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Informe

1. Definiciéon de Direccion IP: Direccion del Protocolo de Internet

Es un conjunto de nimeros que identifican a un dispositivo electrénico ya sea computadora, teléfono
celular, impresora, television o cualquier otro dispositivo que se conecta a una red de internet o red local.
Las direcciones IP son el identificador que permite el envio de informacién entre dispositivos en una red.
Cuando un dispositivo se conecta a una red local o0 a internet se puede establecer comunicacién entre
él y los dispositivos de la misma red local con equipos instalados en el exterior. Mediante la direccion IP,
también se tiene conocimiento de su contexto de red, ya que estan organizados en segmentos, los
cuales son asignados a empresas y organizaciones. Permite diferenciar entre distintas computadoras,
dispositivos, enrutadores y sitios web, para hacer llegar la informacién al destinatario correcto entre
millones de dispositivos.

En el contexto de la Reserva de esta informacion, divulgar la Direccién IP facilitaria la tarea para:

e Permitir el acceso ilicito a los sistemas de este Alto Tribunal y sus equipos informaticos,
intentando formar parte del mismo segmento de direcciones IP para suplantar la identidad.

e Obtener informacidn técnica precisa referente a la organizacion de la red interna, protocolo de
comunicacion y las caracteristicas de la infraestructura.

e Modificar, destruir o provocar pérdida de informacion contenida en sus sistemas.
e Conocer todos los equipos y vulnerabilidades de la red interna.
2. Definicion de Servidores Internos

Son equipos informaticos alojados en los diversos Centros de Datos de la SCJN en cuyos sistemas de
almacenamiento y procesamiento se ejecutan Sistemas de Datos Personales, Sistemas Jurisdiccionales
y Administrativos, Herramientas de Comunicacion, Portales, Sistemas de Busqueda y Bases de Datos
de las diversas areas de la SCJIN. Estos equipos tienen asignada una Direccion IP fija que los identifica.

Estos equipos estan conectados a la red interna de la SCIN y son visibles para todos los equipos
conectados a la red interna y las redes del Poder Judicial de la Federacion con quien se comparte la
Red Ampliada.

En el contexto de la Reserva de esta informacion, divulgar la identificacion de Servidores Internos y su
Direccién IP, aumenta la vulnerabilidad de los sistemas informaticos internos, ya que:

o Desde un servidor interno, se tiene acceso a un mayor nimero de computadoras. En caso de
instalar un ataque masivo, se impacta a un mayor numero de computadoras.

e Se expone publicamente la localizacidn de sistemas que son de mayor interés para un atacante.
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e Se puede deducir que, en el mismo segmento de este servidor, se alojan otros Servidores
Internos. El esfuerzo de un ataque se concentra en estos equipos y no en toda la red.

o Expone a una mayor fuerza ataque a estos servidores internos.

Al clasificar como reservada esta informacioén se pretende evitar o prevenir la comisién del delito de
acceso ilicito a los equipos y sistemas informaticos de este Alto Tribunal.

Pagina 2 de 2

Rubricado por: MARIA ESTHER GUZMAN CONDE Firmado por: OTILIO ESTEBAN HERNANDEZ PEREZ
No. serie: 641779741797661077637794622532495617765507411097  No. serie: 641779741797661077637794622532495617765507411634
Fecha: 21/09/2021 05:06:08.2826892 p.m. Fecha: 21/09/2021 05:06:52.8920721 p.m.

3WANaGfzCy2+viLkRXPYBLIB5n/xEo6HgDYdqoO1c3Y



		2021-09-21T17:06:08-0500
	Consejo de la Judicatura Federal
	Validación de Documentos.


		2021-09-21T17:06:52-0500
	Consejo de la Judicatura Federal
	Validación de Documentos.




