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PODER JUDICIAL DE LA FEDERACION
SUPREMA CORTE DE JUSTICIA DE LA NACION

Fecha de Clasificacion

Area

Confidencial

Contrato Ordinario

Por contener firmas del representante legal
del proveedor que corresponde a datos
personales de un particular, asi como datos
bancarios del proveedor, que se consideran
confidenciales por hacer referencia al
patrimonio.

Indicado en negro

Reservado

Pone en riesgo las funciones sustantivas de
la SCJN, al exponer su capacidad de reaccion
ante posibles ataques informaticos, en razén
de identificar o bien remitir a diversa
informacién que identifica o hace
identificables los planes, diagramas,
esquemas Yy estrategias de seguridad y
conectividad tecnoldogica que se tienen
implementados en los servicios de
telecomunicaciones, para salvaguardar su
informacién y comunicaciones.

Indicado en gris

Fundamento Legal

Articulos 116 y 113, fracciones |, X y Xl de la
Ley General de Transparencia y Acceso a la
Informacién Publica.

Articulos 113y 110, fracciones |, X y Xl de la
Ley Federal de Transparencia y Acceso a la
Informacién Publica.

Articulos trigésimo octavo, trigésimo noveno
y cuadragésimo de los Lineamientos
Generales de Clasificacion y Desclasificacion
de la Informacién, asi como para la
Elaboracion de Versiones Publicas.

Resoluciones del Comité de Transparencia
correspondientes a los expedientes CT-
CUM/A-21-2018-1V; CT-VT/A-30-2019, CT-
VT/A-37-2019, CT-CUM/A-22-2019, CT-
CUM/A-25-2019y CT-VT/A-46-2019.

Rubrica del titular del area

Fecha de desclasificacion

N/A

Rubrica y cargo del servidor publico

N/A




PODER JUDICIAL DE LA FEDERACION
SUPHEMA CORTE DE JUST/CA DE LA NACKIN

CONTRATO NUMERO SCJN/DGRM/DADE-043/12/2018

L}

CONTRATO DE PRESTACION DE LOS SERVICIOS DE SOPORTE Y
FORTALECIMIENTO FIREL, QUE CELEBRAN, POR UNA PARTE, LA
SUPREMA CORTE DE JUSTICIA DE LA NACION, EN LO SUCESIVO
LA “SUPREMA CORTE", REPRESENTADA POR EL DOCTOR DIEGO
GUTIERREZ MORALES, EN SU CARACTER DE OFICIAL MAYCR Y,
POR LA OTRA, SEGURIDATA PRIVADA, S.A. DE C.V,, EN LO
SUCESIVO EL “PRESTADOR DE SERVICIOS”, REPRESENTADO EN
ESTE ACTO POR EL SENOR JAVIER ALARCON IRIGOYEN, EN SU
CARACTER DE APODERADO GENERAL, A QUIENES DE MANERA
CONJUNTA SE LES IDENTIFICARA COMO “LAS PARTES” DE
CONFORMIDAD CON LAS DECLARACIONES Y CLAUSULAS
SIGUIENTES: |

\

DECLARACIONES

. LA “SUPREMA CORTE” DECLARA POR CONDUCTO DE SU
REPRESENTANTE QUE:

I1. Es uno de los 6rganos depositarios del Poder Judicial de fa
Federacion, en términos de lo dispuesto en los articulos 94 de la
Constitucion Pglitica de los Estados Unidos Mexicanos y 1°, fraccion 1,
de la Ley Organica del Poder Judicial de la Federacion,

1.2. Requiere contratar los servicios de Soporte y Fortalecimiento FIREL,
como se indica en la clausula primera del presente contrato.

1.3. El Comité de Adquisiciones y Servicios, Obras y Desincorporaciones,
en su novena sesion extraordinaria, celebrada el diez de diciembre de
dos mil diecinueve, autorizd la contratacion de los servicios mediante
adjudicacion directa al "Prestador de Servicios”, Caso 049EDGRM19,
con fundamento en los articulos 45, fraccion |, y 95 del Acuerdo General
de Administracion XIV/2019, del Comité de Gobierno y Administracion de
la Suprema Corte de Justicia de la Nacion, de siete de noviembre de dos
mil diecinueve, por el que se regulan los procedimientos para la
adquisicion, arrendamiento, administracion y desincorporacion de bienes
y la contratacion de obras y prestaciéon de servicios requeridos por la
Suprema Corte de Justicia de la Nacion, en lo sucesivo “Acuerdo General
de Administracién XIV/2019",

La presente contratacion esta considerada en el Programa Anual de
Necesidades 2020.

La erogacion que implica la presente contratacion se realizard con cargo
en las partidas presupuestarias 32701 “Patentes, Derechos de autor y
regalias y otros”, 29401 “Refacciones y accesorios para equipo de
computa y telecomunicaciones’, 33301 “Servicios de desarrojlo de
aplicaciones informaticas”, 35301 “Mantenimiento y conservacion de
bienes informaticos”, y 51501 “Bienes informaticos”, comprometido en la
Unidad Responsable 20510906S0010001 Direccibn General de
Tecnologias de la Informacién (Modernizacion y Automatizacion de
Procesos).

En atencion al articulo 50 de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria y a lo dispuesto en el Ultimo parrafo de la

. fraccion I, del articulo 39 del “Acuerdo General de Administracion

'1..__)_§IV/2019", los recursos para los ejercicios 2020, 2021 y 2022 estaran
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& %.&/}.wﬁ% Y sujetos a las correspondientes autorizaciones del Presupuesto de
5o Egresos de la H. Camara de Diputados, sin que la falta de éstos origine

5"“[" € =
by o l}i\_]ﬂ / responsabilidad alguna para la “Suprema Corte”.
TN
El treinta y uno de octubre de il dieci 1 ini
PRI AL DE LA b EERN y e dos mil diecinueve, el Sefor Ministro

Presidente autorizo la plurianualidad de la presente contratacion.
SUPHEMA CORTE DE JUSTICLA DE LA HACION
I.4. El doctor Diego Gutiérrez Morales, en su caracter de Oficial Mayor de
la “Suprema Corte”, esta facultado para suscribir el presente contrato,
segun lo dispuesto en la fraccion XIX del articulo 20 del Reglamento
Organico en Materia de Administracién de la Suprema Corte de Justicia
de la Nacion, en relacion con el articulo SEXTO del Acuerdo General de
Administracion nimero 1/2019, del Presidente de la Suprema Corte de
Justicia de la Nacién, del veintiocho de enero de dos mil diecinueve, por
el que se modifica organica y funcionalmente su estructura
administrativa. ey

I.5. Cuenta con el Registro Federal de Contribuyentes SCJ9502046P5
expedido por la Secretaria de Hacienda y Crédito Publico.

I.6. Para todo lo relacionado con el presente contrato sefala como su
domicilio el ubicado en calle José Maria Pino Suarez, nimero 2, Colonia
Centro de la Ciudad de México, Alcaidia Cuauhtémoc, Cédigo Postal
060860.

%
X

Il. EL “PRESTADOR DE SERVICIOS”, DECLARA, BAJO PROTESTA
DE DECIR VERDAD, QUE:

I.1. Es una sociedad mercantil, legalmente constituida y registrada
conforme las leyes mexicanas, en terminos del testimonio notarial 29,170
del diecisiete de diciembre de mil novecientos noventa y seis, pasado
ante |a fe del licenciado Maximiliano Pérez Salinas, Notario Publico 107
del entonces Distrito Federal; y esta debidamente inscrita en el Registro
Plblico de Comercio del entonces Distrito Federal, en el folio mercantil  —
218826 del veintiuno de febrero de mil novecientos noventa y siete. .

I1.2. Mediante escritura 89,483 del once de octubre de dos mil uno,
pasado ante la fe del licenciado Gerardo Correa Eichegaray, Notario
Publico 89, en la Ciudad de México, se acordé entre otras modificaciones
la escision parcial de “Seguridata Privada, S.A. de C.V."; a efecto de que
una parte de su patrimonio y, consecuentemente, una parte de su activo,
pasivo y capital social, se aporie a favor de una nueva sociedad que se
denominara “Seguridata IP, S.A. de C.V.", como sociedad escindida,
inscrita en el Registro Publico del Comercio del entonces Distrito Federal,
en el folio mercantil 2188286, de fecha siete de mayo de dos mil dos.

S VLIV 1,30 En términos del instrumento notarial 33,149 del veintitrés de
diciembre de dos mil diez, pasado ante la fe del licenciado Jose Luis
Villavicencio Castaneda, Notario Publico 218 del entonces Distrito
Federal, e inscrito en el Registro Pablico de la Propiedad y de Comercio
del entonces Distrito Federal, en el folio mercantil 218826*, el veinticuatro
de enero de dos mil once, se protocolizd el Acta de la Asamblea General
Extraordinaria de Accionistas en la que, entre otras modificaciones, se -
reformo el objeto social de la empresa Seguridata Privada, S.A. de C.V.

* Pagina 2 de 22
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‘ij, . "C:‘-’jl:‘ ﬁll I.4. El sefor Javier Alarcon Irigoyen, en su caracter de apoderado
%:&ES‘}@E@ general, para pleitos y cobranzas y actos de administracion, cuenta con
s

las facultades suficientes para suscribir el presente contrato, en términos
del poder, otorgado mediante testimonio notarial 35,187 del quince de
PODER JUD s :

ISRE.OE TR IS AR noviembre de dos mil once, pasado ante la fe del licenciado José Luis
Villavicencio Castarneda, Notario Publico 218 del entonces Distrito
Federal; las cuales, a la fecha, no le han sido revocadas ni limitadas en
forma alguna.

SUFMEMA COKTE DE JUSTICIA DE LA NACION

IL.5. A la fecha de la adjudicacion de la presente contratacion, no se
encuentra en ninguno de los supuestos previstos en los articulos 62,
fraccion XVI, y 193 del “Acuerdo General de Administracién XIV/2019".

I.6. Conoce perfectamente las especificaciones técnicas y de operacion
de los servicios, objeto del presente contrato, y cuenta con los recursos
o elementos, humanos, técnicos, administrativos, econdmicos vy
financieros, asi como con la experiencia y todos los requisitos de ley,
necesarios para prestarios a entera satisfaccion de la “Suprema Corte".

(=

f |
i

I.7. Cuenta con Registro Federal de Contribuyentes SPR361217NK9,
expedido por el Servicio de Administracién Tributaria, drgano
[y 1 desconcentrado de la Secretaria de Hacienda y Credito Publico, segun
== Cédula de ldentificacién Fiscal que exhibe.

1.8. Tiene como domicilio para todo lo relacionado con el presenie
contrato el ubicado en avenida Insurgentes Sur, ndmero 2375, piso 3,
Colonia Tizapan, Alcaldia Alvaro Obregén, Cédigo Postal 01000, en la
Ciudad de México.

Asimismo, manifiesta que comunicara a este Alio Tribunal, por medio de
escrito original firmado por su apoderado general para pleitos y
cobranzas y actos de administracion, cualquier cambio de domicilio que  _
realice. . ™

11.9. Para recibir los pagos en moneda nacional, derivados del presente
contrato, senala la cuenta , de la institucion bancaria
Scotiabank, sucursal , con clave bancaria
estandarizada

La cuenta bancaria senalada en la presente declaracion podra sustituirse
mediante escrito original firmado por el apoderado general del “Prestador
de Servicios".

. “LAS PARTES” DECLARAN RESPECTIVAMENTE POR
| CONDUCTO DE SUS REPRESENTANTES QUE: ~ N | 1 7~
5 =\ NS =
ll.1. Se reconocen mutuamente ia personalidad y capacidad juridica con
la que comparecen para la celebracion del presente instrumento
contractual, sin mediar vicio del consentimiento y manifiestan que todas
las comunicaciones gque se realicen entre ellas se dirigiran a los
domicilios indicados en las declaraciones 1.6 y 11.8 de este instrumento
contractual.

\ " Pagina 3 de 22
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PODER JUDICIAL DE LA FEDERACION
SUPREMA CORTE DE JUSTICIA DE LA NACION

Ml.2. Conocen el alcance y contenido de este contrato, por lo que estan

CONTRATO NUMERO SCJN/DGRM/DADE-043/12/2019

de acuerdo en someterse a las siguientes:

PRIMERA. OBJETO DEL CONTRATO.
El objeto del presente contrato es la prestacion de los servicios de
soporte y fortalecimiento FIREL, que la “Suprema Corte” contrata, y el

CLAUSULAS

“Prestador de Servicios" presta, conforme lo siguiente:

|
|

I \(‘c
e

‘ fi )’;
b ! -’ ,
11 Péiiza de mantenimiento
licenciamiento

para o

Sequrdata Tnformacién
Informacion Reservada.- El
conocimiento de la

presente informacion

Descripcién General*

| Cona | Colrna
| by ] o

Irpueso | Toatew

$454.707 50

$1,364,122.50 | $218.259.60 | $1,582,382 10

1.2 Péiiza da mantenimianto
v soporte Informacion
Informacion Reservada.- El

conocimiento de la

$784 63100

$784631.00 | $12554096 | $910.17156

Unica

2.1 Servico de soporte
técnico y atencdn a
incidentes 7x24.

$111,537.50

——

$4,015,35000 | $642,456.00 | $4,657,606.00

2.2 SBarvio especializado de

aniikss de vulnerabilidades
Informacién Reservada.- El

conocimiento de la presente

$150,500.00

$451.500.00 $72,240.00 $523740.00

2.3 Servicio especializado da
megracd¢Informacion
Informacién Reservada.- El

conocimiento de la presente

$589,375.00

$589.375.00 $54,300.00 $683,675.00

2 4 Serwicia para cambio de
Infraestructura tecnolégica.

$661,552.56

$661,55256 | $10584841 | $767,400.97

2.5 Servicio de actualizacséa
de documentacidn Informaci
Informacion Reservada.- El

conocimiento de la presente

3 1 Equipo criptogréfico de
Informacion Reservada.- El

conocimiento de la presente

$210.000.00

$210,000.00 $33.600.00 $243,600.00

4

$595,796.00

$2,383,184.00 | $381.309.44 | $2764,4B3.44

" | 4.1 Servicio da Instalacién v

puesta en operaciin Informal
Informacién Reservada.- El

P P |

$202 400.00

$202,400.00 $32,384.00 $234,784.00

4 2 Pdliza de mantenimiento
Informacion Reservada.- El

conocimiento dela

$684,620.00

$2,084760.00 | $333,561.60 | $2,416 321.60

5 1 Dispositivo Token GAD

$1,267.30

$253,460.00 $40.553.60 $294 013.60

*Fuenie de informacion: Propuesta técnica econdmica presentada por el *Prestador de Servicios® el veintitrés de octubre de dos mil

\\dmn

h

A
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PODER JUDICIAL DE LA FEDERACION
SUPHEMA CORTE DE JUSTICIA DE LA NACION

CONTRATO NUMERO SCJN/DGRM/DADE-043/12/2019

Para la prestacion del servicio, objeto del presente contrato, el “Prestador
de Servicios” debe cumplir con las normas nacionales e internacionales
y demas disposiciones y ordenamientos que resulten aplicables.

Cualquier otra caracteristica, términos o condiciones no especificados en
esta clausula se contienen en la propuesta técnica-econémica,
presentada por el “Prestador de Servicios” el veintitrés de octubre de dos
mil diecinueve, documento que forma parte integrante del presente
contrato como “Anexo Unico”.

Para efectos del presente contrato, el “Prestador de Servicios” se
compromete a prestar los servicios, objeto del presente contrato, y la
“Suprema Corte” a efectuar su pago.

SEGUNDA. MONTO DEL CONTRATO.

El monto del presente contrato es por $13,000,335.06 (trece millones
trescientos treinta y cinco pesos 06/100 M.N.), mas el 16% del
Impuesto al Valor Agregado, equivalente a $2,080,053.61 (dos millones
ochenta mil cincuenta y tres pesos 61/100 M.N.), resultando un monto
total de $15,080,388.67 (quince millones ochenta mil trescientos
ochenta y ocho pesos 67/100 M.N.).

El monto pactado en la presente clausula cubre el total de los servicios,
objeto del presente instrumento contractual, por lo cual, la “Suprema
Corte" no tiene obligacién de cubrir monto adicional.

El “Prestador de Servicios” se obliga a respetar y mantener sin
modificacion los precios y condiciones de pago pactados en este contrato
hasta su conclusion.

TERCERA. CONDICION DE PRECIOS.
“Las Partes" convienen que los precios acordados en el presente
contrato se mantendran firmes hasta su total terminacion.

CUARTA. FORMA DE PAGO.

La “Suprema Corte" pagara, al “Prestador de Servicios”, el monto
indicado en la clausula segunda del presente instrumento contractual,
conforme lo siguiente:

Subpartida Descripcién Periodicidad | Pagos Conceptos
"1.1 Péliza de mantenimiento para
PO ; Péliza de
el li to Seauridata 2
Inforlnaréﬁi?l[i{l?sg‘rvfg:x.t—)ﬂ cono]crilmgentolfig'i? Anual 3 mantenimiento
1 presente informacion permitiria revelar detalles Software
1.2 Pdliza_de mantenimiento y | Péliza de
soponelnformacién Reservada.- El Unico 2020 1 mantenimiento
Informacién Reservada.- El conocimiento de la Software
2.1 Servicio de soporte técnico y Servicios de
atencidn a incidentes 7x24. Mooyl 0 soporte
2.2 Servicio especializado de
analisis de wulnerabilidades v Servicios de
Informacion Reservada.- El conocimiento de la Anual 3 sopo e
o presente informacion permitiria revelar detalles
2.3 Servicio especializado de |
migracion Informacién Reservada.- El . Servicios de
Informacion Reservada.- El conocimiento de la Unico 2020 1 SOpOﬂe
resente informacion permitiria revelar detalles
2.4 Servicio para cambio de . Servicio de
infraestructura tecnoldgica. Unien 2020 ! soporte
' Pagina 5 de 22
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PODER JUDICIAL DE LA FEDERACION
SUPHEMA CORTE DE JUSTICIA DE LA NACION

CONTRATO NUMERO SCJN/DGRM/DADE-043/12/2019

2.5 Servicio de ar\.'hm.i'lr-.rnr-'u'\r\ o i s _
documentacién Informacion Reservada.- Unico 2021 evicios ge
Informacion ReservadaElEbomwikiientotdeda la supuﬂe
P@e‘“a]@m cripioorafooia i P
dEleptranicael Slswlfﬁmﬂlﬂcd&mﬂ% Unico 2020 Bienes
AboSendely, e dpatalacién v
F X Servicios de
nfomlacmn Unico 2020
norrnaao?;fll%egs?:rl{rlﬁl%noa ¢ 1za:ie instalacion
pdsh Pl e : Pdliza de
xf* i Anual _mantenimiento
"eid-lii‘i:ﬁ:in S Hardware
pro ovM?n n gl Utk Anual 2020 Dispoaili\ms
para un ia!;a?l %ac i '!': ata or Gipd es 2021 gisr,n?a para
Imara eﬁaﬁeuox ""i- " ‘- ‘D Electrénica

tiridicos y ad

mord a
Los pagosiﬁémg 2 fds hébiles a partir del dia siguiente
de la pres omprob fe ai? iscal Digital generado por Internet
(CFD1) cornespmd!eme@m -de la documentacion que en lineas
posterlores“@enindibﬂ”eh Cl’ée Unica de la Direccién General de

Presupuesto y (.‘.Qntiablrac ad ﬁpﬂj’g?néuprema Corte”, ubicada en Calle
Bolivar numero 30, planta hajaaienia Centro, Ciudad de México, codigo
postal 06000, alcaldia ,Guaultémtt en el siguiente horario: lunes y
miércoles de 8:30 a Mxﬂ&oﬁm‘%‘“sf\lo se realizara el pago de los
Comprobantes Fiscales Dlglta“Ies ‘ggenerados por Internet que amparen
los servicios que no' se hayhn teqibido en su totalidad y a entera
satisfaccion de la "Suprema Coteseen:
utilizaghe
El “Prestador de Servicios” debe: entregar la siguiente documentacion:
ataqueﬂlﬁ%ﬁhﬁ
I. Carta membret&b‘ﬁ“‘&ﬁ la-que se indiquen sus datos
bancarios (ongmﬁgqf g

ISGIN
primofHIQEL
g Cuenta para ebs cuyo
b. Clave bancaria eslandarizada a 18 posiciones (CLABE)
C. BanCO nto demiento
d. Sucursal istemB§opor
e. Beneficiario juridicgopari

admindstrativ

. Comprobante fiséal.didital generado por Internet (CFDI)
original a nombrg.dg.da Suprema Corte de Justicia de la
Nacion, con numare«da:Registro Federal de Contribuyentes
SCJ 950204 6P5;:expedido por la Secretaria de Hacienda
y Crédito Pubficoxique cumpla con los requisitos
establecidos potk 14" "fegislacion fiscal vigente, con el
Impuesto al Valt:?i‘“e ?egado desglosado y con los datos
senalados en las,JeGlakaciones 1.5 y 1.6 de este instrumento
Contl’actua| la rma, la

Infornsaaloes

ll.  Anexar las validaciones del SAT.

dial

IV. Enviar los archivo¥“*XML" a la direccién de correo
electronico dguillen@ﬁ‘i’ail.sg]n.gob.mx

to de
Copia del oficio dg.walidacion del “Administrador” del
contrato (constancia de la prestacion de los servicios).

juridic

osy

admini \

strativo
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RN
ﬁe ‘5 (& ) % Vi. Copia del instrumento contractual, firmado por “Las Partes”
%ﬁtﬁﬁ%‘% (en el primer pago).
LR N J-o
G y iy i3
s VIl. Copia de la pdliza de fianza de cumplimiento del presente
SO RIBICAL DELX FEBERACKH instrumento contractual, validada por la Direccién General

R de Asuntos Juridicos de la “Suprema Corte” (en el primer
pago).

Para la procedencia de los pagos, los servicios deberan haber sido

recibidos a entera satisfacciéon de la “Suprema Corte", con base en la

validacién técnica del "Administrador” de este contrato, mediante el oficio

emitido en ese sentido por éste.

Los pagos que realice la “Suprema Corte” en favor del “Prestador de
Servicios” solo podran realizarse mediante transferencia electronica en
la cuenta bancaria senalada en la declaracion I1.8 de este instrumento
contractual, la que podra sustituirse mediante escrito original firmado por
el apoderado general del “Prestador de Servicios”,

“Las Partes” convienen que la “"Suprema Corte” podra, en cualquier
momento, retener los pagos que tenga pendientes de cubrir al “Prestador
de Servicios”, en caso de que este ultimo incumpla cualesquiera de las
obligaciones pactadas en el presente instrumento contractual.

QUINTA. PLURIANUALIDAD.

Toda vez gue la prestacion del servicio, objeto de este contrato, abarcara
diversos ejercicios presupuestales, los pagos descritos en la Clausula
Cuarta de este instrumento contractual estaran condicionados a que la
"Suprema Corte” cuente con los recursos presupuestales destinados
para tales efectos para los afios 2020, 2021 y 2022.

En tal virtud, de conformidad con lo establecido en el articulo 50, fraccion
IV, de la Ley Federal de Presupuesto y Responsabilidad Hacendaria, y
en el articulo 39, fraccion |, del “Acuerdo General de Administracion
XIV/2019", a continuacion se desglosan los recursos presupuestales a

cada ejercicio: - —A
Ao Emee Bublotal VA Towr
az2rm .
33301
2020 S50 $7.286.450.06 $1.181.832.01 3956828207
as3m ’
; 28401
32701
33304
2021 15301 $2,975,307.50 $476,045.20 $3,451,358.70
29401
321
i 2022 33301 $2.638,577.50 $422,172.40 $3,060,749 80
1 - . 38301
Total $13,000,335.06 $2,080,053.61 $15,080,388.67

“Los monltas podran variar de acuerdo con la fecha real del inicio de los servicios objefo de esle contrato.

SEXTA. VIGENCIA DEL CONTRATO (LUGAR, DURACION DE LOS
SERVICIOS Y PLAZO DE ENTREGA).
«v.  El presente instrumento contractual tendra una vigencia conforme lo -
A ssgmente
b \.,'\ \\

Ol \
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CONTRATO NUMERO SCJN/DGRM/DADE-043/12/2019

Lugar de prestacion de los servicios.

El “Prestador de Servicios” debe realizar la prestacion de los servicios,

objeto de este contrato, en los siguientes domicilios:
Informacién Reservada.- El conocimiento de la presente informacién permitiria revelar detalles de la operacion del sistema de Firma
Electrénica de la SCJN (FIREL), cuyo conocimiento proporcionaria elementos que pueden utilizarse para un ataque hacia dicha
PODER JUDICIAL DE LA FEDERAC'ON plataforma, la cual es primordial para el funcionamiento de sistemas juridicos y administrativos dentro de la corte. Lo anterior
SUPHEMA CORTE DE JUSTICIA DE LA NACION conforme al articulo 113, fraccién XI de la Ley General de Transparencia y Acceso a la Informacién Publica.

Plazo de prestacion de los servicios: 36 (treinta y seis) meses, del 1°

de enero de 2020 al 31 de diciembre de 2022.

Plazo de entrega

’\

Componente: "Entregables - Tiempo establecido
1.1 imi . Aga qQ enlrega:recepcnon de la
co Do;%rﬁgﬂggﬂgf%f poliza de mantenimiento.
[nformacién Reservada.- El conocimiento de | ¢ Poliza de mantenimlento por 38 [ Entregar a mas tardar el
) PR e . meses. primer dia habil del afio
: = Acta de entrega-recepcion de la | correspondiente (2020,
conara IHormaeon Reseraga B~ | - poliza de mantenimieno. 2021y 2022)
Informacién Reservada.- El conocimiento de | * :‘m de mantenimiento por 36
* Acla enlrega del servico de
soporte técnico y atencion de
incidentes 7x24. Entregar a més tardar el
« Documento donde se plasme los | primer dia habil del afio
datos de contacto para atencion correspgndleznta {2020,
j i 2021 022,
2.1 Servicio de soporte técnico y dm:m;equ?anienm oor:; v )
atencién a incidentes 7x24 para la B
Firma Electronica prov :
e Reporte  mensual de  las A mids tardar log
incidencias registradas _en la i 10 di
infraestructura de Firma PO .
naturales de cada mes
Electrénica, asi como las posteriores al mes de
actividades registradas durante el facwuracion
periodo de facturacion. 4
En la fecha ée;:statﬂecida
P . : entre area técnica de la
:‘%’?s;‘;“d‘;”vﬁm:ﬂﬂwds o Acta entrega de los servicios "Suprema Corte” y el _
Informacién Reservada.- El conocimiento de la "Prescl,ador de Servicios
urante 2020.
presente informacion permitiria revelar «_Reporte técnico donde se indique A maés tardar 15 dias
detalles de la operacién del sistema de Firma los riesgos Identificados, asi como nalurales a partir de la
Electranica de la SCTN (FIREL) cuva su remediacion. finalizacion del servicio.
En la fecha establecida
2.3 Servicio especializadode | « Acta entrega del servicio. pfo’::;‘:d“:z Y
mlgacbn Informacion Reservada.- El durante 2020
Informacién Reservada.- El conocimiento de la = —

A mas tardar 15 dias
presente informacion permitiria revelar + Memoria técnica. nalurales a panir dela
detalles de la operacion del sistema de Firma finalizacion del servicio.

[ En la fecha establecida
entre area técnica de la
= Acta entrega del serviclo. “Suprema Corte" y
2.4 Servicio para cambio de “Prestador de Servicios”
infraestructura tecnolégica. duranie 2020,
A mas lardar 15 dias
« Memoria técnlca. i} naturales a partir de la
finalizacin del servicio.
En la fecha‘acordada
entre area técnica y
2.5 Serviclo de actualizacion de | * A\Ct8 entrega del senvicio. proveedor de servicios
documentacidnInformacién durante 2021.
Informacién Reservada.- El conocimiento de o Documentacion lécnica A mas tardar 15 dias
; ” i actualizada en version digital e habiles a partir de la
la presente informacion permitiria revelar e g tializaoiin el Senicii:
3.1 Equipo criptogréfico de Firma ¢ Acla de entrega-recepcidn de los | A mas tardar el dia 2 de
Electrénica. equipos criptogréficos. enero de 2020.
\ « Acta entrega del servicio. AT e B 10 e
* Pagina 8 de 22
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PODER JUDICIAL DE LA FEDERACION
SUPFREMA COHTE DE JUSTICIA DE LA NACION

CONTRATO NUMERO SCJN/DGRM/DADE-043/12/2018

4.1 Servicio de instalacion y puesla
en operacion Informacién

Memoria técnica

A mas tardar 15 dias
naturales posterior a la
finalizacitn del servicio.

Informacién Reservad}t ’_Eé} g&galﬂlento de
la’r@sﬂﬂiﬁ(ﬂﬂl ipaimian

l '.
mc1n Reserva,a- {

maci| « Acta de entrega-recepcion de la | A mas tardar el dia 2 de
jiuiode  poiiza anual de mantenimiento. enero de 2020.

Entregar a mas tardar el

e Pdliza de mantenimiento anual. primer dia habil del afio
correspondiente.

- d 5
resente i rm 1 rm %ma 1 vcl

E trégmca a Sé lﬁ il Sav S ‘i’vad

detalles de la ogeracw‘x’l desis ema &

conocimiento p oporc1 afiia elemeritoste 1|1rem

pue&en utilizarse para yn atat%ue h&gfﬁ)ﬂﬁ‘hﬁll

Acla de enirega-recepcion de los
dispositivos token correspondiente

En la fecha acordada
entre drea técnica y

dmm sér &Lros dentr A corte, L

nt%rlor
Sener ansparengia v Acceso
conforme, al ulo

Informacion ﬁu%ilCa nﬁaccu)%% #giar

Ley General de Transpal‘enaa c%l%?aﬂe?

atague hacia dic

dispositivos token correspondiente
a la segunda enlrega.

= Relacion de dispositivos token,
s Poliza de garantia.

ata (C);IIITlllae to erOl’ClQl’lal;l e -! " gﬁa
P ued w NG 6 53 léﬁé a la primera enirega. proveedor de servicios
nclonamiento de sis = Relacion de dispositivos loken. durante el mes de
PSff}f?s%?é%wléf&é}frs:%?i‘f%}atﬁg Wlwrsi| » Poliza de garantia, febrero 2020.
conforme al articulo 1] ra cion )%%’é% laLey| » Acta de enirega-recepcidn de los En la fecha acordada

entre area técnica y
praoveedor de servicios
duranie el mes de agosto
2021.

“Informmactom Publica:
plataforma, la cuaf es

El plazo de iniciodedds Servicios pactado en este contrato, Unicamente

por causas plenamente jUStIﬂCEICIaS previa
siud respectiva, antes de la fecha de inicio de los
& a8 Prestadar de Servicios” y su aceptacion por parte

podrd ' ser pmmgaﬂp
presentaciortiesta sl

servicios porzﬁ%ﬂ‘[t
de la "Suprern

anterlor
con orme ag

113, fraccion )§I Ae la

En caso de.,que d8"Prestacion de los servicios, materia de este
instrumento contractiltlono sea posible por causas imputables a la
“Suprema Cenetyesisl 'S8 realizara en la fecha que por escrito le sefiale

el "Administrédsr” depfggp;ratc al "Prestador de Servicios".

naria

SEPTIMA. IMPUESTOS.

“Las Partes” convienen que cada una es exclusivamente responsable de
dar cumplimiento, cerforme la legislacion aplicable, a sus respectivas
obligaciones fiscale¥'“ttiginadas con motivo de la celebracion del

para un

presente contrato.

ataque

OCTAVA. PAGOS EN.EXCESO.

Tratandose de pages..@qn exceso gue haya recibido el “Prestador de
Servicios”, este deberd-reintegrar las cantidades excedentes, mas los

Fomsma A-R]

intereses que se hay’&n generado, mismos que se calcularan conformea... &

una tasa que sera lﬂi’g’i‘jél a la establecida por el Codigo Fiscal de la
1ngresos de la Federacion para el ejermcno fiscal
correspondiente a anfgg a de pago, para el supuesto de prorroga en el

Federacion y la Ley té’

pago de creditos fiscales.

sistemas

Los cargos se calcularan sobre las cantidades recibidas en exceso en
cada caso y se computaran por dias naturales, desde la fecha en la que
se recibid el excéﬂ@ﬁ‘fé hasta que se pongan. efectivamente ' las

cantidades a disposg;lon de la “Suprema Corte”.

NOVENA. PROCESQ 'DE RECEPCION DE LOS SERVICIOS.

El proceso de recepcidn de los servicios, ob]eto del presente contrato,
debe realizarse baje-d@restricta responsabilidad del “Administrador” de
este contrato, de actierdo con el procedimiento que éste determine, en
términos de lo pactdti en el presente instrumento contractual y de
conformidad con lo diSpuesto por el “Acuerdo General de Administracion

XIV/2019".

XI de la

Le
DECIMA. ACCESOC&LM'NTERIOR DE LOS INMUEBLES.

La “Suprema Cortet
cesarj

encia y
Acceso a
la
Informaci
on

4 Pablica.

permitira al
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PODER JUDICLAL DE LA FEOERACION
SUPREMA CORTE DE SJUSTICIA DE LA NACION

CONTRATCO NUMERO SCJNIDGRM/DADE-043/12/2019

de este contrato, asi como en las ocasiones que la “Suprema Core” lo
solicite, reconociendo el "Prestador de Servicios” la existencia de los
metodos de control y seguridad que tiene la “Suprema Corte”, y se
compromete a acatarlos y respetarlos.

DECIMA PRIMERA. RESPONSABILIDAD CIVIL.

El “Prestador de Servicios™ respondera por los dafos que se causen a
los bienes en posesion o en propiedad de la "Suprema Corte” con mativo
de la prestacion del servicio, objeto de este contrato, aun cuando no
exista negligencia. La reparacion del dafo consistird, a eleccion de la
“Suprema Corte”, en el restablecimiento de la situacion anterior, cuando
ello sea posible, o en el pago de danos y perjuicios, con independencia
de ejercer las acciones legales a que haya lugar.

DECIMA SEGUNDA. GARANTIA DE CUMPLIMIENTO.

Para garantizar el fiel y exacto cumplimiento de todas y cada una de las
obligaciones que el "Prestador de Servicios” asume con la celebracion
del presente contrato, asi como para el pago de las penas estipuladas y
posibles pagos en exceso con los intereses correspondientes, se obliga
a otorgar fianza de compania legaimente autorizada por el equivalente al
10% del monto total del mismo, sin incluir los impuestos aplicables, esto
es, por la cantidad de $1,300,033.51 (un milldn trescientos mil treinta
y tres pesos 51/100 M.N.), y hasta 20% mas en el supuesto de que por
algin motivo deban incrementarse los servicios contratados, el monto o
el plazo pactados.

La presente garantia debera contratarse de modo que esté vigente hasta
que los servicios materia del contrato de referencia hayan sido recibidos
en su totalidad y a entera satisfaccion de la "Suprema Corte”. Dicha
fianza s6lo podra ser cancelada con el consentimiento expreso y por
escrito de la “Suprema Corte”.
I. En la pdliza de fianza que se expida por la institucion autorizada,
debera constar la siguiente leyenda:

4

"- Nombre de la aflanzadora- en ejercicio de la autorizacién que le fue
concedida por la Comision Nacional de Seguros y Fianzas de
conformidad con lo dispuesto en la Ley de Instituciones de Seguros y de
Fianzas, se constituye ante la Suprema Corte de Justicia de la Nacion,
en fiadora hasta por la cantidad de $1,300,033.51 (un milién trescientos
mil treinta y tres pesos 51/100 M.N.), y hasta un 20% mas en el
supuesto de que por algin motivo deban incrementarse los servicios
contratados, el monto o el plazo pactados, para garantizar, por parte de
SEGURIDATA PRIVADA, 8.A. DE C.V., con domicilio en avenida
insurgentes Sur, ndmero 2375, piso 3, Colonia Tizapan, Alcaldia Alvaro
Obreg6n, Cédigo Postal 01000, en la Ciudad de México, el fiel y exacto
cumplimiento de todas y cada una de las obligaciones a su cargo
derivadas del contrato numero SCJN/DGRM/DADE-043/12/2019,
celebrado entre la Suprema Conte de Justicia de la Nacién y
SEGURIDATA PRIVADA, S.A. DE C.V., con un monto total contratado
que asciende a la cantidad de $13,000,335.06 (trece millones

FOmma 8-R

(!

trescientos treinta y cinco pesos 06/100 M.N.), mas el impuesto al

Valor Agregado.

a afianzadora” expresamente declara que:
‘Pagma 10 de 22
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CONTRATO NUMERQ SCJIN/DGRM/DADE-043/12/2019

- La presente fianza se expide de conformidad con lo establecido en el
“Acuerdo General de Administracion XiV/2009, de! Comité de Gobierno
y Administracion de la Suprema Corte de Justicia de la Nacion, de siete
de noviembre de dos mil diecinueve, por el que se regulan los
procedimientos para la adquisiciéon, arrendamiento, administracion y
desincorporacién de bienes y la contratacion de obras y prestacion de
servicios requeridos por la Suprema Corte de Justicia de la Nacién” y en
el contrato nimero SCJN/DGRM/DADE-043/12/2019, celebrado entre la
Suprema Corte de Justicia de la Nacion y SEGURIDATA PRIVADA, S.A.
DE C.V., con el objeto de garantizar el fiel y exacto cumplimiento de todas
y cada una de las obligaciones a cargo de SEGURIDATA PRIVADA, §.A.
DE C.V., relativo a la prestacion de los servicios de soporte y
fortalecimiento FIREL, con un montc contratado por la cantidad de
$13,000,335.06 (trece millones trescientos treinta y cinco pesos
06/100 M.N.), mas el Impuesto al Valor Agregado.

- La fianza se otorga atendiendo a las cléusulas contenidas en el contrato
nimero SCJN/DGRM/DADE-043/12/2019.

- La presente fianza tendra vigencia desde la fecha de su expedicion y
hasta que los servicios, materia del contrato de referencia, hayan sido
recibidos en su totalidad y a entera satisfaccion de la Suprema Corle de
Justicia de la Nacion; sélo podra ser cancelada con el consentimiento
previo, expresc y por escrito de la Suprema Corte de Justicia de la
Nacién. :

- De existir recursos legales o juicios relacionados con el contrato numero
SCJUN/DGRM/DADE-043/12/2019, la fianza otorgada por SEGURIDATA
PRIVADA, S.A. DE C.V., tendra plena vigencia durante la substanciacion
y hasta que se dicte resolucion definitiva por autoridad competente.

- La afianzadora acepta someterse a los procedimientos de ejecucion
previstos en la Ley de Instituciones de Seguros y de Fianzas para la
efectividad de |a fianza, aun para el caso de que procediera el cobro de
intereses con motivo del pago extemporaneo del importe de la fianza
requerida.

- La fianza garantiza el cumplimiento total de lo contratado, aun cuando
exista subcontratacion con la autorizacion expresa de la Suprema Corte
de Justicia de la Nacién.

- En caso de incumplimiento contractual de SEGURIDATA PRIVADA,
S.A. DE C.V., la Suprema Corte de Justicia de la Nacion o la Tesoreria
de la Federacién podran reclamar €l pago de la cantidad eslablecida en
la presente poliza de fianza, conforme a los procedimientos senalados en
los articulos 279 y 282 de la Ley de Instituciones de Seguros y de
Fianzas.

- La presente fianza podra ser liberada a SEGURIDATA PRIVADA, S.A.
DE C.V., siempre y cuando la Suprema Corte de Justicia de la Nacién

FORma &-5]

emita su consentimiento por escrito en el gue conste el cumplimiento del

contrato.
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PODER JUDICIAL DE LA FEDERACION
SUFHEMA CORTE DE JUSTICIA DE LA NATION

CONTRATO NUMERO SCJUNIDGRM/DADE-043/12/2019

- La presente flanza garantizara la obligacion principal del contrato
debiendo cubrir el importe correspandiente a la obligacion principal, asi
como el pago de penas convencionales a que se haga acreedor
SEGURIDATA PRIVADA, S.A. DE C.V,, pagos en excesoy los intereses
que correspondan por los mismos. Tratandose de prérrogas en el plazo
de ejecucidn pactadas en algun instrumento de la misma naturaleza del
contrato original, la presente fianza quedara vigente por un plazo igual al
acordado en el convenio modificatorio que, en su caso, llegare a
suscribirse, ¢ el que corresponda al plazo de atraso. De existir incremento
en el monto o plazo de ejecucion, la fianza cubrira hasta un 20% adicional
al originalmente pactado.

- Para la interpretacion y cumplimiento de las clausulas contenidas en el
presente contrato de fianza, asi como en caso de controversia, siempre
que una de las paries en contienda sea la Suprema Corte de Justicia de
la Nacion, la institucion de fianzas se somete expresamente a las
decisiones del Tribunal Pleno de la Suprema Corte de Justicia de la
Nacion, organo competente para interpretar y hacer cumplir lo pactado
en este contrato, en términos de lo dispuesto en el articulo 11, fraccion
XX, de la Ley Organica del Poder Judicial de la Federacion, renunciando
en forma expresa a cualquier otro fuero que enrazén del domicilio tenga
o llegare a tener." | :

Il. “Las Partes” convienen en que la fianza debera ser presentada dentro
de los 10 (diez) dias habiles siguientes a la fecha en que se firme el
contrato, en caso de que transcurrido el plazo sehalado no se hubiere
presentado la fianza en la forma y términos pactados, la *Suprema Corte”
podré rescindir el presente contrato.

El “Prestador de Servicios”, por medio de este instrumento, renuncia
expresamente al derecho de compensacion que pudiera hacer valer en
contra de |la “Suprema Corle”, dande con esta renuncia cumplimiento a
lo que se establece en el parrafo Gitimo del articulo 289 de la Ley de
Instituciones de Seguros y de Fianzas.

“Las Partes” convienen que la presente garantia sera exigible cuando el
“Prestador de Servicios” incumpla cualquiera de las clausulas previstas
en el presente instrumento.

DECIMA TERCERA. GARANTIA DE LOS SERVICIOS.

El “Prestador de Servicios” al inicio de la prestacion de los servicios debe
entregar a la "Suprema Corte” una carta o podliza de garantia de los
servicios, objeto de este contrato, en la que se indique la cobertura
durante la vigencia del contrato del primero de enero de dos mil veinte al
treinta y uno de diciembre de dos mil veintidés; asimismo, debe incluir las
condiciones y tramites necesarios para su exigibilidad conforme a los
requisitos a que se refiere el capitulo IX de la Ley Federal de Proteccion
al Consumidor.

La garantia aplicara a partir de la fecha de entrega de los servicios a
entera satisfaccion.

DECIMA CUARTA. PENA CONVENCIONAL.

Las penas convencionales seran determinadas por la “Suprema Corte”,
fungion del incumplimiento decretado, conforme lo siguiente

‘Pagina 12 de 22
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SUPHEMA CORTE DE JUSTICIA DE LA NACION

CONTRATO NUMERO SCJN/DGRM/DADE-043/12/2019

En caso de incumplimiento en cualquiera de las obligaciones
establecidas en el presente instrumento, la “Suprema Corte” aplicara al
“Prestador de Servicios”, en forma proporcional, una pena convencional
hasta por un 10% (diez por ciento) del monto que corresponda al valor
de los servicios (sin incluir impuestos) que no se hayan entregado, o bien,
no se hayan recibido a entera satisfaccion de la “Suprema Corte”.

En relacion a la descripcion 1.1 Pdéliza de mantenimiento para el
Iic enci amiento S egu rid atalnformacién Reservada.- El conocimiento de la presente informacién permitiria
. ° o revelar detgllec Ae 1a anegacidn de] cictema de, Firma Flectrdnica de 13 SQTN

en caso de incumplimientd’en &l plazo 'de entrega de Ta poliza € inicio de
la prestacién del servicio de mantenimiento pactado en el contrato, se
aplicara al “Prestador de Servicios”, una pena convencional por los
atrasos que le sean imputables, equivalente al monto que resulte de
aplicar el 10 al millar por cada dia natural de retraso, a la cantidad que
importe la pdliza anual correspondiente; lo que no podra exceder del 10%
(diez por ciento) de la misma, sin incluir el Impuesto al Valor Agregado.

En relacion a la descripcion 1.2 Pdliza de mantenimiento v soporte del
Inform.a,ci&:n lRc?s:ervad'i:.— ‘];:.l conc:l:iniielnt.o d: la] px;e:f:tf ::l:(::?adén permit.irif) r(ivelar detallles de, la en caso d e
‘incumplimiento en el plazo de entrega de Ia pdiiza e inicio de la prestacién
del servicio de mantenimiento pactado en el contrato, se aplicara al
“Prestador de Servicios”, una pena convencional por los atrasos que le

sean imputables, equivalente al monto que resulte de aplicar el 10 al

millar por cada dia natural de retraso, a la cantidad que importe la péliza,
lo que no podra exceder del 10% (diez por ciento) de la misma, sin incluir
el Impuesto al Valor Agregado.

En relacién a la descripcion 2.1 Servicio de soporte técnico y atencién a
incidentes 7x24, en caso de incumplimiento en el plazo de inicio de la
prestacion del servicio de soporte pactado en el contrato, se aplicara al
“Prestador de Servicios”, una pena convencional por los atrasos que le
sean imputables, equivalente-al monto que resulte de aplicar el 10 al
millar. por cada dia natural de retraso, a la cantidad que importe el total
del servicio, lo que no podra exceder del 10% (diez por ciento) del mismo,
sin incluir el Impuesto al Valor Agregado.

En relacién a la descripcion 2.1 Servicio de soporte técnico y atencién a
incidentes 7x24, en caso que el "Prestador de Servicios” no pueda
festaurar los servicios de Firma Electronica [niormacion Reservada. El conocimiento dela -
e, S€ le aplicara una pena convencional por los atrasos que le sean
imputables por evento, equivalente al monto que resuite de aplicar el 10
al millar por cada hora de retraso, a la cantidad que importe el servicio
mensual, o que no podra exceder del 10% (diez por ciento) del mismo,
sin incluir el Impuesto al Valor Agregado.

En relacion al 2.1 Servicio de soporte técnico y atencién a incidentes
7x24, en caso de incumplimiento en el plazo de entrega del reporte
mensual de incidencias registradas pactado en el contrato, se aplicara al
“Prestador de Servicios”, una pena convencional por los atrasos que le
sean imputables, equivalente al monto que resulte de aplicar el 10 al
millar por cada dia natural de retraso, a la cantidad que importe el servicio
mensual, o que no podra exceder del 10% (diez por ciento) del mismo,
sin ingluir el Impuesto al Valor Agregado.
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'\

rOmMA A-AD



PODER JUDICIAL DE LA FEDERACION
SUPREMA, COHTE DE JUSTICIA DE LA NACION

<

CONTRATO NUMERO SCJN/DGRM/DADE-043/12/2019

En relacién a la descripcion 2.2 Servicio especializado de andlisis de
Vuln erabi" d ad es Informacion Reservada.- El conocimiento de la presente informacién permitiria revelar detalles de
[Eormecios? en caso de incumplimiento en el piazo de la prestacion del
servicio o la entrega del reporte técnico en el tiempo pactado en el
contrato, se aplicara al “Prestador de Servicios”, una pena convencional
por los atrasos que le sean imputables, equivalente al monto que resulte
de aplicar el 10 al millar por cada dia natural de retraso, a la cantidad que
importe el servicio anual, lo que no podra exceder del 10% (diez por
ciento) del mismo, sin incluir el Impuesto al Valor Agregado.

Informacion

En relacién a la descripcién 2.3 Servicio especializado de migracion y
Informacién Reservada.- El conocimiento de la presente informacion permitiria revelar detalles de la operacion del sistema de

AT T

mformacion o caso de incumplimiento en el plazo de la prestacion del servicio

o la entrega la memoria técnica en el tiempo pactado en el contrato, se
aplicara al “Prestador de- Servicios”, una pena convencional por los
atrasos que le sean imputables, equivalente al monto que resulte de
aplicar el. 10 al millar por cada dia natural de retraso, a la cantidad que
importe el servicio, lo que no podra exceder del 10% (diez por ciento) del
mismao, sin incluir el Impuesto al Valor Agregado.

En relacion a la descripcion 2.4 Servicio para cambio de infraestructura
tecnolégica, en caso de incumplimiento en el plazo de la prestacion del
servicio 0 la entrega la memoria técnica en el tiempo pactado en el
contrato, se aplicara al “Prestador de Servicios”, una pena convencional
por los atrasos que le sean imputables, equivalente al monto que resulte
de aplicar el 10 al millar por cada dia natural de retraso, a la cantidad que
importe el servicio, lo que no podra exceder del 10% (diez por ciento) del
mismo, sin incluir el Impuesto al Valor Agregado.

En relaciébn -a la descripcion 2.5 Servicio de actualizacién de
documentacion del Plan de Recuperacion de fa FIREL, en caso de
incumplimiento en el plazo de la prestacion del servicio o la entrega de la
documentacion técnica actualizada en el tiempo pactado en el contrato,
se aplicara al “Prestador de Servicios", una pena convencional por los
atrasos que le sean imputables, equivalente al monto que resulte de
aplicar el 10 al'millar por cada dfa natural de retraso, a la cantidad que
importe el servicio, lo que no podra exceder del 10% (diez por ciento) del
mismao, sin incluir el Impuesto al Valor Agregado.

En relacion a la descripcion 3.1 Equipo criptogréfico de Firma Electronica,
en caso de incumplimiento en el plazo de entrega de los equipos en el
tiempo pactado en el contrato,; se aplicara al “Prestador de Servicios”,
una pena convencional por los -atrasos que le sean imputables,
equivalente al monto que resulte de aplicar el 10 al millar por cada dia
natural de retraso, a la cantidad que importe el bien no entregado, lo que
no podra exceder del 10% (diez por ciento) del mismo, sin incluir el
Impuesto al Valor Agregado.

En relacion a la descripcion 4.1 Servicio de instalacion y puesta en
operacion o e B ... en caso de incumplimiento en el
plazo de la prestacion del servicio o la entrega la memoria técnica en el
tiempo pactado en el contrato, se aplicara al "Prestador de Servicios”,
una pena convencional por los atrasos que le sean imputables,
equivalente al monto que resulte de aplicar el 10 al millar por cada dia
natural\de retraso, a la cantidad que importe el servicio, lo que no podra
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exceder del 10% (diez por ciento) del mismo, sin incluir el Impuesto al

Valor Agregado.

En relacion a la descripcion 4.2 Péliza de mantenimiento ™ o H
en caso de incumplimiento en el plazo de entrega de la pgliza  iniclo de

nrormacion permitiria

la prestacion del servicio de mantenimiento pactado en.gl.Gopiratp, se
aplicara al “Prestador de Servicios”, una pena convencional spor. dos
atrasos que le sean imputables, equivalente al montorque-resulte. de
aplicar el 10 al millar por cada dia natural de retraso, a fdNcéffidad que
importe la péliza anual correspondiente, lo que no podra eXteusr del 10%

(diez por ciento) de la misma, sin incluir el Impuesto al V?fﬁr Agredal

orcignaria elemedtos

0.

ue puede rse para

un ataque hacia dicha

En relacion a la descripcion 5.1 Dispositivo Token G&Ry.en.caso de
incumplimiento en el plazo de entrega de los dispositives-ioken en el
tiempo pactado en el contrato, se aplicara al “Prestadomde-Servicios®,
una pena convencional por los atrasocs que le seaii<imptitables,
equivalente al monto que resulte de aplicar el 10 al mill§ ¢ vddd dia
natural de retraso, a la cantidad que importe el bien no eififegadd, 1 Glie
no podra exceder del 10% (diez por ciento) del mismg,.$inINGIMIr.8!
Impuesto al Valor Agregado.

Acceso a la Informaciéon
Publica.

El “Prestador de Servicios”, responsable del incumplimiento, se hara
acreedor a las penas convencionales previstas en los parrafos que
anteceden, con independencia de que se hagan efectivas las garantias

otorgadas.

Las penas podran descontarse de los montos pendientes de cubrir por
parte de la “Suprema Corte” al “Prestador de Servicios” o, de ser
necesario, ingresando su monto a la Tesoreria de este Alto Tribunal.

DECIMA QUINTA. DISTRIBUIDOR EXCLUSIVO.

La “Suprema Corte” se reserva el derecho para verificar la autenticidad
del documento presentado por el “Prestador de Servicios” en el que se
colige que cuenta con los derechos y la exclusividad para comercializar,
distribuir y dar servicios de mantenimiento y soporte sobre las licencias
de computo de los bienes y servicios sefialados en la clausula primera
de este contrato, y se obliga a sacar a salvo a la "Suprema Corte” de
cualquier responsabilidad. En caso de que el mismo resultara apocrifo o
carente de veracidad en cuanto a su alcance, se aplicara al “Prestador
de Servicios” la sancién descrita en el primer supuesto de la Clausula
Décima Cuarta; asimismo, procedera la aplicacion de la Clausula Décima

Novena del presente instrumento contractual.

DECIMA SEXTA. PROPIEDAD INTELECTUAL.

El “Prestador de Servicios™ asume totalmente la responsabilidad para el
caso de que al prestar los servicios, objeto de este contrato descritos en
la clausula primera del presente contrato, infrinja derechos de propiedad
intelectual, asi como respecto a su origen licito y por lo tanto libera a la
“Suprema Corte” de cualquier responsabilidad de caracter civil, penal,
fiscal o de cualquier otra indole.

Los servicios ejecutados total o parcialmente, especificaciones y en
general toda documentacién que se hubiese entregado al “Prestador de
ervicios” o de la que hubiere tenido conocimiento con motivo de la

.rj'\
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son propiedad de la misma, por lo que el “Prestador de Servicios” se
obliga a proporcionar a la “Suprema Corte", el material que le hubiesen
proporcionado para la prestacion de los servicios materia de este
instrumento contractual.

Asimismo, todo material que llegue a realizar el “Prestador de Servicios”
comao producto de esta contratacion, es propiedad de la “Suprema Corte”,
bajo ninguna circunstancia podra ser divulgado.

El material y/o informacion que sea entregado al “Prestador de
Servicios”, con motivo del presente contrato, no podra ser duplicado ni
reproducido de forma total o parcial, salvo para la reproduccion exclusiva
del servicio solicitado. Ante cualquier uso indebido de material y/o
informacién, o de los resultantes del proceso, la “Suprema Corte” podra
ejercer las acciones legales conducentes, por lo que el “Prestador de
Servicios” es responsable en su totalidad de la violacion que, en su caso,
se haga de los derechos de propiedad intelectual.

DECIMA SEPTIMA. SUBCONTRATACION.
La "Suprema Corte” manifiesta que no aceptara la subcontratacion para
el cumplimiento del objeto de la presente contralacion.

Para los efectos de esta contratacion, se entiende por subcontratacion el
acto mediante el cual el "Prestador de Servicios” encomienda a otra
persona fisica o juridica, la ejecucion parcial o total del objeto del
contrato.

DECIMA OCTAVA. INTRANSMISIBILIDAD DE LOS DERECHOS Y
OBLIGACIONES DERIVADOS DEL PRESENTE CONTRATO.

El “Prestador de Servicios” no podra ceder, gravar, transferir o afectar
baje cualquier titulo, parcial o totalmente a favor de otra persona, fisica o
moral, los derechos y obligaciones que deriven del presente contrato, con
excepcion de los derechos de cobro, con autorizacion previa y expresa
de |la “Suprema Corte”.

DECIMA NOVENA. RESCISION DEL CONTRATO.

“Las Partes" aceptan que la “Suprema Corte” podra rescindir, de manera
unilateral, el presente contrato sin que medie declaracion judicial, en caso
de que el "Prestador de Servicios” deje de cumplir cualesquiera de las
obligaciones que asume en el presente contrato por causas que le sean
imputables, o bien, en caso de ser objeto de embargo, huelga estaliada,
concurso mercantil o liquidacion.

Antes de declarar la rescision, la "Suprema Corte” notificara por escrito
las causas respectivas al "Prestador de Servicios” en el domicilio
senalado en la declaracion 11.8 pe este instrumento contractual, con quien
en el acto se encuentre, btbraénﬂiole n plazo de 15 (quince) dias habiles
para que manifieste lo que a su derecho convenga y anexe los
documentos que estime convenientes y, vencido este plazo, con su
respuesta o sin ella, el organo competente de la “Suprema Corte”
resolvera sobre la procedencia de la rescision, lo que se comunicara al
“Prestador de Servicios” en su domicilio sefalado en la declaracion 11.8
el presente instrumento contractual con quien en el acto se encuentre.

\
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ft; “‘:“;‘o ! 4 Seran causas de rescision del presente instrumento contractual las

C: e siguientes:
‘% [L\Jé
’“\ * 18 Yo n H ] 2 =
R 1.  Siel"Prestador de Servicios" no exhibe la garantia en los términos
FODER RIOKIALDE LA FEDERAGER: _éstgg:rgggges pactados en este contrato en los plazos

SUPHEMA, COHTE DE JUSTICLA DE LA MACKON
2. Si el "Prestador de Servicios” suspende la prestacion de los
servicios objeto del presente contrato.

3. Si el "Prestador de Servicios" incurre en falsedad total o parcial
respecto de la informacion proporcionada para la celebracion del
presente contrato.

4. En general, por el mcumphrnsento por parte del “Prestador de
- Servicios” a cualesquiera de las obligaciones derivadas del
"  presente contrato.

L _o:

En los supuestos a que se refiere esta clausula, “Las Partes” convienen
que la "Suprema Corte” podra descontarle al *Prestador de Servicios” del
, monto pendiente por pagar, la pena convencional decretada por la
™ “Suprema Corte” a que se refiere la Clausula Décima Tercera del
presente instrumento, considerando las causas que hayan motivado la
-3 rescisién, o bien, en caso que ya no existan montos pendientes de pago,
-  el"Prestador de Servicios” se compromete a ingresar el monto de la pena
convencional a la Tesorerla de la “"Suprema Corie”, ello,
independientemente de que haga efectiva la garantia de cumplimiento
establecida en este contrato.

VIGESIMA. SUPUESTOS DE TERMINACION DEL CONTRATO,
DIVERSOS A LA RESCISION.
El presente contrato podra darse por terminado, ademas de los
< supuestos de rescision a que se refiere la Clausula Décima Séptima de
este instrumento contractual, al cumplimentarse su objeto; o bien, de
manera anticipada, cuando existan causas justificadas, en términos de lo
previsto en los articulos 153, 154, 155 y 156 del Acuerdo General de —
Administracion XIV/2019.

VIGESIMA PRIMERA. SUSPENSION TEMPORAL DEL CONTRATO.
“Las Partes” acuerdan que la "Suprema Corte" podra, en cualquier
momento, suspender temporalmente, en todo o en parte el objeto materia
de este contrato, por causas justificadas, sin que ello implique su
terminacion definitiva y, por tanto, el presente contrato podra continuar
- | produciendo todos sus efectos iegales una vez desaparecidas las causas
) que motivaron dicha suspension. El procedimiento de suspensién se
regira por lo dispuesto en el articulo 150 del “Acuerdo General de
Administracion XIV 2019".
STIC! .
VIGESIMA SEGUNDA. MODIFICACION AL CONTRATO.
“Las Partes” convienen que cualquier modificacion al presente
instrumento contractual procedera por acuerdo de “las Partes”, previa
aprobacion del organo competente de la “Suprema Corle” de
conformidad con lo dispuesto en el articulo 148, fraccion [, del “Acuerdo
eneral de Administracién XIV/2019".
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§{’, f., ol ~f».’ VIGESIMA TERCERA. ADMINISTRADOR DEL CONTRATO.
ar_c-}’{fz..{..i’“@’ La "Suprema Corte” designa al Director de Seguridad Informatica,
%[_}T\J%-.;@' adscrito a la Direccion General de Tecnologias de la Informacion de la
g ey

“Suprema” Corte”, como “Administrador” del presente contrato, quien
supervisara su estricto cumplimiento; en consecuencia, debera revisar e
inspeccionar las actividades que desempene el “Prestador de Servicios”,
asi como girar las instrucciones que considere oportunas y verificar que
los servicios, objeto de este contrato, cumplan con las especificaciones
senaladas en el presente instrumento.

PODER JUDICLAL DE LA FEDERACION
SUPHEMA CORTE DE JUSTICHA DE LA NACION

Asimismo, la Directora General de Tecnologias de la Informacion de la
"Suprema Corte" podra sustituir al “Administrador”, lo que informara por
escrito al “Prestador de Servicios”.

VIGESIMA CUARTA. INEXISTENCIA DE LA RELACION LABORAL.
Todas las personas que intervengan para la realizacion del objeto de este
contrato, seran trabajadores del. “Prestador de Servicios”, por lo que de
ninguna manera existira relacion laboral entre ellos y la "Suprema Corte".
Sera responsabilidad del “Prestador de Servicios" cumplir con todas las
obligaciones que a cargo de los patrones establecen las disposiciones
que regulan SAR, INFONAVIT, IMSS y las contempladas en la Ley
Federal del Trabajo; por tanto, respondera a todas las reclamaciones
administrativas y juicios de cualquier orden que los trabajadores del
“Prestador de Servicigs” presenten en su contra o de la "“Suprema Corte”,
en relacion con el objeto del presente contrato. El gasto que implique el
cumplimiento de estas obligaciones correra a cargo del “Prestador de
Servicios”, el que serda el Unico responsable de las obligaciones
adquiridas con sus trabajadores.

La “Suprema Corte” estara facultada para requerir al "Prestador de
Servicios” los comprobantes de afiliacién de sus trabajadores al IMSS,
asl como los comprobantes de pago de las cuotas al SAR, INFONAVIT
e IMSS. \ - A

En caso de que aiguno o aigunos de los trabajadores del "Prestador de
Servicios” ejecuten © pretendan ejecutar alguna reclamacion
administrativa o juicio en contra de la "Suprema Corte”, el "Prestador de
Servicios” debera rembolsar la totalidad de los gastos que erogue la
“Suprema Corte” con motivo de las demandas instauradas por concepto
de traslado, vidticos, hospedaje, transportacion, alimentos y demas
inherentes, con el fin de acreditar ante la autoridad competente gque no
existe relacion laboral alguna con los mismos, y deslindar a la “Suprema
gl 3 Corte” de cualquier tipo de responsabilidad en ese sentido.

“Las Partes” acuerdan que el importe de los referidos gastos que se
S a1 llegaran a ocasionar podra ser deducgo por la “Suprema Corte” de los
- ' comprobantes fiscales digitales fGFDI) Gue se encuentren pendientes de
pago, independientements de las acciones legales que se pudieran

ejercer.

VIGESIMA QUINTA. CONFIDENCIALIDAD, FOMENTO A LA
TRANSPARENCIA, ACCESO A LA INFORMACION Y PROTECCION

DE DATOS PERSONALES. '
“Las Partes” reconocen que la infformacién contenida en el presente
ntratg y los entregables que se generen podran ser susceptibles de
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g %ﬁ*"-%%} ! Y clasificarse como reservada y/o confidencial, en términos de los articulos
¥, =1.s¢u.f§g} @ 106, 113 y 116 de la Ley General de Transparencia y Acceso a la
RSN Informacion Pdblica, asl como 98, 110 y 113 de la Ley Federal de
S Y y
N

Transparencia y Acceso a la Informacién Publica.

PODER JUDICIAL DE LA FEDERACION

SUPREMA CORTE DE ASTICI 0F La sacion. ) TEStador de Servicios™ se obliga a no realizar acciones que

comprometan la seguridad de las instalaciones de la “Suprema Corte” o
pongan en riesgo la integridad de su personal, asi como abstenerse,
conforme a las disposiciones aplicables, de dar a conocer por cualquier
medio a quien no tenga derecho, documentos, registros, imagenes,
constancias, estadisticas, reportes o cualguier otra informacion
clasificada como reservada o confidencial de la que tenga conocimiento
en ejercicio y con motivo de la prestacion de servicio.

Los trabajos ejecutados, total o parcialmente, especificaciones y en
general la informacion que se encuentre en el lugar de su ejecucién o
que se hubiesen entregado al “Prestador de Servicios” para cumplir con
el objeto del presente contrato, son propiedad de la “Suprema Corte”, por

~ lo que el "Prestador de Servicios” se obliga a devolver a la "Suprema
Corte” el material que se le hubiese proporcionado, asi como el material
que llegue a realizar, obligdndose a abstenerse de reproducirlos en
medio electrénica o fisico. - )

"

De conformidad con lo establecido en el articulc 59 de la Ley General de
Proteccioén de Datos Personales en Fosesion de Sujetos Obligados, €l
“Prestador de Servicios” asume el caracter de encargado del tratamiento
de datos personales que tenga acceso con motivo de la documentacion
que maneje o conozca al desarroliar las actividades objeto del presente
contrato, asi como los resultados obtenidos, por lo que no tendra poder
alguno de decision sobre los datos personales.

Los datos personales que recabe el “Prestador de Servicios” son tnicay — o
exclusivamente para realizar el objeto de este contrato.

En ese sentido, el “Prestador de Servicios” se obliga a lo siguiente:

a. Abstenerse de tratar los datos personales para finalidades distintas a
las autorizadas por la "Suprema Corte”.

b. Guardar confidencialidad y abstenerse de transferir los datos
personales tratados, asi como informar a la “Suprema Corte” cuando
ocurra una vulneracién a los mismos.

c. Eliminar y devolver los datos personales objeto de tratamiento una vez
cumplido el presente contrato; y

d. No subcontratar servicios que conlleven el tratamiento de datos
personales, en terminos del articulo 61 de la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados.

VIGESIMA SEXTA. LEGISLACION APLICABLE.

El acuerdo de voluntades formalizado en este instrumento contraclual se
rige por lo dispuesto en la Constitucion Politica de los Estados Unidos
Mexicanos, el “Acuerdo General de Administracion XI\V/2019", el
Reglarmento Organico en Materia de Administracion de la Suprema Corte
de Justicia de la Nacién, la Ley General de Transparencia y Acceso a la
Informacion Publica, la Ley Federal de Transparencia y Acceso a la
informacion Publica, la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos QObligados, el Codigo Civil Federal, & Codigo
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Federal de Procedimientos Civiles, Ia Ley Federal del Derecho de Autor,
la Ley Federal de Presupuesto y Responsabilidad Hacendaria, la Ley
General de Responsabilidades Administrativas y fa Ley del impuesto
Sobre la Renta.

VIGESIMA SEPTIMA. FORMALIZACION DEL CONTRATO.

“Las Partes” manifiestan su conformidad en que el presente acuerdo de
voluntades se pacta con fundamento en los articulos 1794 y 1796 del
Cdbdigo Civil Federal vigente, por lo que, los plazos pactados deben
cumplirse en términos de lo pactado la clausula sexta, con independencia
de que debido a los framites y gestiones internas, el contrato se formalice
(por escrito) en fecha posterior.

VIGESIMA OCTAVA. TRIBUNAL COMPETENTE.

Para la interpretacion y cumplimiento de las clausulas contenidas en el
presente contrato, asi como en caso de controversia, “Las Partes” se
someten expresamente a las decisiones del Tribunal Pleno de la
Suprema Corte de Justicia de la Nacion, organo competenie para
interpretar y hacer cumplir lo pactado en el mismo, renunciando en forma
expresa a cualquier otro fuero gue, en razoén de su domicilio o vecindad,
tengan o llegaren a tener, en términos de lo dispuesto en el articulo 11,
fraccion XX, de la Ley Organica del Poder Judicial de la Federacion.

VIGESIMA NOVENA. ANEXO UNICO.
Forma parte integrante del presente contrato el siguiente anexo:

“Anexo Unico”. La propuesia técnica-econémica, presentada por el
“Prestador de Servicios” el veintitrés de octubre de dos mil diecinueve.

Leido y entendido el alcance del presente contrato, “Las Partes” lo firman
de conformidad por duplicado en la Ciudad de México, el veinte de enero
de dos mil veinte.

POR EL “PRESTADOR DE

SR. JAVIER
ALARCON IRIGOYEN
APODERADO GENERAL
SEGURIDATA PRIVADA,
SAA.DECV.
™ L A N A ()
S = T e %
LIGLOMAR
GARCIA MORALES
DIRECTOR GENERAL
DE RECURSOS
MATERIALES
RESPONSABLE DE LA EMISION
DEL DICTAMEN RESOLUTIVO
. ECONOMICO
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SANCHEZ
CTORA GENERAL
DE TECNOLOGIAS DE LA
INFORMACION

.fx RGARITA

LIC. MARIO RENE

CHAVEZ ALVAREZ
DIRECTOR DE A
ADJUDICACIONES DIRECTA

Y EXCEPCIONES
ADSCRITO A LA DIRECCION
. GENERAL DE RECURSOS
) MATERIALES
RESPONSABLE DEL

PROCEDIMIENTO DE
CPNTRATACION

T

. OMAR
SALINAS GARCIA
DIRECTOR DE SEGURIDAD ——
INFORMATICA
ADSCRITO A LA DIRECCION
GENERAL DE TECNOLOGIAS

DE LA INFORMACION
ADMINISTRADOR DEL CONT&ATO b4
RESPONSABLE DE LA EMISION DEL
DICTAMEN RESCOLUTIVO TECNICO Y

DEL DICTAMEN DE PROCEDENCIA
ADMINISTRATIVA
{AVALA QUE LOS ALCANCES DE LOS
SERVICIOS CONTRATADOS SON
PRECISAMENTE LOS QUE DARAN
SATISFACCION A SU
REQUERIMIENTO)

SCJN/DGRM/DAGE-043/12/2019 | DE Ly
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/

ESTA FOJA FORMA PARTE DEL CONTRATO DE PRESTACION DE
LOS SERVICIOS DE SOPORTE Y FORTALECIMIENTO FIREL,
SCJN/DGRM/DADE-043/12/2019, CELEBRADO POR LA SUPREMA -
CORTE DE JUSTICIA DE LA NACION Y SEGURIDATA PRIVADA, S.A.

DE C.V.
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“Anexo Unico”

Propuesta técnica-econémica, presentada por el “Prestador
de Servicios" el veintitrés de octubre de dos mil diecinueve.
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ESTA FOJA FORMA PARTE DEL CONTRATO DE PRESTACION DE
LOS SERVICIOS DE SOPQRTE Y FORTALECIMIENTO FIREL,
SCJN/DGRM/DADE-043/12/2019, CELEBRADO POR LA SUPREMA
CORTE DE JUSTICIA DE LA NACION Y SEGURIDATA PRIVADA, S.A.

DE C.V.
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AVISO DE CONFIDENCIALIDAD
La informacién contenlda en este documento atiende a Ia convocatoria hecha por LA SUPREMA CORTE DE JUSTICIA DE LA NACION.

£l presents documento contiena la propuesia 1&cnica de SEGURIDATA PRIVADA, 5.A. DE C.V., en adelante, SEGURIDATA

Este documento es confidenclal, su contenido ha sido desamoliade para exprasa valuackdn por pana de la SUPREMA CORTE DE
JUSTICIA DE LA NAGION (SCJN en adelante), por lo lanto no podra ser compartido yio divulgado a olras emprasas fuera de dicho
eniomo para otros propdsios que no sea la evaluacion da esla propuesta, sin la autorizacidn de SEGURIDATA.

AVISO DE PRIVACIDAD
Los datos personales que usted nos proporcione estdn sujetos a los lérminos de a Ley Federal de Proleccidn de Datos Personales en

Posesion de los Particulares {LFPDPPP}. Para mayor Infonmackin acerca del tratamiento y de los derachos que puede hacer valer, usted
puede accedar al Aviso de Privacidad complele a través de la pdgina www,seguridata.com/privacidad.him. Es imperiante que o lea
previameanie a cualquler envio de informacitén sobre datos personalas. SeguriDala Privada, S.A. de C.V, tlene su domlcllo en Insurgantes
Sur, 2375 tercer piso, Colonia Tizapan, C.P. 01000, Delegacién Alvaro Obregén, en México, D.F., y ulilizard sus dalos personales
unicamenta con {a finalidad para la que saan obtenidos
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1. Resumen Ejecutivo

1.1.Necesidades o problematicas actuales dentro de la organizacién.

La Suprema Corte de Justicia de la Nacion (SCJN) requiere contar con servicios de soporte
y fortalecimiento a la Infraestructura de Firma Electrdnica de la SCJN para continuar.
Mejorar, optimizar y proteger la operacién de la Firma electrénica Cerlificada del Poder
Judicial de la Federacion.

1.2. Objetivos de la organizacion

Contar con el mantenimiento de las licencias de software de la infraestructura de la FIREL
para parmitir el acceso a las acfualizaciones y nuevas versiones

Contar con soporle técnico pama la incorporacidn de los servicios de la FIREL en las
sistemas juridicos y administrativos de la SCJN

Tener actualizados los equipos criptograficos de la FIREL en sus dos ambientes operativos
Contar con servicios de soporte para atencién de incidentes o fallas en los servicios de la
FIREL de la SCIN

Contar con plan de recuperacién ante posibles fallas para los ambientes de la FIREL

Elevar el nivel de proteccidn de la infrasstructura de la FIREL mediante un proceso continuo
de analisis de wuinerabilidad especializado, asl como de su corraspondiente remediacion.
Manejo mas adecuado de los documentos contenidos en la base de datos de la FIREL de la
SCJN, mediante un proceso de segmentacion y de acceso solo lectura de los documentos
firmados electrdnicamenta por aio.

Mejorar el nivel de funcionalidad, disponibilidad y capacidad de la FIREL. mediante un
proceso de cambio de infraestructura tecnolbgica, reinstalando los servicios en una nueva
plataforma, considerando una actualizacion de sistema operativo, manejador de base de

datos y productos SeguriData. ;_ﬁ g % :.

Dado que los servicios de la FIREL son considerados de alr"" mtrmd@y el podg icial
estableca como eje transvarsal de la accidn institucional el usa Intensivode las tefa $ ias
de la informacion y la comunicacion es importante trabajar de l‘naﬁﬁm a@téglca ggﬁ Eﬁas a
fin de transitar hacia un modelo de e-Justicia, logrando con eua .que las tecnologia

La oferla de la presente propugsta cubre los aspeclos que la SCJIN considera medulares
para lograr los objetivos planteados y contar con Servicios de Soporte y Forlalecimiento para
la FIREL, considarando varias aristas para logrario desde el cambio total dal hardware que
soporta a los servicios desplegados, asi como el despliegue de versiones nuevas de los
componentes de la solucién, en una arquitectura que soporte la alla disponibilidad y la
tolerancia a fallas, sistemas operativos actualizados, manejadores de bases de datos
recientes y capacidad para actuar y reaccionar antes posibles contingencias. Para ello a
continuacion se describiran los servicies incluidos:

s’sean <=
coadyuvantes en la labor jurisdiccional y administrativa, aseguran ﬁque los- semmos""‘

0h02
www. seguridata.
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2.1.1. Mantenimiento para el licenciamiento de software para la FIREL.

2.1.2. Servicios de Seguridad y soporte

2.1.3. Equipo Criptagrafico.

£
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. 2.1.4. Servicios de instalacion y soporte y mantenimiento de%ﬂipos g
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o
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2.1.5. Dispositivos Taoken. 5 ~ 53R o
Dispositivos token criptogréficos de uso personal para el resguardo y uso de firma
electrénica.

3. Descripcion de la propuesta de solucion
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3.1.Alcance de los servicios ofertados

El alcance de esta propuesta consiste en proporcionar las polizas de mantenimiento y
servicios asociados para tener en buen estado los componentes de software de la
infraestructura de firma electronica de la SCJN que forman parte de la FIREL de tal manera
que se garantice la continuidad de los servicios con tolerancia a fallas y capacidad de
reaccion ante posibles incidentes, a continuacién se enumeran los distintos servicios que
incluye SeguriData en esta propuesta:

3.1.1. Mantenimiento para el licenciamiento de software para la FIREL.

3.1.1.1.  Pdliza de mantenimiento para el licenciamiento SeguriData:

3.1.1.2. Pdliza de mantenimiento y soporte

|
data.coni™

-

. 3.1.2. Servicios de seguridad y soporte técnico P

[

o
2 g

3.1.21.  Servicio de soporte y atencién a incidentes 7x24 .

1021
WWW.SegUri
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El servicio sera provisto a la SCJN mediante las siguientes modalidades;
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Los alcances del servicio son;
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3.1.2.5. Servicio de actualizacion de documentacién_

FIREL.
%
)
EE
gs
5
QE
=
E
o
Actualizacién de la documentacién con base en el resultado de las pruebas y o
actualizaciones tecnoldgicas de la SCJIN. ®
=)
. Este servicio sera provisto por una sola ocasion durante la vigencia del contrato. 5
! o)
3.1.3. Equipo criptografico de Firma Electranica IE ;'Ua 3_-"

WWW,

0hO2TO

El equipo criptografico de Firma Electrénica tiene las siguientes cuacteﬂgédl;;!;: g
= &
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L s Seguripata

Y estara enfocada a la proteccién y acceso seguro a las llaves (privada y publica) de la autoridad
certificadora de la FIREL de la SCJN.

3.1.4. Instalacion y mantenimiento de equipos criptograficos
3.1.4.1.1. Servicio de instalacion y puesta en operaclén

J

“ASSgUIMTIOS.un

www.seguridata.com = minda mejer »
¥

G r or
= .'v rno « rﬂ [om ]
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3.1.5. Dispositivos Token G&D p

1= ois

En cumplimiento con el acuerdo General de Administracion 11/2014, los servidores publicos de la
SCJN que requieran hacer uso de la FIREL deberan contar con un dispositivo electrénico para
almacenar de forma segura su llave privada, la cual estara asociada al certificado digital de la
FIREL.

Insurgentaes Sur 2373 Jer Piso Col Tizapan C.P 01000
Cidad de Meéwico. T 32 (55) 39980700
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Informacién Reservada.- El conocimiento de la presente informacién permitiria revelar la arquitectura, asi como los componentes principales del sistema de

Firma Electrénica de la SCJN (FIREL), cuyo conocimiento proporcionaria elementos que pueden utilizarse para un ataque hacia dicha plataforma, la cual es

primordial para el funcionamiento de sistemas juridicos y administrativos dentro de la corte. Lo anterior conforme al articulo 113, fraccién XI de la Ley General

de Transparencia y Acceso a la Informacién Publica.

4. Entregables y fechas de entrega

Componente

Entregables

. Tiempo establecido

1.1 Pdliza de mantenimiento y
Soporte Informacion Reservada.- El

Informacién Reservada.- El conocimiento de la

#n i AriAn - Hieia 1 Ta

Acta de entrega-recepcion de la
pdliza de mantenimiento.

Pdliza de manienimiento por
meses.

m™a

Entre% a méﬂ%ara-el

primer? dia hahji fio

ar

— i
corregppndiente (2029, 2021 | 38,
TTH 2008p o b
. Acta de entrega-recepcion de ~Ia' y 5 Sl
1.2 Polizade mantammientn v g 5 L 1
soporte Informacién Reservada.- Péﬁza de mantenimiento. ;g L0 Nﬁg’é
InformaaonAlA{‘;;eAl:\:;H; MEfct‘);l;E;I;;lgnAto dela Pdliza de mantenimiento por 36 N éi cgq
resente informacion permitiria revelar la m%es' o » -
e permiti Jar 1 ey g P ﬁ: :i,
l_. T -} ?
21 S?Nido EARCRELIRIE IO Y Aclta entrega del servicio de soport‘& X i =
atencidn a incidentes 7x24 para la " O
técnico y atencidn de incidentes 7x24. | Entregar a mas tardar el |
Firma Electrénica _ A
Documento donde se plasme los | primer dia habil del afio | g
datos de contacto para atencién de | cormespondiente (2020, 2021 | g
requerimientos, as/ como matriz de | ¥ 2022) E
escalacion del proveedor. -
_ [
W
n

Reporte mensual de las incidencias
registradas en la infraestructura de
Firma Electrénica, asl como las
actividades registradas durante el
periodo de facturacion.

A mas tardar los primeros 10
dlas naturales de cada mes
posteriores al mes de
facturacion.

2.2 Servicio especializado de
andlisis de vulnerabilidades Inf

Informacién Reservada.- El conocimiento de la
presente informacion permitiria revelar la

arquitectura, asi como los componentes principales

N RO - SO [P O R B | | P G-

Acta entrega de los servicios

En la fecha establecida entre
area técnica de la SCUN y
proveedor de servicios
durante 2020.

[ 4

VAW
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Componente

Entregables

Reporte técnico donde se indique los
riesgos identificados, asi como su
remediacion.

Segurinat?%

Tiempo establecido

A mas tardar 15 dias
naturales a partir de la
finalizacion del servicio.

2.3 Servicio especializado de

Informacién Reservada.- El conocimiento de la
presente informacioén permitiria revelar la
arquitectura, asi como los componentes principales
del sistema de Firma Electrdnica de la SCJN

(FIREL), cuyo conocimiento proporcionaria

En la fecha establecida entre

Acta entrega del servicio. 4rea técnica y proveedor de
servicios durante 2020.
A mas tardar 15 dias
Memoria técnica. naturales a partir de Ila

finalizacién del servicio.

2.4 Servicio para cambio de

Acta entrega del servicio.

En la fecha establecida entre

Informaci

4.2 Pdliza de mantenimiento

Informacién Reservada.- El conocimiento de la
presente informacion permitiria revelar la
arquitectura, asi como los componentes principales
del sistema de Firma Electrénica de la SCIN
(FIREL), cuyo conocimiento proporcionaria

elementos que pueden utilizarse para un ataque

infraestructura tecnoldgica. drea técnica y proveedor de
servicios durante 2020.
A mas tardar 15 dias
Memoria técnica naturales a partir de Ia 5“3
' finalizacion del servicio. gg
2.5 Serviclo de actualizacion de En la fecha acordada entre §§
documentacign Imformacion Reservada- Acta entrega del servicio. érea técnica y proveedor de
Informacién Reservada.- El conocimiento servicios durante 2021. AH
de la presente informacién permitiria =
Documentaciéon lécnica actualizada A I tarciar 15 d:as ihfébiles
en version digital e impresa I UstEN: .. i ndel| £
9 PR servicio. 8
3.1 Equipo criptografico de Firma p Tl A rdar el deenero| (3
e Acta de entrega-recepcion de 2%3 % L
Electronica . ) i}
equipos criptograficos. 4 -t
pia e
- UF =
4.1 Servicio de instalacion y puesta Acta ; oy VA miq;tardar el JPS‘Ee enero| =
- entrega del servicio. e s
en Qperadén Informacién Reservada.- El eg o ‘: de zm ‘[’; ' = 8)
Informacién Reservada.- El conocimiento de la :.;'- b - iy oo (ﬂ.
presente informacion permitiria revelar la Y o | g ™ 3
arquitectura, asi como los componentes principales Memoria técnica. "E% ';' A ms tardar 15 df@
del sistema de Firma Electrénica de la SCJN (FIREL), ‘:':; 5: naturﬁ' s a postedq
cuyo conocimiento proporcionaria elementos que (“; L; fnaliiabibn de se(ﬁdﬂ« c

Acta de entrega-recepcion de la
pdliza anual de mantenimiento.

' A mas tardar el dia 2 de enero
de 2020.

Pdliza de mantenimiento anual.

Entregar a mas tarda el
primer dia habil del afo
correspondiente

l/

p
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Componente

5.1 Dispositivo Token G&D "

" Entregables

Acta de entrega-recapcion de los
disposilivos token comrespondiente a
la primera entrega.

Relacidn de dispositivos token.

Pdliza de garantia.

' afech anad anira

2

Seqguribata J

' Tiempo establecido.

area técnica y proveedor de
sefvicios durante el mes de |
febrero 2020.

Acta de entrega-recepcion de los
dispositivos token comraspondiente a
la segunda enfrega.

Relacidn de dispositivos loken.
Pdliza de garantia.

En la fecha acordada entre
drea lécnica y proveedor de
serviclas durante el mes de
agosta 2021.

Organizacion del proyecto

La organizacion del proyecto se apoya del modelo de administracion de proyectos que nos
permite gestionar y atendar los incidentes de manera exitosa, considerando tiempos dptimos
para el desamollo de las actividades, as!{ como también los recursos destinados para llevar a
cabo dichas actividades, identificacion de riesgos para su mitigacion y la identificacion de
forma jerarquica a los interesados & involucrados clave para llevar a buen fin la entrega de
los servicios de forma oporiuna y conforme a lo estipulado.

Interesados / Involucrados Clave: El detalls de recursos requeridos para el desarrolio de
las actividades/tareas da mantenimiento y soporie se plasman en el siguiente diagrama:

Lider Tecnhico del Froyecio Sa

efjuipe de monitoreo

grupode
operacic

instngentas Shar 23178- %27 Piso Col
1 ]

i
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o
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Parsonal involucrado:

s SegurData:

o Subdireccién Operaciones: persona mspnnsabla!encargada del érea de
Operaciones y Soporte Tecnico de SeguriData

o Lider técnico: contacio principal deniro de SeguriData para organizar y
gestionar la asigniacidn de recursos al mantenimiento/servicio de soporte.

o Equipo de mesa de ayuda y monitoreo: personal responsable de monitorear
{os servicios de la plataforma de firma.

¢ Grupo de ingenieros de operaciones; responsabies de levantar el reporie,
analizar, diagnesticar y en su caso atender el Incidente.

o Gerente del proyecio; persona respansable de la gestion profesional de
proyecio,

o Lider tecnico; responsable para coordinar personal, recursos y autorizacion
para habilitar servicios de comunicacién a nivel red, privilegios de usuario a
nivel sisterna operativo de los servidores, bases de datas, servicios de red.

o Operativos, SysAdmins, Técnicos: persona(as} que conocen los detalles de
los nodos, puertos, switches, protocolos de red, ruteo de paquetes TCP/IP,
configuracion de FireWalls, en la infraestructura de la SCJN y que operan la
plataforma de firma electrénica.

6. Forma y términos en que se realizara la verificacion de las especificaciones
técnicas y la aceptacion del servicio

El supervisor técnico del contrato verificara el cumplimiento en tiempo y forma de los servicios
brindados a través de los entregables y de los reportes de servicio de acuerdo al rubro y tipo de
entregabie, en el entendido que cualquier desviacion debera registrarse.

El administrador del confrato validarad de forma mensual que los reportes entregados cumplan con
lo requerido, y que estos sean consistentes con el servicio brindado en el mes vencido y que
cumpla con objeto de las presenies especificaciones técnicas.

En caso de que exista algdn incumplimiento en los niveles de o, €l mmlsl r y el
supemsor {écnico del contrato realizaran el calcula de las penas conye lanales' que ap . 58
realizara'la conciliacion con el proveedor y se establecera por escrito I§ agrllcacﬁ de esta a el
procedimiento administrativo correspondienie.
3 U m
7. Lugar de la prestacién - entrega de documentacién y- servuc;gg. i
=

! I

- £
Todos los entregables solicitados serdn remitidos al drsa técnica de t :S JN, en el edlﬁcn? 16 de
Septiembre. ~ '1 ;c;

Los servicios sa llevaran a cabo en los edificios Sede y 16 de Septiembre de la SCJN. La direcciéln
de los inmuebles de la SCJN se presenta a continuacion:

Insurgeies Sur 2376- Jer Pisg Col Twzapan C P S1C00
Civdad diz Mexico T. 82 {55) INGEN7OG
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Informacién Reservada.- El conocimiento de la presente informacion permitiria revelar detalles de la operacion del sistema de Firma Electrdnica de la SCJN (FIREL),
cuyo conocimiento proporcionaria elementos que pueden utilizarse para un ataque hacia dicha plataforma, la cual es primordial para el funcionamiento de sistemas
juridicos y administrativos dentro de la corte. Lo anterior conforme al articulo 113, fraccién XI de la Ley General de Transparencia y Acceso a la Informacién

Pdablica.

8. Vigencia del servicio

El presente servicio se proporcionard por 36 meses, a partir del 1 de enero de 2020 ai hasta el 31
de diciembre de 2022.

9. Garantias

. La empresa adjudicada deberd presentar una carta de garantia con una vigencia de 36 meses,
firmada por su representante legal en papel membretado, mediante la cual indique claramente el
procedimiento para reclamo de garantias de los equipos, servicios y trabajos derivados de estos
contra cualquier vicio oculto o falla en su prestacion.

10. [Estandares aplicables

Los estandares en los que se apoyara el provesdor durante la ejecucidn de los trabajos y de
acuerdo a las buenas practicas son los siguientes:

o NMX-I-27001-NYCE-2013, Tecnologias de la informacién - Técnicas de Seguridad -Sistema
de Gestion de Seguridad de la Informacion.

Y
mundo Mejor ,L ,;

*ARSGUIEIMOU un

11. Exclusiones

En esta seccién se describen aquellos alcances o entregables que estan fuera de los
contemplados para el desarrolio del proyecto, estos estan separanios p@cada elemento del

entregable. o z: e
Q

=5
1. SeguriData no realizara aclividades adicionales a las quegqal se menclonan o
2. Por politicas del fabricante, SCJN debe realizar el reporte&elefo con el‘fabricante
Veritas Y nCipher, para poder obtener un ntimero de tickat Aasociado al incidente y tenef>
un mejor control del incidente. SeguriData estard coadyuvamim, acompafiando ¥
gestianando con el fabricante durante todo el proceso de. Ievantamﬁ'\to y seguimjento dM™
incidente. 'y 43 en Y it <
‘ “2 E‘j . -
12. Factores criticos de éxito ™ gm <

www.seguridaia.com

Informacién Reservada.- El conocimiento de la presente informacién permitiria revelar detalles de la operaci6n del sistema de Firma Electrénica de la
SCJN (FIREL), cuyo conocimiento proporcionaria elementos que pueden utilizarse para un ataque hacia dicha plataforma, la cual es primordial para el
funcionamiento de sistemas juridicos y administrativos dentro de la corte. Lo anterior conforme al articulo 113, fraccién XI de la Ley General de

Transparencia y Acceso a la Informacién Publica.
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Informacién Reservada.- El conocimiento de la presente informacion permitiria revelar detalles de la operacién del sistema de Firma Electrénica de la
SCJN (FIREL), cuyo conocimiento proporcionaria elementos que pueden utilizarse para un ataque hacia dicha plataforma, la cual es primordial para el

funcionamiento de sistemas juridicos y administrativos dentro de la corte. Lo anterior conforme al articulo 113, fracciéon XI de la Ley General de

Transparencia y Acceso a la Informacién Publica.

Javier Alarcon Irigoyen
Apoderado Legal
SeguriData Privada S.A. de C.V.

e 1Oy

IO

Dlsnr
YEMdANG

22 5 Ud £2 190 g

=
b
o
o
I =
o |

L
5

. # wraImos
www.sequridata.com gundo mejar*




. 2>
1 L ]
SUPREMA CONTE E SISTIOI ELANCON. Seqguribata y
FORTALECIMIENTO PARA LA FIREL
' fbm’@

Propuesta Econémica
Anexo 3 iR o3 .
ns £ gg
z s
FORMATO DE PROPUESTA ECONOMICA  ¢- E‘% = =
T 0 — 10 Za
A S m
FECHA DE LA PROPUESTA Ciudad de México, a 23 de octubta de 201§ o
ECONOMICA: -
NOMBRE O RAZON SOCIAL DEL SeguriDala Privada S.A.gde C.V.:a ™~N
PARTICIPANTE: o
[&a)]
wia
’ 12
PRECIOS EN PESOS MEXICANOS (MONEDA NACIONAL} d 2 o
1.1 Pokza da mantenm
licanciamiento s-umu |Informac1én
Informacion Reservada.- El — A
1 |conocimiento de la presente
DAL 74 ria mantanmiantn v ennarta dod
informacién Reservada. El 1 Uncc [$ 78463100 1 s 7TB4EN0|8 12854006)s  swarise
conocimiento de la presente
&2 SUREO 0 Sepona tienicu y Sumas 1 Veswal S 115w%0 % $ 4015350005 64245600|5  4657.806.00 __:?4
2.2 Servicio especiaiizado de andiiss de
vulnerabdkdades Informacion Reservada.- 3 Anual s 150.500.00 3 $  451.50000|% 7224000 § 52374000 E
L Informacion Reservada.- El
§ 2 |23 Sarvico especiaiizato do miarecion v O
R Informacion Reservada.- El 1 Unico $ 289.375.00 1 $ 5803750018 9430000 S 683,675.00 q
f—‘sm"’“‘“**“"m"‘ 1 Unco |§ 6615525 1 s ecisses|s tosssar]s 16740097 -S
2.5 Servicia 08 aclumizacon da U
documentacdnInformacion Reservada.- 1 Unico H 210,000.00 1 $ 210000005 3360000( 243,600.00 E
Yo
1.1 Enuioo criotoantfico de Firma Bectrénica. . = |
3 Informacién Reservada.- ].E",T:onocimiento 4 ey s 53,738.00 4 $ 2301840015 38130944 | 8 276443044 )]
4.1 Servicio 08 instalacion y pussta en T : (4]
. Informacion R'eserva da-Bl 1 Unico $ 20240000 1 $  20240000|3 3228400 § 2478400 | (1)
4.2 Poliza de manterémiento Informacion -} Anusl $ 654.920:00 3 § 2084760005 3MS8160{§ 241832160
5 [s.DspostivoTokenG&D | 20 ; 12610 200 §  204000|5  4058360[8 20401380
5 1300033506 | § 2080,08361) S  15080,384.67

Las operaciones aritméticas son con redondeo a dos decimales.
Importe total en letra:
QUINCE MILLONES OCHENTA MIL TRESCIENTOS OCHENTA Y OCHO PESQS 67/100 M.N.

lalka [a siguiente tabla, previa verificacién y validacion por parte
H que los servicios se recibieron conforme a lo solicitado, todos

v
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CONTRATACION DE LOS SERVICIOS DE SOPORTE Y
FORTALECIMIENTO PARA LA FIREL

efecluaran a los 15 dias habiles a parlir del dia siguiente de la presentacion del Comprobante Fiscal Digital por Intemet
(CFDI) correspondiente, en la ventanilla unica de la Direccién General de Presupuesto y Contabilidad:

Subpartida Descripcion Periodicidad | Pagos | Conceptos
1.1 Péliza de mantenimiento para el Poliza i
licenciamiento  Seauridata Informacio .
Informacién Reservada.- El conocimiento de la Anual 3 mantenimiento
presente informacién permitiria revelar la Software
1 L_aranitectura. asi coma los comnanentes nrincinale
1.2 Pdliza de mantenimiento v Oni Pdliza de
soporte Informacién Reservada.- El nico 1 mantenimiento
Informacién Reservada.- El conocimiento de la 2020 Software
presente informacion permitiria revelar la
2.1 Servicio de soporte técnico y Mansul 36 Servicios de
atencién a incidentes 7x24. soporte.
2.2 Servicio especializado de anélisis
de vulnerabilidades'nformacién Reservada{ Servicios de
Informacién Reservada.- El conocimiento de la Anual 3 soporte.
presente informacién permitiria revelar la
23 Servicio especializado de .
2 migracién Informacién Reservada.- El Unico Servicios de
Informaci6n Reservada.- El conocimiento de la 2020 1 soporte. —
presente informacion permitiria revelar la arquitectura,
24 Servicio para cambio de Unico 3 Servicios de L
infraestructura tecnoldgica. 2020 soporte.
2.5 Servicio de _actualizacién de s
doclimentanian  nformacién Reservada.- El Unico 1 Servicios de
Informacién Reservada.- El conocimiento de la presente 2021 soporte. E
" ez oo g o P 2 - o
- Unico &)
3 3.1 Equ_ipo criptografico de Firma 1 Bienes )
Electronica 2020 By
4.1 Servicio de instalacion v puesta Ini - o
An  nneracidn Informacién Reservada.- El Unico 1 SEWICIOS‘ de E
Informaci6én Reservada.- El conocimiento de la 2020 instalacion ‘5
4 presente informacién permitiria revelar la arquitectura,
4.2 Péliza de mantenimientg mformad i 'j"UJ Plggde & ]
Informacion Reservada.- El conocimiento de la Anual o mamnimiento g U!
'nresente informacidn nermitiria revelar la ‘-i {3 H@are v
Anual : Bas sitrl;os i
5 5.1 Dispositivo Token G&D 2020 2 Firma o
2021 Elegirénica —
= N
en o
- g 3 : L
Plazo de prestacion de serviclos: El presente servicio se proporcionard por 36 meses, a pariir de‘l de d% 2020 sy
al 31 de diclembre de 2022. M
Vigencia de ia propuesta: La propuesta permanecerd vigente por un plazo no menor de 60 dias habiles la \
fecha de entrega de la misma.
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FORTALECIMIENTO PARA LA FIREL

Informacién Reservada.- El conocimiento de la presente informacién permitiria revelar detalles de la operacion del sistema de Firma Electrénica de la SCJN
(FIREL), cuyo conocimiento proporcionaria elementos que pueden utilizarse para un ataque hacia dicha plataforma, la cual es primordial para el
funcionamiento de sistemas juridicos y administrativos dentro de la corte. Lo anterior conforme al articulo 113, fraccion XI de la Ley General de Transparencia

y Acceso a la Informacién Publica.

Los precios ofertados no serdn sujetos a ningln ajuste y cualquier error en los mismos sera de estricta
responsabilidad del ofertante.

En el precio se debera considerar todos los requerimientos del Anexo Técnico.

Razén Soclal: SeguriData Privada S.A. de C.V.
R.F.C.: SPRO61217TNKS
Domicilio: Insurgentes Sur 2375- 3er Piso, Col. Tizapéan, C.P. 01000, Ciudad de México.

Domicilio para firma del contralo respectivo: Senalar en su propuesta que en caso de resultar adjudicado, el representante
legal debera presentarse a firnar el instrumento contraciual respectivo, en ia Direccién General de Recursos Materiales,
sita en Calle Bolivar 30, cuarto piso, Calonla Centro de la Ciudad de México, Cédigo Postal 06000, Alcaldla Cuauhtémoc,
Ciudad de México, en horario de 9:00 a 17:00 horas.

Nombre y firma del representante y apoderado legatl:

E
o)
o
1]
e
4
Javier Alarcén Irigoyen o
Representante Legal pi ~ (5 5
Seguridata Privada S.A. de C.V. 38 = G2 ©
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