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Vo. Bo.

Sefora Ministra

Ciudad de México. Acuerdo del Tribunal Pleno de la Suprema Corte de
Justicia de la Nacién correspondiente al veintiséis de abril de dos mil

veintidos.

VIS TO S para resolver en la accion de inconstitucionalidad 82/2021
y su acumulada 86/2021, promovidas, respectivamente, por el Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccion de

Datos Personales y por una minoria de senadores; y

RESULTANDO:

PRIMERO. Presentacion de las acciones de inconstitucionalidad.
Mediante escrito remitido el trece de mayo de dos mil veintiuno a través
del Sistema Electrénico de la Suprema Corte de Justicia de la Nacion,
el Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales (en adelante “INAI”), por conducto de
su Director General de Asuntos Juridicos, promovié accién de
inconstitucionalidad solicitando la invalidez de las normas que a
continuacion se sefalan, emitidas y promulgadas por las autoridades

siguientes:

“Il. Los organos legislativo y ejecutivo que emitieron y
promulgaron las normas generales impugnadas:
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a) Organo Legislativo: Congreso de la Uni6on, Camara de
Senadores(...) y, CAmara de Diputados (...).

b) Organo Ejecutivo: Presidente de los Estados Unidos Mexicanos
(...); y Secretaria de Gobernacion {(...).

lll. La norma general cuya invalidez se reclamay el medio oficial
en que se publico: El Decreto por el cual se reforman y adicionan
diversas disposiciones de la Ley Federal de Telecomunicaciones y
Radiodifusion, publicado en el Diario Oficial de la Federacion el
dieciséis de abril de dos mil veintiuno, en patrticular, sus articulos 15,
fraccion XLII Bis, 176, 180 Bis, 180 Ter, 180 Quater, 180 Quintes (sic),
180 Sextus, 180 Septimus, 190, fracciones VI y VII, 307 Bis, 307 Ter,
307 Quater, 307 Quintus, Primero, Segundo, Tercero, Cuarto, Quinto
y Sexto, todos Transitorios del mismo Decreto, asi como de las
omisiones detectadas.”

El catorce de mayo de dos mil veintiuno, diversos senadores
integrantes de la LXIV Legislatura presentaron escrito ante la Oficina
de Certificacion Judicial y Correspondencia de este Alto Tribunal a

través del cual promovieron accion de inconstitucionalidad en los

términos siguientes:

“ll. ' ORGANOS LEGISLATIVOS Y EJECUTIVO QUE
INTERVINIERON EN LA EMISION Y PROMULGACION DE LAS
NORMAS CONSTITUCIONALES IMPUGNADAS:

a) ORGANO LEGISLATIVO Y AUTORIDAD EMISORA: Camara de
Diputados del Congreso de la Union, (...) Camara de Senadores del
Congreso de la Unién, {(...).

b) ORGANO EJECUTIVO Y AUTORIDADES PROMULGADORAS:
titular del Poder Ejecutivo de la Union (...).

. NORMA GENERAL CUYA INVALIDEZ SE RECLAMA Y EL
MEDIO OFICIAL EN QUE SE HUBIERE PUBLICADO: el "Decreto
por el que se reforman y adicionan diversas disposiciones de la Ley
Federal de Telecomunicaciones y Radiodifusion”.

SEGUNDO. Articulos constitucionales y convencionales violados.
En su demanda el INAI considero que se transgredian los articulos 1°,
6°, segundo y tercer parrafos, apartado A, fracciones II, Il y VIII,
parrafos primero y segundo, 14, 16, 28, 73, fracciones XXIX-O y XXIX-
S y 133 de la Constitucion Politica de los Estados Unidos Mexicanos;
11 de la Convencién Americana de Derechos Humanos; 17 del Pacto
Internacional de Derechos Civiles y Politicos; 12 de la Declaracion
Universal de Derechos Humanos; 5, 7 y 8 del Convenio 108 para la

Proteccion de las Personas con respecto al Tratamiento Automatizado
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de Datos de Caréacter Personal; 1° de su Protocolo Adicional al
Convenio para la Proteccibn de las Personas con respecto al
Tratamiento Automatizado de Datos de Caracter Personal, a la
Autoridades de Control y a los Flujos Fronterizos de Datos; y 8 y 16 de

la Convencion de los Derechos del Nifo.

Por su parte, los senadores integrantes de la LXIV Legislatura
estimaron violados los articulos 1°, 14, 16, 72, 74 y 134 de la

Constitucion Federal.

TERCERO. Conceptos de invalidez. En su demanda, el INAI expuso

los siguientes conceptos de invalidez.

e Primero. Los articulos 15, fraccion XLII Bis, 176, 180 Bis, 180 Ter, 180
Quaéter, 180 Quintes, 180 Sextus, 180 Septimus, Primero, Cuarto y Quinto
transitorios del Decreto impugnado violan los derechos a la privacidad,
proteccion de datos personales, intimidad e interés superior del menor,
dado que intervienen de forma arbitraria en el &mbito mas privado e intimo
de las personas, sin tomar en consideracién que todas las personas
gozan de un espacio de proyeccién de su existencia que debe quedar
reservado de la invasion de los demas, incluso del Estado.

La reforma impugnada vulnera estos derechos al ordenar la creacion del
Padron Nacional de Usuarios de Telefonia Movil (PANAUT) que obtendra,
recopilara, almacenara, registrara y conservara los datos personales que
en su conjunto dan una radiografia de la vida privada de las personas.

Siendo insuficiente que en el articulo 180 Septimus se prevea que la
informacién del PANAUT sera confidencial y reservada, pues la proteccion
constitucional de los datos personales se origina desde su obtencion y el
Estado no tiene la facultad de recabar datos personales de forma
indiscriminada, como sucede en el caso concreto, sino que la decision de
obtenerlos debe estar plenamente justificada en intereses legitimos y ser
acorde con el parametro de regularidad constitucional.

Los preceptos combatidos exigen el tratamiento de los datos personales,
incluidos datos sensibles, lo cual, por si mismo, es violatorio del derecho
a la proteccion de los datos personales y del derecho a la privacidad e
intimidad de las personas, pues se vacia de forma absoluta su contenido,
al exponer, sin limitacion ni justificacion legitima, datos personales que se
refieren a todas las personas, a sus atributos y a su identidad.

Al respecto, en los asuntos C-293/12 y C-594/12, el Tribunal de Justicia
de la Unién Europea examind la Directiva 2006/24/CE emitida por el
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Parlamento Europeo que establecia que los proveedores de servicios de
comunicaciones telefonicas debian conservar los datos de trafico y
localizacion relativos a las comunicaciones durante el periodo establecido
en la ley para prevenir y detectar delitos, investigarlos y enjuiciarlos, asi
como para garantizar la seguridad del Estado; lo cual considero constituia
una injerencia al derecho de proteccion a los datos personales que no era
estrictamente necesaria, pues la medida abarcaba todos los datos de
trafico de telefonia e internet y e incluia de manera generalizada a todas
las persona sin establecer ninguna diferenciacion, limitaciéon o excepciéon
en funcion del objetivo de lucha contra los delitos graves.

Ademas, los datos personales exigidos por el PANAUT pueden permitir el
acceso a informacion u otros datos personales y revelar la geolocalizacion,
datos de cuentas bancarias, implicar robos de identidad y de patrimonio,
asi como evidenciar las opiniones politicas y creencias religiosas,
preferencia sexual, origen racial y étnico, con lo cual el Estado fiscalizaria,
revisaria y controlaria el ambito més privado de las personas.

Asi, la informacion requerida por si sola dara una radiografia de la vida
privada de las personas (situacion patrimonial, econémica, de seguridad,
integridad) sin una razon legitima. De tal forma que toda apertura en la
proteccion a estos datos desde el momento en que se ordena su
recopilacion constituyen una violacion del derecho de proteccion a los
datos personales y al derecho a la vida privada consagrados en los
articulos 6°, Apartado A, fraccién Il, y 16, primer y segundo parrafos de la
Constitucién Federal, 11 de la Convencién Americana sobre Derechos
Humanos, 17 del Pacto Internacional de Derechos Civiles y Politicos, 12
de la Declaracion Universal de Derechos Humanos y V de la Declaracion
Americana de los Derechos y Deberes del Hombre.

Ademas, se viola el derecho a la intimidad de los ciudadanos, ya que la
creacion del PANAUT incide en los datos biométricos que son los que
permiten identificar de manera univoca a las personas y ademas pueden
dar cuenta de su origen racial o étnico, entre otras caracteristicas.

Por otra parte, la reforma conlleva un escenario en el que se permite a
diversas autoridades (IFT y autoridades de seguridad publica) y
particulares (concesionarios y autorizados) tratar con los datos personales
de los usuarios, lo cual supone una amenaza constante al derecho a la
privacidad y genera inseguridad para el titular de los datos.

Aunado a ello, el PANAUT se integrara de manera descentralizada, sin
gue se adviertan mecanismos de proteccion de datos personales a fin de
evitar abusos de las compaiiias telefénicas y no se puede asegurar que
las medidas que se tomen seran eficaces para que los datos personales
se integren directamente al padron, sin que se traten de forma contraria a
los principios y deberes en materia de proteccion de datos personales.

Por otra parte, el funcionamiento del PANAUT se encuentra redactado de
una forma genérica, es decir, transgrediendo el principio de taxatividad
normativa, ademas no se prevén las obligaciones minimas de cuidado
para evitar cualquier pérdida que dé paso a la suplantacion o robo de
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identidad. Por ejemplo, el articulo 180 Quintes considera la posibilidad de
recabar los datos biométricos y el domicilio del usuario, a través de medios
digitales o medios remotos, lo cual debilita ain mas el derecho a la
identidad. Esa amenaza se refuerza porque los distintos actores tendran
acceso los datos que se entreguen, lo que abre la puerta a conductas
ilegitimas que terminen en un robo de identidad.

Finalmente, la falta de distincion entre usuarios de telefonia mévil hace
presumir que dentro del universo de sujetos obligados a entregar sus
datos personales se contempla a los nifios y niflas. Su inclusion en el
PANAUT implica una violacion a sus derechos a la identidad, la privacidad
y proteccién de datos personales, vaciando de contenido al principio de
interés superior del menor y dando prevalencia al interés del Estado en
perseguir una finalidad que no es legitima. Ello supone una violacién de
los articulos 4° constitucional, 8 y 16 de la Convencion de los Derechos
del Nifio; y 7 de la Ley General de Proteccion de Datos Personales en
Posesion de los Sujetos Obligados.

Segundo. Los articulos 15, fraccion XLII bis, 176, 180 Bis, 180 Ter, 180
Quaéter, 180 Quintes, 180 Sextus, 180 Septimus, Primero, Cuarto y Quinto
Transitorios del Decreto impugnado, que regulan la creacion del PANAUT
son violatorios de los derechos de privacidad y proteccion de los datos
personales en tanto no superan el test de proporcionalidad.

En primer lugar, no se persique un fin constitucionalmente valido. Para
arribar a tal conviccion es necesario distinguir entre el fin de la reforma a
la Ley Federal de Telecomunicaciones y Radiodifusiéon y el fin del
PANAUT. Asi, la finalidad de la modificacion legislativa se materializa en
la creacion del Padron vy, la finalidad de éste sera “colaborar con las
autoridades competentes en materia de seguridad y justicia en asuntos
relacionados con la comision de delitos”.

Asi, aunque la finalidad del PANAUT es la inhibicion de delitos y la
colaboracion con las autoridades competentes en materia de seguridad y
justicia, la intencionalidad primaria de la reforma es la “identificacion plena
y certera de los titulares de las lineas de comunicacion, a través del
Padrén” y solo de forma contingente y secundaria, en caso de cometerse
un delito, emplear esa informacion para su persecucion.

La finalidad referente al registro y control de las personas a través de un
Padron de lineas telefonicas moviles no es constitucionalmente valida,
pues no existe en el texto constitucional un valor referido a “controlar y
supervisar a los seres humanos”, por el contrario, ello se contrapone a la
proteccion a los derechos a la privacidad, vida privada, intimidad, identidad
y proteccién de los datos personales.

Ademas, como la medida interviene directamente sobre una vasta nébmina
de derechos humanos debié cumplir con una finalidad imperiosa desde el
punto de vista constitucional y perseguir un objetivo constitucionalmente
importante y no solo una finalidad admisible.

EI PANAUT no esta vinculado a un objetivo constitucional definido, puesto
que la colaboracién con las autoridades en materia de seguridad y justicia
es contingente, lo que evidencia una ausencia de relacion entre medio y
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fin. Visto asi, el PANAUT comprende una logica circular que se
autosatisface a si misma, en tanto que su razén de ser se colma en su
existencia. Por tanto, la reforma impugnada debe declararse invalida pues
no conlleva una finalidad constitucionalmente justificada.

Ademas, en el caso la motivacion que ofrecié el legislador respecto a la
necesidad legislar y crear el PANAUT, referente a la finalidad de perseguir
delitos, no cumple el estdndar minimo de motivacion reforzada (la
indicacion precisa de los antecedentes que permitan concluir que lo
procedente era crear el PANAUT vy la justificacion y motivos que llevaron
al legislador a actuar en tal sentido).

Por ende, la medida no persigue una finalidad constitucionalmente valida,
aunado a que carece de la debida motivacién reforzada que se exige
cuando se pueden afectar de manera sustantiva derechos vy libertades de
las personas.

En segundo lugar, la medida no resulta iddbnea para conseguir su propoésito
de inhibir delitos.

Durante el proceso legislativo se realizé el “Foro Virtual para el Registro
de Usuarios de Telefonia Movil” en el que diversos expertos expresaron
gue no habia evidencia clara y contundente de que el registro impactara
en la reduccion de delitos como la extorsion y que la base de datos podria
convertirse en un insumo para la delincuencia organizada.

Adicionalmente, la medida no es idOnea, puesto que no hay relacién entre
el medio -intervencién de derechos a través de recopilacién, registros,
almacenamiento, uso, transferencia, etc.- y la finalidad consistente en la
seguridad publica a través de la colaboraciéon de los delitos de extorsion,
dado gue no tiene sentido recabar los datos de las lineas pospago cuando
la inmensa mayoria de delitos se cometen a través de lineas prepago.

Ademas, con la medida se conforma una base con los datos de todos los
residentes en territorio nacional que cuenten con el servicio de telefonia
movil (veintidos millones de lineas), cuando la cantidad de delitos de
extorsion denunciados en México en dos mil veinte fue de ocho mil
trescientos ochenta, segun cifras del Secretariado Ejecutivo del Sistema
Nacional de Seguridad Publica. De esta forma soélo el 0.0068% de las
lineas se encontrarian relacionadas a ese delito, por lo que el crear un
padrén nacional no llevara en realidad a ningun fin, salvo a contar con una
base que almacene los datos mas importantes y sensibles de los
residentes del pais que tengan dicho servicio.

Al respecto, al resolver los asuntos C-293/12 y C-295/12 el Tribunal de
Justicia de la Union Europea concluyé respecto al tema relativo a la
inhibicién de los delitos a través de una base de datos, que aun cuando
esa medida pretendia contribuir a la lucha contra la delincuencia grave, no
exigia ninguna relacion entre los datos cuya conservacion se establecia 'y
una amenaza para la seguridad publica y, en particular, la conservacion
no se limitaba a datos referentes a un periodo temporal o zona geogréfica
determinados o0 a personas que pudieran estar implicadas en un delito
grave. Razonamiento que motivo, entre otros, la declaratoria de invalidez
de la medida cuestionada.
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Asi, no existe evidencia clara y contundente que el registro impacte en la
reduccion del delito, por lo que no se supera la etapa de idoneidad.

En tercer lugar la medida no supera la grada de necesitad si se toma en
cuenta que de conformidad con el articulo 16 de la Constitucion Federal,
asi como los diversos 189 y 190 de la Ley Federal de Telecomunicaciones
y 251, 252, 291, 301 y 303 del Codigo Nacional de Procedimiento Penales,
ya existe la obligacion de los concesionarios y autorizados de colaborar
en todos los mandamientos de las autoridades y de contar con la
tecnologia necesaria para cumplir con la entrega de la informacién que es
materia del PANAUT.

Asi, ya existen otras medidas alternativas que también son idoneas para
combatir los delitos de extorsion que se cometen a través de la telefonia
movil, pero que intervienen con menor intensidad en los derechos
aludidos, porque la ordena un juez al caso concreto y requerira solo las
actuaciones necesarias respecto de las personas investigadas, de tal
suerte que no es una medida global para toda la poblacion.

El inhibir la comision de delitos no depende de la cantidad de datos
personales con los que cuente la autoridad, sino que las funciones de
seguridad publica, persecucion e investigacion de los delitos, asi como
gue la administracion de justicia se realice de forma eficiente y adecuada.

Finalmente, en cuarto lugar, no se supera la grada de proporcionalidad en
sentido estricto pues la medida supone un grado de intervencion total en
los derechos involucrados dado que se autoriza sin ningun tipo de
limitacion, a tratar todos los datos personales y sensibles que identifican
plenamente a una persona que tenga teléfono movil, sin que por el
contrario se muestre fehacientemente que con ello se inhibira la
delincuencia, en concreto la extorsion.

Por el contrario, en el Foro Virtual para el Registro de Usuarios de
Telefonia Mévil se expuso que diversos paises han considerado ineficaz
la creacion de padrones de usuarios para la prevencién y persecuciéon de
delitos y no hay evidencia de que su implementacién haya tenido algun
efecto en la disminucién de los delitos, tal como sucedié en México con el
Registro Nacional de Usuarios de Telefonia Movil (RENAUT).

Tercero. Los articulos 176, 180 bis, 180 ter, 180 Quater, 180 Quintes, 180
Sextus, asi como los transitorios Tercero, Cuarto y Quinto de la Ley
Federal de Telecomunicaciones y Radiodifusion, son contrarios a los
articulos 1, 6° y 16 de la Constitucion Federal; 5° y 7° del Convenio 108
para la Proteccion de las Personas con respecto al Tratamiento
Automatizado de Datos de Caracter Personal; 1° del Protocolo Adicional
al Convenio para la Proteccion de las Personas con respecto al
Tratamiento Automatizado de Datos de Caracter Personal, a la
Autoridades de Control y a los Flujos Fronterizos de Datos; y, 16, 17, 18,
19, 25, 29 y 30 de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, pues contravienen los principios de
finalidad, licitud, lealtad, proporcionalidad, responsabilidad y seguridad
qgue rigen el tratamiento de datos personales, asi como el principio de
seguridad juridica.
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En primer lugar, se vulnera el principio de finalidad, de conformidad con el
cual los datos personales solo pueden ser tratados para cumplir con la
finalidad para la cual se solicitan, la cual debe ser concreta, explicita, licita
y legitima. Ello porque el tratamiento de datos personales que exige el
PANAUT ya se realiza por parte de la Secretaria de Gobernacion a traves
del Registro Nacional de Poblacion. Asi, si ya existe un sistema que
recaba datos personales para fines de identificacién, no es valido que el
IFT los recabe nuevamente para cumplir esa misma finalidad.

En segundo lugar, se vulnera el principio de licitud que exige que el
tratamiento de los datos personales sea acorde con la normativa que rige
a la responsable.

Desde una primera vertiente se vulnera dicho principio pues en el caso del
IFT sus atribuciones establecidas en el articulo 15 de la Ley Federal de
Telecomunicaciones y Radiodifusion guardan una estrecha relacién con el
mandato de regular y promover la competencia y el desarrollo eficiente de
las telecomunicaciones y radiodifusiébn, mismo que no guarda relacion
alguna con la inclusion de una fraccion XLII Bis en el articulo 15
impugnado, la cual contempla la obligacion de operar el PANAUT.

Desde una segunda vertiente del principio de licitud se exige que el
tratamiento por parte de la responsable se encuentre apegado a la
normativa vigente en materia de datos personales, lo cual no se actualiza
pues no se prevé si los concesionarios 0 sus autorizados deberan
conservar o eliminar de sus registros los datos que entreguen al IFT, lo
cual también resulta violatorio del principio de seguridad juridica, en tanto
que dejan a los usuarios en incertidumbre porque desconocen quién
posee sus datos personales y el tratamiento que se les dara.

En tercer lugar, se vulnera el principio de lealtad porque la regulacion del
PANAUT permite la manipulacion de los datos personales de los usuarios
por parte de un numero elevado de operadores, credndose un escenario
en el que no existe una expectativa razonable de que el tratamiento de su
informacion se apegara a la normativa vigente en materia de datos
personales.

En cuarto lugar, se transgrede el principio de proporcionalidad de
conformidad con el cual debe existir una relacion causa-efecto entre los
datos recopilados y las finalidades perseguidas, aunado que los datos que
se soliciten deben ser los estrictamente necesarios.

Lo anterior porque la existencia del Registro Nacional de Poblacion a
cargo de la Secretaria de Gobernacion ya satisface la finalidad genérica
de identificacion que persigue la creacion del PANAUT. Ademas, respecto
a la finalidad concreta de colaborar con las autoridades de seguridad y
justicia en la persecucion de delitos, lo cierto es que en los articulos 189 y
190, fracciones I, lll y IV, de la Ley Federal de Telecomunicaciones y
Radiodifusion, ya se prevén obligaciones genéricas a cargo de los
concesionarios de proporcionar la informacién requerida por las
autoridades de seguridad, procuracion y/o de administracion de justicia.
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Asi, ya existen mecanismos de apoyo que coadyuvan con la finalidad que
se busca con la creacion del Padron, por lo que la exigencia de entregar
datos biométricos no podria considerarse adecuada y resulta excesiva ya
gue lejos de cumplir con la finalidad para la cual fue creada, generaria
mayores riesgos respecto a la vulneracién de los datos personales.

Ademas, debe tomarse en cuenta el antecedente del RENAUT, disefiado
para combatir el secuestro y la extorsion a través del registro de las lineas
telefonicas, asociadas al CURP, que encontraba su fundamento en la Ley
Federal de Telecomunicaciones y que era operado por la Secretaria de
Gobernacioén, pero cuya normativa se derogé a causa de la desconfianza
y tras confirmarse que era ineficaz para alcanzar los objetivos buscados;
incluso las bases de datos fueron vulneradas y comercializadas.

En quinto lugar, se vulnera el principio de responsabilidad, pues en los
articulos impugnados no se contempla el establecimiento de medidas
sustantivas tendentes a garantizar el derecho a la proteccion de datos
personales. De ahi que sea posible que los diversos sujetos responsables
carezcan de una capacitaciéon adecuada o desconozcan las obligaciones
gue deben cumplir para garantizar dicho derecho.

Finalmente, en sexto lugar se vulnera el principio de seguridad porque no
se advierte el establecimiento de medidas de seguridad ni el mandato al
IFT para que dichas medidas sean incorporadas en las disposiciones
administrativas de caracter general que eventualmente emita para regular
el funcionamiento del Padrén. Por el contrario, el articulo 180 Quintes
permite a concesionarios utilizar medios remotos para la recopilacion de
datos personales, lo cual aumenta el riesgo de su vulneracion.

Aunado a ello, se prevé gue concesionarios y autorizados corran con los
costos implementacion, mantenimiento y operacion, incluyendo los de
conectividad a los servidores del PANAUT sin contemplar que ello no
asegura que las dichas medidas cumplan con el principio de
responsabilidad y no se establecen mecanismos pertinentes para
satisfacer a cabalidad las medidas de seguridad para dicho tratamiento.

Cuarto. Los preceptos impugnados en el tercer concepto de invalidez
también transgreden las disposiciones constitucionales y convencionales
ahi referidas porque no brindan una proteccion reforzada a los datos
biométricos cuya naturaleza es la de un dato personal sensible y violan el
principio de seguridad juridica.

Si bien no existe una norma vinculante que expresamente disponga que
los datos biométricos constituyen datos sensibles, la regulacion de
diversos ordenamientos internacionales y del derecho comparado da
cuenta gque reiteradamente se les ha asignado tal caracter.

La posibilidad de individualizar a una persona mediante una propiedad
fisica, fisiologica, de comportamiento o por un rasgo de su personalidad
obliga a autorizar una proteccion reforzada a través del reconocimiento del
caracter de datos sensibles.

Aunado a ello, el catdlogo de datos personales de caracter sensible
enunciados en el articulo 3°, fraccion X de la Ley General de Proteccion
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de Datos Personales en Posesidon de Sujetos Obligados es enunciativo,
por lo que permite adicionar nuevos supuestos a los ahi previstos.
Ademas, debe tomarse en cuenta que si los datos biométricos se incluyen
en un padron que los vincula con otros datos personales (como en el caso
del PANAUT), el riesgo de individualizacion aumenta.

En consecuencia, dado que los datos biométricos son datos sensibles
requieren una proteccién reforzada respecto a los principios que rigen el
tratamiento de datos personales, aunado a que para su obtencion y
manejo se requiere la autorizacion expresa de la persona involucrada
(salvo lo previsto en el articulo 22 de la Ley General referida).

Sin embargo, en los preceptos impugnados no se prevén obligaciones
complementarias de proteccién, incluso, no se hace referencia a ningan
deber de salvaguarda de los datos que se pretenden recopilar. Aunado a
ello, la violacién a los principios que rigen el tratamiento de los datos
personales aducida en el anterior concepto de invalidez es extensiva
respecto de los datos biométricos que tienen el caracter de sensibles.

Esta situacion se agrava porque el legislador no estableci6 qué datos
biométricos son los que seran recabados para ser integrados en el
PANAUT dejando tal decision al IFT que no estd facultado
constitucionalmente para ello, lo cual resulta violatorio del principio de
seguridad juridica y taxatividad legal, consagrado en el articulo 16, parrafo
primero, de la Constitucion Federal, segun el cual las normas deben
contener los elementos minimos para que la autoridad no incurra en
arbitrariedades.

Quinto. Los articulos 180 Quintes y 180 Septimus del Decreto
impugnado, son contrarios al articulo 16 de la Constitucion Federal, al
Convenio 108 para la Proteccion de las Personas con respecto al
Tratamiento Automatizado de Datos de Caracter Personal y a la Ley
General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados al incluir mecanismos distintos y restrictivos para ejercer los
derechos de acceso, rectificacion, cancelaciéon y oposicion de datos
personales (derechos ARCO).

En primer lugar, porque se actualiza una omision legislativa parcial ya que
en los articulos impugnados no sefialan los requisitos de presentacion de
la solicitud, plazos de respuesta y de actuacion, ni los medios de
impugnacion especificos en caso de inconformidad del titular debido la
actuacion del sujeto obligado responsable. Asi, el no incorporar elementos
esenciales para ejercer o defender el derecho de proteccion a datos
personales cuando existe una Ley General que los prevé expresamente,
genera inseguridad juridica pues el particular no conoce el marco
regulatorio completo que acompafia tal derecho.

En segundo lugar, porque el numeral 180 Septimus limita el acceso
Unicamente al nUmero o numeros de celular asociados con el titular, sin
tener la posibilidad de conocer la totalidad de datos personales que estan
vinculados a él, resultando ello contradictorio con el derecho de acceso a
datos personales reconocidos por los articulos 8, inciso a), del Convenio
108y 43y 44 de la Ley General.
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En tercer lugar porque se transgrede el derecho de cancelacién ya que si bien
el titular de los datos tiene a su alcance la posibilidad de cancelar un
namero de linea que no reconozca como suyo, esa cancelacion no implica
la eliminacion del registro correspondiente, aunado a que el registro de la
linea asociado al solicitante de la cancelacion, permanecera vigente por el
plazo de seis meses, lo cual acarrea una presuncion sobre la creacion de
bases de datos accesorias en la cuales se desconoce si habra un historial
que continde vinculando el dato con un particular.

Por ende, dado que los preceptos impugnados contienen previsiones
sobre derechos ARCO que se ejercen de manera distinta y limitada a lo
previsto por la Ley General, deben ser declarados inconstitucionales.

Sexto. Los articulos 15, fraccion XLII bis, 176, 180 Bis, 180 Ter, 180
Quater, 180 Quintes, 180 Sextus, 180 Septimus, Primero, Segundo,
Tercero, Cuarto y Quinto transitorios impugnados transgreden los
articulos 6°, Apartado A, fraccion VIII, primer y segundo parrafos, 16,
segundo parrafo, 28, parrafo quince y 73, fracciones XXIX-O y XXIX-S,
de la Constitucion Federal porque facultan al IFT para emitir disposiciones
en materia de proteccién de datos personales con motivo de la operacion
del PANAUT, el cual no tiene atribuciones en esa materia, aunado a que
se invade la esfera competencial del INAL.

Con independencia de la inconstitucionalidad de la medida impugnada, lo
cierto es que le corresponderia al INAI' y no al IFT emitir los lineamientos
administrativos de caracter general que incidan o puedan tener
consecuencia sobre el ejercicio del derecho de protecciébn de datos
personales.

Ademas, el habilitar a un érgano del Estado mexicano con una facultad
para emitir disposiciones administrativas de caracter general, respecto de
una materia para la cual no tiene competencia constitucional, transgrede
el principio de legalidad en sus vertientes de reserva de ley y de
especialidad, pues la materializaciéon legislativa debe ser acorde con el
resto del marco constitucional.

En adicién a lo anterior, las normas combatidas transgreden el derecho de
proteccion de los datos personales de todos los ciudadanos ya que solo
un organo especializado y constitucionalmente habilitado es el
competente para salvaguardar y regular, en su caso, el citado derecho.

Séptimo. Los articulos 15, fraccion XLII Bis, 180 Ter, 180 Quater, 180
Quintus, Primero, Cuarto y Quinto transitorios de la Ley Federal de
Telecomunicaciones y Radiodifusién son violatorios del articulo 6°,
parrafos segundo y tercero, y 7°, parrafos primero y segundo de la
Constitucion Federal al obligar a todos los usuarios de telefonia mévil a
registrarse en el PANAUT, bajo pena de cancelacion del servicio.

Con tal medida se viola el derecho de toda persona al acceso a las
tecnologias de la informacion y comunicacion (TIC), asi como a los
servicios de radiodifusion y telecomunicaciones, lo que a su vez
transgrede el derecho al libre acceso a informacion plural y oportuna, asi
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como a buscar, recibir y difundir informacién e ideas, violandose asimismo
la libertad de expresion y la prohibicion de la censura.

Las TIC, las telecomunicaciones y el acceso a internet cumplen una
funcion instrumental para el ejercicio de diversos derechos humanos
(especialmente considerando que gran parte de la poblacion tiene acceso
a Internet a través de su dispositivo mévil) por lo que cualquier medida que
restrinja o limite el acceso a estos servicios debe ser analizada en relacion
con los efectos que pueda generar particularmente respecto a los
derechos de acceso a la informacion y libre expresion.

En ese tenor, la exigencia de requisitos para tener acceso a estos servicios
se traduce en la imposicion de barreras al ejercicio a los derechos
humanos que se ven facilitados por ellos, particularmente los que resultan
indispensables para la insercion de la poblacion a la sociedad de la
informacioén y el conocimiento.

Aunado a ello, existe todavia un alto porcentaje de la poblacién gque,
actualmente, no cuenta con acceso a estos servicios, de manera que
imponerle a este sector poblacional mayores barreras para su acceso se
traduce en una vulneracion todavia méas grave.

Adicionalmente, el Estado tiene la obligacion de garantizar el derecho al
libre acceso a las tecnologias de la informacion y la comunicacion, por lo
gue imponer el requisito de registro con datos personales y datos
personales biométricos en el Padron, so pena de cancelacién o negativa
de acceso, limita este derecho severamente.

Todo ello también configura una violacion al principio de progresividad en
su doble vertiente: la prohibicion de regresividad y la obligacién positiva a
cargo del Estado de promover los derechos humanos de manera
progresiva y gradual.

El cancelar el servicio de telefonia, para quienes es la Unica opcion de
conexion a Internet, puede restringir seriamente sus posibilidades de
acceder a informacion publica y, de manera general, a informacion plural
y oportuna. Ademas, el Alto Tribunal ha reconocido que herramientas de
comunicacion a través de Internet como, por ejemplo, las redes sociales,
son medios para allegarse de informacion publica.

Finalmente, la medida afecta el derecho a la libertad de expresiéon pues se
genera una censura indirecta, prohibida por el segundo parrafo del articulo
7° constitucional.

Octavo. Los articulos 15, fraccién XLII Bis, 180 Ter, 180 Quater, 180
Quintes, Primero, Cuarto y Quinto transitorios de la Ley Federal de
Telecomunicaciones y Radiodifusion son violatorios de la garantia de no
retroactividad de la ley en perjuicio de persona alguna, puesto que obran
sobre una situacion anterior a la norma, respecto de los usuarios que ya
contaban con el servicio de telefonia movil, quienes ahora para poder
acceder al servicio deberan proporcionar sus datos al PANAUT. Por ende,
se esta obrando hacia el pasado sobre el derecho adquirido de acceso a
la informacion a través del servicio de telefonia mévil e internet.
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Noveno. Los articulos 176, 180 Bis, 180 Ter, 180 Quater, 180 Quintes
(sic), 180 Sextus, asi como transitorios Segundo, Tercero, Cuarto y
Quinto impugnados son contrarios a los articulos 17 del Pacto
Internacional de Derechos Civiles y Politicos; 11 de la Convencion
Americana de Derechos Humanos y 12 de la Declaracién Universal de
Derechos Humanos, al constituir una injerencia arbitraria al derecho a la
privacidad, si se atiende a los criterios elaborados por el Alto Comisionado
de las Naciones Unidas para los Derechos Humanos para comprobar si
una injerencia en tal derecho es legal, contenidos en el informe “El
derecho a la privacidad en la era digital”’, del que se puede concluir el
rechazo a practicas como la creacion del PANAUT, por constituir
injerencias arbitrarias y prohibidas por tratados internacionales, al
constituir violaciones flagrantes al derecho a la privacidad y su
interdependencia con el derecho de proteccion de datos personales.

Décimo. Los numerales 15, fraccion XLII bis, 180 Ter, fraccion VI, 180
Quater, 180 Quintus, 180 Séptimus, ultimo parrafo impugnados, violan las
garantias de seguridad y legalidad juridicas en relacion con las técnicas
de investigacion contenidas en el articulo 16 constitucional, puesto que
permiten acceder a datos biométricos sin control judicial.

En términos del articulo 16 constitucional y 252 del Cédigo Nacional de
Procedimientos Penales, el requerimiento de datos biométricos exige que
un Juez de control lo autorice, previa solicitud del Ministerio Publico. No
obstante, el articulo 180 Séptimus, ultimo parrafo impugnado no alude a
la necesidad de obtener ese control judicial para acceder a los datos
biométricos contenidos en el PANAUT, sino que solo establece que si las
autoridades conforme a las leyes cuentan con facultades para requerir al
IFT, podran acceder al padron, sin aclarar si sera suficiente con que las
leyes las autoricen en términos genéricos, o si se requerira, ademas una
orden judicial. Por ende, se transgrede el principio de seguridad juridica y
la legalidad en relacion con las técnicas de investigacion.

Adicionalmente, no existe certeza sobre el niumero de personas que
podran acceder al padrén, no se define como sera el acceso a los datos
biométricos y a los restantes datos personales, si podra accederse a todo
el padron o a los datos de solo una persona, ni los requisitos que deben
contener los requerimientos de acceso a la informacion del Padron cuando
debiera exigirse demostrar que la persona respecto de la cual se solicita
la informacion es sujeto de investigacion por el delito de extorsion.

Al respecto se recuerda que al resolver los casos C-293/12 y C-594/1, el
Tribunal de Justicia de la Union Europea declar6 la invalidez de la Directiva
2006/24/CE, por no prever ningun criterio objetivo que permitiera limitar el
namero de personas que disponian de la autorizacion de acceso a los
datos conservados ni garantias suficientes, que permitieran asegurar una
proteccion eficaz de esos datos.

Décimo primero. El parrafo segundo del articulo 180 Bis impugnado
transgrede el principio de presuncion de inocencia, previsto en el articulo
20, apartado B, fraccion I, de la Constitucion Federal, ya que al disponer
gue el registro de una linea de telefonia movil en el PANAUT genera la
presuncion sobre la existencia de la linea, su titularidad y la validez del
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contrato de servicio correspondiente, en el supuesto caso que dicha linea
sea vinculada como instrumento de un delito, su titular o propietario, de
forma inmediata, sera considerado como el responsable de ese hecho
delictivo.

Con ello se revierte la carga de la prueba que en principio corresponde al
acusador en perjuicio del titular de una linea de telefonia.

Por otro lado, la disposicidon que se comenta resulta inconstitucional en
tanto que de hecho da tratamiento de culpable al imputado con lo cual se
estaria ante una anticipaciéon de la pena, transgrediendo el principio
presuncién de inocencia como trato procesal.

6. Por su parte, los senadores de la LXIV Legislatura expusieron los

siguientes motivos de inconformidad.

e Primero. El Decreto impugnado vulnera el principio de legalidad
legislativa, en su vertiente dimanada de los articulos 16 y 72
constitucionales, consistente en la debida fundamentacion y motivacion
de los dictamenes legislativos, cuyas deficiencias pueden viciar el
debate parlamentario y afectar al proceso legislativo. Asi como en su
diversa vertiente derivada de los articulos 14 y 72 constitucionales
relativa al respeto a las formalidades del procedimiento legislativo.

Ninguna de las dos Camaras fundamenté y motivé de forma correcta
sus dictamenes, aunado a que existieron vicios legislativos en el tramite
realizado por el Senado de la Republica.

El dictamen de la Camara de diputados adolece de indebida
fundamentacion porque se omitié basar el dictamen en la legislacion
aplicable, ya que: 1) deja de considerar que la obligacién de los
concesionarios de telefonia de colaborar con las autoridades, no
implica asumir un costo econémico para obtener el equipo necesario
con el fin de recabar datos biométricos, ni de realizar actos que serian
propios de autoridades; 2) se asigna competencias en materia de datos
personales al IFT, lo cual corresponde al INAI; 3) se omite considerar
gue el régimen legal aplicable es la Ley General de Datos Personales
en Posesion de Sujetos Obligados, ya que los concesionarios no
recabaran datos para el desempefio de su actividad econémica sino
para integrar una base de datos en materia de seguridad publica que
mantendra el gobierno; 4) no se aluden a los principios de buen gasto
publico contenidos en el articulo 134 constitucional, no se toma en
cuenta la carga presupuestal que tendria el IFT ni los gastos que
irrogarian los concesionarios para recabar los datos; y 5) aunque se
menciona una posible violacion al principio de presuncion de inocencia
no se da respuesta a dicha cuestion.

El dictamen también adolece de indebida motivacion pues: 1) se
analiza de manera sesgada el uso de datos personales; 2) se hizo caso
omiso a las opiniones de los expertos durante el “Foro Virtual para el
Registro de Usuarios de Telefonia Méviles” respecto a que no habia
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garantia de que con el Padron disminuyera la comision de delitos y
gue se requeria un trabajo mayor para limitar a las autoridades su
acceso; 3) no se realizo un ejercicio de ponderacion para justificar por
gué debia prevalecer la seguridad publica sobre la proteccion de datos
personales, sobre todo de datos sensibles; 4) no se ofrece una
motivacion reforzada tomando en cuenta que existen posibles
afectaciones a valores constitucionales y derechos sensibles, que por
analogia tendrian el mismo valor que una categoria sospechosa; 5) no
se ofrece una justificacion sobre porqué a pesar de las medidas ya
existentes u otras alternas, se requiere una version mas invasiva del
RENAUT; 6) No se sefiala una finalidad constitucionalmente valida
pues solo se dice que sera una herramienta para el combate al delito,
sin especificar los ilicitos ni a las autoridades que podran acceder al
padrén y sin incluir al INAI; y 7) No se justifica la idoneidad de lo
propuesto, ni se hace referencia a posibles medidas alternativas con
los derechos en juego, ni como el fin a cumplirse por las iniciativas
dictaminadas debe prevalecer sobre cualquier posible afectacion.

El dictamen del Senado de la Republica también adolece de indebida
fundamentacion y motivaciéon pues: 1) se limita a transcribir el dictamen
de la colegisladora, centrandose solo en justificar la necesidad de la
reforma sin ofrecer un sustento normativo adicional, aunado a que no
existe una ponderacion entre la seguridad publica y la proteccion de
datos personales; 2) tiene un enfoque punitivo, pues contempla el
combate al delito desde la dptica de la sancion (la existencia de un
registro invasivo de identidad para poder complementar la persecucion
del delito), en vez de implementar medidas preventivas o
complementarias, como pudiera ser la regulacion de las tarjetas SIM;
3) es opaco, ya que se convoco a expertos y no se tomaron en cuenta
sus conclusiones; y 4) al igual que el de la colegisladora, adolece de la
misma falta de justificacion de la medida.

Por otra parte, existieron dentro del procedimiento legislativo en la
Camara de Senadores (revisora), diversas violaciones con potencial de
invalidar el Decreto impugnado.

Ello porque en la reunion de las Comisiones Unidas de
Comunicaciones y Transportes y de Estudios Legislativos de
veinticinco de marzo de dos mil veintiuno, Unicamente los diputados de
la Comision de Comunicaciones y Transportes votaron el dictamen
(aprobandolo por mayoria) en tanto los de la Comision de Estudios
Legislativos no realizaron tal votacion, al estar pendiente la resolucion
sobre una reserva de articulos presentada por un senador, respecto a
la cual existi6 empate de tres votos para determinar si era procedente
(lo que no acontecio6 en la votacion respecto a la reserva de la primera
comision, en la que la mayoria voto6 por la improcedencia de la reserva).

Por tanto, como de conformidad con el articulo 150, numeral 3 del
Reglamento del Senado de la Republica, el dictamen producido bajo la
modalidad de trabajo en comisiones unidas debe de ser aprobado en
ese acto por la mayoria absoluta de los integrantes de cada una de las
comisiones que participan, la votacion del dictamen por parte de la
Comision de Comunicaciones y Transportes no se debié llevar a cabo,
toda vez que el resultado de la votacion de la propuesta por parte de la

15



ACCION DE INCONSTITUCIONALIDAD 82/2021 Y ACUMULADA

comisién de Estudios Legislativos, podria influir en la votacion de los
integrantes del dictamen por parte de ambas comisiones.

En consecuencia, no se respetd el Reglamento -del Senado de la
Republica, ni hubo una participacién equitativa de todas las fuerzas
politicas en el debate y por tanto, la reforma impugnada es
inconstitucional.

e Segundo. Se vulnera el principio de igualdad porque la reforma entra
en contradiccion directa con los principios rectores previstos en el
numeral 6 del Ley General de Datos Personales en Posesion de
Sujetos Obligados (LGDPPSO)!.

Se transgrede el principio de calidad relativo a que los datos personales
deben ser pertinentes y correctos para los fines para los que fueron
recabados, pues se busca recabar datos personales sensibles para
crear un padron que en el pasado no ha cumplido su funcion
(antecedente RENAUT), siendo el previsto en la reforma inclusive mas
invasivo y ambiguo pues no se especifica los delitos para los que puede
ser usado, a diferencia del primer padroén.

También se transgrede el principio de responsabilidad porque impone
una carga a los operadores de telecomunicaciones y al IFT, que va mas
alla de su disefio organizacional y que le supone una fuerte obligacion
economica.

Adicionalmente se vulnera el principio de proporcionalidad porque el
dafo por el riesgo de filtracion de la informacién del padron es mayor
gue el posible bien que puede tener el combate a la delincuencia.

Por tanto, la reforma adolece de una indebida fundamentacion y
motivacion al contravenir directamente la Ley General aludida,
transgrediendo asi el articulo 16 constitucional.

e Tercero. La reforma impugnada transgrede el derecho a la “libre
disposicion del cuerpo”, el cual se desprende de los derechos a la
integridad personal y al libre desarrollo de la personalidad, y que
reconoce la posibilidad para la persona de disponer de su cuerpo de la
forma que mejor convenga a sus planes de vida.

Los datos biomeétricos son parte inmodificable del cuerpo de la persona
y por lo tanto, ésta tiene derecho a protegerlos y a hacer uso de éstos
de la forma en que mejor le convenga. Por ello, los articulos 180Ter y
180 Quater impugnados, al exigir que los ciudadanos que deseen
seguir accediendo a servicios de telefonia movil deben dar informacion
tan intima como lo son la voz, la informacion genética, las huellas, los
iris y otros, transgreden ese derecho y por ende son inconstitucionales.

e Cuarto. Lareforma impugnada vulnera el derecho a la identidad, pues
no establecen de forma expresa la proteccion de los datos personales

1 En realidad, la referencia al articulo 6° y posteriores numerales de este concepto de violacién no
son de la Ley General, sino que corresponden a la Ley Federal de Proteccién De Datos Personales
en Posesion de los Particulares.
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por medio del ejercicio de los derechos ARCO, en contravencion al
articulo 4° constitucional.

Dicha violacién también se genera porque: a) no se cumplen los
principios de la LGDPPSO; b) no se establece la participacion INAI; y
C) existe una base de datos biométricos sin una delimitacién apropiada,
tanto en sus fines como en los sujetos que lo pueden utilizar.

Quinto. El decreto impugnado transgrede el derecho a la privacidad,
reconocido en los articulos 16 constitucional, 11 de la Convencion
Americana sobre Derechos Humanos y 17 del Pacto Internacional de
Derechos Civiles y Politicos, debido a injerencias indebidas en el
cuerpo e identidad de las personas.

Ello porque se condiciona el acceso al servicio de telefonia al
otorgamiento de los datos biométricos de la persona con lo cual se
elimina el principio de consentimiento que permea en la proyeccion de
los datos personales, generandose una injerencia coactiva en la vida
privada.

Ademés, porque con el PANAUT se crea un sistema de vigilancia
permanente e indiscriminado que permite al Estado interferir y
monitorear directamente la vida privada de las personas, lo cual es
abiertamente contrario a los principios que orientan el funcionamiento
de una democracia constitucional contemporanea. Ello sin que la
medida conlleve beneficios concretos frente a los derechos
sacrificados, garantice la certeza en el uso de los datos, ofrezca un
mecanismo de rendicion de cuentas para quien reclame abusos, ni
prevea esquemas que permitan asegurar que los datos extraidos seran
debidamente custodiados y empleados solo con el fin previsto.

La posibilidad de geolocalizar los teléfonos celulares, asi como el
registro de todas las llamadas y mensajes, genera patrones de uso que
permite conocer la vida publica y privada de todos los usuarios, por lo
gue es critico que esa informacidn se encuentre debidamente
protegida, lo cual pugna con la medida combatida, que hace lo
contrario.

En ese sentido al resolver los casos acumulados C-203/15 y C-698/15,
el Tribunal de Justicia de la Union Europea sostuvo que: 1) las medidas
encaminadas a registrar indiscriminadamente datos personales de
usuarios relacionadas con el uso de tecnologias de la informacion
constituyen una afectacion al derecho a la privacidad de las
comunicaciones; 2) que la conservacion indiscriminada de datos es
violatoria de los derechos a la libertad de expresion, a la proteccion de
datos personales, al secreto de las comunicaciones de las personas e
incluso al secreto profesional; 3) reconocio la posibilidad de registrar y
retener datos pero siempre sujeto a un objetivo concreto y de acuerdo
con los estandares de una sociedad democratica; 4) precisé que la
salvaguarda de la seguridad publica no puede constituirse en una
habilitacion amplia de cualquier medida del Estado que afecte los
derechos de sus ciudadanos, como cuando la medida afecta a todos
los usuarios de lineas telefonicas celulares; y 5) sefial6 que la persona
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afectada tiene derecho a ser informada que sus datos fueron
consultados.

Adicionalmente, en el diverso caso C-623/17 concluyé que solamente
en ocasiones muy especiales es posible que el Estado ordene a un
concesionario retener informacion en forma indiscriminada, precisando
gue la medida tiene que ser temporal y justificada por cuestiones
relacionadas con terrorismo o0 delincuencia organizada, que la
proteccion del derecho fundamental a la intimidad exige que las
excepciones a la proteccion de datos personales y las restricciones a
dicha proteccién se establezcan sin sobrepasar los limites de lo
estrictamente necesario y que en el caso de los mecanismos de
recopilacion de informacion indiscriminados y no sujetos a una
temporalidad y a un objetivo concreto, la medida es abiertamente
contraria a los derechos fundamentales.

Asi, al igual que el caso europeo, la reforma impugnada plantea un
sistema normativo que recopila datos en forma indiscriminada, sin
sujecion a una temporalidad y sin un objetivo concreto, lo cual se
traduce en violaciones a la libertad de expresion, a la proteccion de
datos y al derecho a la privacidad de las comunicaciones.

Por otra parte, es cierto que el Tribunal Europeo de Derechos Humanos
al resolver el caso Breyer v. Alemania determiné que el establecimiento
de un padron que registre a los usuarios de telefonia celular no es per
se violatorio de derechos humanos y que Alemania tenia capacidad de
recolectar el nimero de teléfono, el nombre, la direccion y la fecha de
nacimiento de las personas usuarias de telefonia movil de prepago; sin
embargo, también reconocié que este tipo de padrones deben estar
acompanados de suficientes medidas que garanticen la seguridad de
los datos ahi contenidos y de la exigencia de que se garanticen los
derechos ARCO.

Sin embargo, a diferencia de la medida impugnada, en el caso aleman
no se requerian los datos biométricos de los usuarios y no se generaba
un sistema de vigilancia permanente de toda la poblacién usuaria de
telefonia celular.

Por otra parte, dada la amplitud de la informacién recabada, el sistema
normativo impugnado permitird conocer con toda precision la
informacion de los usuarios, sus costumbres, sus circulos de amistades
laborales y personales (toda su vida), por lo que ante tal vigilancia los
usuarios tendran la disyuntiva pues dependiendo de las
comunicaciones que entablen pueden verse seriamente afectadas con
motivo de la vigilancia permanente, lo cual genera un efecto negativo
con relacion a los derechos de libertad de expresion y asociacion.

Sexto. El Decreto impugnado transgrede el derecho a la libertad de
expresion y de difusion de informacién reconocido en los articulos 6°y
7° de la Constitucion Federal, pues la creacion de una base de datos
biométricos que puede ser utilizados para la investigacion de cualquier
delito crea un ambiente hostil para el ejercicio de la critica.
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Ello porque no se especifica cuales son los delitos cuya investigacion
tendra relacion con el PANAUT, como si acontecia con el RENAUT,
gue se limitaba a los ilicitos de secuestro y extorsion.

En ese tenor, los articulos 180 Bis (que establece la finalidad del
PANAUT y una presuncion de pertenencia de una persona con la linea
registrada) en relacion con los diversos 180 Ter (que incluye datos
biométricos al padréon) y 180 Quater (obligatoriedad del registro),
resultan inconstitucionales e inconvencionales, pues el Estado
Mexicano incumple con una obligacion de no amedrentar la libre
expresion de ideas y el ejercicio de la critica, constituyéndose asi una
medida de censura previa, en particular contra periodistas.

Ademas, la instauracion del PANAUT debilita la libertad de expresiéon
politica, el orden democratico y afecta los derechos politicos, pues ante
la existencia de un padron de datos biométricos a disposicion de las
autoridades penales y la prevision del articulo 19 constitucional
referente a que los delitos politicos ameritan prision preventiva, existe
un riesgo real y factible para los politicos de oposicién de ser acosados
por las autoridades, generando un efecto disuasivo.

Ademas, tomando en cuenta que es mediante el ejercicio de la libertad
de expresion que los ciudadanos y lideres de opinidn controlan
popularmente el ejercicio del poder cuando haya motivos para hacer
reclamos legitimos a las autoridades, la medida impugnada se traduce
en una afectacion al derecho humano a la democracia.

Séptimo. La reforma impugnada también ocasiona una transgresion
al derecho de acceso y uso de las telecomunicaciones reconocido en
el articulo 6° constitucional, pues se preceptla que las personas que
no estén dispuestas a entregar sus datos personales no tendran
derecho a seguir utilizando una linea telefénica movil. Asi, el Estado
incumple su deber de promover el referido derecho el cual debe ser de
acceso libre y sin injerencias arbitrarias.

Ponderativamente no resulta valido que el particular deba ceder en su
derecho a la privacidad a fin de habilitar el diverso de acceso a las
telecomunicaciones, por lo que el Decreto impugnado le impone una
carga, que ademas resulta contraria al principio de interdependencia
de derechos, conforme al cual no puede condicionarse el goce de uno
a que se ceda en otro.

Adicionalmente se genera un efecto disuasorio para la expansion en el
acceso a las telecomunicaciones, pues el articulo 180 Quintes
impugnado establece el deber de los concesionarios o autorizados de
recabar e ingresar la identidad, datos biométricos y domicilio del
usuario, lo que los obliga a desplegar infraestructura para cumplir dicha
funcidn, con lo cual el efecto que se genera es limitar los puntos de
venta de telefonia movil impidiendo que las lineas telefénicas se
distribuyan a domicilio, teniendo ello ademéas un impacto mas claro
tratandose de comunidades apartadas y de escasos recursos, donde
se dificultar4 aun mas el acceso a estos servicios.
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Del mismo modo, los usuarios se veran inhibidos al tener que entregar
sus datos personales para poder acceder a una linea telefonica movil,
generandoles la disyuntiva de elegir entre el derecho a la privacidad de
sus datos y el derecho de acceso a las telecomunicaciones.

Octavo. La reforma también atenta contra las garantias institucionales
del IFT, pues se establecen obligaciones y facultades a su cargo en
materia de datos personales (integrar el PANAUT) que no concuerdan
con su disefio institucional y su funcion primordial de garantizar el
desarrollo eficiente de la radiodifusion y las telecomunicaciones, de
conformidad con los articulos 6° y 28 constitucionales.

En particular, el Instituto tiene la funcidn de regular, monitorear y vigilar
el comportamiento de los concesionarios, pero no el de los usuarios,
tan es asi que ninguna de sus atribuciones previstas en el articulo 15
de la Ley Federal de Telecomunicaciones y Radiodifusion se refiere a
estos ultimos, salvo la referente a la institucion del PANAUT.

La operacion del PANAUT no se ve amparada por las atribuciones del
IFT, que se circunscriben a las redes de telecomunicaciones y el
espectro radioeléctrico y no a los datos personales sensibles, cuya
competencia recae en el INAI, el cual incluso en su comunicado
42/2021, expresé que la reforma podria contraponerse a su mandato
de garantizar los derechos contenidos en los articulos 6° y 7° de la
Constitucion Federal y al favorecimiento del acceso a los servicios de
telecomunicaciones.

Noveno. La reforma impugnada es violatoria de principios rectores del
procedimiento penal previstos en los articulos 20 y 21 de la
Constitucion Federal.

En_primer lugar, resulta contraria al principio de presuncion de
inocencia, pues el que se recaben datos personales sensibles con la
finalidad de investigar delitos, sin que estos se especifiquen ni se
precise con claridad qué autoridades pueden acceder al Padron,
conlleva una omisidon que presupone que potencialmente todos los
usuarios pueden cometer un delito. Por tanto, se criminaliza a la
ciudadania.

Ello se agrava porque en el segundo parrafo del articulo 180 bis
impugnado se prevé que los actos juridicos que dimanen del uso de un
dispositivo de telefonia celular se presumen validos salvo prueba en
contrario, con lo cual los actos criminales realizados en dispositivos
robados se presumen realizados por los titulares de las lineas.

Es criterio del Alto Tribunal que el principio de presuncion de opera
también en situaciones extraprocesales. En ese sentido, no se puede
considerar atribuirle a una persona la validez de los actos realizados en
el dispositivo registrado a su nombre y vinculado a sus datos
personales sensibles, pues se conformaria una prueba preconstituida.

Asi, el que se recaben masivamente los datos personales de mas de
ochenta millones de mexicanos, que se puedan usar potencialmente
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por cualquier autoridad, para investigar cualquier delito y los actos
realizados en los dispositivos registrados a una persona sean
atribuibles automaticamente a la misma, tienen un efecto criminalizador
respecto de todas estas personas y contravienen la base de nuestro
derecho sancionador, siendo por tales razones inconstitucional la
reforma impugnada.

En sequndo lugar, el PANAUT implica una medida desproporcionada
respecto a la finalidad de combate al crimen organizado y al delito. Ello
porque se recaban datos personales sensibles afectando “la libre
disposicion del cuerpo” y privacidad, con lo que se transgreden los
principios de lealtad y proporcionalidad de los datos personales y
generando una repercusion en las finalidades de la seguridad publica
previstas en el articulo 21 constitucional, al ser susceptible de robo.

Décimo. El decreto impugnado contiene una medida que no supera el
test de proporcionalidad.

La medida legislativa tiene como finalidad colaborar con las
autoridades competentes en materia de seguridad y justicia en asuntos
relacionados con la comision de delitos, lo cual impacta los derechos a
la privacidad, a la proteccion de datos personales, a la libre disposicion
del cuerpo e integridad personal, al acceso y uso de las
telecomunicaciones, a la informacion, a la libertad de expresion, a la
inviolabilidad del domicilio y a la presuncién de inocencia.

La restriccion y limitante a estos derechos se genera porque se
condiciona al gobernado a que para acceder y usar una linea de
telefonia celular, deba: a) entregar los datos mas sensibles -como son
los biométricos- a su prestadora del servicio; b) esta ultima debe
entregarlos al IFT, quien los integrara a una base de datos; c) el IFT
debera entregar la informaciébn que le sea requerida por otras
autoridades competentes en materia de seguridad y justicia; y d) se
arroja al gobernado la carga de probar que no es suya la linea que se
imputa de su propiedad o titularidad, conforme al registro, asi como la
invalidez de los actos que se realicen con dicha linea telefonica.

En primer lugar, en la reforma no subyace una finalidad
constitucionalmente valida pues si bien se hace mencion a los
conceptos de seguridad y justicia, no se precisa a qué tipo de seguridad
se refiere (nacional, interior o publica) ni qué autoridades seran las
involucradas, lo cual abona al debate sobre la delimitacion de las
fronteras competenciales de las autoridades en materia de seguridad
del pais. Tales ambigledades anulan la validez del propdsito de
creacion del PANAUT al permitirse injerencias arbitrarias.

Ademas, la reforma contiene una clausula habilitante para que el IFT
emita disposiciones administrativas generales respecto al PANAUT,
entre ellas, las referentes a la delimitacion de los datos biométricos que
se integraran al padron, lo cual no corresponde a su ambito
competencial sino al del INAI. De igual manera no es factible aceptar
gue en estas disposiciones se pormenoricen los datos biométricos que
integraran el PANAUT, pues ello deberia estar delimitado en la Ley, al
constituir una restriccion a un derecho humano.
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Finalmente, la medida implica una contravencion directa a la
Constitucion Federal respecto a la garantia de inviolabilidad de las
comunicaciones, pues se obliga al usuario a entregar sus datos de
identificacion al IFT sin que medie autorizacion judicial.

En segundo lugar, la medida no es idonea para satisfacer el propésito
constitucional, pues no solamente no existe un nexo causal entre la
medida y el fin buscado, sino que en México ya se han probado
mecanismos similares, con los mismos fines. Tal es el caso del
RENAUT que fracaso e incluso fue derogados al ser mayor el peligro
en el que se coloct a la sociedad gue la incidencia de esa herramienta
en la reduccion de los altos niveles de seguridad.

En el caso del RENAUT: a) no se previé validacion alguna sobre la
veracidad de la informacion proporcionada, lo cual favorecia la
suplantacién; b) se paso6 por alto que quienes pueden corroborar la
informacién personal de los usuarios son los concesionarios de
telefonia mévil; c) No se contaba con un documento de identificacion
oficial confiable, mas que con la credencial para votar, la cual no todos
los ciudadanos tienen en virtud de que su obtencién no es obligatoria;
d) el RENAUT no formé parte de una estrategia nacional de seguridad
publica, un esfuerzo que terminé aislado y en manos de una autoridad
administrativa; y e) la base de datos fue vulnerada poniendo en riesgo
gue la informacién en ella contenida y con ello la integridad de las
personas inscritas al conocerse su informacion personal y sensible.

El PANAUT tiene las mismas debilidades que el RENAUT, por lo que
no es un mecanismo idoneo para incidir en la disminucion de los altos
niveles de seguridad que se han registrado en los ultimos afios.

Adicionalmente tratdndose del caso de lineas de personas morales,
éstas quedaran a nombre del representante legal, por lo que si las
empresas otorgan dichas lineas a sus empleados o colaboradores la
medida no incide en la reduccion de la comisién de delitos, pues estos
ultimos no estan registrados en el sistema.

En tercer lugar, la medida no es necesaria pues actualmente ya existen
mecanismos a través de los cuales las autoridades competentes
pueden allegarse de informacion de los usuarios de las lineas de
telefonia (las previstas en el articulo 190 de la Ley Federal de
Telecomunicaciones y Radiodifusion) sin necesidad de integrar la
informacion sensible, como datos biométricos, a través del PANAUT.

En adicion, las deficiencias del RENAUT son replicadas en el PANAUT.
Asi de buscarse un mecanismo similar para la colaboracion de las
autoridades en materia de persecucion del delito, es necesario que la
alternativa prevea: a) las autoridades que estaran involucradas y que
podran acceder a la base de datos; b) autorizacion de un Juez federal
para poder acceder al padrén; c) un sistema efectivo de confirmacion
de la identidad de la persona titular o propietaria de la linea; d) la
inclusion de la base de datos como parte de la estrategia nacional de
seguridad, con objetivos y reglas claras sobre su funcionamiento; y e)
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el catalogo de delitos que ameritaran la injerencia estatal a los datos
personales de los titulares de las lineas de telefonia.

En cuarto lugar, la medida no satisface la grada de proporcionalidad en
sentido estricto, pues no es valido que los gobernados estén obligados
a entregar su informacién mas sensible como condicién para acceder
a una linea telefénica, mucho menos cuando dichos datos seran
entregados incluso a autoridades fuera del ambito de sus atribuciones
y competencias, sin ningun tipo de control judicial.

e Si bien existen autoridades e incluso particulares (instituciones
bancarias) que cuentan con los datos biométricos de los gobernados,
la diferencia esta en que estan obligadas a proteger dichos datos, en
cambio, el PANAUT esta disefilado como un atajo para que esa
informacion sea entregada fuera de cualquier mecanismo de control, lo
cual provoca que la medida impugnada que sea desproporcional frente
a cualquier supuesto fin legitimo.

CUARTO. Registro y admision de las acciones de
inconstitucionalidad. Mediante proveido de diecinueve de mayo de dos
mil veintiuno, el Presidente de esta Suprema Corte de Justicia de la
Nacién ordeno formar y registrar la accion de inconstitucional presentada
por el INAI con el nimero de expediente 82/2021 y turno el asunto a la
Ministra Norma Lucia Pifia Hernandez para fungir como instructora del

procedimiento.

En diverso acuerdo de veinte de mayo de dos mil veintiuno, el Presidente
de esta Suprema Corte de Justicia de la Nacion ordeno formar y registrar
la accidn de inconstitucional presentada por los senadores de la LXIV
Legislatura con el numero de expediente 86/2021, decretdo la
acumulacion del asunto con la diversa accion de inconstitucionalidad
82/2021 y, de la misma manera, lo turno a la Ministra Norma Lucia Pifia

Hernandez para que instruyera el procedimiento.

Por auto de veintisiete de mayo de dos mil veintiuno, la Ministra
instructora admitid las acciones de inconstitucionalidad acumuladas y
ordeno dar vista a las Camaras de Diputados y Senadores del Congreso
de la Unidén, asi como al Poder Ejecutivo Federal, para que rindieran sus
respectivos informes. Ademas, requirid a la Fiscalia General de la

Republica para que formulara pedimento.
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QUINTO. Informe de la Camara de Senadores del Congreso de la
Union. Mediante escrito presentado el veintiuno de junio de dos mil
veintiuno en la Oficina de Certificacién Judicial y Correspondencia de
este Alto Tribunal, la Camara de Senadores, representada por el
Senador Oscar Eduardo Ramirez Aguilar, Presidente de su Mesa
Directiva, rindié el informe solicitado, sustentando la validez de la

normatividad impugnada.

SEXTO. Informe de la Camara de Diputados del Congreso de la
Unién. Mediante escrito presentado el veintidés de junio de dos mil
veintiuno en la Oficina de Certificacion Judicial y Correspondencia de
este Alto Tribunal, la Camara de Diputados, representada por la diputada
Dulce Maria Sauri Riancho, Presidenta de su Mesa Directiva, rindio su

informe, sustentando la validez de la normativa impugnada.

SEPTIMO. Informe del Poder Ejecutivo Federal. Mediante escrito
presentado el veintidos de junio de dos mil veintiuno en la Oficina de
Certificacion Judicial y Correspondencia de este Alto Tribunal, Julio
Scherer Ibarra, Consejero Juridico del Ejecutivo Federal rindié informe

en representacion del Presidente de la Republica.

OCTAVO. Pedimento de la Fiscalia General de la Republica. La
Fiscalia General de la Republica no formul6 pedimento.

NOVENO. Cierre de instruccion. Recibidos los informes de las
autoridades, formulados los alegatos y encontrandose instruido el
procedimiento, mediante proveido de cuatro de agosto de dos mil
veintiuno, la Ministra instructora decretd el cierre de la instruccion a

efecto de elaborar el proyecto de resolucion correspondiente.
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DECIMO. Amicus curiae. Durante la tramitacién del expediente, se
recibieron en esta Suprema Corte de Justicia de la Nacion las
promociones que, bajo la figura de amicus curiae, presentaron la
Comision de Derechos Humanos de la Ciudad de México; el llustre y
Nacional Colegio de Abogados; Red en Defensa de los Derechos
Digitales; It Lawyers, Sociedad Civil; y Centro Iberoamericano para el

Desarrollo e Investigacion de la Ciberseguridad, Asociacion Civil.

CONSIDERANDO:

PRIMERO. Competencia. Este Tribunal Pleno de la Suprema Corte de
Justicia de la Nacion, es competente para resolver las presentes
acciones de inconstitucionalidad acumuladas de conformidad con lo
dispuesto por los articulos 105, fraccion I, incisos b) y h) de la
Constitucion Politica de los Estados Unidos Mexicanos y 10, fraccion I,
de la anterior Ley Orgéanica del Poder Judicial de la Federacion, en
relacion con el punto segundo, fraccion Il, del Acuerdo General Plenario
5/2013, toda vez que el INAI y una minoria legislativa de la Camara de
Senadores plantean la inconstitucionalidad del Decreto publicado en el
Diario Oficial de la Federacion de dieciseis de abril de dos mil veintiuno
el cual contiene reformas a la Ley Federal de Telecomunicaciones y

Radiodifusion.

SEGUNDQO. Precisién de normas impugnadas. De conformidad con
los articulos 41, fraccion | y 73 de la Ley Reglamentaria de la materia,
deben precisarse las normas generales que seran objeto de estudio en

la presente accion de inconstitucionalidad.

De la lectura integral de las demandas es posible desprender que los

accionantes impugnan la totalidad de las normas contenidas en el

Decreto por el cual se reforman y adicionan diversas disposiciones de
la Ley Federal de Telecomunicaciones y Radiodifusion, publicado en el

Diario Oficial de la Federacion el dieciséis de abril de dos mil veintiuno.
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Por un lado, los senadores promoventes hacen valer diversas
violaciones al proceso legislativo, lo que implica que su impugnacion
estd dirigida —al menos en una parte— a controvertir el proceso de

creacion del Decreto en su integridad.

Pero, ademas, en sus motivos de impugnaciéon ambos accionantes

combaten la _totalidad de las normas que conforman el referido

Decreto, pues controvierten el sistema normativo a partir del cual se

crea y regula el Padron Nacional de Usuarios de Telefonia Movil (en
adelante “PANAUT”) al estimar que dicha figura transgrede diversos

derechos humanos y principios constitucionales.

En consecuencia, este Tribunal Pleno tiene por impugnadas la

totalidad de las normas contenidas en el Decreto por el cual se

reforman y adicionan diversas disposiciones de la Ley Federal de
Telecomunicaciones y Radiodifusion, publicado en el Diario Oficial de la

Federacion el dieciséis de abril de dos mil veintiuno.

TERCERO. Oportunidad. El primer parrafo del articulo 60 de la Ley
Reglamentaria de la materia establece que el plazo para promover la
accion de inconstitucionalidad es de treinta dias naturales a partir del
dia siguiente a la fecha en que la norma general sea publicada en el
correspondiente medio oficial, tomando en cuenta que, si el dltimo dia
de dicho plazo fuese inhabil, entonces la demanda podréa presentarse el

dia habil siguiente.?

En esatesitura, debe advertirse que el decreto impugnado fue publicado
en el Diario Oficial de la Federacion el dieciséis de abril de dos mil

veintiuno. Asi el plazo para controvertirlo corrio del diecisiete de abril al

2 Articulo 60. El plazo para ejercitar la accion de inconstitucionalidad sera de treinta dias naturales
contados a partir del dia siguiente a la fecha en que la ley o tratado internacional impugnado sean
publicados en el correspondiente medio oficial. Si el Gltimo dia del plazo fuese inhéabil, la demanda
podra presentarse el primer dia habil siguiente. En materia electoral, para el cémputo de los plazos,
todos los dias son habiles.
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dieciséis de mayo de dicho afo, pero como el ultimo dia del plazo fue
domingo vy, por tanto, inhabil, la demanda podia presentarse el lunes

diecisiete de mayo siguiente.

Por lo tanto, dado que el INAI presenté su demanda el trece de mayo
de dos mil veintiuno a través del Sistema Electrénico de la Suprema
Corte de Justicia de la Nacion y la minoria de senadores hizo lo propio
el catorce de dicho mes y afo, debe concluirse que ambas promociones

resultan oportunas.

CUARTO. Legitimacion. A continuacién, se procederd a analizar la
legitimacion de quienes promueven las presentes acciones, por ser un

presupuesto indispensable para su ejercicio.

A) Legitimacion del INAI

El articulo 105, fraccion Il, inciso h), de la Constitucion Politica de los
Estados Unidos Mexicanos?, faculta al INAI para promover accion de
inconstitucionalidad en contra de leyes que vulneren el derecho al
acceso a la informacion publica y la proteccion de datos personales, al
ser este el O6rgano garante previsto en el articulo 6° de la Ley

Fundamental.

Ademas, en términos de los articulos 11, primer parrafo, y 59 de la Ley

Reglamentaria de la materia*, las partes deben comparecer a juicio por

8 Articulo 105. La Suprema Corte de Justicia de la Nacion conocera, en los términos que sefiale la
ley reglamentaria, de los asuntos siguientes:

[...]

Il. De las acciones de inconstitucionalidad que tengan por objeto plantear la posible contradiccién
entre una norma de caracter general y esta Constitucion.

Las acciones de inconstitucionalidad podran ejercitarse, dentro de los treinta dias naturales
siguientes a la fecha de publicacion de la norma, por:

[...]

h) El organismo garante que establece el articulo 6° de esta Constitucién en contra de las leyes de
caracter federal y local, asi como de tratados internacionales celebrados por el Ejecutivo Federal y
aprobados por el Senado de la Republica, que vulneren el derecho a la informacion publica y la
proteccion de datos personales. Asimismo, los organismos garantes equivalentes en las entidades
federativas, en contra de leyes expedidas por las Legislaturas locales; e

4 Articulo 11. El actor, el demandado y, en su caso, el tercero interesado debera comparecer a juicio
por conducto de los funcionarios que, en términos de las normas que los rigen, estén facultados para
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conducto de los funcionarios que de conformidad con las normas que

los rigen, estén facultados para representarlos.

Ahora bien, en el caso, la accion de inconstitucionalidad 82/2021 fue
suscrita por Gonzalo Sanchez de Tagle Pérez Salazar, en su caracter
de Director General de Asuntos Juridicos del INAI, calidad que acredita
con la copia certificada de la credencial expedida por el referido Instituto;
funcionario que de conformidad con el articulo 32, fracciones 1y I, del
Estatuto Organico del Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccion de Datos Personales cuenta con la

representacion del INAI.®

Asimismo, es preciso sefialar que en términos de los articulos 41,
fraccion VI, de la Ley General de Transparencia y Acceso a la
Informaciéon Publica®; 35, fraccion XVIIl, de la Ley Federal de
Transparencia y Acceso a la Informacién Puablica’; asi como 6, 8, 12,
fracciones I, IV y XXXV y 18, fracciones IV, XIV, XVl y XXVI del referido

Estatuto Organico?, la promocién de una accién de inconstitucionalidad

representarlos. En todo caso, se presumira que quien comparezca a juicio goza de la representacion
legal y cuenta con la capacidad para hacerlo, salvo prueba en contrario.

[...]

Articulo 59. En las acciones de inconstitucionalidad se aplicaran en todo aquello que no se encuentre
previsto en este Titulo, en lo conducente, las disposiciones contenidas en el Titulo II.

5 Articulo 32. La Direccién General de Asuntos Juridicos tendra las siguientes funciones:

I. Representar legalmente al Instituto en asuntos jurisdiccionales, contencioso-administrativos y ante
toda clase de autoridades administrativas y judiciales, en los procesos de toda indole, cuando
requiera su intervencién y para absolver posiciones;

Il. Rendir los informes previos y justificados que en materia de amparo deban presentarse, asimismo,
los escritos de demanda o contestacion, en las controversias constitucionales o acciones de
inconstitucionalidad, promover o desistirse, en su caso, de los juicios de amparo y, en general,
ejercitar todas las acciones que a dichos juicios se refieran;

(-..).

6 Articulo 41. El Instituto, ademas de lo sefalado en la Ley Federal y en el siguiente articulo, tendra
las siguientes atribuciones:

[...]

VI. Interponer, cuando asi lo aprueben la mayoria de sus Comisionados, acciones de
inconstitucionalidad en contra de leyes de caracter federal, estatal o del Distrito Federal, asi como
de los tratados internacionales celebrados por el Ejecutivo Federal y aprobados por el Senado de la
Republica, que vulneren el derecho de acceso a la informacion;

[...]

7 Articulo 35. Son atribuciones del Pleno, las siguientes:

[...]

XVIII. Interponer, por el voto de la mayoria de sus integrantes, las controversias constitucionales y
acciones de inconstitucionalidad de conformidad con lo previsto en el articulo 105 de la Constitucion
y su Ley Reglamentaria;

[...]
8 Articulo 6. El Pleno es el érgano superior de direccion del Instituto, facultado para ejercer las
atribuciones que le establece la Constitucién Politica de los Estados Unidos Mexicanos, las leyes de
la materia y demas disposiciones que resulten aplicables.
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por parte del INAI debe ser aprobada por la mayoria de los

Comisionados del Instituto.

Situacion que se actualiza en el presente caso, pues el Pleno del INAI
aprobd por unanimidad de votos el “Acuerdo ACT-PUB/27/04/2021.03”
mediante el cual se instruyd al Director General de Asuntos Juridicos,
como representante legal, para para que interpusiera accion de
inconstitucionalidad en contra del Decreto por el que se reforman y
adicionan diversas disposiciones de la Ley Federal de
Telecomunicaciones y Radiodifusion, publicado en el Diario Oficial de la

Federacion, el dieciséis de abril de dos mil veintiuno.

En ese sentido, el Director General de Asuntos Juridicos del INAI tiene
legitimacion para promover la accion de inconstitucionalidad 82/2021 en

representacion del referido Instituto.

Articulo 8. El Pleno es la maxima autoridad frente a los Comisionados en su conjunto y en lo
particular, y sus resoluciones son obligatorias para éstos, aunque estuviesen ausentes 0 sean
disidentes al momento de tomarlas.

Articulo 12. Corresponde al Pleno del Instituto:

I. Ejercer las atribuciones que al Instituto le otorgan la Constitucion Politica de los Estados Unidos
Mexicanos, la Ley General, la Ley Federal, la Ley de Proteccion de Datos Personales, asi como los
demés ordenamientos legales, reglamentos y disposiciones que le resulten aplicables;

[...]

IV. Interponer las acciones de inconstitucionalidad en contra de leyes de caracter federal o estatal,
asi como de tratados internacionales que vulneren los derechos de acceso a la informacion y
proteccion de datos personales, cuando asi lo determinen la mayoria de sus integrantes, en términos
del articulo 105, fraccién Il, inciso h de la Constitucidn Politica de los Estados Unidos Mexicanos y
su Ley reglamentaria;

[...]

XXXV. Deliberar y votar los proyectos de acuerdos, resoluciones y dictamenes que se sometan a su
consideracion;

[...]

Articulo 18. Los Comisionados tendran las siguientes funciones:

[...]

IV. Proponer al Pleno la interposicion de acciones de inconstitucionalidad en contra de leyes de
cardcter federal o estatal, asi como de tratados internacionales celebrados por el Ejecutivo Federal
y aprobados por el Senado de la Republica, que vulneren el derecho al acceso a la informacion
publica y la proteccion de datos personales, en términos de la fraccion Il, inciso h) del articulo 105
de la Constitucion Politica de los Estados Unidos Mexicanos;

[...]

XIV. Conocer de los asuntos que le sean sometidos para su aprobacién por el Pleno;

[...]

XVI. Suscribir los acuerdos, actas, resoluciones y demas documentos que determine el Pleno;

[...]

XXVI. Someter a consideracion del Pleno los proyectos de acuerdos, resoluciones y disposiciones
normativas que permitan el cumplimiento de las funciones del Instituto;

L.].
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Similares consideraciones rigieron la decision de este Tribunal Pleno
respecto a la legitimacidon del INAI al resolver la accion de
inconstitucionalidad 127/2020.°

Finalmente, es de precisar que en la demanda del INAI se hacen valer
violaciones a los derechos humanos de acceso a la informacion y
proteccion de datos personales, por lo que se acredita el requisito
material previsto en el articulo 105, fraccion II, inciso h), de la

Constitucion Federal.

B) Legitimacion de los senadores integrantes de la la LXIV

Legislatura

De conformidad con el articulo 105, fraccion I, inciso b), de la
Constitucion General, las acciones de inconstitucionalidad pueden
promoverse en contra de leyes federales por el equivalente al treinta y

tres por ciento (33%) de los integrantes del Senado de la Republica.°

A su vez, el articulo 62 de la Ley Reglamentaria de la materia prevé que
el escrito inicial de demanda debe estar firmado por cuando menos el
treinta y tres por ciento (33%) de los integrantes de los

correspondientes érganos legislativos.*

Ahora bien, la demanda la suscriben los siguientes cuarenta y ocho

senadores:

9 Resuelta el ocho de julio de dos mil veintiuno. Unanimidad de once votos respecto al apartado de
legitimacion.

10 “Articulo 105. (...)

Las acciones de inconstitucionalidad podran ejercitarse, dentro de los treinta dias naturales
siguientes a la fecha de publicacion de la norma, por:

(-..)

d) El equivalente al treinta y tres por ciento de los integrantes de alguna de las Legislaturas de las
entidades federativas en contra de las leyes expedidas por el propio 6rgano;” (...)

11 “Articulo 62. En los casos previstos en los incisos a), b), d) y e) de la fraccion Il del articulo 105 de
la Constitucién Politica de los Estados Unidos Mexicanos, la demanda en que se ejercite la accién
debera estar firmada por cuando menos el treinta y tres por ciento de los integrantes de los
correspondientes 6érganos legislativos. (...)"
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1. Audelia Esthela Villareal Zavala, 25. Miguel Angel Osorio Chong

2. Alejandra Noemi Reynoso Sanchez | 26. Eruviel Avila Villegas

3. Nadia Navarro Acevedo 27. Nuvia Magdalena Mayorga Delgado

4. Julen Rementeria del Puerto 28. Beatriz Elena Paredes Rangel,

5. José Erandi Bermudez Méndez 29. Carlos Humberto Aceves del Olmo

6. Jesus Horacio Gonzalez Delgadillo | 30. Heriberto Manuel Galindo Quifiones

7. Martha Cecilia Marquez Alvarado 31. Verobnica Martinez Garcia

8. Laura Susana Martinez Cardenas 32. Claudia Ruiz Massieu Salinas

9. Gina Andrea Cruz Blackledge 33. Angel Garcia Yafez

10. Bertha Xochitl Galvez Ruiz 34. Jorge Alberto Habib Abimerhi

11. Kenia Lépez Rabadan 35. Sylvana Beltrones Sanchez

12. Josefina Eugenia Vazquez Mota 36. Miguel Angel Mancera Espinosa

13. Joseé Alfredo Botello Montés 37. Juan Manuel Fécil Pérez

14. Maria Lilly del Carmen Téllez Garcia | 38. Omar Obed Maceda Luna

15. Francisco Javier Salazar Saenz 39. Marco Trejo Pureco

16. Martha Maria Rodriguez Dominguez | 40. Nancy de la Sierra Aramburo

17. Raul Paz Alonzo 41. Dante Alfonso Delgado Rannauro

18. Maria Guadalupe Murguia Gutiérrez | 42. Noé Fernando Castafidn Ramirez

19. Damian Zepeda Vidales 43. José Alberto Galarza Villasefor

20. Roberto Juan Moya Clemente 44. Ruth Alejandra Lopez Hernandez

21. Juan Antonio Martin del Campo | 45. Dora Patricia Mercado Castro
Martin del Campo 46. Indira Kempis Martinez

22. Indira de Jesus Rosales San Roman | 47. Luis David Ortiz Salinas

23. Ismael Garcia Cabeza de Vaca 48. Emilio Alvarez Icaza Longoria

24. Gustavo Enrigue Madero Mufioz

Cabe seinalar que dichos promoventes acreditaron su calidad de
senadores con las copias certificadas de sus constancias de mayoria,
asi como con el “ACUERDO DEL CONSEJO GENERAL DEL INSTITUTO
NACIONAL ELECTORAL POR EL QUE SE EFECTUA EL COMPUTO
TOTAL, SE DECLARA LA VALIDEZ DE LA ELECCION DE SENADORES
POR EL PRINCIPIO DE REPRESENTACION PROPORCIONAL Y SE
ASIGNAN A LOS PARTIDOS POLITICOS NACIONALES ACCION
NACIONAL, REVOLUCIONARIO INSTITUCIONAL, DE LA REVOLUCION
DEMOCRATICA, DEL TRABAJO, VERDE ECOLOGISTA DE MEXICO,
MOVIMIENTO CIUDADANO Y MORENA, LAS SENADURIAS QUE LES
CORRESPONDEN PARA EL PERIODO 2018-2024” (Acuerdo General
INE/CG1180/2018).
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En ese sentido, si bien de autos se advierte que el senador Emilio
Alvarez Icaza Longoria no exhibio su constancia de mayoria, lo cierto
es que de la informacién obtenida de la pagina oficial de la Camara de
Senadores se advierte que cuenta con dicho caracter,'? informacion
gue debe considerarse como un hecho notorio de conformidad con el
articulo 88 del Cddigo Federal de Procedimientos Civiles!®, de
aplicacion supletoria a la Ley Reglamentaria de la materia y con lo
sostenido por este Alto Tribunal en la tesis de jurisprudencia P./J.
74/2006, de rubro “HECHOS NOTORIOS. CONCEPTOS GENERAL Y
JURIDICO™4,

Ahora bien, considerando que de conformidad con el articulo 56 de la
Constitucion General®® el Senado de la Republica se compone por
ciento veintiocho integrantes, se colige que los cuarenta y ocho
senadores que suscriben la demanda conforman el treinta y siete punto
cinco por ciento (37.5%) de dicho 6rgano legislativo, con lo cual se
supera el umbral de treinta y tres por ciento (33%) requerido para la

promocion de la accién.

12 Consultable en el enlace: https://www.senado.gob.mx/64/senador/1081

13 ARTICULO 88.- Los hechos notorios pueden ser invocados por el tribunal, aunque no hayan sido
alegados ni probados por las partes.

14 De texto: “Conforme al articulo 88 del Cédigo Federal de Procedimientos Civiles los tribunales
pueden invocar hechos notorios, aunque no hayan sido alegados ni probados por las partes. Por
hechos notorios deben entenderse, en general, aquellos que por el conocimiento humano se
consideran ciertos e indiscutibles, ya sea que pertenezcan a la historia, a la ciencia, a la naturaleza,
a las vicisitudes de la vida publica actual o a circunstancias cominmente conocidas en un
determinado lugar, de modo que toda persona de ese medio esté en condiciones de saberlo; y desde
el punto de vista juridico, hecho notorio es cualquier acontecimiento de dominio publico conocido por
todos o casi todos los miembros de un circulo social en el momento en que va a pronunciarse la
decision judicial, respecto del cual no hay duda ni discusién; de manera que al ser notorio la ley
exime de su prueba, por ser del conocimiento publico en el medio social donde ocurrié o donde se
tramita el procedimiento.” Novena Epoca, Semanario Judicial de la Federacion y su Gaceta. Tomo
XXII1, Junio de 2006, pagina 963. Registro 174899.

15 Articulo 56. La Camara de Senadores se integrard por ciento veintiocho senadoras y senadores,
de los cuales, en cada Estado y en la Ciudad de México, dos seran elegidos segun el principio de
votacién mayoritaria relativa y uno sera asignado a la primera minoria. Para estos efectos, los
partidos politicos deberan registrar una lista con dos férmulas de candidatos. La senaduria de
primera minoria le sera asignada a la férmula de candidaturas que encabece la lista del partido
politico que, por si mismo, haya ocupado el segundo lugar en nimero de votos en la entidad de que
se trate.

Las treinta y dos senadurias restantes seran elegidas segun el principio de representacién
proporcional, mediante el sistema de listas votadas en una sola circunscripcion plurinominal nacional,
conformadas de acuerdo con el principio de paridad, y encabezadas alternadamente entre mujeres
y hombres cada periodo electivo. La ley establecera las reglas y férmulas para estos efectos
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En consecuencia, la minoria legislativa accionante cuenta con
legitimacion para promover la demanda de Ila accion de
inconstitucionalidad 86/2021.

QUINTO. Causas de improcedencia. A pesar de que, en principio, las
partes no hicieron valer de manera expresa causas de improcedencia,
lo cierto es que en el informe del Poder Ejecutivo Federal se expone que
el INAI carece de legitimacién para hacer valer violaciones al proceso
legislativo, asi como para plantear la vulneracion a los principios de
interés superior del menor, no retroactividad de la ley en perjuicio de las

personas y de presunciéon de inocencia.

Al respecto, cabe precisar que de su escrito inicial de demanda no se
advierte que el INAI haya hecho valer violaciones al procedimiento

legislativo, aunque si al resto de principios que se mencionan.

No obstante, este Tribunal Pleno estima que no asiste la razén al
Ejecutivo Federal pues la legitimacion del Instituto promovente, de
conformidad con el articulo 105, fraccion Il, inciso h) constitucional, debe
evaluarse en funcion del acto que se impugna y su vinculacion con la
afectacion a los derechos humanos de acceso a la informacion vy
proteccion de datos personales, no en funciéon de los argumentos que

se hacen valer para proteger tales derechos.

En esa tesitura, el aspecto fundamental que en el caso concreto
determina la legitimacion del INAI es que se impugna el Decreto por el
cual se reforman y adicionan diversas disposiciones de la Ley Federal
de Telecomunicaciones y Radiodifusion, publicado en el Diario Oficial
de la Federacion el dieciséis de abril de dos mil veintiuno, por virtud del

cual se expidié un sistema normativo que creay regula el “PANAUT”,

el cual estima dicho promovente genera un impacto en la proteccion de
los derechos humanos de acceso a la informacién y proteccion de datos

personales.
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En consecuencia, el hecho de que se hagan valer diversos tipos de
argumentos como la vulneracion a los principios de interés superior del
menor, retroactividad, presuncion de inocencia, etc., ello en nada
contradice la legitimacion previamente reconocida, pues, ademas de lo
ya expresado, es claro que dichos argumentos se relacionan con la
proteccion del derecho a la privacidad, la intimidad y la proteccion de
los datos personales, en tanto a través de ellos se pretende demostrar

la invalidez de las normas que los impactan.

Por estas consideraciones, tal y como se adelantd, este Tribunal Pleno
considera que es infundada la causal de improcedencia formulada por
el Ejecutivo Federal, pues el INAI cuenta con la legitimacion necesaria

para promover la presente accion de inconstitucionalidad.

En consecuencia, al no haberse planteado una diversa causal de
improcedencia ni advertirse de oficio alguna distinta, este Tribunal Pleno

procede al analisis de fondo del asunto.

ESTUDIO DE FONDO

SEXTO. Violaciones al proceso legislativo. Este Tribunal Pleno ha
sostenido que en las acciones de inconstitucionalidad debe privilegiarse
el andlisis de los conceptos de invalidez en los que se hagan valer
violaciones al procedimiento legislativo que dio lugar a la norma o
normas impugnadas, puesto que, de resultar fundados, ello daria lugar
a la invalidacion total de tales preceptos, siendo por tanto innecesario

ocuparse de los vicios de fondo.®

16 Registro digital: 17088, Instancia: Pleno, Novena Epoca, Materias(s): Constitucional, Tesis: P./J.
32/2007, Fuente: Semanario Judicial de la Federacion y su Gaceta. Tomo XXVI, Diciembre de 2007,
pagina 776, Tipo: Jurisprudencia

ACCION DE INCONSTITUCIONALIDAD EN MATERIA ELECTORAL. LAS VIOLACIONES
PROCESALES DEBEN EXAMINARSE PREVIAMENTE A LAS VIOLACIONES DE FONDO,
PORQUE PUEDEN TENER UN EFECTO DE INVALIDACION TOTAL SOBRE LA NORMA
IMPUGNADA, QUE HAGA INNECESARIO EL ESTUDIO DE ESTAS. El Tribunal Pleno de la
Suprema Corte de Justicia de la Nacion en la jurisprudencia P./J. 6/2003, publicada en el Semanario
Judicial de la Federacion y su Gaceta, Novena Epoca, Tomo XVII, marzo de 2003, pagina 915,
sostuvo que en accién de inconstitucionalidad en materia electoral debe privilegiarse el analisis de
los conceptos de invalidez referidos al fondo de las normas generales impugnadas, y sélo en caso
de que resulten infundados deben analizarse aquellos en los que se aduzcan violaciones en el
desarrollo del procedimiento legislativo originé a la norma general impugnada. Sin embargo, una
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En ese sentido, se advierte que en su primer concepto de invalidez los
senadores promoventes hacen valer dos violaciones al procedimiento
legislativo que dio origen al Decreto impugnado: la primera relacionada
con la vulneracion a los principios de fundamentacion y motivacion de
los actos legislativos, concretamente de los dictamenes elaborados por
las cdmaras de origen y revisora; y la segunda relacionada con la
existencia de irregularidad en la aprobacion del dictamen por parte de
las comisiones unidas de Comunicaciones y Transportes y de Estudios

Legislativos, en el seno de la Camara de Senadores.

En esa tesitura, a fin de poder dar respuesta a este planteamiento
resulta conveniente, en primer término, analizar la doctrina que ha
desarrollado este Alto Tribunal con relacion a la evaluacion de las
violaciones al proceso legislativo, para, posteriormente, proceder al

estudio concreto de las violaciones alegadas por los accionantes.

Doctrina de la Suprema Corte de Justicia de la Nacidon

sobre las violaciones al proceso legislativo

Este Alto Tribunal ha sostenido que la violacién a las formalidades del
procedimiento legislativo debe abordarse desde la consideracion de las
premisas basicas en las que se asienta la democracia liberal
representativa elegida como modelo de Estado, de acuerdo con los
articulos 39, 40 y 41 de la Constitucion General, por lo que la evaluacion
del potencial invalidante de dichas irregularidades debe intentar el

equilibrio entre dos principios: por un lado, el de economia procesal, que

apunta a la necesidad de no reponer de manera innecesaria etapas

procedimentales, cuando ello no redundaria en un cambio sustancial de

nueva reflexién sobre el tema conduce a apartarse de la jurisprudencia citada para establecer que
la accion de inconstitucionalidad es un medio de control abstracto, cuando se hagan valer violaciones
al procedimiento legislativo que dio origen a la norma general impugnada, éstas deberan analizarse
en primer término, ya que, de resultar fundadas, por ejemplo, al trastocar valores democraticos que
deben privilegiarse en nuestro sistema constitucional, su efecto de invalidacién sera total, siendo,
por tanto, innecesario ocuparse de los vicios de fondo de la ley impugnada que, a su vez, hagan
valer los promoventes.
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la voluntad parlamentaria expresada y, por tanto, a la necesidad de no
dar efecto invalidante a todas y cada una de las irregularidades

procedimentales identificables en un caso concreto; y, por otro, el de

equidad en la deliberacion parlamentaria, que apunta, por el contrario,
a la necesidad de no considerar automaticamente irrelevantes todas las
infracciones procedimentales que se produzcan en una tramitacion
parlamentaria que culmina con la aprobacién de una norma mediante

una votacion que respeta las previsiones legales al respecto.’

Lo anterior significa que no cualquier violacion del procedimiento
legislativo es susceptible de invalidar la ley analizada, sino so6lo aquellas
gue trasciendan a su calidad democratica, ya sea porque lesionen el
principio de participacion de todas las fuerzas politicas representativas
en condiciones de igualdad, o bien porque desconozcan el principio de
deliberacion democratica, es decir, porque afecten las condiciones para

gue pueda desarrollarse una genuina deliberacion politica.

Sobre el particular, es importante sefalar que la democracia
representativa es un sistema politico valioso no solamente porque en su
contexto las decisiones se toman por una mayoria, sino porque aquello
gue se somete a votacion ha podido ser objeto de deliberacion por parte
tanto de las mayorias como de las minorias politicas. Es precisamente

el peso representativo y la naturaleza de la deliberaciéon publica lo que

17 Semanario Judicial de la Federacion, Registro digital: 169493, Instancia: Pleno, Novena Epoca,
Materias(s): Constitucional, Tesis: P. XLIX/2008, Fuente: Semanario Judicial de la Federacion y su
Gaceta. Tomo XXVII, Junio de 2008, pagina 709, Tipo: Aislada

FORMALIDADES DEL PROCEDIMIENTO LEGISLATIVO. PRINCIPIOS QUE RIGEN EL
EJERCICIO DE LA EVALUACION DE SU POTENCIAL INVALIDATORIO. Cuando en una accion de
inconstitucionalidad se analicen los conceptos de invalidez relativos a violaciones a las formalidades
del procedimiento legislativo, dicho estudio debe partir de la consideracion de las premisas béasicas
en las que se asienta la democracia liberal representativa como modelo de Estado, que es
precisamente el acogido por la Constitucion Politica de los Estados Unidos Mexicanos en sus
articulos 39, 40 y 41. A partir de ahi, debe vigilarse el cumplimiento de dos principios en el gjercicio
de la evaluacion del potencial invalidatorio de dichas irregularidades procedimentales: el de
economia procesal, que apunta a la necesidad de no reponer innecesariamente etapas
procedimentales cuando ello no redundaria en un cambio sustancial de la voluntad parlamentaria
expresada y, por tanto, a no otorgar efecto invalidatorio a todas y cada una de las irregularidades
procedimentales identificables en un caso concreto, y el de equidad en la deliberacion parlamentaria,
que apunta, por el contrario, a la necesidad de no considerar automaticamente irrelevantes todas las
infracciones procedimentales producidas en una tramitacion parlamentaria que culmina con la
aprobacion de una norma mediante una votacién que respeta las previsiones legales al respecto.
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otorga todo su sentido a la reglamentacion del procedimiento legislativo

y lo que califica una decisiébn como democratica.

En efecto, la adopcidén de decisiones por mayoria, regla basica que
permite resolver en ultima instancia las diferencias de opinion, es una
condicion necesaria de la democracia, pero no suficiente. No todo
sistema que adopta la regla de la mayoria es necesariamente
democratico. Junto a la regla de la mayoria, hay que tomar en
consideracion el valor de la representacion politica, material y efectiva
de los ciudadanos que tienen todos y cada uno de los grupos politicos
con representacion parlamentaria, asi sean los minoritarios, y el modo
en gue la aportacion de informacion y puntos de vista por parte de todos
los grupos parlamentarios contribuye a la calidad de aquello que

finalmente se somete a votacion.

En ese sentido, si el simple respeto a las reglas de votacidon por mayoria
podria convalidar cualquier desconocimiento de las reglas que rigen el
procedimiento legislativo previo, la dimension deliberativa de la
democracia careceria de sentido, precisamente porque las minorias por
Su propia naturaleza estan predestinadas a no imponerse en la votacion
final, por tanto, es aqui donde cobran toda su importancia las reglas que

garantizan la participacion efectiva de tales minorias.

En consecuencia, debe resaltarse que el 6rgano legislativo, antes de
ser un organo decisorio, tiene que ser un organo deliberante, donde
encuentren cauce de expresion las opiniones de todos los grupos, tanto
los mayoritarios como los minoritarios. Lo anterior es asi porque las
reglas que disciplinan el procedimiento legislativo protegen el derecho
de las minorias a influir y moldear, en el transcurso de la deliberacion
publica, aquello que va a ser objeto de la votacion final y, por tanto,
otorga pleno sentido a su condicion de representantes de los

ciudadanos.
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Asi, para determinar si las violaciones al procedimiento legislativo tienen
un potencial invalidante, es necesario evaluar el cumplimiento de una
serie de estandares, los cuales tienen como objetivo precisamente el
poder determinar si las irregularidades denunciadas impactan o no en
la calidad democratica de la decision final. Dichos parametros son los

siguientes:

1) El procedimiento legislativo debe respetar el derecho a la
participacion de todas las fuerzas politicas con representacion
parlamentaria, en condiciones de libertad e igualdad, es decir,
resulta necesario que se respeten los cauces que permiten tanto
a las mayorias como a las minorias parlamentarias expresar y
defender su opinién en un contexto de deliberacion publica, lo cual
otorga relevancia a las reglas de integracion y quérum en el seno
de las Camaras y a las que regulan el objeto y el desarrollo de los

debates:

2) El procedimiento deliberativo debe culminar con la correcta

aplicacion de las reglas de votacion establecidas; vy,

3) Tanto la deliberacion parlamentaria como las votaciones deben

ser publicas.®

18 Semanario Judicial de la Federacion y su Gaceta, Novena Epoca, Pleno, tesis aislada, tomo XXVII,
junio de 2008, P. L/2008, pagina 717, registro digital 169437.

PROCEDIMIENTO LEGISLATIVO. PRINCIPIOS CUYO CUMPLIMIENTO SE DEBE VERIFICAR EN
CADA CASO CONCRETO PARA LA DETERMINACION DE LA INVALIDACION DE AQUEL. Para
determinar si las violaciones al procedimiento legislativo aducidas en una accidon de
inconstitucionalidad infringen las garantias de debido proceso y legalidad contenidas en la
Constitucién Politica de los Estados Unidos Mexicanos y provocan la invalidez de la norma emitida,
0 si por el contrario no tienen relevancia invalidatoria de esta Ultima, por no llegar a trastocar los
atributos democraticos finales de la decision, es necesario evaluar el cumplimiento de los siguientes
estandares: 1) El procedimiento legislativo debe respetar el derecho a la participacién de todas las
fuerzas politicas con representacion parlamentaria en condiciones de libertad e igualdad, es decir,
resulta necesario que se respeten los cauces que permiten tanto a las mayorias como a las minorias
parlamentarias expresar y defender su opinion en un contexto de deliberacion publica, lo cual otorga
relevancia a las reglas de integracion y quérum en el seno de las Camaras y a las que regulan el
objeto y el desarrollo de los debates; 2) El procedimiento deliberativo debe culminar con la correcta
aplicacion de las reglas de votacion establecidas; y, 3) Tanto la deliberacion parlamentaria como las
votaciones deben ser publicas. El cumplimiento de los criterios anteriores siempre debe evaluarse a
la vista del procedimiento legislativo en su integridad, pues se busca determinar si la existencia de
ciertas irregularidades procedimentales impacta o no en la calidad democrética de la decision final.
Asi, estos criterios no pueden proyectarse por su propia haturaleza sobre cada una de las
actuaciones llevadas a cabo en el desarrollo del procedimiento legislativo, pues su funcion es ayudar
a determinar la relevancia ultima de cada actuacion a la luz de los principios que otorgan verdadero
sentido a la existencia de una normativa que discipline su desarrollo. Ademas, los criterios
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Cabe precisar que esta doctrina constitucional ha sido reiterada por este
Tribunal Pleno en multiples precedentes, siendo los mas recientes las
acciones de inconstitucionalidad 36/2013°, 121/2017 y sus acumuladas
122/2017, 123/2017 y 135/2017%°, 43/2018%, y 121/2020 y su
acumulada 125/2020%2, asi como las controversias constitucionales
34/201423, 41/2014%* y 63/20162°,

Il. Falta de fundamentacion y motivacidon del acto legislativo

Como se menciono anteriormente, la minoria parlamentaria argumenta
gue los dictamenes emitidos tanto por la Camara de Diputados como
por la Camara de Senadores no estuvieron debidamente fundados y
motivados, pues no se dieron razones suficientes para justificar la
afectacion ocasionada a los derechos humanos a la privacidad, la

intimidad y la proteccién de los datos personales, asi como diversos

enunciados siempre deben aplicarse sin perder de vista que la regulacién del procedimiento
legislativo raramente es Unica e invariable, sino que incluye ajustes y modalidades que responden a
la necesidad de atender a las vicisitudes presentadas en el desarrollo de los trabajos parlamentarios,
como por ejemplo, la entrada en receso de las Camaras o la necesidad de tramitar ciertas iniciativas
con extrema urgencia, circunstancias que se presentan habitualmente. En este contexto, la
evaluacion del cumplimiento de los estandares enunciados debe hacerse cargo de las
particularidades de cada caso concreto, sin que ello pueda desembocar en su final desatencion.

19 Bajo la Ponencia de la Ministra Norma Lucia Pifia Hernandez, fallada el trece de septiembre de
dos mil dieciocho.

20 Bajo la Ponencia del Ministro Gutiérrez Ortiz Mena, fallada el dieciséis de enero de dos mil veinte
por unanimidad de once votos de las Ministras y los Ministros Gutiérrez Ortiz Mena, Gonzalez
Alcantara Carrancd, Esquivel Mossa, Franco Gonzalez Salas, Aguilar Morales, Pardo Rebolledo,
Pifia Hernandez, Rios Farjat, Laynez Potisek, Pérez Dayan y Presidente Zaldivar Lelo de Larrea.

21 Bajo la Ponencia del Ministro Pérez Dayan, fallada el veintisiete de julio de dos mil veinte, bajo la
por mayoria de nueve votos de las Ministras y los Ministros Gutiérrez Ortiz Mena, Gonzéalez Alcantara
Carranca, Franco Gonzalez Salas, con consideraciones adicionales y anuncia voto concurrente,
Aguilar Morales, Pardo Rebolledo, Pifia Hernandez, contra de algunas consideraciones y anuncio de
voto concurrente, Rios Farjat, Laynez Potisek y Pérez Dayan. La Ministra Esquivel Mossa y el
Ministro Presidente Zaldivar Lelo de Larrea votaron en contra.

22 Bajo la Ponencia del Ministro Gutiérrez Ortiz Mena, fallada el veintidés de abril de dos mil veintiuno
por mayoria de nueve votos de las Ministras y los Ministros Gutiérrez Ortiz Mena, Gonzéalez Alcantara
Carrancd, Franco Gonzalez Salas, Aguilar Morales, Pardo Rebolledo, Pifia Hernandez, Rios Farjat,
Laynez Potisek y Pérez Dayan. Votaron en contra la Ministra Esquivel Mossa y el Ministro Zaldivar
Lelo de Larrea.

23 Bajo la Ponencia del Ministro José Fernando Franco Gonzalez Salas (en su ausencia hizo suyo el
asunto la sefiora Ministra Margarita Beatriz Luna Ramos), fallada el seis de octubre de dos mil quince.
24 Bajo la Ponencia del Ministro José Fernando Franco Gonzalez Salas (en su ausencia hizo suyo el
asunto la sefiora Ministra Margarita Beatriz Luna Ramos), fallada el veintinueve de septiembre de
dos mil quince.

25 Bajo la Ponencia de la Ministra Esquivel Mossa, fallada el veintitrés de septiembre de dos mil
diecinueve por mayoria de nueve votos de la Ministra y los Ministros Gutiérrez Ortiz Mena, Gonzéalez
Alcantara Carranca, Franco Gonzéalez Salas, Aguilar Morales, Pardo Rebolledo, Pifia Hernandez,
Medina Mora, Laynez Potisek y Pérez Dayan. Votaron en contra la Ministra Esquivel Mossa y el
Ministro Presidente Zaldivar Lelo de Larrea.
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principios como el interés superior del menor y la presuncion de
inocencia. Para sustentar dicha afirmacién, hacen valer diversos

argumentos los cuales pueden englobarse de la siguiente manera:

a) Camara de Diputados. 1) el dictamen es omiso en aplicar la
legislacion correspondiente; 2) se analiza de manera sesgada el
tema de la proteccién de los datos personales, haciendo caso
omiso a las opiniones de los expertos; 3) no se justifica el por qué
debe prevalecer la seguridad publica sobre la proteccion de estos
datos; 4) no se brinda una motivacion reforzada que justifique las
posibles afectaciones a valores constitucionales y derechos
sensibles; 5) no se ofrece una justificacion sobre por qué a pesar
de las medidas ya existentes u otras alternas, se requiere una
version mas invasiva que el RENAUT; 6) no se sefiala una
finalidad constitucionalmente valida, no se justifica la idoneidad de
la medida, ni se ofrece un andlisis de las medidas alternativas; 7)
se asignan competencias que son ajenas al objeto constitucional
del Instituto Federal de Telecomunicaciones (“IFT”) y, por el
contrario, se afectan las competencias del INAI como 6rgano
garante de los datos personales; 8) no se toman en cuenta los
gastos que se van a irrogar al referido Instituto ni tampoco a los
concesionarios; y 9) no se dice nada con relacion al principio de

presuncion de inocencia.

b) Camara de Senadores. 1) Unicamente se transcribe el dictamen
de la colegisladora, centrandose en justificar la necesidad de la
reforma sin ningdn sustento normativo adicional; 2) tiene un
enfoque punitivo pues contempla el combate al delito desde la
Optica de la sancion en vez de la implementacion de medidas
preventivas o complementarias, como pudiera ser la regulacién de
las tarjetas SIM; 3) es opaco, ya que se convoco a expertos y no

se tomaron en cuenta sus conclusiones; y 4) al igual que el de la
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colegisladora, adolece de la misma falta de justificacion de la

medida.

Conviene recordar que este Tribunal Pleno ya ha referido ampliamente
gue la garantia de fundamentacién y motivacién contenida en el articulo
16 constitucional es un derecho de los ciudadanos. A saber, tal articulo
tutela el derecho a no sufrir molestias en la persona, familia, domicilio,
papeles o posesiones, sino “en virtud de mandamiento escrito de la
autoridad competente, que funde y motive la causa legal del

procedimiento”.

Asi, el concepto de “fundamentacién” se refiere a la obligacion de toda
autoridad de expresar especificamente los preceptos en los que se basa
su actuar (una vertiente refleja del principio juridico que establece que
una autoridad so6lo puede hacer lo que una norma expresamente lo
habilite a hacer). Por otro lado, el concepto de “motivacion” implica que
la autoridad debe expresar las razones concretas que determinan su
actuacion. De esta suerte, el articulo 16 constitucional establece los
parametros que deben seguir las autoridades en el ejercicio de sus

competencias.?®

Sin embargo, tales obligaciones no son predicables sin mas al proceso

legislativo, puesto que dicho procedimiento sigue sus propias reglas
especificas en las cuales se determina quiénes intervienen, qué etapas
se siguen, asi como los requisitos para que la decision sea considerada
como valida. Por tanto, el articulo 16 constitucional en lo concerniente a

la garantia de fundamentacion y motivacion tiene una interpretacion

26 Registro digital: 238212, Instancia: Segunda Sala, Séptima Epoca, Materias(s): Comun, Fuente:
Semanario Judicial de la Federacion. Volumen 97-102, Tercera Parte, pagina 143, Tipo:
Jurisprudencia

FUNDAMENTACION Y MOTIVACION. De acuerdo con el articulo 16 de la Constitucion Federal,
todo acto de autoridad debe estar adecuada y suficientemente fundado y motivado, entendiéndose
por lo primero que ha de expresarse con precision el precepto legal aplicable al caso y, por lo
segundo, que también deben sefialarse, con precisién, las circunstancias especiales, razones
particulares o causas inmediatas que se hayan tenido en consideracién para la emisién del acto;
siendo necesario, ademas, que exista adecuacién entre los motivos aducidos y las normas
aplicables, es decir, que en el caso concreto se configuren las hipétesis normativas.
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distinta cuando se predica del proceso legislativo, asi lo ha zanjado este

Tribunal Pleno en su jurisprudencia.

En efecto, se ha sostenido que la fundamentacién y motivacion de un
acto legislativo se satisface cuando el legislador actia dentro de los
limites de las atribuciones que la Constitucion correspondiente le
confiere (fundamentacion) y cuando las leyes que emite se refieren a
relaciones sociales que reclaman ser juridicamente reguladas
(motivacién), sin que esto implique que todas y cada una de las
disposiciones que integran estos ordenamientos deben ser
necesariamente materia de una motivacién especifica.?’ Por tanto, la
conveniencia y oportunidad de las razones expresadas en las
respectivas iniciativas y dictamenes encuentran a su arbitro natural en

el debate parlamentario, no en la sede jurisdiccional.

Al respecto, debe decirse que el procedimiento legislativo contiene
multiples garantias politicas para la correcta discusion y deliberacion del
texto de las respectivas normas aprobadas, modificadas o derogadas.
Por tanto, no es factible que esta Suprema Corte de Justicia evallue
en abstracto las razones politicas por las cuales se adopta, deroga o
modifica una norma, como tampoco erigirse como arbitro de la

correccion de sus razones o de los modelos que resulten mas eficientes.

En las ocasiones que este Alto Tribunal se ha pronunciado sobre
opciones regulativas especificas (idoneidad de una medida o medidas
alternativas menos lesivas a la empelada) ha sido porque se han
empleado mecanicas como el test de proporcionalidad o el test de

razonabilidad para evaluar su impacto en un derecho fundamental o

27 Registro digital: 900226, Instancia: Pleno, Séptima Epoca, Materias(s): Constitucional, Tesis:226,
Fuente: Apéndice 2000. Tomo I, Const., Jurisprudencia SCJN, pagina 269, Tipo: Jurisprudencia
FUNDAMENTACION Y MOTIVACION DE LOS ACTOS DE AUTORIDAD LEGISLATIVA. Por
fundamentacion y motivacion de un acto legislativo, se debe entender la circunstancia de que el
Congreso que expide la ley, constitucionalmente esté facultado para ello, ya que estos requisitos, en
tratAndose de actos legislativos, se satisfacen cuando aquél actia dentro de los limites de las
atribuciones que la Constitucién correspondiente le confiere (fundamentacion), y cuando las leyes
gue emite se refieren a relaciones sociales que reclaman ser juridicamente reguladas (motivacion);
sin que esto impliqgue que todas y cada una de las disposiciones que integran estos ordenamientos
deben ser necesariamente materia de una motivacion especifica.
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principio constitucional especifico. En ese sentido, debe decirse que
este Tribunal Constitucional Gnicamente tiene competencia para
juzgar si una norma es o0 no conforme al texto constitucional, no
para evaluar de forma aislada las razones otorgadas por el
legislador para actuar determinado sentido, o si debieron tomarse
en cuenta determinados estudios o doctrina que se estimen de
mayor conveniencia. Ello pertenece al ambito del debate politico y

parlamentario, no de la discusion judicial.

A partir de este parametro, debe reconocerse que el decreto objeto de
analisis cumple con las obligaciones de fundamentacion y motivacion

de los actos de autoridad legislativa.

Esto porque dicho decreto se encuentra debidamente fundado, dado
gue su expedicion se inserta en el marco competencial que el articulo
73, fraccion XVII, de la Constitucion General le confiere al Congreso de
la Unidn, en tanto le faculta para legislar en materia de tecnologias de
la informacion y la comunicacion, radiodifusion, telecomunicaciones,

incluida la banda ancha e internet.?8

En ese sentido, es claro que la nueva regulaciéon implementada es
resultado del ejercicio de esta competencia constitucional, pues a traves
de ella se creay regula el PANAUT, un registro de las lineas de telefonia
movil que en principio tiene por objeto coadyuvar con las autoridades
de seguridad publica en el combate a la delincuencia, estableciéndose
una serie de lineamientos, obligaciones y directrices a cargo de los
usuarios de telefonia mdvil, de los concesionarios de
telecomunicaciones y del Instituto Federal de Telecomunicaciones, lo
que permite afirmar que dicha normativa se inserta en el ambito

regulativo de la materia prevista por el referido articulo constitucional.

28 Art. 73.- El Congreso tiene facultad:

XVII.- Para dictar leyes sobre vias generales de comunicacion, tecnologias de la informacion y la
comunicacion, radiodifusion, telecomunicaciones, incluida la banda ancha e Internet, postas y
correos, y sobre el uso y aprovechamiento de las aguas de jurisdiccion federal.

(..)
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Por su parte, la motivacion del acto legislativo exige que las normas
regulen relaciones sociales que reclamen ser juridicamente reguladas.
En ese sentido, del andlisis del proceso legislativo es posible apreciar
que la necesidad de introducir esta nueva regulacion derivo del
crecimiento exponencial de los delitos cometidos a través de
dispositivos maviles —principalmente secuestro y extorsion—, lo cual

afecta la percepcion de seguridad social y bienestar de la poblacion.

En consecuencia, el legislador ide6 crear una base de datos con la
informacion de los titulares de las lineas de telefonia movil, a fin de
combatir de una manera mas eficiente estos delitos mediante un padrén
ligado a la titularidad de las lineas de telefonia movil. En esa tesitura,
las razones son claramente formuladas en la exposicion de motivos y
los correspondientes dictamenes. Por tanto, debe concluirse que el
Decreto impugnado se encuentra debidamente motivado en el
entendimiento que este Alto Tribunal tiene sobre la “motivacién” de los

actos legislativos.

Cabe precisar que estas mismas consideraciones fueron sostenidas por
este Tribunal Pleno al resolver la accion de inconstitucionalidad
110/2020.%°

Por otro lado, no se deja de apreciar que los legisladores hacen valer
una serie de argumentos encaminados a demostrar que los trabajos
legislativos no justificaron de manera suficiente o reforzada la
afectacion a los derechos a la privacidad, intimidad y proteccion de los
datos personales, pues no se sefialé con claridad por qué se estimaba
razonable su restriccion, por qué debia privilegiarse la seguridad publica

frente a la proteccion de estos derechos, cual era el fin

29 Resuelta el quince de febrero de dos mil veintiuno, por unanimidad de nueve votos de las sefioras
Ministras y de los sefiores Ministros Gutiérrez Ortiz Mena, Gonzélez Alcintara Carrancd, Esquivel
Mossa apartdndose de algunas consideraciones, Franco Gonzalez Salas salvo algunas
consideraciones, Pardo Rebolledo salvo las consideraciones alusivas a la confianza legitima, Pifia
Hernandez separandose de las consideraciones, Laynez Potisek, Pérez Dayan y Presidente Zaldivar
Lelo de Larrea separandose de las consideraciones.
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constitucionalmente valido perseguido, si la medida resultaba idonea
para perseguir dicha finalidad, si la medida era estrictamente necesaria
en atencion a los mecanismos alternativos que ya existen hoy en dia en
materia de combate al delito y si dicha afectacion resulta proporcional a

la luz de los beneficios obtenidos.

Sin embargo, este Tribunal Pleno advierte que tales argumentaciones
no corresponden a un analisis formal sobre la validez del Decreto
impugnado a fin de verificar que se hubieran cumplido las reglas del
proceso legislativo, por el contrario, constituyen argumentos de

naturaleza sustantiva dirigidas a demostrar que la afectacion que

producen las nhormas combatidas en los derechos humanos en juego no

es razonable ni encuentra justificacion.

En esa tesitura, debe reiterarse lo sostenido en parrafos anteriores,
dado que no corresponde a esta Suprema Corte de Justicia de la Nacion
analizar la conveniencia e idoneidad de las razones politicas formuladas
por el legislador a fin de crear, modificar o derogar determinadas
normas; por el contrario, este Tribunal Constitucional Unicamente tiene
competencia para juzgar si dichos preceptos son o no conformes al
texto constitucional, lo que entrafia un analisis sustantivo enfocado en
verificar la concordancia del ambito regulativo de la norma frente al

texto, principios y valores constitucionales.

En consecuencia, no corresponde a este Alto Tribunal erigirse como un
arbitro de la correccion de las razones que llevaron al legislador a
conducirse en determinado sentido, pues ello pertenece al ambito del
debate publico y parlamentario, no a la discusién judicial.

No es dbice a estas razones la doctrina que esta Corte ha sostenido

sobre la motivacion legislativa reforzada,*° pues la realidad es que dicha

30 Registro digital: 165745, Instancia: Pleno, Novena Epoca, Materias(s): Constitucional, Tesis: P./J.
120/2009, Fuente: Semanario Judicial de la Federacion y su Gaceta. Tomo XXX, Diciembre de 2009,
pagina 1255, Tipo: Jurisprudencia.

MOTIVACION LEGISLATIVA. CLASES, CONCEPTO Y CARACTERISTICAS. Los tribunales
constitucionales estan llamados a revisar la motivacion de ciertos actos y normas provenientes de
los Poderes Legislativos. Dicha motivacion puede ser de dos tipos: reforzada y ordinaria. La
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doctrina debe entenderse a la luz de casos especificos y muy

excepcionales en los que las razones formuladas por el legislador

constituyen elementos indispensables en el analisis de validez del acto
combatido,®! pero de ninguna manera puede interpretarse como una
habilitacion general para que siempre que exista una limitacion a
derechos humanos, este Alto Tribunal pueda evaluar las razones
politicas que llevaron al legislador a actuar en determinado sentido,
pues ha quedado claro que ello esta fuera del ambito de la revision

judicial.

Es por estas razones que se concluye que estos argumentos
formulados por los accionantes no van a ser abordados en esta parte

de la resolucion, sino que seran abordados en los siguientes apartados,

reforzada es una exigencia que se actualiza cuando se emiten ciertos actos o normas en los que
puede llegarse a afectar algin derecho fundamental u otro bien relevante desde el punto de vista
constitucional, y precisamente por el tipo de valor que queda en juego, es indispensable que el ente
que emita el acto o la norma razone su necesidad en la consecucion de los fines constitucionalmente
legitimos, ponderando especificamente las circunstancias concretas del caso. Tratdndose de las
reformas legislativas, esta exigencia es desplegada cuando se detecta alguna "categoria
sospechosa”, es decir, algin acto legislativo en el que se ven involucrados determinados valores
constitucionales que eventualmente pueden ponerse en peligro con la implementacién de la reforma
o adicion de que se trate. En estos supuestos se estima que el legislador debié haber llevado un
balance cuidadoso entre los elementos que considera como requisitos necesarios para la emisiéon
de una determinada norma o la realizacion de un acto, y los fines que pretende alcanzar. Ademas,
este tipo de motivacion implica el cumplimiento de los siguientes requisitos: a) La existencia de los
antecedentes facticos o circunstancias de hecho que permitan colegir que procedia crear y aplicar
las normas correspondientes y, consecuentemente, que esta justificado que la autoridad haya
actuado en el sentido en el que lo hizo; y, b) La justificacion sustantiva, expresa, objetiva y razonable,
de los motivos por los que el legislador determiné la emisién del acto legislativo de que se trate. Por
otra parte, la motivacion ordinaria tiene lugar cuando no se presenta alguna "categoria sospechosa’,
esto es, cuando el acto o la norma de que se trate no tiene que pasar por una ponderacién especifica
de las circunstancias concretas del caso porque no subyace algun tipo de riesgo de merma de algun
derecho fundamental o bien constitucionalmente analogo. Este tipo de actos, por regla general,
ameritan un analisis poco estricto por parte de la Suprema Corte, con el fin de no vulnerar la libertad
politica del legislador. En efecto, en determinados campos -como el econdmico, el de la organizacion
administrativa del Estado y, en general, en donde no existe la posibilidad de disminuir o excluir algin
derecho fundamental- un control muy estricto llevaria al juzgador constitucional a sustituir la funcion
de los legisladores a quienes corresponde analizar si ese tipo de politicas son las mejores o resultan
necesarias. La fuerza normativa de los principios democrético y de separacién de poderes tiene
como consecuencia obvia que los otros érganos del Estado -y entre ellos, el juzgador constitucional-
deben respetar la libertad de configuracion con que cuentan los Congresos Locales, en el marco de
sus atribuciones. Asi, si dichas autoridades tienen mayor discrecionalidad en ciertas materias, eso
significa que en esos temas las posibilidades de injerencia del juez constitucional son menores vy,
por ende, la intensidad de su control se ve limitada. Por el contrario, en los asuntos en que el texto
constitucional limita la discrecionalidad del Poder Legislativo, la intervencion y control del tribunal
constitucional debe ser mayor, a fin de respetar el disefio establecido por ella. En esas situaciones,
el escrutinio judicial debe entonces ser mas estricto, por cuanto el orden constitucional asi lo exige.
Conforme a lo anterior, la severidad del control judicial se encuentra inversamente relacionada con
el grado de libertad de configuracién por parte de los autores de la norma.

81 Por ejemplo, la creacion de un municipio, la ratificaciébn de jueces y magistrados o el
establecimiento de cuotas o tarifas de ciertos materiales en los que se brinda la informacion publica
solicitada por el gobernado. Véanse las controversias constitucionales 11/2004, 4/2005 y 32/2007,
asi como las acciones de inconstitucionalidad 97/2021, 25/2021, 33/2021 y 9/2021.
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en el que se analizara desde un punto de vista sustantivo, la regularidad

constitucional de las normas impugnadas.

lll.  Violaciones cometidas al aprobarse el dictamen por las

comisiones unidas

Sostienen los senadores promoventes que, al interior del Senado, la
etapa de dictaminacion del proyecto de reformas a la Ley Federal de
Telecomunicaciones y Radiodifusion estuvo a cargo de las comisiones
unidas de Comunicaciones y Transportes y Estudios Legislativos. En
esa tesitura, el dia veinticinco de marzo de dos mil veintiuno, ambas
comisiones fueron convocadas a fin de analizar, discutir y en su caso

aprobar el proyecto de dictamen respectivo.

Transcurrida la sesién, se narra que el senador Miguel Angel Mancera
Espinosa solicitd reservar algunos articulos del proyecto, lo cual fue
rechazado por la Comision de Comunicaciones y Transportes por una
mayoria de ocho votos en contra y cinco a favor, mientras que en la

Comision de Estudios Legislativo existi6 un empate a tres votos.

A continuacién, se ordend someter a votacion de los integrantes de la
Comision de Comunicaciones y Transportes el proyecto de dictamen en
sus términos, mientras que la Comision de Estudios Legislativos no
pudo llevar a cabo dicha votacion pues de conformidad con el articulo
151 numeral 2 del Reglamento del Senado de la Republica, se tendria
gue citar a una reunion posterior dado el empate alcanzado sobre la
reserva.? En consecuencia, en dicha sesion el dictamen fue aprobado
por la Comision de Comunicaciones y Transportes por una mayoria de

nueve votos por cinco en contra, mientras que la Comision de Estudios

32 Articulo 151

1. Cuando en una votacién de comision sobre un asunto se produce empate, se delibera y vota de
nuevo en la misma reunion.

2. Si resulta empate por segunda vez, se trata el asunto en una reunién posterior, previo acuerdo de
la comision.

3. Si el empate persiste en la segunda reunién de la comisién, se informa de ello a la Mesa para
justificar el retraso en la presentacion del dictamen o para los efectos conducentes.
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Legislativos lo aprobd hasta la sesion de seis de abril de dos mil

veintiuno, por una mayoria de cuatro votos por dos en contra.

Sefalan los accionantes que tales actuaciones constituyen una
violacion al articulo 150, numeral 3, del Reglamento del Senado de la
Republica, puesto que conforme a dicho ordenamiento los dictamenes
producidos bajo la modalidad de trabajo de comisiones unidas deben
ser aprobados en ese acto por la mayoria absoluta de los
integrantes de cada una de las comisiones que participan, de ahi que
no resultaba posible que el dictamen fuera votado primero por la
Comision de Comunicaciones y Transportes, tomando en cuenta que la
reserva que estaba pendiente en su homologa podia influir en el voto

del resto de sus integrantes.

Este Tribunal Pleno estima que tales argumentos son infundados.

El articulo 150, numeral 3, del Reglamento del Senado de la Republica

establece lo siguiente:

“Articulo 150

1. Las decisiones en las comisiones se adoptan con el voto de la mayoria
absoluta de sus integrantes presentes.

2. Las votaciones sobre dictdmenes o resoluciones requieren de la mayoria
absoluta de los integrantes de la respectiva comision.

3. Los dictamenes y resoluciones que se producen bajo la modalidad
de trabajo en comisiones unidas, son aprobados por la mayoria
absoluta de los integrantes de cada una de las comisiones que
participan.

4. Las votaciones nominales se realizan a través del sistema electrénico.”

Contrario a lo alegado por los senadores, del texto de la norma no se
desprende que cuando se trabaje bajo la modalidad de comisiones

unidas, el dictamen tiene necesariamente que aprobarse en un solo acto

por ambas comisiones, por el contrario, lo Unico que se impone es que

dicha aprobacion debe darse por la mayoria absoluta de los integrantes
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de cada una de las comisiones que participan, requisito que en el caso

se cumpli6.33

Esto porque en la Comisién de Comunicaciones y Transportes el
dictamen fue aprobado por el voto de nueve de los catorce integrantes,
mientras que en la Comisién de Estudios Legislativos se aprob6 por
cuatro de sus seis integrantes. En consecuencia, no se advierte una

vulneracion al precepto referido.

No resulta Obice a lo anterior que se haya votado y aprobado el dictamen
respectivo en la Comision de Comunicaciones y Transportes mientras
estaba pendiente la votacion de una reserva en la Comision de Estudios
Legislativos, pues se reitera, no existe una norma que obligue a las
comisiones que trabajan bajo la modalidad de comisiones unidas a que
deban aprobar el dictamen respectivo en el mismo acto o de forma
simultanea, por lo que no existia impedimento técnico o juridico para
gue las comisiones actuaran en los términos en que lo hicieron, como
tampoco se aprecia alguna afectacion relevante que trastocara la

calidad democratica de la decision.

En consecuencia, dado que son infundados los planteamientos
formulados por los senadores promoventes |lo procedente es reconocer
la validez del proceso legislativo que dio lugar al Decreto de reformas
de la Ley Federal de Telecomunicaciones y Radiodifusién y emprender

el estudio material de las normas combatidas.

33 Para efectos de claridad en la votacion emitida por el Pleno de la Suprema Corte de Justicia de la
Nacién en las sesiones de los dias veinticincho y veintiséis de abril de dos mil veintidos,
especificamente, en relacién con el voto emitido por los sefiores Ministros Aguilar Morales y Gutiérrez
Ortiz Mena, quienes, respectivamente, manifestaron apartarse de los péarrafos 83 y 85 del proyecto
de sentencia sometido a consideracién del tribunal Pleno, se informa que, derivado de las
modificaciones aceptadas en dichas sesiones, tales parrafos pasaron a ser los nimeros 84 y 86 en
el presente engrose.
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SEPTIMO. Vulneracion a los derechos de privacidad, intimidad y

proteccion de datos personales

Sobre las cuestiones de fondo, se advierte que los accionantes formulan
un gran namero de argumentos encaminados a combatir el Decreto por
virtud del cual se crea y regula el PANAUT. No obstante, del analisis
integral de tales argumentos es posible desprender que el nucleo de la
impugnacioén gira en torno a la vulneracion de los derechos humanos
a la privacidad, intimidad y proteccion de datos personales, dado que se
estima que el PANAUT configura una intromision injustificada en estos

derechos.

En esa tesitura, este Tribunal Pleno considera que, metodoldégicamente,
resulta de mayor conveniencia abordar dicho nucleo impugnativo como
eje toral en la construccion de la presente resolucion, para, a partir de

ello, analizar el cdmulo de argumentos que hacen valer los accionantes.

Como se sefaldé, ambos promoventes sostienen que las normas
combatidas introducen una afectacion injustificada a los derechos
humanos a la privacidad, intimidad y proteccion de datos personales,
como consecuencia de la creaciéon y regulacion del Padron Nacional de
Usuarios de Telefonia Movil (PANAUT), el cual impone la obligacion a

los usuarios de telefonia mévil de entregar a particulares y al Estado sus

datos personales e intimos, tales como nombre, denominacion o razén

social, nacionalidad, clave unica de registro de poblacion, datos

biométricos, domicilio, etcétera.

Sobre el particular, sefialan que la proteccion de estos derechos no solo
implica que las autoridades estan obligadas a salvaguardar todos los
datos personales e intimos que tengan en su posesion, sino que
también protege un momento previo, esto es, su recopilacién y
obtencion, por lo que cualquier acto que pretenda realizar estas

conductas debe estar plenamente justificado.
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En ese sentido, alegan que la normativa impugnada no satisface esta
condicién, pues autoriza al Estado a recabar datos de manera
indiscriminada sin tener una justificacion para ello, ya que la finalidad
perseguida ademas de no ser clara y concreta, no resulta adecuada,
tomando en cuenta que no existe evidencia que garantice que tener una
base de datos con la informacion personal de los usuarios de telefonia
movil constituya una herramienta util en el combate a la delincuencia,
ademas de ya existir otras medidas para tales fines que resultan menos

restrictivas de los derechos en cuestion.

Ademas, no se justifica por qué debe de privilegiarse la seguridad

publica frente a la protecciéon de estos derechos.

Agregan que la regulacion resulta excesiva, puesto que, por un lado,
ordena recabar datos de todos los usuarios de telefonia mavil, sin
distincion, lo cual incluye a menores de edad con todo lo que ello
implica, pero, ademas, la exigencia versa sobre un espectro demasiado
amplio pues recaba informacion que permite obtener una radiografia

completa de la vida de las personas lo cual no puede estar justificado.

En esa tesitura, consideran que el PANAUT genera un sistema de
vigilancia permanente e indiscriminado que permite al Estado interferir
y monitorear directamente la vida privada de las personas, lo cual es
abiertamente contrario a los principios que orientan el funcionamiento
de una democracia constitucional contemporanea. Ello sin que la
medida conlleve beneficios concretos frente a los derechos sacrificados,
garantice la certeza en el uso de los datos, ofrezca un mecanismo de
rendicién de cuentas para quien reclame abusos, ni prevea esquemas
que permitan asegurar que los datos extraidos seran debidamente

custodiados y empleados solo con el fin previsto.

Ademas, sostienen que este problema se agrava si se toma en cuenta

que, una vez recabada la informacion, las normas impugnadas no
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establecen garantias suficientes para la proteccion de los datos
proporcionados, por lo que la privacidad e intimidad de las personas se

encuentra totalmente expuesta.

Especial mencion se hace sobre la intimidad de las personas, pues
dentro de los datos que se ordena recabar estan los datos biométricos,
gue se relaciona con los datos mas intimos y sensibles, de ahi que se
trata de informacion radicalmente vedada, por lo que su acceso no solo
exige una justificacibn mucho mas estricta, sino que ademas su

proteccion debe ser reforzada por parte del Estado.

En esa medida, ambos accionantes coinciden en sostener que la
afectacion generada en los derechos fundamentales mencionados no

supera una prueba de proporcionalidad.

A la luz de tales argumentos, este Tribunal Pleno estima conveniente
realizar una segunda precision metodologica, pues, en funcién de los
planteamientos formulados por los accionantes, es necesario
puntualizar que el estudio que se desarrollara a fin de darles respuesta

comprendera la totalidad de las normas gue conforman el Decreto

impugnado.

Esto porque de la lectura integral de los conceptos de invalidez se
aprecia que los argumentos a partir de los cuales se plantea la
vulneracion a los derechos a la privacidad, intimidad y proteccion de

datos personales, abarcan |a totalidad de las normas gue integran el

referido Decreto en tanto se impugnan como_sistema normativo.

En efecto, la afectacion alegada a los derechos humanos en juego se
hace derivar directamente de la creacion y regulaciéon del PANAUT,
dado que se estima que la creacion de esta base de datos y la forma en
la que se encuentra regulada genera una intromision injustificada y

desproporcionada en tales prerrogativas fundamentales. En esa
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tesitura, la respuesta que debe brindarse sobre si dicha intromision es
0 no justificada, abarca necesariamente el sistema normativo que da

lugar a dicha base de datos.

Realizada esta segunda precision metodoldgica, se procede al estudio

de los argumentos previamente esbozados.

A) Limites alos derechos humanos y sus condiciones de validez

Ha quedado claro entonces que el ndcleo de la impugnacion de los
accionantes versa sobre la intromision que el PANAUT genera en los
derechos humanos a la privacidad, intimidad y protecciéon de datos

personales.

Al respecto, es conveniente recordar que este Tribunal ha reiterado en
diversas ocasiones que los derechos humanos constituyen esferas
basicas de proteccion destinadas a garantizar el reconocimiento y
respeto de la dignidad de las personas, de ahi que el articulo 1
constitucional establezca la obligacion categorica a cargo de todas las
autoridades del Estado de promoverlos, respetarlos, protegerlos y

garantizarlos.

Sin embargo, también se ha dicho que ningun derecho humano puede
plantearse en términos absolutos, pues su interaccibn en el
ordenamiento juridico conlleva naturalmente la existencia de tensiones
o limitaciones, ya sea porque entran en conflicto con otros principios que
exigen ser igualmente tutelados, o bien, porque derivado de la relacion
de interdependencia que existe entre los derechos, la tutela de uno

implica o requiere necesariamente la limitacion de otro.

En consecuencia, este Alto Tribunal ha sido especialmente cuidadoso
en sefalar que no toda limitacion a derechos humanos es en automatico
inconstitucional o invalida, pues para poder alcanzar dicha conclusion

es necesario primeramente analizar si dicha limitante es razonable y
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justificada a la luz de la metodologia que esta Corte ha denominado la

prueba de proporcionalidad.34

Dicha metodologia tiene por objeto comprobar, a través del desarrollo
de diversos pasos, si efectivamente existe una intromision en los
derechos humanos que se alegan vulnerados y de ser el caso, si dicha
intromisién resulta razonable en tanto mantiene un prudente equilibrio
entre los valores y principios constitucionales que estan en juego. En

esa medida, se ha explicado que consta de dos etapas generales.*®

34 Registro digital: 160267, Instancia: Primera Sala, Décima Epoca, Materias(s): Constitucional,
Tesis: 1a./J. 2/2012 (9a.), Fuente: Semanario Judicial de la Federacion y su Gaceta. Libro V, Febrero
de 2012, Tomo 1, pagina 533, Tipo: Jurisprudencia

RESTRICCIONES A LOS DERECHOS FUNDAMENTALES. ELEMENTOS QUE EL JUEZ
CONSTITUCIONAL DEBE TOMAR EN CUENTA PARA CONSIDERARLAS VALIDAS. Ningan
derecho fundamental es absoluto y en esa medida todos admiten restricciones. Sin embargo, la
regulaciéon de dichas restricciones no puede ser arbitraria. Para que las medidas emitidas por el
legislador ordinario con el propésito de restringir los derechos fundamentales sean validas, deben
satisfacer al menos los siguientes requisitos: a) ser admisibles dentro del ambito constitucional, esto
es, el legislador ordinario sé6lo puede restringir o suspender el ejercicio de las garantias individuales
con objetivos que puedan enmarcarse dentro de las previsiones de la Carta Magna; b) ser necesarias
para asegurar la obtencién de los fines que fundamentan la restriccién constitucional, es decir, no
basta que la restriccion sea en términos amplios Util para la obtencién de esos objetivos, sino que
debe ser la idonea para su realizacion, lo que significa que el fin buscado por el legislador no se
pueda alcanzar razonablemente por otros medios menos restrictivos de derechos fundamentales; y,
c) ser proporcional, esto es, la medida legislativa debe respetar una correspondencia entre la
importancia del fin buscado por la ley, y los efectos perjudiciales que produce en otros derechos e
intereses constitucionales, en el entendido de que la persecuciéon de un objetivo constitucional no
puede hacerse a costa de una afectacidn innecesaria 0 desmedida a otros bienes y derechos
constitucionalmente protegidos. Asi, el juzgador debe determinar en cada caso si la restriccion
legislativa a un derecho fundamental es, en primer lugar, admisible dadas las previsiones
constitucionales, en segundo lugar, si es el medio necesario para proteger esos fines o intereses
constitucionalmente amparados, al no existir opciones menos restrictivas que permitan alcanzarlos;
y en tercer lugar, si la distincién legislativa se encuentra dentro de las opciones de tratamiento que
pueden considerarse proporcionales. De igual manera, las restricciones deberdn estar en
consonancia con la ley, incluidas las normas internacionales de derechos humanos, y ser
compatibles con la naturaleza de los derechos amparados por la Constituciéon, en aras de la
consecucién de los objetivos legitimos perseguidos, y ser estrictamente necesarias para promover
el bienestar general en una sociedad democratica.

35 Registro digital: 2013156, Instancia: Primera Sala, Décima Epoca, Materias(s): Constitucional,
Tesis: 1a. CCLXIII/2016 (10a.), Fuente: Gaceta del Semanario Judicial de la Federacion. Libro 36,
Noviembre de 2016, Tomo I, pagina 915, Tipo: Aislada

TEST DE PROPORCIONALIDAD. METODOLOGIA PARA ANALIZAR MEDIDAS LEGISLATIVAS
QUE INTERVENGAN CON UN DERECHO FUNDAMENTAL. El examen de la constitucionalidad de
una medida legislativa debe realizarse a través de un andlisis en dos etapas. En una primera etapa,
debe determinarse si la norma impugnada incide en el alcance o contenido inicial del derecho en
cuestion. Dicho en otros términos, debe establecerse si la medida legislativa impugnada
efectivamente limita al derecho fundamental. De esta manera, en esta primera fase corresponde
precisar cudles son las conductas cubiertas prima facie o inicialmente por el derecho. Una vez hecho
lo anterior, debe decidirse si la norma impugnada tiene algun efecto sobre dicha conducta; esto es,
si incide en el ambito de proteccion prima facie del derecho aludido. Si la conclusién es negativa, el
examen debe terminar en esta etapa con la declaracién de que la medida legislativa impugnada es
constitucional. En cambio, si la conclusion es positiva, debe pasarse a otro nivel de analisis. En esta
segunda fase, debe examinarse si en el caso concreto existe una justificacion constitucional para
gue la medida legislativa reduzca o limite la extension de la proteccion que otorga inicialmente el
derecho. Al respecto, es necesario tener presente que los derechos y sus respectivos limites operan
como principios, de tal manera que las relaciones entre el derecho y sus limites encierran una colision
que debe resolverse con ayuda de un método especifico denominado test de proporcionalidad. En
este orden de ideas, para que las intervenciones que se realizan a algun derecho fundamental sean
constitucionales debe corroborarse lo siguiente: (i) que la intervencién legislativa persiga un fin
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En la primera etapa, debe determinarse si la norma o0 normas
impugnadas inciden o generan un impacto en el alcance o contenido del
derecho humano que se estima vulnerado, es decir, debe establecerse
si la medida legislativa impugnada limita prima facie el derecho

fundamental.

Para tal efecto, es necesario precisar cual es el alcance del derecho que
se alega comprometido. Una vez hecho lo anterior, debe decidirse si la
norma impugnada tiene algun efecto sobre acciones o estados de cosas
incluidos de entrada en ese alcance; esto es, si incide en el ambito de

proteccion prima facie del derecho aludido.

Sila conclusion es negativa, el examen debe terminar en esta etapa con
la declaracion de que la medida legislativa impugnada es constitucional
al no afectar los derechos que se alegan vulnerados. En cambio, si la

conclusion es positiva, debe pasarse al segundo nivel de analisis.

En esta segunda fase, para que las intervenciones que se realizan a
algun derecho fundamental sean constitucionales debe corroborarse lo

siguiente:

() Que la medida legislativa persiga un fin constitucionalmente
valido. Esta etapa del analisis presupone la idea de que no
cualquier proposito puede justificar la limitacidon a un derecho
fundamental. En este orden, los derechos fundamentales,
ciertos bienes colectivos y bienes juridicos garantizados como

principios  constitucionales, constituyen  fines  que

constitucionalmente valido; (ii) que la medida resulte idonea para satisfacer en alguna medida su
proposito constitucional; (iii) que no existan medidas alternativas igualmente idéneas para lograr
dicho fin, pero menos lesivas para el derecho fundamental; y, (iv) que el grado de realizacion del fin
perseguido sea mayor al grado de afectacion provocado al derecho fundamental por la medida
impugnada. En este contexto, si la medida legislativa no supera el test de proporcionalidad, el
derecho fundamental preservara su contenido inicial o prima facie. En cambio, si la ley que limita al
derecho se encuentra justificada a la luz del test de proporcionalidad, el contenido definitivo o
resultante del derecho serd méas reducido que el contenido inicial del mismo.
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legitimamente fundamentan la intervencion del legislador en el

ejercicio de otros derechos.®

(i)  Que la medida resulte idénea para satisfacer en alguna
medida su propésito constitucional. En esta etapa del escrutinio
debe analizarse si la medida impugnada tiene, en términos
facticos, una relacion de instrumentalidad con el fin, esto es, si
es un medio apto para producir el fin perseguido por el
legislador. En este sentido, el examen de idoneidad presupone
la existencia de una relacion entre la intervencion al derecho y
el fin que persigue dicha afectacion, siendo suficiente que la
medida contribuya en algun modo y en algun grado a lograr el

proposito que busca el legislador.®’

(i) Que la medida resulte necesaria. El examen de necesidad

implica corroborar en términos facticos, en primer lugar, si

36 Registro digital: 2013143, Instancia: Primera Sala, Décima Epoca, Materias(s): Constitucional,
Tesis: 1a. CCLXV/2016 (10a.), Fuente: Gaceta del Semanario Judicial de la Federacién. Libro 36,
Noviembre de 2016, Tomo Il, pagina 902, Tipo: Aislada

PRIMERA ETAPA DEL TEST DE PROPORCIONALIDAD. IDENTIFICACION DE UNA FINALIDAD
CONSTITUCIONALMENTE VALIDA. Para que las intervenciones que se realicen a algin derecho
fundamental sean constitucionales, éstas deben superar un test de proporcionalidad en sentido
amplio. Lo anterior implica que la medida legislativa debe perseguir una finalidad constitucionalmente
valida, ademéas de que debe lograr en algun grado la consecucién de su fin, y no debe limitar de
manera innecesaria y desproporcionada el derecho fundamental en cuestién. Ahora bien, al realizar
este escrutinio, debe comenzarse por identificar los fines que persigue el legislador con la medida,
para posteriormente estar en posibilidad de determinar si éstos son vélidos constitucionalmente. Esta
etapa del andlisis presupone la idea de que no cualquier propdésito puede justificar la limitacién a un
derecho fundamental. En efecto, los fines que pueden fundamentar la intervencion legislativa al
ejercicio de los derechos fundamentales tienen muy diversa naturaleza: valores, intereses, bienes o
principios que el Estado legitimamente puede perseguir. En este orden de ideas, los derechos
fundamentales, los bienes colectivos y los bienes juridicos garantizados como principios
constitucionales, constituyen fines que legitimamente fundamentan la intervencion del legislador en
el ejercicio de otros derechos.

37 Registro digital: 2013152, Instancia: Primera Sala, Décima Epoca, Materias(s): Constitucional,
Tesis: 1la. CCLXVIII/2016 (10a.), Fuente: Gaceta del Semanario Judicial de la Federacion. Libro 36,
Noviembre de 2016, Tomo Il, pagina 911, Tipo: Aislada

SEGUNDA ETAPA DEL TEST DE PROPORCIONALIDAD. EXAMEN DE LA IDONEIDAD DE LA
MEDIDA LEGISLATIVA. Para que resulten constitucionales las intervenciones que se realicen a un
derecho fundamental, éstas deben superar un test de proporcionalidad en sentido amplio. Lo anterior
implica que la medida legislativa debe perseguir una finalidad constitucionalmente valida, lograr en
algin grado la consecucion de su fin y no limitar de manera innecesaria y desproporcionada el
derecho fundamental en cuestién. Por lo que hace a la idoneidad de la medida, en esta etapa del
escrutinio debe analizarse si la medida impugnada tiende a alcanzar en algin grado los fines
perseguidos por el legislador. En este sentido, el examen de idoneidad presupone la existencia de
una relacion entre la intervencion al derecho y el fin que persigue dicha afectacion, siendo suficiente
que la medida contribuya en algiin modo y en algin grado a lograr el propdsito que busca el
legislador. Finalmente, vale mencionar que la idoneidad de una medida legislativa podria mostrarse
a partir de conocimientos cientificos o convicciones sociales generalmente aceptadas.
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existen otros medios igualmente idoneos para lograr los fines
gue se persiguen y, en segundo lugar, determinar si estas
alternativas intervienen con menor intensidad el derecho
fundamental afectado. Asi, de encontrarse alguna medida
alternativa que sea igualmente idonea para proteger el fin
constitucional y que a su vez intervenga con menor intensidad
al derecho, debera concluirse que la medida elegida por el

legislador es inconstitucional.®®

(iv) La proporcionalidad en estricto sentido. Esta grada de la
prueba consiste en efectuar un balance o ponderacion entre
dos principios que compiten en un caso concreto. Dicho
analisis requiere centralmente una valoracion, es decir, un
juicio axiologico, que consiste en ponderar si la importancia
constitucional de lograr el fin perseguido por el legislador es
congruente con la importancia de evitar el grado de afectacion
gue se producira al derecho fundamental. Este juicio valorativo
tiene como trasfondo factico, naturalmente, el grado de
seguridad factica respecto de que se lograra ese fin y se
producira esa afectacion, respectivamente. En este sentido,

mientras mas importante sea evitar afectar un derecho

38 Registro digital: 2013154, Instancia: Primera Sala, Décima Epoca, Materias(s): Constitucional,
Tesis: 1la. CCLXX/2016 (10a.), Fuente: Gaceta del Semanario Judicial de la Federacién. Libro 36,
Noviembre de 2016, Tomo Il, pagina 914, Tipo: Aislada

TERCERA ETAPA DEL TEST DE PROPORCIONALIDAD. EXAMEN DE LA NECESIDAD DE LA
MEDIDA LEGISLATIVA. Para que resulten constitucionales las intervenciones que se realicen a
algun derecho fundamental, éstas deben superar un test de proporcionalidad en sentido amplio. Lo
anterior implica que la medida legislativa debe perseguir una finalidad constitucionalmente valida,
lograr en algun grado la consecucion de su fin y no limitar de manera innecesaria y desproporcionada
el derecho fundamental en cuestion. Asi, una vez que se ha constatado un fin valido
constitucionalmente y la idoneidad de la ley, corresponde analizar si la misma es necesaria 0 si, por
el contrario, existen medidas alternativas que también sean idéneas pero que afecten en menor
grado el derecho fundamental. De esta manera, el examen de necesidad implica corroborar, en
primer lugar, si existen otros medios igualmente idéneos para lograr los fines que se persiguen y, en
segundo lugar, determinar si estas alternativas intervienen con menor intensidad el derecho
fundamental afectado. Lo anterior supone hacer un catalogo de medidas alternativas y determinar el
grado de idoneidad de éstas, es decir, evaluar su nivel de eficacia, rapidez, probabilidad o afectacion
material de su objeto. De esta manera, la busqueda de medios alternativos podria ser interminable
y requerir al juez constitucional imaginarse y analizar todas las alternativas posibles. No obstante,
dicho escrutinio puede acotarse ponderando aquellas medidas que el legislador considerd
adecuadas para situaciones similares, o bien las alternativas que en el derecho comparado se han
disefiado para regular el mismo fenémeno. Asi, de encontrarse alguna medida alternativa que sea
igualmente idénea para proteger el fin constitucional y que a su vez intervenga con menor intensidad
al derecho, deberéa concluirse que la medida elegida por el legislador es inconstitucional. En caso
contrario, debera pasarse a la cuarta y Ultima etapa del escrutinio: la proporcionalidad en sentido
estricto.
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fundamental, mas importancia debe tener la realizacion del fin
perseguido por el legislador, y mas relevancia cobra la certeza
de que ese fin se producira afectando en esa medida el

derecho fundamental.3®

En caso de que la afectacion a los derechos humanos alegada supere
estas cuatro gradas, entonces debera concluirse que la norma o normas
combatidas son constitucionales, puesto que la afectacion a tales
derechos es razonable y esta justificada. Por el contrario, si dicha
afectacion no supera alguna de las gradas mencionadas, entonces,

debera concluirse que la norma o normas son invalidas.

Ahora bien, debe precisarse que estas gradas corresponden al
denominado test ordinario de proporcionalidad, aplicable en general a
normas que restringen derechos humanos*’, sin embargo, de forma
paralela este Alto Tribunal ha desarrollado un test estricto, el cual se
exige cuando se combaten distinciones legislativas que se apoyan en

una de las denominadas categorias sospechosas previstas en el

39 Registro digital: 2013136, Instancia: Primera Sala, Décima Epoca, Materias(s): Constitucional,
Tesis: 1la. CCLXXII/2016 (10a.), Fuente: Gaceta del Semanario Judicial de la Federacion. Libro 36,
Noviembre de 2016, Tomo Il, pagina 894, Tipo: Aislada

CUARTA ETAPA DEL TEST DE PROPORCIONALIDAD. EXAMEN DE LA PROPORCIONALIDAD
EN SENTIDO ESTRICTO DE LA MEDIDA LEGISLATIVA. Para que resulten constitucionales las
intervenciones que se realicen a algin derecho fundamental, éstas deben superar un test de
proporcionalidad en sentido amplio. Lo anterior implica que la medida legislativa debe perseguir una
finalidad constitucionalmente vélida, lograr en algun grado la consecucion de su fin y no limitar de
manera innecesaria y desproporcionada el derecho fundamental en cuestion. Asi, una vez que se
han llevado a cabo las primeras tres gradas del escrutinio, corresponde realizar finalmente un
examen de proporcionalidad en sentido estricto. Esta grada del test consiste en efectuar un balance
0 ponderacion entre dos principios que compiten en un caso concreto. Dicho andlisis requiere
comparar el grado de intervencion en el derecho fundamental que supone la medida legislativa
examinada, frente al grado de realizacién del fin perseguido por ésta. En otras palabras, en esta fase
del escrutinio es preciso realizar una ponderacion entre los beneficios que cabe esperar de una
limitacién desde la perspectiva de los fines que se persiguen, frente a los costos que necesariamente
se produciran desde la perspectiva de los derechos fundamentales afectados. De este modo, la
medida impugnada solo serd constitucional si el nivel de realizacion del fin constitucional que
persigue el legislador es mayor al nivel de intervencién en el derecho fundamental. En caso contrario,
la medida sera desproporcionada y, como consecuencia, inconstitucional. En este contexto, resulta
evidente que una intervencion en un derecho que prohiba totalmente la realizacién de la conducta
amparada por ese derecho, serd mas intensa que una intervencién que se concrete a prohibir o a
regular en ciertas condiciones el ejercicio de tal derecho. Asi, cabe destacar que desde un andlisis
de proporcionalidad en estricto sentido, sélo estaria justificado que se limitara severamente el
contenido prima facie de un derecho fundamental si también fueran muy graves los dafios asociados
a su ejercicio.

40 La Suprema Corte también suele realizar, también, un test laxo o de mera razonabilidad, en el que
el cumplimiento de las gradas es menos intenso y se prodiga una amplia deferencia al criterio del
legislador, cuando se trata de politicas publicas que no restringen directamente derechos humanos,
como en materia tributaria, econémica, etcétera.
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articulo 1 constitucional, o bien, cuando la norma opera sobre ciertos
derechos fundamentales especialmente sensibles que exigen una tutela
reforzada, por lo que la medida analizada requiere de una justificacion

robusta que venza la presuncion de inconstitucionalidad que le afecta.**

41 Registro digital: 2012592, Instancia: Pleno, Décima Epoca, Materias(s): Constitucional, Tesis: P./J.
7/2016 (10a.), Fuente: Gaceta del Semanario Judicial de la Federacion. Libro 34, Septiembre de
2016, Tomo |, pagina 10, Tipo: Jurisprudencia

INTERES SUPERIOR DE LOS MENORES DE EDAD. NECESIDAD DE UN ESCRUTINIO
ESTRICTO CUANDO SE AFECTEN SUS INTERESES. El interés superior de los nifios, nifias y
adolescentes implica que el desarrollo de éstos y el ejercicio pleno de sus derechos deben ser
considerados como criterios rectores para la elaboracién de normas y la aplicacion de éstas en todos
los 6rdenes relativos a su vida. Asi, todas las autoridades deben asegurar y garantizar que en todos
los asuntos, decisiones y politicas publicas en las que se les involucre, todos los nifios, nifias y
adolescentes tengan el disfrute y goce de todos sus derechos humanos, especialmente de aquellos
que permiten su éptimo desarrollo, esto es, los que aseguran la satisfaccion de sus necesidades
basicas como alimentacién, vivienda, salud fisica y emocional, el vivir en familia con lazos afectivos,
la educacion y el sano esparcimiento, elementos -todos- esenciales para su desarrollo integral. En
ese sentido, el principio del interés superior del menor de edad implica que la proteccion de sus
derechos debe realizarse por parte de las autoridades a través de medidas reforzadas o agravadas
en todos los ambitos que estén relacionados directa o indirectamente con los nifios, nifias y
adolescentes, ya que sus intereses deben protegerse siempre con una mayor intensidad. En esa
l6gica, cuando los juzgadores tienen que analizar la constitucionalidad de normas, o bien, aplicarlas,
y éstas inciden sobre los derechos de los nifios, nifias y adolescentes, es necesario realizar un
escrutinio mas estricto en relacion con la necesidad y proporcionalidad de la medida de modo que
se permita vislumbrar los grados de afectacion a los intereses de los menores y la forma en que
deben armonizarse para que dicha medida sea una herramienta Util para garantizar el bienestar
integral del menor en todo momento.

Registro digital: 2016865, Instancia: Primera Sala, Décima Epoca, Materias(s): Constitucional, Tesis:
la. XXXIX/2018 (10a.), Fuente: Gaceta del Semanario Judicial de la Federacioén. Libro 54, Mayo de
2018, Tomo I, pagina 1230, Tipo: Aislada

LIBERTAD DE EXPRESION. RESTRICCIONES Y MODALIDADES DE ESCRUTINIO. Dicha libertad
es la mas asociada a las precondiciones de la democracia constitucional, pues a través de su
ejercicio se permite a los ciudadanos discutir y criticar a los titulares del poder publico, asi como
debatir reflexivamente para la formacion de posicién frente a los problemas colectivos. Sobre tales
premisas, las restricciones para el ejercicio de la libertad de expresion deben someterse a distintas
intensidades de escrutinio constitucional dependiendo si se proyectan sobre discursos valiosos para
esas precondiciones democraticas. Asi, pueden identificarse tres tipos de restricciones ligadas a
distintas modalidades de escrutinio: 1) restricciones neutrales respecto de los contenidos, que son
aquellas que se establecen sin tomar en consideracién el tipo de ideas a expresar por las personas;
agui se encuentran las medidas que regulan el tiempo, modo y lugar de los distintos tipos de discurso,
y éstas se deben evaluar por regla general con un estandar de escrutinio ordinario o de mera
razonabilidad, a menos que se demuestre que tengan un efecto desproporcionado en perjuicio de
un punto de vista minoritario, o bien, se compruebe que no existe otra posibilidad real para que las
personas difumen los discursos; 2) restricciones dirigidas contra un determinado punto de vista, que
son aquellas medidas que singularizan una determinada idea para hacerla merecedora de una
restriccibn o de promocion en el debate publico, cominmente en la forma de un reproche o
aprobacion oficial; dichas medidas se toman para proteger el lado preferido de un debate y minar
aquel lado que se rechaza. La medida busca silenciar un punto de vista y visibilizar otro distinto y 3)
restricciones dirigidas a remover un determinado contenido de la discusién, que son aquellas que
identifican determinados temas, sin importar el punto de vista o el lado ocupado en el debate, para
removerlos de su consideracion publica o, bien para consagrarlos como temas obligados. Estas dos
categorias, con independencia del tipo de discurso que regulen, se deben sujetar a un escrutinio
estricto. Las medidas que buscan restringir un punto de vista y aquellas que buscan remover
contenidos de la discusion tienen en comun la pretension de clasificar discursos para inhabilitarlos o
bien promoverlos; sin embargo, ambas tienen distintos efectos en la deliberacion; asi, las primeras
buscan influir en el debate, sin impedir la discusion del tema en cuestion, pero si tomando partido
por una de las posiciones, esperando que dicha posicion prevalezca, mientras que las segundas son
indiferentes a las posiciones de la discusion y buscan més bien remover el tema enteramente de
toda consideracion o bien posicionarlo en la conversacién de manera forzosa. Aunque ambas
medidas se deben sujetar a escrutinio estricto, estas Ultimas suelen arrojar mayor sospecha de
inconstitucionalidad, pues a través de ellas el Estado buscar dictar una ortodoxia oficial.
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En estos casos, las gradas que deben analizarse son las siguientes:

I. Que la medida legislativa persiga un fin constitucionalmente
imperioso, es decir, debe perseguir un objetivo
constitucionalmente importante y no simplemente una finalidad

constitucionalmente admisible.

li. La medida debe estar estrechamente vinculada con la
finalidad constitucionalmente imperiosa, es decir, debe estar
totalmente encaminada a la consecucion de la finalidad, sin que
pueda considerarse suficiente que esté potencialmente

conectada con tales objetivos.

lii. Finalmente, la medida deber ser la menos restrictiva posible a
fin de conseguir la finalidad imperiosa desde el punto de vista

constitucional.*?

42 Registro digital: 2012589, Instancia: Pleno, Décima Epoca, Materias(s): Constitucional, Tesis: P./J.
10/2016 (10a.), Fuente: Gaceta del Semanario Judicial de la Federacion. Libro 34, Septiembre de
2016, Tomo |, pagina 8, Tipo: Jurisprudencia.

CATEGORIA SOSPECHOSA. SU ESCRUTINIO. Una vez establecido que la norma hace una
distincién basada en una categoria sospechosa -un factor prohibido de discriminacion- corresponde
realizar un escrutinio estricto de la medida legislativa. El examen de igualdad que debe realizarse en
estos casos es diferente al que corresponde a un escrutinio ordinario. Para llevar a cabo el escrutinio
estricto, en primer lugar, debe examinarse si la distincién basada en la categoria sospechosa cumple
con una finalidad imperiosa desde el punto de vista constitucional, sin que deba exigirse
simplemente, como se haria en un escrutinio ordinario, que se persiga una finalidad
constitucionalmente admisible, por lo que debe perseguir un objetivo constitucionalmente importante;
es decir, proteger un mandato de rango constitucional. En segundo lugar, debe analizarse si la
distincion legislativa esta estrechamente vinculada con la finalidad constitucionalmente imperiosa.
La medida legislativa debe estar directamente conectada con la consecucién de los objetivos
constitucionales antes sefialados; es decir, la medida debe estar totalmente encaminada a la
consecucion de la finalidad, sin que se considere suficiente que esté potencialmente conectada con
tales objetivos. Por Ultimo, la distincién legislativa debe ser la medida menos restrictiva posible para
conseguir efectivamente la finalidad imperiosa desde el punto de vista constitucional.

Registro digital: 2010595, Instancia: Primera Sala, Décima Epoca, Materias(s): Constitucional, Tesis:
la./J. 87/2015 (10a.), Fuente: Gaceta del Semanario Judicial de la Federacion. Libro 25, Diciembre
de 2015, Tomo |, pagina 109. Tipo: Jurisprudencia

CONSTITUCIONALIDAD DE DISTINCIONES LEGISLATIVAS QUE SE APOYAN EN UNA
CATEGORIA SOSPECHOSA. FORMA EN QUE DEBE APLICARSE EL TEST DE ESCRUTINIO
ESTRICTO. La constitucionalidad de las distinciones legislativas que se apoyan en una categoria
sospechosa debe analizarse a través de un escrutinio estricto, pues para estimarse constitucionales
requieren de una justificacion robusta que venza la presuncién de inconstitucionalidad que las afecta.
Para ello, en primer lugar, debe examinarse si la distincién basada en la categoria sospechosa
cumple con una finalidad imperiosa desde el punto de vista constitucional, es decir, debe perseguir
un objetivo constitucionalmente importante y no simplemente una finalidad constitucionalmente
admisible. En segundo lugar, debe analizarse si la distincidn legislativa esta estrechamente vinculada
con la finalidad constitucionalmente imperiosa, es decir, debe estar totalmente encaminada a la
consecucién de la finalidad, sin que pueda considerarse suficiente que esté potencialmente
conectada con tales objetivos. Finalmente, la distincion legislativa debe ser la medida menos
restrictiva para conseguir la finalidad imperiosa desde el punto de vista constitucional.
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Precisados estos aspectos, corresponde ahora aplicar dicha prueba al
caso concreto a fin de poder determinar si el Decreto combatido
efectivamente genera una afectacion en los derechos fundamentales
invocados por los accionantes y de ser el caso, si dicha afectacion es

razonable y justificada.

B) Andlisis de las normas impugnadas a la luz de la prueba de

proporcionalidad

Primera etapa. Analisis de la afectacion prima facie de los

derechos humanos comprometidos

i) Ambito de proteccion de los derechos a la privacidad, intimidad y

proteccion de datos personales.

Siguiendo la metodologia expuesta, corresponde analizar en primer
lugar si el Decreto impugnado tiene un impacto o genera prima facie una
afectacion en los derechos humanos referidos. Para tal efecto, debe

examinarse cual es el alcance de estos derechos.

Los derechos a la vida privada y la proteccion de los datos personales
se encuentran reconocidos en los articulos 6 y 16 de la Constitucidon

General, los cuales establecen lo siguiente:

“Art. 60.- La manifestacion de las ideas no serd objeto de ninguna
inquisicion judicial o administrativa, sino en el caso de que ataque a la
moral, la vida privada o los derechos de terceros, provoque algun delito,
o perturbe el orden publico; el derecho de réplica sera ejercido en los
términos dispuestos por la ley. ElI derecho a la informacion sera
garantizado por el Estado.

(...)

A. Para el ejercicio del derecho de acceso a la informacion, la Federacion
y las entidades federativas, en el ambito de sus respectivas
competencias, se regiran por los siguientes principios y bases:

(...)

II. La informacion que se refiere a la vida privada y los datos personales
sera protegida en los términos y con las excepciones que fijen las leyes.

(..)
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“Art. 16.- Nadie puede ser molestado en su persona, familia, domicilio,
papeles o posesiones, sino en virtud de mandamiento escrito de la
autoridad competente, que funde y motive la causa legal del
procedimiento. En los juicios y procedimientos seguidos en forma de
juicio en los que se establezca como regla la oralidad, bastara con que
guede constancia de ellos en cualquier medio que dé certeza de su
contenido y del cumplimiento de lo previsto en este parrafo.

Toda persona tiene derecho a la proteccion de sus datos personales, al
acceso, rectificacion y cancelacion de los mismos, asi como a manifestar
su oposicion, en los términos que fije la ley, la cual establecera los
supuestos de excepcion a los principios que rijan el tratamiento de datos,
por razones de seguridad nacional, disposiciones de orden publico,
seguridad y salud publicas o para proteger los derechos de terceros.

(..)

Por su parte, desde el ambito internacional, el derecho a la privacidad
se encuentra reconocido y protegido en diversas declaraciones y
tratados de derechos humanos, tales como la Declaracion Universal de
los Derechos Humanos (articulo 12),*® el Pacto Internacional de
Derechos Civiles y Politicos (articulo 17),* la Convencién Americana
sobre Derechos Humanos (articulo 11), la Convencién sobre los
Derechos del Nifio (articulo 16)*¢ y el Convenio 108 del Consejo de
Europa para la Proteccion de las Personas con respecto al Tratamiento
Automatizado de Datos de Caracter Personal (en adelante “el Convenio
108).4’

43 Articulo 12

Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques a su honra o a su reputacion. Toda persona tiene derecho a la
proteccidn de la ley contra tales injerencias o ataques.

44 Articulo 17

1. Nadie seré objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o
su correspondencia, ni de ataques ilegales a su honra y reputacion.

2. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o esos ataques.

45 ARTICULO 11. Proteccion de la Honra y de la Dignidad

1. Toda persona tiene derecho al respeto de su honra y al reconocimiento de su dignidad.

2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada, en la de su familia,
en su domicilio o0 en su correspondencia, ni de ataques ilegales a su honra o reputacion.

3. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o esos ataques.

46 Articulo 16

1. Ningun nifio sera objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su
domicilio o su correspondencia ni de ataques ilegales a su honra y a su reputacion.

2. El nifio tiene derecho a la proteccién de la ley contra esas injerencias o ataques.

47 Articulo 1. Objeto y fin

El fin del presente Convenio es garantizar, en el territorio de cada Parte, a cualquier persona fisica
sean cuales fueren su nacionalidad o su residencia, el respeto de sus derechos y libertades
fundamentales, concretamente su derecho a la vida privada, con respecto al tratamiento
automatizado de los datos de caracter personal correspondientes a dicha persona («proteccién de
datos»).
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Estos instrumentos son coincidentes en la delimitacion de la nocion de
‘lo privado”, al establecer que las personas tienen derecho a gozar de
un ambito de proyeccidon de su existencia que debe quedar reservado
de la invasion y la mirada de los demas, que les concierna sélo a ellos
y les provea de condiciones adecuadas para el despliegue de su

individualidad y el desarrollo de su autonomia y su libertad.*®

De manera especifica, la Corte Interamericana de Derechos Humanos
ha establecido que la vida privada es un concepto amplio que no es
susceptible de definiciones exhaustivas, sino que mas bien se trata de
un ambito de proteccidn que comprende, entre otros aspectos, la vida
sexual, el derecho a establecer y desarrollar relaciones con otros seres
humanos, incluyendo la forma en que el individuo se ve a si mismo y

como y cuando decide proyectar a los demas.*°

Ha sefialado que el ambito de la privacidad se caracteriza por quedar
exento e inmune a las invasiones o0 agresiones abusivas o arbitrarias
por parte de terceros o de la autoridad publica,*® y que comprende entre
otras dimensiones, la facultad de tomar libremente decisiones
relacionadas con diversas areas de la propia vida, tener un espacio de
tranquilidad personal, mantener reservados ciertos aspectos de la vida
privada y controlar la difusién de la informacion personal hacia el

publico.

Ha puntualizado que el articulo 11.2 de la Convencion Americana
protege al individuo frente a la posible interferencia arbitraria o abusiva

del Estado. Sin embargo, eso no significa que el Estado cumpla sus

48 Por ejemplo, la Asamblea General de las Naciones Unicas lo define como el derecho segun el cual
nadie debe ser objeto de injerencias arbitrarias o ilicitas en su vida privada, su familia, su domicilio o
su correspondencia y el derecho a la proteccion contra tales injerencias. Véase Asamblea General
de las Naciones Unidas, resolucion 69/166, El derecho a la privacidad en la era digital, dieciocho de
diciembre de dos mil catorce, p. 10.

49 Caso Rosendo Cantl y otra vs México, Sentencia de treinta y uno de agosto de dos mil diez, parr.
119 y Caso Atala Riffo y nifias vs Chile, Sentencia de veinticuatro de febrero de dos mil doce, parr.
162

En el mismo sentido la Corte Europea de Derechos Humanos, Caso Beyer v. Alemania, sentencia
de 30 de enero de 2020, parr. 73

50 Caso de las Masacres de Ituango vs Colombia, Sentencia de primero de julio de dos mil seis, parr.
193 y 194, Caso Escher y otros vs Brasil, Sentencia de seis de julio de dos mil nueve, parr. 113y
Caso Tristan Doroso vs Panama, Sentencia de veintisiete de enero de dos mil nueve, parr. 55
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obligaciones convencionales con el solo hecho de abstenerse de
realizar tales conductas. Ademas, el articulo 11.3 de la Convencion
impone a los Estados el deber de brindar la proteccion de la ley contra
aguellas injerencias, en consecuencia, tiene la obligacién de garantizar
el derecho a la vida privada mediante acciones positivas, lo cual puede
implicar, en ciertos casos, la adopcion de medidas dirigidas a asegurar
dicho derecho protegiéndolo de las interferencias de las autoridades

publicas, asi como también de las personas o instituciones privadas.>?

No obstante, el tribunal interamericano ha precisado también que este
derecho, como cualquier otro, no es absoluto, por lo que puede ser
restringido por los Estados siempre que las injerencias no sean
abusivas o arbitrarias. Por ello, las mismas deben estar previstas en
ley, perseguir un fin legitimo y cumplir con los requisitos de idoneidad,
necesidad y proporcionalidad, es decir, deben ser necesarias en una

sociedad democratica.®?

En concordancia con el tribunal interamericano, este Tribunal Pleno ha
establecido respecto “de lo privado” que sus rasgos caracteristicos se
refieren a aquello que no atafie a la vida publica, sino al ambito
reservado frente a la accion y al conocimiento de los demas, a lo que se
desea compartir con aquellos que uno elige, a las actividades de las
personas en la esfera particular relacionadas con el hogar y la familia,
asi como a los actos que las personas no desempefian con el caracter

de servidores publicos.>3

En consecuencia, ha reconocido que el derecho a la privacidad

constituye una expresion de la dimension externa del derecho al libre

51 Caso Fontevecchia t D"Amico vs Argentina. Sentencia de veintinueve de noviembre de dos mil
once, parr. 48y 49

52 Cfr.Caso Tristan DonosoVs. Panam, Sentencia de veintisiete de enero de dos mil nueve, parr. 56
y Caso Escher y otros Vs. Brasil, Sentencia de seis de julio dos mil nueve, parr. 116

53 Contradiccion de Tesis 56/2011. Resuelta por sentencia de treinta de mayo de dos mil trece, por
mayoria de siete votos de los Ministros Margarita Beatriz Luna Ramos, José Fernando Franco
Gonzélez Salas, Arturo Zaldivar Lelo de Larrea, Jorge Mario Pardo Rebolledo, Sergio A. Valls
Hernandez, Olga Sanchez Cordero de Garcia Villegas y Alberto Pérez Dayan. Votaron en contra los
Ministros Alfredo Gutiérrez Ortiz Mena, José Ramén Cossio Dias, Luis Maria Aguilar Morales y Juan
N. Silva Meza.
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desarrollo de la personalidad, la cual protege esta “esfera de privacidad”
del individuo en contra de las incursiones externas que limitan la
capacidad para tomar ciertas decisiones a través de las cuales se ejerce

la autonomia personal.>*

Se apela al derecho de las personas a mantener fuera del conocimiento
de los demas ciertas manifestaciones o dimensiones de su existencia y
al correspondiente derecho a que los demas no las invadan sin su
consentimiento. Inclusive se ha precisado que esta protecciéon no se
limita a un espacio fisico, sino que se extiende como un impedimento
para cualquier interferencia o molestia que pudiera efectuarse, por

cualquier medio, en un ambito reservado de la vida personal.>®

54 Registro digital: 2019357, Instancia: Primera Sala, Décima Epoca, Materias(s): Constitucional,
Tesis: la./J. 4/2019 (10a.), Fuente: Gaceta del Semanario Judicial de la Federacion. Libro 63,
Febrero de 2019, Tomo |, pagina 491, Tipo: Jurisprudencia

DERECHO AL LIBRE DESARROLLO DE LA PERSONALIDAD. SU DIMENSION EXTERNA E
INTERNA. La libertad "indefinida" que es tutelada por el derecho al libre desarrollo de la personalidad
complementa las otras libertades mas especificas, tales como la libertad de conciencia o la libertad
de expresion, puesto que su funcion es salvaguardar la "esfera personal" que no se encuentra
protegida por las libertades més tradicionales y concretas. En este sentido, este derecho es
especialmente importante frente a las nuevas amenazas a la libertad individual que se presentan en
la actualidad. Ahora bien, la doctrina especializada sefiala que el libre desarrollo de la personalidad
tiene una dimension externa y una interna. Desde el punto de vista externo, el derecho da cobertura
a una genérica "libertad de accion" que permite realizar cualquier actividad que el individuo considere
necesaria para el desarrollo de su personalidad. En cambio, desde una perspectiva interna, el
derecho protege una "esfera de privacidad" del individuo en contra de las incursiones externas que
limitan la capacidad para tomar ciertas decisiones a través de las cuales se ejerce la autonomia
personal. Al respecto, si bien en un plano conceptual puede trazarse esta distincién entre los
aspectos externos e internos, resulta complicado adscribir los casos de ejercicio de este derecho a
una sola de estas dimensiones. Ello es asi, porque las acciones que realizan los individuos en el
ejercicio de su autonomia personal suponen la decision de llevar a cabo esa accion, al tiempo que
las decisiones sobre aspectos que en principio sélo incumben al individuo normalmente requieren
de ciertas acciones para materializarlas. En todo caso, parece que se trata de una cuestién de
énfasis. Asi, mientras que hay situaciones en las que el aspecto méas relevante de la autonomia
personal se aprecia en la accion realizada, existen otras situaciones en las que el ejercicio de la
autonomia se observa mas claramente a través de la decision adoptada por la persona.

55 Registro digital: 169700, Instancia: Segunda Sala, Novena Epoca, Materias(s): Constitucional,
Tesis: 2a. LXI11/2008, Fuente: Semanario Judicial de la Federacion y su Gaceta. Tomo XXVII, Mayo
de 2008, pagina 229, Tipo: Aislada

DERECHO A LA PRIVACIDAD O INTIMIDAD. ESTA PROTEGIDO POR EL ARTICULO 16, PRIMER
PARRAFO, DE LA CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS. Dicho
numeral establece, en general, la garantia de seguridad juridica de todo gobernado a no ser
molestado en su persona, familia, papeles o posesiones, sino cuando medie mandato de autoridad
competente debidamente fundado y motivado, de lo que deriva la inviolabilidad del domicilio, cuya
finalidad primordial es el respeto a un ambito de la vida privada personal y familiar que debe quedar
excluido del conocimiento ajeno y de las intromisiones de los demas, con la limitante que la
Constitucién Politica de los Estados Unidos Mexicanos establece para las autoridades. En un sentido
amplio, la referida garantia puede extenderse a una proteccioén que va mas alla del aseguramiento
del domicilio como espacio fisico en que se desenvuelve normalmente la privacidad o la intimidad,
de lo cual deriva el reconocimiento en el articulo 16, primer parrafo, constitucional, de un derecho a
la intimidad o vida privada de los gobernados que abarca las intromisiones o molestias que por
cualquier medio puedan realizarse en ese ambito reservado de la vida.

Registro digital: 2005525, Instancia: Primera Sala, Décima Epoca, Materias(s): Constitucional, Tesis:

la. XLIX/2014 (10a.), Fuente: Gaceta del Semanario Judicial de la Federacion. Libro 3, Febrero de
2014, Tomo |, pagina 641, Tipo: Aislada
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Bajo esa l6gica, este Alto Tribunal ha sido constante en sefalar que la
proteccion efectiva de este derecho provee de las condiciones
adecuadas para el despliegue de la individualidad de la persona, su

autonomia y libertad.>®

De ahi que a nivel internacional se haya reconocido la vinculacién de
este derecho con un amplio abanico de otros derechos, como el
derecho a una vivienda adecuada;®’ el derecho a la salud;®® el derecho
a la igualdad;®® los derechos reproductivos; la proteccién en caso de
desalojos forzados;?° la inviolabilidad de la correspondencia,®! de las
comunicaciones telefonicas, telegraficas o de otro tipo; los registros en

el domicilio; los registros personales y corporales,®? o el régimen de

DERECHO A LA VIDA PRIVADA. ALCANCE DE SU PROTECCION POR EL ESTADO. Al igual que
otros derechos fundamentales, el derecho a la vida privada no es absoluto, sino que puede
restringirse en la medida en que las injerencias en éste no sean abusivas o arbitrarias. Asi, la Corte
Interamericana de Derechos Humanos ha sostenido que el &mbito de la privacidad se caracteriza
por quedar exento e inmune a las invasiones o agresiones abusivas o arbitrarias de terceros o de la
autoridad publica, y prohibe ese tipo de injerencias en la vida privada de las personas, enunciando
diversos dmbitos de ésta, como la vida privada de sus familias. Ahora bien, el Estado debe adoptar
medidas positivas para impedir que la intimidad personal y familiar se vulnere por personas ajenas,
pero no puede impedir a quien decide difundir aspectos de su vida privada que lo haga, so pretexto
de proteger a la familia, pues en ese caso, ya no se esta frente a la difusién de la informacion por
parte de un tercero, que es ajeno a ésta, sino que se estaria limitando el derecho de una persona de
divulgar la informacioén que le es propia. En resumen, lo que la Constitucion Politica de los Estados
Unidos Mexicanos y las convenciones internacionales buscan impedir es que terceros difundan
informacion de la vida privada ajena, sin consentimiento del titular; de ahi que si la injerencia en la
vida privada de que se duele el tercero perjudicado, consiste en la difusién que hicieron otros
miembros de su familia, sobre hechos que conciernen a la vida privada de ellas, y que involucran a
éste, como causante de la afectacién sufrida por ellas, entonces no puede considerarse que dicha
difusion resulte arbitraria 0 abusiva, puesto que se realizé en ejercicio del legitimo derecho que les
asiste de difundir informacién que les es propia, en la medida en que sea veraz, y que las expresiones
utilizadas estén protegidas constitucionalmente, por no ser absolutamente vejatorias, esto es,
ofensivas, oprobiosas o impertinentes, segun el contexto.

56 Sentencia recaida al amparo directo en revision 2044/2008, aprobada por la Primera Sala el
diecisiete de junio de dos mil nueve por unanimidad de cinco votos; sentencia recaida al amparo
directo 6/2009, aprobada por la Primera Sala el siete de octubre de dos mil nueve por unanimidad
de cinco votos; sentencia recaida al amparo directo 3/2011, aprobada por la Primera Sala el treinta
de enero de dos mil trece por unanimidad de cinco votos; sentencia recaida al amparo directo 4/2011,
aprobada por la Primera Sala el treinta de enero de dos mil trece por unanimidad de cinco votos;
amparo directo en revision 402/2007; sentencia recaida al amparo directo 28/2010, aprobada por la
Primera Sala el veintitrés de noviembre de dos mil once, por mayoria de cuatro votos.

57 Comité de Derechos Economicos, Sociales y Culturales, Observacion general N° 4, El derecho a
una vivienda adecuada (parrafo 1 del articulo 11 del Pacto).

58 Comité de Derechos Economicos, Sociales y Culturales, Observacion general N° 4, El derecho a
una vivienda adecuada (parrafo 1 del articulo 11 del Pacto).

59 Comité de Derechos Humanos, Observacion general N° 28, Articulo 3.- La igualdad de derechos
entre hombres y mujeres.

60 Comité de Derechos Econémicos, Saociales y Culturales, Observacion general N° 7, El derecho a
una vivienda adecuada (parrafo 1 del articulo 11 del Pacto): los desalojos forzosos.

61 Comité de Derechos Humanos, Observacién general N° 16, Articulo 17 - Derecho a la intimidad.
62 Comité de Derechos Econémicos, Sociales y Culturales, Observacién general N° 14, El derecho
al disfrute del mas alto nivel posible de salud (articulo 12).
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recopilacion y reqistro de informacion personal en computadoras,

bancos de datos vy otros dispositivos.®3

Ahora bien, se ha explicado que el derecho a la “vida privada” esta
destinado a variar, legitima y normalmente, tanto por motivos internos

al propio concepto como por motivos externos.%

63 Comité de Derechos Humanos, Observacion general N° 16, Articulo 17 - Derecho a la intimidad.
En la misma linea véase la tesis: Registro digital: 165823, Instancia: Primera Sala, Novena Epoca,
Materias(s): Constitucional, Tesis: 1la. CCXIV/2009, Fuente: Semanario Judicial de la Federacion y
su Gaceta. Tomo XXX, Diciembre de 2009, pagina 277, Tipo: Aislada

DERECHO A LA VIDA PRIVADA. SU CONTENIDO GENERAL Y LA IMPORTANCIA DE NO
DESCONTEXTUALIZAR LAS REFERENCIAS A LA MISMA. La Suprema Corte de Justicia de la
Nacioén se ha referido en varias tesis a los rasgos caracteristicos de la nocion de lo "privado”. Asi, lo
ha relacionado con: lo que no constituye vida publica; el @mbito reservado frente a la accién y el
conocimiento de los demas; lo que se desea compartir Unicamente con aquellos que uno elige; las
actividades de las personas en la esfera particular, relacionadas con el hogar y la familia; o aquello
que las personas no desempefian con el caracter de servidores publicos. Por otro lado, el derecho a
la vida privada (o intimidad) esta reconocido y protegido en declaraciones y tratados de derechos
humanos que forman parte del orden juridico mexicano, como la Declaracién Universal de los
Derechos Humanos (articulo 12), el Pacto Internacional de Derechos Civiles y Politicos (articulo 17),
la Convencion Americana sobre Derechos Humanos (articulo 11) y la Convencién sobre los
Derechos del Nifio (articulo 16). Al interpretar estas disposiciones, los organismos internacionales
han destacado que la nocion de vida privada atafie a la esfera de la vida en la que las personas
pueden expresar libremente su identidad, ya sea en sus relaciones con los demas o en lo individual,
y han destacado su vinculacion con un amplio abanico de otros derechos, como la inviolabilidad de
la correspondencia y de las comunicaciones en general, la inviolabilidad del domicilio, las garantias
respecto de los registros personales y corporales, las relacionadas con la recopilacién y registro de
informacion personal en bancos de datos y otros dispositivos; el derecho a una vivienda adecuada,
ala salud y a la igualdad; los derechos reproductivos, o la proteccion en caso de desalojos forzados.
Las afirmaciones contenidas en las resoluciones nacionales e internacionales son Utiles en la medida
en que no se tomen de manera descontextualizada, emerjan de un analisis cuidadoso de los
diferentes escenarios juridicos en los que la idea de privacidad entra en juego y no se pretenda
derivar de ellas un concepto mecanico de vida privada, de referentes fijos e inmutables. Lo Unico que
estas resoluciones permiten reconstruir, en términos abstractos, es la imagen general que evoca la
idea de privacidad en nuestro contexto cultural. Segun esta nocién, las personas tienen derecho a
gozar de un &mbito de proyeccién de su existencia que quede reservado de la invasion y la mirada
de los demés, que les concierna sélo a ellos y les provea de condiciones adecuadas para el
despliegue de su individualidad -para el desarrollo de su autonomia y su libertad-. A un nivel mas
concreto, la misma idea puede describirse apelando al derecho de las personas a mantener fuera
del conocimiento de los demas (o, a veces, dentro del circulo de sus personas mas préximas) ciertas
manifestaciones o dimensiones de su existencia (conducta, datos, informacién, objetos) y al
correspondiente derecho a que los demas no las invadan sin su consentimiento. En un sentido
amplio, entonces, la proteccién constitucional de la vida privada implica poder conducir parte de la
vida de uno protegido de la mirada y las injerencias de los demds, y guarda conexiones de variado
tipo con pretensiones mas concretas que los textos constitucionales actuales reconocen a veces
como derechos conexos: el derecho de poder tomar libremente ciertas decisiones atinentes al propio
plan de vida, el derecho a ver protegidas ciertas manifestaciones de integridad fisica y moral, el
derecho al honor o reputacidn, el derecho a no ser presentado bajo una falsa apariencia, el derecho
a impedir la divulgacién de ciertos hechos o la publicacién no autorizada de cierto tipo de fotografias,
la proteccién contra el espionaje, la proteccion contra el uso abusivo de las comunicaciones privadas,
o la proteccion contra la divulgacion de informaciones comunicadas o recibidas confidencialmente
por un particular.

64 Registro digital: 165824, Instancia: Primera Sala, Novena Epoca, Materias(s): Constitucional,
Tesis: la. CCXIII/2009, Fuente: Semanario Judicial de la Federacién y su Gaceta. Tomo XXX,
Diciembre de 2009, pagina 276, Tipo: Aislada

DERECHO A LA VIDA PRIVADA. SU CONTENIDO ES VARIABLE TANTO EN SU DIMENSION
INTERNA COMO EXTERNA. El contenido del derecho a la intimidad o vida privada esta destinado
a variar, legitima y normalmente, tanto por motivos que podemos llamar internos al propio concepto
como por motivos externos al mismo. La variabilidad interna de la nocion de privacidad alude al
hecho de que el comportamiento de sus titulares puede influir en la extension de su ambito de
proteccion. No se trata sé6lo de que el entendimiento de lo privado cambie de una cultura a otra y que
haya variado a lo largo de la historia, sino que forma parte del derecho a la privacidad, como lo
entendemos ahora, la posibilidad de que sus titulares modulen, de palabra o de hecho, su alcance.
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La variabilidad interna del derecho a la privacidad alude al hecho de que
el comportamiento de los titulares del mismo puede influir en la
determinacién de su ambito de proteccién, lo que significa que forma
parte del derecho a la privacidad la posibilidad de que sus titulares
modulen, de palabra o de hecho, su alcance. Por ejemplo, algunas
personas comparten con la opinion publica, con los medios de
comunicacién o con un circulo amplio de personas, informaciones que
para otras se inscriben en el ambito de lo que preservan del
conocimiento ajeno. Asi, aungue una pauta de conducta de este tipo no
implica que la persona en cuestion deje de ser titular del derecho a la
privacidad, ciertamente disminuye la extension de lo que de entrada

puede considerarse incluido dentro de dicho ambito de proteccion.

Por su parte, la variabilidad externa del derecho a la vida privada deriva
de la existencia de limites externos al derecho, alude a la diferencia
normal y esperada entre el contenido prima facie de los derechos
fundamentales y la proteccion real que ofrecen en casos concretos una
vez contrapesados y armonizados con otros derechos e intereses que
apunten en direcciones distintas e incluso opuestas a las que derivan

de su contenido normativo.

Dentro de este ambito general de proteccion del derecho a la privacidad,
se ha identificado el denominado derecho a la intimidad, el cual se

encuentra integrado con |los extremos mas personales de la vida y del

Algunas personas comparten con la opinién publica, con los medios de comunicacion o con un
circulo amplio de personas andnimas, informaciones que para otras se inscriben en el &mbito de lo
que preservan del conocimiento ajeno. Aungque una pauta de conducta de este tipo no implica que
la persona en cuestion deje de ser titular del derecho a la privacidad, ciertamente disminuye la
extension de lo que de entrada puede considerarse incluido dentro de su ambito de proteccién. Por
su parte, la variabilidad externa deriva de la existencia de fuentes externas de limites al derecho, y
alude a la diferencia normal y esperada entre el contenido prima facie de los derechos fundamentales
y la proteccion real que ofrecen en los casos concretos, una vez contrapesados y armonizados con
otros derechos e intereses, que pueden apuntar en direcciones distintas e incluso opuestas a las que
derivan de su contenido normativo. Asi, aunque una pretension pueda en principio relacionarse con
el ambito generalmente protegido por el derecho, si la misma merece prevalecer en un caso
concreto, y en qué grado, dependera de un balance de razones desarrollado de conformidad con
métodos de razonamiento juridico bien conocidos y masivamente usados en los estados
constitucionales contemporaneos. Como han expresado canoénicamente los tribunales
constitucionales y de derechos humanos del mundo, ningun derecho fundamental es absoluto y
puede ser restringido siempre que ello no se haga de manera abusiva, arbitraria o desproporcional.
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entorno_familiar de una persona. Asi, el concepto de vida privada

comprende a la intimidad como ndcleo protegido con mayor celo y
fuerza porque se entiende como esencial en la configuracion de la
persona, esto es, la vida privada es lo genéricamente reservado y la

intimidad lo radicalmente vedado.%®

Por ejemplo, se ha expresado que la informacién atinente al origen
étnico o nacional, el género, la edad, las discapacidades, la condicion
social, las condiciones de salud, la religion, las opiniones, las
preferencias sexuales, el estado civil o cualquier otra que atente contra
la dignidad humana constituyen datos sensibles, en tanto pueden
afectar la esfera mas intima de su titular, pues su utilizacion indebida
puede dar origen a discriminacion o implicar un riesgo para la persona,

por lo que cuentan con una proteccion especial.®®

Ahora bien, es importante sefialar que en las modernas sociedades de
la informacién, las potenciales agresiones que la posesion de la
informacion personal organizada representan para la intimidad, tienen
una relevancia publica enorme, ya que el derecho a la intimidad,

ademas de tener un aspecto de proteccion de bienes individuales, tiene

6 Registro digital: 171883, Instancia: Primera Sala, Novena Epoca, Materias(s): Penal, Tesis: 1a.
CXLIX/2007, Fuente: Semanario Judicial de la Federacién y su Gaceta. Tomo XXVI, Julio de 2007,
pagina 272, Tipo: Aislada

VIDA PRIVADA E INTIMIDAD. S| BIEN SON DERECHOS DISTINTOS, ESTA FORMA PARTE DE
AQUELLA. La vida se constituye por el ambito privado reservado para cada persona y del que
quedan excluidos los demas, mientras que la intimidad se integra con los extremos mas personales
de la vida y del entorno familiar, cuyo conocimiento se reserva para los integrantes de la unidad
familiar. Asi, el concepto de vida privada comprende a la intimidad como el nicleo protegido con
mayor celo y fuerza porque se entiende como esencial en la configuracion de la persona, esto es, la
vida privada es lo genéricamente reservado y la intimidad -como parte de aquélla- lo radicalmente
vedado, lo mas personal; de ahi que si bien son derechos distintos, al formar parte uno del otro,
cuando se afecta la intimidad, se agravia a la vida privada.

66 Accion de inconstitucionalidad 21/2013. Resuelta por sentencia de tres de julio de dos mil catorce,
aprobada en este punto por unanimidad de diez votos de los sefiores Ministros Gutiérrez Ortiz Mena,
Cossio Diaz con precisiones en cuanto a las consideraciones, Luna Ramos en contra de las
consideraciones, Franco Gonzéalez Salas con precisiones en cuanto a las consideraciones, Zaldivar
Lelo de Larrea, Pardo Rebolledo con precisiones en cuanto a las consideraciones, Aguilar Morales
con precisiones en cuanto a las consideraciones, Valls Hernandez con precisiones en cuanto a las
consideraciones, Pérez Dayan y Presidente Silva Meza.

En el mismo sentido el articulo 6 del Convenio 108.

“Articulo 6. Categorias particulares de datos

Los datos de caracter personal que revelen el origen racial, las opiniones politicas, las convicciones
religiosas u otras convicciones, asi como los datos de carActer personal relativos a la salud o a la
vida sexual, no podran tratarse automaticamente a menos que el derecho interno prevea garantias
apropiadas. La misma norma regira en el caso de datos de caracter personal referentes a condenas
penales.”
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una importante funcion para el desarrollo de sociedades democraticas
porque, bien entendido, constituye una condicién necesaria para el

ejercicio del resto de los derechos humanos.

En efecto, se ha se ha reconocido que actualmente nos desarrollamos
en un contexto en el que las tecnologias de las comunicaciones globales
y las practicas mediaticas plantean serios y crecientes desafios para las
nociones fundamentales tales como privacidad, proteccion de datos y
reputacion, asi como para la necesidad crucial de proteger y promover
la libertad de expresion y de prensa y el libre flujo de informacion

transfronteriza.%’

La creciente sofisticacion de la tecnologia de la informacion digital
permite a las entidades privadas, asi como a los gobiernos, la
posibilidad de recabar, analizar y diseminar mayor cantidad de
informacion personal y mas rapidamente que nunca. Por otro lado, los
nuevos avances en lo que hace a la investigacion y al cuidado médico,
a las telecomunicaciones, a los sistemas de transporte avanzados y a
las transferencias financieras han incrementado de manera dramatica
el nivel de informacion generado por cada individuo, lo que exige el
despliegue de acciones y medidas por parte de los Estados a fin de

proteger de manera efectiva a las personas.®®

Ante tal contexto, un aspecto primordial en el entendimiento de estos
derechos es que han dejado de constituir solamente un mecanismo de
defensa de un espacio exclusivo y excluyente, para convertirse también
en un derecho activo de control sobre la informacion personal, y

del uso que se le dé, la denominada autodeterminacion informativa.®®

67 “Comentarios preliminares sobre una declaracion de principios para la proteccién de la privacidad
y de los datos personales de las Américas”, presentados por el doctor David P. Stewart y publicados
por el Comité Juridico Interamericano mediante su informe CJl/doc.382/11

68 |dem.

69 Amparo en Revision 884/2018. Resuelto por sentencia de quince de mayo de dos mil diecinueve.
Unanimidad de cinco votos de los Ministros Norma Lucia Pifia Hernandez (Ponente), Luis Maria
Aguilar Morales, Jorge Mario Pardo Rebolledo, Alfredo Gutiérrez Ortiz Mena y Juan Luis Gonzalez
Alcantara Carranca (Presidente).
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Es precisamente en este &mbito donde se inserta la proteccion de los

datos personales.

Al respecto, esta Corte ha sostenido que la protecciébn de datos

personales tiene su nucleo en la nocién de intimidad y privacidad.”

La proteccibn de datos personales es una expresion de la
autodeterminacion informativa, referida a la facultad de cada persona
para decidir libremente sobre el uso y destino de sus datos personales,
teniendo en todo momento derecho a acceder, rectificar, cancelar y

oponerse legitimamente a su tratamiento.”*

Sobre esta materia, resultan orientadores los Principios Actualizados
sobre la Privacidad y la Proteccion de los Datos Personales adoptados
por el Comité Juridico Interamericano,’? (en adelante el CJI) con el
objeto de poder contribuir en los paises americanos al desarrollo de un
marco vigente para salvaguardar los derechos de la persona a la
proteccion de sus datos personales y a la autodeterminacion informativa

(en adelante ‘“los Principios del CJI”).

El objetivo de estos principios es proteger a las personas de la
recopilacion, el uso, la retencion y la divulgacion ilicitos o innecesarios

de datos personales, proporcionando los elementos basicos de una

proteccion efectiva, desplegando su ambito de aplicacion sobre
aquellos datos recopilados o administrados por entidades publicas o

privadas existentes en cualquier soporte fisico o digital.

70 Amparo en Revision 884/2018. Resuelto por sentencia de quince de mayo de dos mil diecinueve.
Unanimidad de cinco votos de los Ministros Norma Lucia Pifia Hernandez (Ponente), Luis Maria
Aguilar Morales, Jorge Mario Pardo Rebolledo, Alfredo Gutiérrez Ortiz Mena y Juan Luis Gonzalez
Alcantara Carranca (Presidente).

71 Accion de inconstitucionalidad 101/2017 y su acumulada. Resuelta por sentencia de siete de mayo
de dos mil diecinueve, aprobada en este punto por unanimidad de once votos de los sefiores
Ministros Gutiérrez Ortiz Mena, Gonzdalez Alcantara Carranca, Esquivel Mossa, Franco Gonzélez
Salas, Aguilar Morales, Pardo Rebolledo, Pifia Hernandez apartandose de las consideraciones,
Medina Mora |. apartdndose de la mayoria de las consideraciones, Laynez Potisek, Pérez Dayan y
Presidente Zaldivar Lelo de Larrea.

72 “Principios Actualizados sobre la Privacidad y la Proteccién de los Datos Personales con
anotaciones” adoptados mediante la resolucion CJI/RES.266 (XCVIII/21), de nueve de abril de dos
mil veintiuno.
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Igualmente, utiles resultan los “Estandares de Proteccion de Datos
Personales para los Estados Iberoamericanos”, aprobados por
unanimidad en el XV Encuentro Iberoamericano de Proteccion de
Datos, celebrado el veinte de junio de dos mil diecisiete, en Santiago de

Chile (en adelante “Los Estandares Iberoamericanos’).

En ellos se contiene un conjunto de directrices orientadoras que
pretenden garantizar el ejercicio y tutela efectivos del derecho a la
proteccion de datos personales, asi como facilitar el flujo de estos datos
a fin de coadyuvar con el crecimiento econémico y social de la region,
proporcionando un conjunto de principios y derechos comunes que los
Estados miembros puedan adoptar y desarrollar en sus legislaciones

nacionales logrando contar con reglas homogéneas en la region.

Finalmente, encontramos el ya citado Convenio 108 para la Proteccion
de las Personas con respecto al Tratamiento Automatizado de Datos de
Caracter Personal, el cual en su articulo 1 establece que su fin es
garantizar en el territorio de cada Parte, a cualquier persona fisica sean
cuales fueren su nacionalidad o su residencia, el respeto de sus
derechos y libertades fundamentales, concretamente su derecho a la
vida privada, con respecto al tratamiento automatizado de los datos de
caracter personal correspondientes a dicha persona («proteccion de

datos»).

Ahora bien, estos instrumentos internacionales son coincidentes en

definir los datos personales como la informacién que identifica o puede

usarse de manera razonable para identificar a una persona fisica de
forma directa o indirecta, especialmente por referencia a un numero de
identificacion, datos de localizacion, un identificador en linea o a uno o
mas factores referidos especificamente a su identidad fisica, fisioldgica,

genética, mental, econdmica, cultural o social. Incluye informacion
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expresada en forma numérica, alfabética, grafica, fotografica,

alfanumérica, acustica, electrénica, visual o de cualquier otro tipo.

Igualmente, identifican los datos personales sensibles como esta
categoria mas estrecha que abarca los datos que afectan a los aspectos
mas intimos de las personas. Segun el contexto cultural, social o
politico, esta categoria podria abarcar, por ejemplo, datos relacionados
con la salud personal, las preferencias sexuales o vida sexual, las
creencias religiosas, filosoficas o morales, la afiliacion sindical, los datos
genéticos, los datos biomeétricos dirigidos a identificar de manera
univoca a una persona fisica, las opiniones politicas o el origen racial o
étnico, informacion sobre cuentas bancarias, documentos oficiales,

informacion recopilada de nifios y nifias o geolocalizacion personal.

Cabe precisar que estos conceptos coinciden con las definiciones
incorporadas por la Ley General de Proteccion de Datos Personales en
Posesion de los Sujetos Obligados y la Ley Federal de Proteccion de

Datos Personales en Posesion de los Particulares.”

Sobre esta base conceptual, debe decirse que la proteccién de los datos

personales es de importancia fundamental para que una persona pueda

3 LGPDPSO

Articulo 3. Para los efectos de la presente Ley se entendera por:

(-..)

IX. Datos personales: Cualquier informacion concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad pueda determinarse
directa o indirectamente a través de cualquier informacion;

(-..)

X. Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular, o cuya
utilizacion indebida pueda dar origen a discriminacién o conlleve un riesgo grave para éste. De
manera enunciativa mas no limitativa, se consideran sensibles los datos personales que puedan
revelar aspectos como origen racial o étnico, estado de salud presente o futuro, informacién genética,
creencias religiosas, filoséficas y morales, opiniones politicas y preferencia sexual;

(...)

LFPDPPP

Articulo 3.- Para los efectos de esta Ley, se entendera por:

(-..)
V. Datos personales: Cualquier informacion concerniente a una persona fisica identificada o
identificable.

VI. Datos personales sensibles: Aquellos datos personales que afecten a la esfera mas intima de su
titular, o cuya utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo grave para
éste. En particular, se consideran sensibles aquellos que puedan revelar aspectos como origen racial
0 étnico, estado de salud presente y futuro, informacién genética, creencias religiosas, filosoéficas y
morales, afiliacion sindical, opiniones politicas, preferencia sexual.

(.)
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disfrutar de su derecho a la vida privada, de ahi que deban establecerse
garantias adecuadas a fin de impedir cualquier uso de estos datos que
pueda ser incompatible con el debido goce de este derecho. Esta
necesidad es aun mayor cuando se trata de la proteccion de datos
personales sometidos a tratamiento automatizado, sobre todo cuando
se utilizan con fines policiales. El derecho interno debe garantizar que
los datos objeto de tratamiento sean pertinentes y no excesivos en
relacion con los fines para los que se almacenan; y se conserven en una
forma que permita la identificacion de los interesados durante un tiempo
no superior al necesario para la finalidad para la que se almacenan.
También se deben establecer garantias adecuadas de que los datos
personales conservados estén protegidos eficazmente contra el uso
indebido y el abuso. Estas salvaguardas requieren de una mayor fuerza
en lo que respecta a la proteccion de las categorias especiales de datos

mas sensibles.”

Sobre los Datos Personales Sensibles, el Principio Nueve del CJI

establece lo siguiente:

“Algunos tipos de datos personales, teniendo en cuenta su sensibilidad en
contextos particulares, son especialmente susceptibles de causar dafios
considerables a las personas si se hace mal uso de ellos. Las categorias
de estos datos y el alcance de su proteccion deberian indicarse claramente
en la legislacion y normativas nacionales. Los responsables de los datos
deberian adoptar medidas de privacidad y de seguridad reforzadas que
sean acordes con la sensibilidad de los datos y su capacidad de hacer dafio
a los titulares de los datos.”

Al respecto, el Comité Juridico Interamericano sefiala que estos datos
merecen proteccion especial puesto que, si se manejan o se divulgan
de manera indebida, darian lugar a una intrusion profunda en la dignidad
personal, el honor de la persona afectada y sus libertades
fundamentales, pudiendo desencadenar una discriminacion ilicita o

arbitraria o causar un riesgo de graves perjuicios para su titular.

74 \Véase Corte Europea de Derecho Humanos, Caso S. y Marper v. Reino Unido, Sentencia de cuatro
de diciembre de dos mil ocho, parr. 103.
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Es por esto que se indica que, como regla general, los datos personales
sensibles no deberian ser tratados’, excepto cuando el titular haya
otorgado su consentimiento explicito para ello, o cuando sea
estrictamente necesario para el ejercicio y cumplimiento de las
atribuciones y obligaciones especificas del responsable de datos,’® o
para dar cumplimiento a un mandato legal, razones de seguridad
nacional, seguridad publica, orden publico, salud publica, o salvaguarda
de derechos vy libertades de terceros; lo que claramente impone una

fuerte limitacion frente al tratamiento de este tipo de informacion.

Por su parte, los estandares iberoamericanos establecen lo siguiente:

“9. Tratamiento de datos personales de caracter sensible

9.1. Por regla general, el responsable no podra tratar datos personales
sensibles, salvo que se presente cualquiera de los siguientes supuestos:
a. Los mismos sean estrictamente necesarios para el ejercicio y
cumplimiento de las atribuciones y obligaciones expresamente previstas
en las normas que regulan su actuacion.

b. Se dé cumplimiento a un mandato legal.

c. Se cuente con el consentimiento expreso y por escrito del titular.

d. Sean necesarios por razones de seguridad nacional, seguridad
publica, orden publico, salud publica o salvaguarda de derechos y
libertades de terceros.

9.2. La legislacién nacional de los Estados Iberoamericanos aplicable en
la materia podra establecer excepciones, garantias y condiciones
adicionales para asegurar el debido tratamiento de los datos personales
sensibles, de conformidad con su derecho interno.”

Ahora bien, de todo lo expuesto hasta este punto es posible afirmar que
esta trilogia de derechos de la que hemos hablado, aunque distinguibles
y autdbnomos, se encuentran estrechamente vinculados entre si, puesto
gue la interdependencia que existe entre sus respectivos ambitos de
tutela dan lugar a un “bloque de defensa” el cual busca proteger al
individuo de cualquier interferencia o molestia que pudiera efectuarse

sobre la esfera de su privacidad —entendida en sentido lato—, por

75 De conformidad con este instrumento, el Tratamiento de Datos se define de la siguiente manera:
“... se usa en un sentido amplio y abarca toda operacién o conjunto de operaciones realizado con
Datos Personales, incluyendo, de manera enunciativa mas no limitativa, la recopilacion, acceso,
organizaciéon, adaptacion, indexacion, aprovechamiento, registro, almacenamiento, alteracion,
recuperacion, divulgacion o transferencia.”

76 De conformidad con este instrumento, el Responsable de los Datos se define de la siguiente
manera: “...se refiere a la persona fisica o juridica, entidad privada, autoridad publica u otro
organismo u organizacion o servicio que (solo o junto con otros) se encarga del Tratamiento y la
proteccion de los Datos Personales en cuestion. Tales personas determinan el contenido, las
finalidades y el uso de los Datos Personales.”
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cualquier medio, ya sea que provengan de particulares o bien, del propio
Estado.

Dentro de dicho bloque destaca este “ambito de lo intimo” el cual se
relaciona con los aspectos mas personales e intimos del sujeto, que
exigen una proteccion reforzada, pues su utilizaciéon indebida se
traduce en una intromisién grave en la esfera de su titular, en la medida
en que puede dar origen a discriminacion o conllevar un grave riesgo
para su persona. Una de sus manifestaciones, son los datos personales

sensibles.

Igualmente, debe resaltarse que, siguiendo al Tribunal
Interamericano,’”’ esta Corte Suprema ha reconocido que estos
derechos han dejado de ser solo un ambito de defensa de un espacio
exclusivo y excluyente, para convertirse ahora en un conjunto de
poderes activos de conocimiento, acceso y control de la informacion
personal dando lugar a llamada autodeterminacion informativa, es decir,
el poder para determinar quién, qué y con qué motivo puede acceder a

nuestros datos personales.’®

En esa tesitura, para este Tribunal Pleno resulta de la mayor
importancia precisar que esta autodeterminacion informativa se
desdobla en dos esferas de proteccion que, aunque estrechamente
vinculadas, deben distinguirse a fin de proteger de manera eficaz dicho
ambito de tutela. Asi, la autodeterminacion informativa protege a la
persona frente a: i) la recopilacién y conservaciéon de su informacion
privada y datos personales (incluyendo la informacion relativa a la
intimidad y datos sensibles), y ii) el uso que se le dé a esta informacion,
lo cual incluye el acceso por parte de terceros, sean particulares o el
Estado.

77 Caso Fontevecchia t D"Amico vs Argentina. Sentencia de veintinueve de noviembre de dos mil
once, parr. 48

78 A. E. Pérez Lufio, Derechos humanos, estado de derecho y constitucién, Tecnos, 9% ed (1° ed.
1984), Madrid. Pp. 356 y ss.
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Desde luego, se reconoce que la recopilacién y conservacion de esta
informacion normalmente se encamina a un posible acceso posterior
por parte de terceros, sin embargo, lo cierto es que aunque
estrechamente relacionadas, constituyen dos tipos de afectaciones
distintas sobre la privacidad y la autodeterminacién informativa, de ahi
gue cada una de ellas debe justificarse por separado, mediante un
examen especifico a la luz del objetivo que pretende justificarlas y la

razonabilidad sobre la afectacién que introducen.”®

Solo a través de la limitacion de cada una de estas interferencias podra
evaluarse si su eventual efecto acumulativo, combinado con soélidas

salvaguardas, permite reconocer la razonabilidad de dicha interferencia.

Bajo estas consideraciones, debe concluirse que la proteccion de este
bloque se erige como un aspecto fundamental en el desarrollo de
sociedades democraticas, dado que dicha esfera proporciona a las
personas de las condiciones necesarias para el despliegue de su
individualidad, autonomia y libertad, de ahi que figure como un
presupuesto necesario para el ejercicio del resto de los derechos

humanos.

Sin embargo, se reitera lo expuesto en parrafos precedentes, pues
actualmente nos desarrollamos en un contexto en el que las tecnologias
de las comunicaciones globales y las practicas mediaticas plantean
serios y crecientes desafios para las nociones fundamentales tales
como privacidad, proteccion de datos y reputacion, asi como para la
necesidad crucial de proteger y promover la libertad de expresion y de

prensay el libre flujo de informacién transfronteriza.®°

79 Sobre este punto el Alto Comisionado de Naciones Unidas ha sostenido que “...la recopilacién y
conservacion de datos de las comunicaciones equivale a una injerencia en la vida privada,
independientemente de si posteriormente se consultan o utilizan esos datos...” Vease Informe de la
Oficina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos, “El derecho a la
privacidad en la era digital”, AIHRC/27/37, treinta de junio de dos mil catorce, parr. 20

80 “Comentarios preliminares sobre una declaracion de principios para la proteccion de la privacidad
y de los datos personales de las Américas”, presentados por el doctor David P. Stewart y publicados
por el Comité Juridico Interamericano mediante su informe CJl/doc.382/11
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La creciente sofisticacion de la tecnologia de la informacion digital
permite a las entidades privadas, asi como a los gobiernos, la
posibilidad de recabar, analizar y diseminar mayor cantidad de
informacion personal y mas rapidamente que nunca. Por otro lado, los
nuevos avances en lo que hace a la investigacion y al cuidado médico,
a las telecomunicaciones, a los sistemas de transporte avanzados y a
las transferencias financieras han incrementado de manera dramética
el nivel de informacién generado por cada individuo, lo que exige el
despliegue de acciones y medidas por parte de los Estados a fin de

proteger de manera efectiva a las personas.!

En ese sentido, el relator especial sobre la promocion y proteccion del
derecho a la libertad de opinion y expresion sefalé que un rasgo comun
en el derecho es que, debido a que los derechos a la vida privaday a la
libertad de expresion son tan fundamentales para la dignidad humana y
la gobernanza democratica, las restricciones deben delimitarse de
cerca, establecerse en la ley y aplicarse estrictamente y solo en
circunstancias excepcionales. Puntualizé que, en la era digital, proteger

esos derechos exige una vigilancia excepcional.®?

i) Afectacion prima facie de los derechos humanos a la privacidad,
intimidad y proteccion de datos personales.

Delimitado de esta forma el ambito de proteccidon desplegado por estos
derechos, corresponde ahora verificar si el Decreto impugnado a partir
de la regulacion que impone, genera un impacto en dicho a&mbito de

tutela.

Para ello, es necesario analizar el texto de las normas que integran el

referido Decreto, el cual se transcribe a continuacion:

81 |dem.

82 Informe del Relator Especial sobre la promocién y proteccion del derecho a la libertad de opinién
y de expresién, David Kaye, A/IHRC/29/32, Asamblea General de Naciones Unidas, veintidés de
mayo de dos mil quince, parr. 15
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“‘De las Atribuciones del Instituto y de su Composicion

Articulo 15. Para el ejercicio de sus atribuciones corresponde al
Instituto:

(...)

XLII Bis. Instalar, operar, regular y mantener el Padron Nacional de
Usuarios de Telefonia Mavil; procurar su buen funcionamiento y el
intercambio de informacion con las autoridades competentes, asi
como establecer los procedimientos para validar la informacion que
deba incorporarse al mismo conforme a los sistemas informaticos y
procedimientos que establezca para tal efecto;

(..

TITULO SEPTIMO
Del Registro Publico de Telecomunicaciones

Articulo 176. El Instituto llevard el Registro Publico de
Telecomunicaciones, el cual estara integrado por el Registro Publico
de Concesiones, el Padron Nacional de Usuarios de Telefonia Movil
y el Sistema Nacional de Informacién de Infraestructura, de
conformidad con lo dispuesto en la presente Ley y las disposiciones
aplicables que se emitan.

Capitulo | Bis
Del Padron Nacional de Usuarios de Telefonia Movil

Articulo 180 Bis. El Instituto expedira las disposiciones administrativas
de caréacter general para la debida operacion del Padron Nacional de
Usuarios de Telefonia Movil, el cual es una base de datos con
informacion de las personas fisicas o morales titulares de cada linea
telefonica movil que cuenten con numero del Plan Técnico
Fundamental de Numeracion y cuyo unico fin es el de colaborar con
las autoridades competentes en materia de seguridad y justicia en
asuntos relacionados con la comision de delitos en los términos de las
disposiciones juridicas aplicables.

El registro del nimero de una linea telefénica movil en el Padrén
Nacional de Usuarios de Telefonia Mévil presume, con independencia
de lo previsto en las leyes aplicables, la existencia de la misma, su
pertenencia a la persona que aparece en aquél como titular o
propietaria, asi como la validez de los actos juridicos que se
relacionan con el respectivo contrato de prestacion de servicios en sus
diferentes modalidades y que obran en el Padron salvo prueba en
contrario, de conformidad con lo establecido en el articulo 20,
Apartado B, fraccion | de la Constitucion Politica de los Estados
Unidos Mexicanos y las demas disposiciones juridicas aplicables.

Articulo 180 Ter. El Padrén Nacional de Usuarios de Telefonia Moévil
contendrd, sobre cada linea telefonica movil, la informacion siguiente:

I. NUmero de linea teleféonica movil;

Il. Fecha y hora de la activacion de la linea telefénica movil adquirida
en la tarjeta SIM,;
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[Il. Nombre completo o, en su caso, denominacion o razon social del
usuario;

IV. Nacionalidad;

V. Numero de identificacion oficial con fotografia o Clave Unica de
Registro de Poblacion del titular de la linea;

VI. Datos Biométricos del usuario y, en su caso, del representante
legal de la persona moral, conforme a las disposiciones
administrativas de caracter general que al efecto emita el Instituto;

VII. Domicilio del usuario;

VIII. Datos del concesionario de telecomunicaciones 0, en su caso, de
los autorizados;

IX. Esquema de contratacion de la linea telefonica moévil, ya sea
pospago o prepago, y

X. Los avisos que actualicen la informacion a que se refiere este
articulo.

Para efectos de este articulo, se entenderd como tarjeta SIM al
dispositivo inteligente desmontable utilizado en los equipos maviles,
con objeto de almacenar de forma segura la clave de servicio del
suscriptor usada para identificarse ante determinada red.

Articulo 180 Quater. El registro del nimero de una linea telefénica
movil en el Padrén Nacional de Usuarios de Telefonia Movil sera
obligatorio para el usuario, quien debera proporcionar identificacion
oficial, comprobante de domicilio y datos biométricos, para la
activacion del servicio de la linea telefonica movil, en términos de lo
establecido en la presente Ley y en las disposiciones administrativas
de caracter general que al efecto emita el Instituto.

Articulo 180 Quintes (sic). Los concesionarios de telecomunicaciones
y, en su caso, los autorizados, deberan recabar e ingresar la
informacion sobre la identidad, datos biométricos y domicilio del
usuario, asi como proporcionar la informacion con la cual se integrara
el Padron Nacional de Usuarios de Telefonia Movil.

Para efectos de lo anterior se utilizaran medios digitales y se
permitiran medios remotos, siempre que se garantice la veracidad e
integridad de la informacion, conforme a las disposiciones
administrativas de caracter general que emita el Instituto.

Los concesionarios de telecomunicaciones y, en su caso, los
autorizados, registraran la informacion relativa a altas, bajas, y demas
movimientos asociados a la linea telefénica movil, que permitan
mantener actualizado el Padrén Nacional de Usuarios de Telefonia
Movil.

Los avisos a que se refiere el articulo 180 Ter, fraccion X, de esta Ley
se presentaran por los medios y en los plazos que se establezcan en
las disposiciones administrativas de caracter general que emita el
Instituto, considerando las tecnologias y métodos mas modernos y de
facil utilizacion.



ACCION DE INCONSTITUCIONALIDAD 82/2021 Y ACUMULADA

En caso de que el aviso contenga datos equivocos o incongruentes
con los asientos que obren en el Padrén Nacional de Usuarios de
Telefonia Movil, el Instituto prevendra al concesionario de
telecomunicaciones o, en su caso, al autorizado que haya presentado
el aviso para que realice las aclaraciones respectivas, de conformidad
con las disposiciones administrativas aplicables.

El usuario titular del servicio que no reconozca como propio un
namero de linea telefonica movil vinculado a su nombre o
denominacion social, podré solicitar al Instituto, al concesionario de
telefonia o, en su caso, al autorizado, la actualizacion de la
informacién correspondiente o su baja del Padrén Nacional de
Usuarios de Telefonia Movil de conformidad con lo establecido en las
disposiciones administrativas aplicables.

La baja de un numero de linea telefénica mévil en el Padron Nacional
de Usuarios de Telefonia Mévil no implica la eliminacién del registro
correspondiente, el registro del nimero asociado a dicha persona se
mantendra por un plazo de seis meses.

Articulo 180 Sextus. El Instituto validara y corroboraré la informacion
del Padron Nacional de Usuarios de Telefonia Movil conforme a los
sistemas y procedimientos informaticos que resulten aplicables y, en
su caso, podra solicitar a los concesionarios las aclaraciones
pertinentes sobre los datos registrados.

Articulo 180 Septimus. El Instituto habilitard los mecanismos de
consulta para que cualquier persona fisica o0 moral que acredite
fehacientemente su personalidad pueda consultar Unicamente los
nameros telefonicos que le estan asociados.

La informacion contenida en el Padrén Nacional de Usuarios de
Telefonia Movil a que se refiere el articulo 180 Bis sera confidencial y
reservada en términos de la Ley General de Transparencia y Acceso
a la Informacién Publica, de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados y de la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares.

Las autoridades de seguridad de procuracion y administracion de
justicia, que conforme a las atribuciones previstas en sus leyes
aplicables cuenten con la facultad expresa para requerir al Instituto los
datos del Padron Nacional de Usuarios de Telefonia Movil, podran
acceder a la informacién correspondiente de acuerdo con lo
establecido en los articulos 189 y 190 de esta Ley y demas
disposiciones relativas.

Articulo 190. Los concesionarios de telecomunicaciones y, en su
caso, los autorizados deberan:

I. Colaborar con las instancias de seguridad, procuracion y
administracion de justicia, en la localizacion geografica, en tiempo
real, de los equipos de comunicacion movil, en los términos que
establezcan las leyes.

Cualquier omision o desacato a estas disposiciones serd sancionada
por la autoridad, en los términos de lo previsto por la legislacion penal
aplicable.
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El Instituto, escuchando a las autoridades a que se refiere el articulo
189 de esta Ley, establecera los lineamientos que los concesionarios
de telecomunicaciones 'y, en su caso, los autorizados deberan adoptar
para que la colaboracion a que se refiere esta Ley con dichas
autoridades, sea efectiva y oportuna;

[I. Conservar un registro y control de comunicaciones que se realicen
desde cualquier tipo de linea que utilice numeracion propia o
arrendada, bajo cualquier modalidad, que permitan identificar con
precision los siguientes datos:

a) Nombre, denominacion o razoén social y domicilio del suscriptor;

b) Tipo de comunicacién (transmision de voz, buzén vocal,
conferencia, datos), servicios suplementarios (incluidos el reenvio o
transferencia de llamada) o servicios de mensajeria 0 multimedia
empleados (incluidos los servicios de mensajes cortos, servicios
multimedia y avanzados);

c) Datos necesarios para rastrear e identificar el origen y destino de
las comunicaciones de telefonia movil: numero de destino, modalidad
de lineas con contrato o plan tarifario, como en la modalidad de lineas
de prepago;

d) Datos necesarios para determinar la fecha, hora y duracién de la
comunicacioén, asi como el servicio de mensajeria 0 multimedia;

e) Ademas de los datos anteriores, se debera conservar la fecha y
hora de la primera activacion del servicio y la etiqueta de localizacién
(identificador de celda) desde la que se haya activado el servicio;

fy En su caso, identificacion y caracteristicas técnicas de los
dispositivos, incluyendo, entre otros, los cédigos internacionales de
identidad de fabricacion del equipo y del suscriptor;

g) La ubicacion digital del posicionamiento geografico de las lineas
telefonicas, y

h) La obligacion de conservacion de datos, comenzara a contarse a
partir de la fecha en que se haya producido la comunicacion.

Para tales efectos, el concesionario debera conservar los datos
referidos en el parrafo anterior durante los primeros doce meses en
sistemas que permitan su consulta y entrega en tiempo real a las
autoridades competentes, a través de medios electronicos. Concluido
el plazo referido, el concesionario debera conservar dichos datos por
doce meses adicionales en sistemas de almacenamiento electrénico,
en cuyo caso, la entrega de la informacion a las autoridades
competentes se realizard dentro de las cuarenta y ocho horas
siguientes, contadas a partir de la notificacion de la solicitud.

La solicitud y entrega en tiempo real de los datos referidos en este
inciso, se realizara mediante los mecanismos que determinen las
autoridades a que se refiere el articulo 189 de esta Ley, los cuales
deberan informarse al Instituto para los efectos de lo dispuesto en el
parrafo tercero, fraccion | del presente articulo.
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Los concesionarios de telecomunicaciones y, en su caso, los
autorizados, tomaran las medidas técnicas necesarias respecto de los
datos objeto de conservacién, que garanticen su conservacion,
cuidado, proteccion, no manipulacién o acceso ilicito, destruccion,
alteracion o cancelacion, asi como el personal autorizado para su
manejo y control.

Sin perjuicio de lo establecido en esta Ley, respecto a la proteccion,
tratamiento y control de los datos personales en posesion de los
concesionarios o de los autorizados, sera aplicable lo dispuesto en la
Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares;

lll. Entregar los datos conservados a las autoridades a que se refiere
el articulo 189 de esta Ley, que asi lo requieran, conforme a sus
atribuciones, de conformidad con las leyes aplicables.

Queda prohibida la utilizacion de los datos conservados para fines
distintos a los previstos en este capitulo, cualquier uso distinto sera
sancionado por las autoridades competentes en términos
administrativos y penales que resulten.

Los concesionarios de telecomunicaciones y, en su caso, los
autorizados, estan obligados a entregar la informacion dentro de un
plazo maximo de veinticuatro horas siguientes, contado a partir de la
notificacion, siempre y cuando no exista otra disposicion expresa de
autoridad competente;

IV. Contar con un &rea responsable disponible las veinticuatro horas
del dia y los trescientos sesenta y cinco dias del afio, para atender los
requerimientos de informacion, localizacion geografica e intervencion
de comunicaciones privadas a que se refiere este Titulo.

Para efectos de lo anterior, los concesionarios deberan notificar a los
titulares de las instancias a que se refiere el articulo 189 de esta Ley
el nombre del responsable de dichas areas y sus datos de
localizacion; ademas debera tener facultades amplias y suficientes
para atender los requerimientos que se formulen al concesionario o al
autorizado y adoptar las medidas necesarias. Cualquier cambio del
responsable debera notificarse previamente con una anticipacion de
veinticuatro horas;

V. Establecer procedimientos expeditos para recibir los reportes de
los usuarios del robo o extravio de los equipos o dispositivos
terminales moviles y para que el usuario acredite la titularidad de los
servicios contratados. Dicho reporte debera incluir, en su caso, el
codigo de identidad de fabricacion del equipo;

VI. Realizar la suspension del servicio de los equipos o dispositivos
terminales moviles reportados como robados o extraviados, a solicitud
del titular, y realizar el aviso correspondiente en el Padron Nacional
de Usuarios de Telefonia Movil.

Los concesionarios deberan celebrar convenios de colaboracién que
les permitan intercambiar listas de equipos de comunicacion movil
reportados por sus respectivos clientes o usuarios como robados o
extraviados, ya sea que los reportes se hagan ante la autoridad
competente o ante los propios concesionarios;
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VIl. Realizar el blogueo inmediato de lineas de comunicacion movil
gue funcionen bajo cualquier esquema de contratacion reportadas por
los titulares o propietarios, utilizando cualquier medio, como robadas
0 extraviadas, y proceder a realizar el aviso correspondiente en el
Padron Nacional de Usuarios de Telefonia Movil; asi como, realizar la
suspension inmediata del servicio de telefonia mévil cuando asi lo
instruya el Instituto para efectos del Padron Nacional de Usuarios de
Telefonia Mo6vil o la autoridad competente para hacer cesar la
comision de delitos, de conformidad con lo establecido en las
disposiciones administrativas y legales aplicables;

Capitulo 1l Bis

Sanciones en materia del Padron Nacional de Usuarios de Telefonia
Movil

Articulo 307 Bis. Los concesionarios de telecomunicaciones o, en su
caso, los autorizados, incurriran en relacion con el Padrén Nacional
de Usuarios de Telefonia Movil, en las infracciones siguientes:

|. Efectuar extemporaneamente el registro de un numero de linea
telefébnica movil, excediendo los plazos previstos en las disposiciones
administrativas de caracter general,

II. No registrar un niumero de linea telefénica movil;

lll. No registrar las modificaciones o presentar los avisos que
actualicen la informacion de un registro, a que se refiere el articulo
180 Ter de esta Ley;

IV. Hacer uso indebido de las constancias, documentos y demas
medios de identificacion, relacionados con el registro de un nimero
de linea telefénica movil;

V. Alterar, omitir, simular o permitir registros o avisos en forma ilicita,
registrar datos falsos, proporcionar informacion falsa o facilitar
informacion a usuarios o terceros que no tengan derecho, acceder sin
autorizacion a la informacion del Padron Nacional de Usuarios de
Telefonia Mévil o no denunciar alguna irregularidad teniendo la
obligacién de hacerlo, y

VI. Hacer uso de la informacion, documentos o comprobantes del
Padron Nacional de Usuarios de Telefonia Movil, para obtener un
lucro indebido, directamente o por interpdsita persona.

Articulo 307 Ter. A quien cometa las infracciones a que se refiere el
articulo anterior, se le impondran las multas siguientes:

|. De 20 a 50 Unidades de Medida y Actualizacién, a la comprendida
en la fraccion I;

II. De 500 a 1,000 Unidades de Medida y Actualizacion, a las referidas
en las fracciones Il y llI;

lll. De 2,000 a 4,000 Unidades de Medida y Actualizacion, a la prevista
en la fraccion 1V;
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IV. De 10,000 a 15,000 Unidades de Medida y Actualizacion, a la
sefialada en la fracciéon V, y

V. De dos a tres veces el lucro indebido obtenido para la comprendida
en la fraccion VI.

Articulo 307 Quater. La aplicacion de las sanciones a que se refiere
este Titulo, se hard considerando las circunstancias en que se
cometié la infraccion, asi como la capacidad econdmica del infractor.
Dichas sanciones no lo liberan del cumplimiento de las obligaciones
que establece esta Ley, y se aplicaran sin perjuicio de la
responsabilidad administrativa, civil o penal que le resulte.

Articulo 307 Quintus. Para la determinacion y cuantificacion de las
multas a que se refiere este Capitulo se aplicara lo dispuesto en el
presente Titulo.

Transitorios.

Primero. El presente Decreto entrara en vigor el dia siguiente al de su
publicacién en el Diario Oficial de la Federacion.

Segundo. El Instituto Federal de Telecomunicaciones realizara las
acciones necesarias para que las erogaciones que se generen con
motivo de instalar, operar, regular y mantener el Padrén Nacional de
Usuarios de Telefonia Mavil, se realicen con cargo a su presupuesto
aprobado en el presente ejercicio fiscal y subsecuentes.

Los concesionarios de telecomunicaciones y, en su caso, los
autorizados seran responsables de cubrir sus costos de
implementacion, mantenimiento y operacion, incluyendo los de
conectividad a los servidores del Padrén Nacional de Usuarios de
Telefonia Movil.

Tercero. El Instituto Federal de Telecomunicaciones, dentro de los
ciento ochenta dias naturales siguientes a la expedicidon del presente
Decreto, debera emitir las disposiciones administrativas de caracter
general a que se refiere el presente Decreto.

La no emision de las disposiciones de caracter general en el plazo
referido en el péarrafo anterior, darA& motivo a responsabilidad
administrativa para los integrantes del érgano de gobierno del
Instituto, de conformidad con lo dispuesto por la Ley General de
Responsabilidades Administrativas.

Cuarto. En el caso del registro de lineas telefénicas méviles, en
cualquiera de sus modalidades, adquiridas con anterioridad a la
entrada en vigor del presente Decreto, los concesionarios de
telecomunicaciones y, en su caso, los autorizados, contaran con un
plazo de dos afios a partir de su publicacion para cumplir con las
obligaciones de registro a que se refiere el presente Decreto.

El Gobierno Federal, a través de la Secretaria de Comunicaciones y
Transportes y el Instituto Federal de Telecomunicaciones, asi como
los concesionarios de telecomunicaciones y, en su caso, los
autorizados, durante el plazo de dos afios a que hace referencia el
parrafo anterior, deberan realizar una campafa de informacion
dirigida a sus clientes, con la anticipacion que les permita cumplir con
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su obligacion de registrar y actualizar sus datos. Para tal efecto los
usuarios deberan presentar ante el concesionario o autorizado de que
se trate la tarjeta SIM, asi como la documentacion fehaciente a que
hace referencia el articulo 180 Ter de la Ley Federal de
Telecomunicaciones y Radiodifusion o a través de los medios
tecnoldgicos que faciliten a los usuarios el registro. También deberan
ser informados de que, en caso de no realizar dicho tramite dentro del
plazo sefalado, se les cancelara la prestacion del servicio relacionado
con la linea telefébnica moévil de que se trate, sin derecho a
reactivacion, pago o indemnizacion alguna.

Transcurrido el plazo sefialado para el registro de titulares o
propietarios de las lineas telefonicas moviles, el Instituto solicitara a
los concesionarios de telecomunicaciones y, en su caso, a los
autorizados, la cancelacién en forma inmediata de aquellas lineas de
telefonia moévil, que no hayan sido identificadas o registradas por los
usuarios o clientes.

Quinto. Los concesionarios de telecomunicaciones y, en su caso, los
autorizados, deberan realizar el registro de los nuevos usuarios de
telefonia movil, conforme a lo previsto en el presente Decreto,
transcurrido el plazo de 6 meses contados a partir de que el Instituto
emita las disposiciones administrativas de caracter general a que se
refiere el presente Decreto.

Sexto. El Gobierno Federal, a través de la Secretaria de
Comunicaciones y Transportes, la Secretaria de Seguridad vy
Proteccion Ciudadana y el Instituto Federal de Telecomunicaciones,
asi como los concesionarios de telecomunicaciones, deberan realizar
campafas y programas informativos a sus clientes o usuarios para
incentivar la obligacion de denunciar en forma inmediata el robo o
extravio de sus equipos celulares o de las tarjetas de SIM, asi como
para prevenir el robo de identidad y el uso ilicito de las lineas
telefonicas moviles, asi como en los casos que se trate de venta o
cesion de una linea telefénica movil.”

Entre los aspectos generales que deben destacarse de la normativa
transcrita se encuentra el que su objeto es crear y regular el Padron
Nacional de Usuarios de Telefonia Mévil (en adelante PANAUT), el cual
es una base de datos que se integra por informacion personal e intima
de los titulares de cada linea de telefonia movil, como nombre completo,
denominacion o razén social, nacionalidad, nimero de identificacion
oficial con fotografia o Clave Unica de Registro de Poblacion, datos

biométricos, domicilio, entre otros.
La finalidad de esta base de datos, declarada por el articulo 180 bis, es

contar con una herramienta que sea Util y permita colaborar con las

autoridades del Estado en materia de seguridad y justicia en asuntos
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relacionados con la comisién de ciertos delitos, especificamente a
través de la identificacion de los usuarios de una determinada linea

telefonica movil.

Para tal objetivo, las normas impugnadas prevén como obligatorio para
los usuarios el registro de su linea de teléfono celular ante los
concesionarios de telecomunicaciones, previéndose para tal efecto, un
régimen diferenciado dependiendo de si se trata de nuevos usuarios o

bien, de usuarios que ya contaban con el servicio.

En el primer caso, se establece que los nuevos usuarios estaran
obligados a proporcionar sus datos personales e intimos a fin de que

pueda activarseles el servicio de telefonia maovil, para lo cual deberan

proporcionar su identificacion oficial, comprobante de domicilio y datos
biométricos. Por su parte, a los usuarios que ya contaban con una linea
de telefonia movil anterior a la expedicion del Decreto, se les otorga un
plazo de dos afos para realizar el registro de su linea, debiendo
proporcionar sus datos personales y biométricos, pues de no hacerlo

dicha linea les sera cancelada, sin derecho a reactivacion.

De manera correlativa, se ordena a los concesionarios de
telecomunicaciones recabar la informacion sobre la identidad, datos
biométricos y domicilio de los usuarios de telefonia moévil para después
ingresarla al PANAUT. Se precisa que la instalacién, operacion,
regulacion y mantenimiento de este padron estara a cargo del Instituto
Federal de Telecomunicaciones, el cual deberd expedir las
disposiciones administrativas de caracter general para su debida

operacion.

Finalmente, se sefala que las autoridades de seguridad de procuracion
y administracion de justicia que cuenten con la facultad expresa para
requerir al referido Instituto los datos del PANAUT podran tener acceso

a la informacion correspondiente.
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Ante este escenario la pregunta que surge es: ¢esta reglamentacion
genera un impacto prima facie en los derechos a la privacidad, intimidad

y proteccion de datos personales?

La respuesta se impone por si misma, pues si estos derechos se
interrelacionan para generar una especie de blogue que busca proteger
la esfera privada del sujeto y mantenerla alejada del escrutinio publico,
es claro que dicho ambito se ve afectado al imponer a los usuarios de
telefonia movil la obligacién de entregar su informacion privada, intima
y datos personales, incluyendo datos sensibles, con la correlativa
facultad otorgada a terceros particulares y al propio Estado para

recopilarlos y poder acceder a ellos.®3

En ese sentido, la repercusion en estos derechos también debe
reconocerse desde su vertiente activa, esto es, en relacion con la
autodeterminacion informativa, pues si desde esta perspectiva la
persona tiene el poder para determinar quién, qué y con qué motivo
puede acceder a sus datos personales, es claro que esta dimension
también se ve impactada por el sistema normativo que crea y regula el
PANAUT.

Esto porque en virtud de las normas transcritas se crea una base de
datos integrada por la informacién y datos privados de los usuarios de

telefonia movil.

Sobre el particular, debe advertirse que la entrega de sus datos
personales y sensibles se impone como una obligacion al usuario de
telefonia movil, lo que significa que para efectos de dicha entrega el

consentimiento del usuario no es un elemento relevante, dado que no

8 En ese sentido se pronuncié la Corte Europea de Derechos Humanos en el Caso Breyer v.
Alemania, sentencia de 30 de enero de 2020, parr. 81.

En el mismo sentido el Tribunal de Justicia de la Unién Europea, véanse los casos Digital Rights
Ireland Ltd v. Minister for Comunications and others, Asunto C-293/12 y C-594/12, sentencia de ocho
de abril de dos mil catorce, parr. 25 a 29; y Tele2 Sverige AB y otros, C 203/15 y C-698/15, sentencia
de veintiuno de diciembre de dos mil dieciséis, parr. 98 a 100.
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resulta optativo para €l proporcionar o no la informacion que le es
requerida, sino mas bien se le impone como una condicion obligatoria

a fin de poder adquirir o conservar el servicio de telefonia movil.

Ademas, el consentimiento del usuario tampoco interviene en el uso y
destino que se le dar&a a su informacion, ni tampoco sobre quién podra
acceder a ella, pues estos aspectos ya vienen predeterminados por la
norma, en tanto se establece que la base de datos que integra el
PANAUT servira para coadyuvar en al combate a la delincuencia, de tal
suerte que sera recopilada por los concesionarios de las
telecomunicaciones, serd administrada por el Instituto Federal de
Telecomunicaciones y podra ser consultada por las autoridades de
procuracion y administracion de justicia con el objeto de satisfacer tales

finalidades.

En consecuencia, es claro que estos elementos impactan directamente
en la autodeterminacion informativa del sujeto, pues a través de las
normas combatidas se crea una base de datos integrada por la
informacion privada y personal de los usuarios de telefonia movil,
donde, ademas, el consentimiento no juega un papel relevante en la
entrega, manejo, uso y destino de dicha informacién. En ese sentido,
distinguiendo entre la recopilaciéon de la informacién privada y su uso,
debe reconocerse que la reglamentacion analizada impacta sobre

ambos aspectos.

De manera adicional, este Tribunal Pleno considera que la intromision
que genera el PANAUT en los derechos a la privacidad, intimidad y
proteccion de datos personales es intensa y para justificar esta
conclusién, resulta importante tener en cuenta cuatro aspectos que

derivan de la reglamentacion cuestionada.

El primero, el tipo de informacién _que se recaba, pues como puede

apreciarse, las normas controvertidas imponen la obligaciéon a los
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usuarios de telefonia mévil de proporcionar datos como su nhombre
completo, nacionalidad, nimero de identificacion oficial o Clave Unica
de Registro de Poblacion, domicilio y datos biométricos, informacion
gue en su conjunto permite extraer conclusiones muy precisas
sobre la vida privada de las personas, permitiendo incluso la
determinacion de sus perfiles, de ahi que puede generarse en las
personas afectadas el sentimiento de que su vida privada es objeto de
una vigilancia constante. Asi, las caracteristicas propias de este tipo de
informacion exigen una proteccion reforzada a fin de evitar dejar en un
grave estado de vulnerabilidad a la persona, comprometiendo la esfera

mas basica de su individualidad.

Segundo, porque dicha informacion se entrega directamente al Estado.

En efecto, de conformidad con la normativa impugnada, toda la
informacion recopilada de los usuarios de telefonia moévil pasara
en automatico a estar en posesion del Estado, pues se establece
gue una vez que los concesionaros hayan recabado dicha informacion
deberan ingresarla al PANAUT, el cual va a ser administrado y
operado por el Estado a través del Instituto Federal de

Telecomunicaciones.

Este aspecto, desde luego, contribuye y refuerza esta percepcion de las
personas afectadas acerca de que su vida privada es objeto de una
vigilancia constante. De ahi la necesidad del establecimiento de
salvaguardas importantes que eviten la arbitrariedad y el abuso en el

acceso y uso de esta informacion.

Por supuesto, no pasa inadvertido que el articulo 180 Septimus
establece que las autoridades de seguridad de procuracion y
administracion de justicia, que conforme a las atribuciones previstas en
sus leyes aplicables cuenten con la facultad expresa para requerir al
Instituto los datos del PANAUT, podran acceder a la informacion

correspondiente.
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Sin embargo, debe reconocerse que esta disposicion no regula el
acceso del Estado a la informacién brindada por los usuarios de
telefonia movil, pues como se sefald, dicha posesion ya la tiene al ser
el administrador y operador del PANAUT, de tal suerte que lo que regula
el referido precepto es la transferencia de estos datos de un 6rgano
del Estado hacia otro, del Instituto Federal de Telecomunicaciones hacia
las autoridades de procuracion y administracion de justicia. Lo cual
constituye una diferencia muy importante para efectos de la
identificacion de la afectacion que la regulacion reclamada produce en

los derechos humanos en juego.

En ese sentido, si bien ha quedado establecido que debe distinguirse
entre la recopilaciéon y conservacion de la informacion privada de la
persona —en sentido lato— y el uso y acceso de dicha informacion por
parte de terceros, lo cierto es que, en el caso concreto, dada la
reglamentacion especifica que establece el Decreto controvertido, en el
PANAUT la recopilacion y conservacion de la informacion traen por si
mismas el acceso a ella por parte del Estado. De ahi que en los
siguientes apartados, aunque se parte de la identificacion y distincion
entre ambos tipos de afectaciones, lo cierto es que su estudio estara

estrechamente vinculado.

Tercero, porque la obligacion de entregar estos datos personales

abarca a todas las personas, fisicas o morales, que sean titulares de

una linea de telefonia movil.

A fin de dimensionar este aspecto, debe decirse que conforme al Banco
de Informacién de Telecomunicaciones (BIT)3* emitido por el Instituto
Federal de Telecomunicaciones, al primer trimestre de dos mil veintiuno,
el numero de lineas telefonicas moviles existentes era de 123,377,078

(ciento veintitrés millones trescientos setenta y siete setenta y ocho), lo

84 Consultable en el siguiente enlace: https://bit.ift.org.mx/BitWebApp/informacionEstadistica.xhtml
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gue implica que hasta el afio pasado existian noventa y ocho lineas

por cada cien habitantes.

Esto significa que, dada la densidad de lineas de telefonia movil que
existen en el pais, el Estado, a partir de la creaciéon y regulacion del
PANAUT, podra recopilar, administrar, conservar y tener acceso a la
informacion basica, privada y mas intima de casi toda la poblacién del
pais, lo que refuerza esta percepcion acerca del establecimiento de un

sistema generalizado de vigilancia por parte del Estado.

Cuarto, la temporalidad, pues del analisis del Decreto combatido no se

advierte la existencia de algun precepto que establezca el tiempo por el
cual el Estado podra conservar la informacion privada de los usuarios,
lo que permite inferir entonces, que dicha conservacion se realizar por
tiempo indefinido, es decir, la afectacion a los derechos fundamentales

de los usuarios tendra un caracter permanente.

Asi, derivado de la valoracion conjunta de estos cuatro elementos es
posible concluir que el Decreto impugnado no solo genera una
afectacion prima facie en los derechos a la privacidad, intimidad y
proteccion de datos personales, sino que ademas, dicha injerencia es
fuerte, pues, a partir del registro de los titulares de cada linea de
telefonia movil en el pais, se crea una base de datos con la informacion
privada e intima de casi toda la poblacién, la cual ser4 administrada y
operada por el Estado de manera permanente, condiciones que colocan
a los derechos fundamentales en juego en una grave situacion de

riesgo.

Lo anterior implica que el Decreto impugnado satisface la primera etapa
de la prueba de proporcionalidad, pues ha quedado demostrado que su
ambito regulativo impacta fuertemente en la esfera de proteccion
garantizada por los derechos a la privacidad, intimidad y protecciéon de

datos personales.
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Sentada esta conclusion, y de conformidad con la metodologia definida
en la presente resolucion, lo procedente es pasar a la segunda etapa,
es decir, analizar si esta afectacion prima facie en los derechos
fundamentales es razonable a la luz de las distintas gradas que integran

el referido test.

Sin embargo, antes de proceder a dicho analisis, este Tribunal Pleno
considera de gran utilidad referir lo expuesto por el Alto Comisionado de
las Naciones Unidas para los Derechos Humanos en su informe anual
denominado “El derecho a la privacidad en la era digital.”®®> Esto porque
en dicho documento se esbozan una serie de parametros y lineamientos
gue configuran un preambulo idoneo del estudio que se desarrollara en

los siguientes apartados.

En efecto, en el referido informe se explica que, en la era digital, las
tecnologias de la comunicacion también han aumentado la capacidad
de los gobiernos, las empresas y los particulares para realizar

actividades de vigilancia, interceptacion y recopilacion de datos.

Los avances tecnologicos han significado que la eficacia de la vigilancia
realizada por el Estado ya no se ve limitada por su magnitud o duracion.
La disminucion de los costos de tecnologia y almacenamiento de datos
ha eliminado los inconvenientes financieros o practicos de la vigilancia.
El Estado no habia tenido nunca la capacidad de que dispone
actualmente para realizar actividades de vigilancia simultaneas,
invasivas, con objetivos precisos y a gran escala. Es decir, las
plataformas tecnologicas de las que depende crecientemente la vida
politica, economica y social a nivel mundial no solo son vulnerables a la

vigilancia en masa, sino que en realidad pueden facilitarla.

Los ejemplos de actividades de vigilancia digital declaradas y

encubiertas en jurisdicciones de todo el mundo se han multiplicado y la

85 Informe anual del Alto Comisionado de las Naciones Unidas para los Derechos Humanos, “E/
derecho a la privacidad en la era digital”, AIHRC/27/37, 30 de junio de 2014.
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vigilancia en masa por parte de los gobiernos se ha revelado como un

habito peligroso y no como una medida excepcional.

Por tanto, se reconocid que toda captura de datos de las
comunicaciones es potencialmente una injerencia en la vida
privada, precisandose incluso que la recopilacion y conservacion de
datos de las comunicaciones equivale a una injerencia en la vida
privada, independientemente de si posteriormente se consultan o
utilizan esos datos. Incluso la mera posibilidad de que pueda captarse
informacion de las comunicaciones crea una injerencia en la vida
privada y puede tener un efecto negativo en derechos como los relativos
a la libertad de expresion y de asociacion. La mera existencia de un
programa de vigilancia en masa crea, por lo tanto, una injerencia en la
privacidad. Incumbiria al Estado demostrar que tal injerencia no es

arbitraria ni ilegal.

Inclusive, se puntualizé que la vigilancia en masa, la intercepcion de las
comunicaciones digitales y la recopilacion de datos personales, son
susceptibles de afectar no solo el derecho a la privacidad de las
personas, sino también otros derechos como, por ejemplo, el derecho a
la libertad de opinidon y de expresion, a buscar, recibir y difundir
informacion; el derecho a la libertad de reunion y de asociacion
pacificas; y el derecho a la vida familiar. Todos esos derechos estan
estrechamente vinculados con el derecho a la privacidad y cada vez

mas se ejercen a traves de los medios digitales.

Es por esta razén que se considera que toda limitacién a los derechos
a la privacidad debe estar prevista en la ley, la cual debe ser lo
suficientemente accesible, clara y precisa para que una persona pueda
leerla y saber quién esta autorizado a realizar actividades de vigilancia
de datos y en qué circunstancias. Ademas, la limitacion debe ser
necesaria para alcanzar un objetivo legitimo, asi como proporcional al
objetivo y la opcién menos perturbadora de las disponibles. Uno de los

factores que deben considerarse al determinar la proporcionalidad es
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gué se hace con los datos a granel y quién pueden acceder a ellos una

vez recopilados.

Explico que debe demostrarse que la limitacion impuesta al derecho
(una injerencia en la vida privada, por ejemplo, con el fin de proteger la
seguridad nacional o el derecho a la vida de otras personas) tiene
posibilidades de alcanzar ese objetivo. Por tanto, es responsabilidad de
las autoridades que deseen limitar el derecho demostrar que la
limitaciébn esta relacionada con un objetivo legitimo. Ademas, las
limitaciones al derecho a la privacidad no deben vaciar el derecho de su
esencia y deben ser compatibles con otras normas de derechos
humanos, incluida la prohibicion de la discriminacién. Si la limitaciéon no
cumple esos criterios, es ilegal y/o la injerencia en el derecho a la

privacidad es arbitraria.

Asi pues, los programas de vigilancia en masa o "a granel" pueden
considerarse arbitrarios, aunque persigan un objetivo legitimo y hayan
sido aprobados sobre la base de un régimen juridico accesible. En otras
palabras, no es suficiente que las medidas tengan por objeto encontrar
determinadas agujas en un pajar; lo importante es el impacto de las
medidas en el pajar en comparacion con el riesgo de que se trate; es

decir, si la medida es necesaria y proporcionada.

En esa misma linea de razonamiento, la Corte Europea de Derechos
Humanos sefald que la proteccion de los datos personales es de
importancia fundamental para que una persona disfrute de su derecho
al respeto de la vida privada y familiar garantizado por el articulo 8 del
Convenio Europeo de Derechos Humanos. En ese sentido, establecio
gue el derecho interno debe ofrecer garantias adecuadas para impedir
cualquier uso de los datos personales que pueda ser incompatible con

las garantias del referido articulo.

Precis6 que la necesidad de tales garantias es aun mayor cuando se

trata de la proteccion de datos personales sometidos a tratamiento,
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sobre todo cuando se utilizan con fines policiales. El derecho interno
debe garantizar, en particular, que dichos datos sean pertinentes y no
excesivos en relacion con los fines para los que se almacenan; y se
conserven en una forma que permita la identificacion de los interesados
durante un tiempo no superior al necesario para la finalidad para la que

se almacenan.

El derecho interno también debe ofrecer garantias adecuadas de que
los datos personales conservados estén protegidos eficazmente contra
el uso indebido y el abuso, consideraciones que son especialmente
validas en lo que respecta a la proteccion de las categorias especiales

de datos mas sensibles.8

Al respecto, el Alto Comisionado se refirid a las dudas que plantea la
creciente colaboracion de los gobiernos con entidades del sector
privado a fin de conservar datos “por si acaso” los necesita el gobierno.
Manifestd que la conservacion obligatoria de datos de terceros —
caracteristica frecuente de los regimenes de vigilancia de muchos
Estados, cuyos gobiernos exigen a las compaifiias telefénicas y a los
proveedores de servicios de internet que almacenen los metadatos
acerca de las comunicaciones y la ubicacion de sus clientes para que
las fuerzas del orden y los organismos de inteligencia puedan acceder

posteriormente a ellos— no parece necesaria ni proporcionada.

De ahi que, con posterioridad, el relator especial sobre la promocion y
proteccion del derecho a la libertad de opinion y de expresion sefalara
que los Estados deben abstenerse de establecer la identificacion de
usuarios como condicién para acceder a las comunicaciones digitales y
a los servicios en linea, y de obligar a los usuarios de teléfonos maoviles

a registrar su tarjeta SIM.

86 Corte Europea de Derechos Humanos, caso S. and Marper v. The United Kingdom, sentencia de
cuatro de diciembre de dos mil ocho, péarr. 103 y 104.
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Esto porque el registro obligatorio de las tarjetas SIM puede
proporcionar a los gobiernos capacidad de vigilar a personas y
periodistas mas alla de cualquier interés legitimo. Asi, la capacidad de
un Estado para exigir a los proveedores de servicios de
telecomunicaciones y de Internet que recopilen y almacenen
informacion sobre las actividades en linea de todos los usuarios ha
resultado de forma inevitable en que el Estado tenga la huella digital de
todos los usuarios. La capacidad del Estado para recopilar y almacenar
datos personales amplia su capacidad para llevar a cabo labores de
vigilancia e incrementa la probabilidad de que se robe y difunda la

informacién personal.®’

Sobre este punto, resulta conveniente remarcar que en su informe ‘el
derecho a la privacidad en la era digital” el Alto Comisionado se refirid
al papel que juegan las empresas en la proteccion de la privacidad de
las personas, pues reconocio que los gobiernos recurren cada vez mas
al sector privado para realizar y facilitar las actividades de vigilancia
digital, inclusive sefalé que ese proceso es cada vez mas formalizado
pues el traslado de la prestacion del servicio de telecomunicaciones del
sector publico al sector privado ha producido una delegacion de las
responsabilidades policiales y cuasijudiciales a los intermediarios de
internet disfrazada de “autorregulacién” o “cooperacion”. Asi, expresoé
gue la promulgacion de leyes que obligan a las empresas a preparar
sus redes para la interceptacion es motivo de especial preocupacion, en
particular porque crea un ambiente que facilita las medidas de vigilancia

exhaustiva.

Expuso que un Estado puede tener motivos legitimos para exigir a una
empresa de tecnologia de la informacion y las comunicaciones que le
proporcione datos de sus usuarios; sin embargo, cuando una empresa
suministra datos o informacién de sus usuarios a un Estado en

respuesta a una solicitud que contraviene el derecho a la privacidad

87 Informe del Relator Especial sobre la promocién y proteccion del derecho a la libertad de opinién
y de expresion, Asamblea General de las Naciones Unidas, A/HRC/29/32, 22 de mayo de 2015, patrr.
51, 55y 60.
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establecido en el derecho internacional, proporciona tecnologia o
equipos de vigilancia en masa a un Estado sin salvaguardias adecuadas
o cuando se da a dicha informacién otro uso contrario a los derechos
humanos, la empresa en cuestion puede ser complice o estar
involucrada de otra manera en violaciones de los derechos

humanos.

Es por ello que sefalé que cuando los gobiernos exigen a las empresas
gue les proporcionen acceso a los datos en contravencion de las
normas internacionales de derechos humanos, las empresas deben
tratar de honrar los principios de derechos humanos en la medida de lo
posible, y ser capaces de demostrar sus iniciativas en curso para
hacerlo. Ello puede entrafiar interpretar las demandas del gobierno de
la manera mas restringida posible, pedir aclaraciones a un gobierno en
relacion con el alcance y el fundamento juridico de la demanda, requerir
una orden judicial antes de acceder a las peticiones de datos del
gobierno, y comunicar de forma transparente a sus usuarios los riesgos

y la aceptacion de las demandas del gobierno.

Expuesto este preambulo, debe procederse al analisis de la segunda
etapa de la prueba de proporcionalidad, en la cual —cabe precisar— se
retomaran y desarrollaran estos parametros o lineamientos generales

gue han quedado esbozados en los parrafos precedentes.

I. Segunda etapa. Andlisis de las distintas gradas que

integran la prueba de proporcionalidad

Antes de poder entrar a este analisis especifico, primero es importante

precisar gueé tipo de escrutinio corresponde realizar sobre el Decreto

impugnado, ya que este aspecto es sumamente relevante en términos
del parametro a partir del cual habra de medirse la validez constitucional

de las normas reclamadas.
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Ha quedado expuesto que este Tribunal Pleno ha desarrollado tres tipos
de escrutinios para analizar la validez constitucional de normas
generales: laxo o de mera razonabilidad, ordinario y estricto. El primero
aplica a normas que no restringen directamente derechos humanos y
se refieren centralmente a politicas publicas y bienes colectivos
(fiscales, econdmicos, etcétera). El segundo, como su hombre lo indica,
se aplica en general ante cualquier tipo de limitacion a derechos
fundamentales. Y el tercero, el test de escrutinio estricto es exigible en
dos supuestos generales: i) cuando se combaten distinciones
legislativas que se apoyan en una de las denominadas categorias
sospechosas previstas en el articulo 1 constitucional; o ii) cuando la
norma opera sobre derechos fundamentales especialmente sensibles
gue dadas sus condiciones o importancia en determinados supuestos,
exigen una tutela reforzada, de tal suerte que con este escrutinio de
busca garantizar que la medida analizada tenga una justificacion
robusta que derrote la presuncion de inconstitucionalidad que pesa

sobre ella.

En tales condiciones, este Tribunal Pleno advierte que para analizar la
validez del Decreto impugnado sera necesario aplicar tanto un
escrutinio ordinario como uno estricto, tal y como se explicara a

continuacion.8

Ha quedado establecido que la creacion y regulacion del PANAUT
impacta prima facie en los derechos humanos a la vida privada,
intimidad y proteccion de sus datos personales. Sin embargo, para
efectos del parametro de regularidad, es importante distinguir entre la
afectacion que sufren los derechos a la privacidad y proteccion de datos
personales, de la afectacion que sufren los derechos a la intimidad y

proteccion de los datos sensibles.

88 Para efectos de claridad en la votacion emitida por el Pleno de la Suprema Corte de Justicia de la
Nacion en las sesiones de los dias veinticinco y veintiséis de abril de dos mil veintidés,
especificamente, en relacion con el voto emitido por la sefiora Ministra Ortiz Ahlf, quien manifesto
apartarse del parrafo 195 del proyecto de sentencia sometido a consideracion del tribunal Pleno, se
informa que, derivado de las modificaciones aceptadas en dichas sesiones, dicho parrafo pasé a ser
el 215 en el presente engrose.
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Lo anterior porque tal y como se explico en lineas precedentes, la
intimidad constituyen un nacleo protegido con mayor celo y fuerza,
pues dada su estrecha vinculacion con los aspectos mas intimos de la
persona, exige una proteccion especial y reforzada, puesto que su
conocimiento por parte de terceros coloca a su titular en una situacion
de extrema vulnerabilidad, al hacerlo objeto de conductas
discriminatorias susceptibles de ocasionar graves perjuicios en su
esfera y poniendo en riesgo los valores mas importantes de su

individualidad.

Es por esto que las potenciales agresiones a la intimidad han sido
reconocidas como de una enorme relevancia no solo desde el punto de
vista individual, sino también colectivo, pues este ambito dota de las
condiciones adecuadas para que las personas pueda desplegar
adecuadamente su individualidad, autonomia y libertad, de ahi que su
proteccion tenga una importante funcion para el desarrollo de
sociedades democraticas, en tanto se erige como presupuesto

indispensable para el ejercicio del resto de los derechos humanos.

Por lo tanto, dada la especial proteccion que exige este ambito, se llega
a la conclusion de que las intromisiones a la intimidad y la proteccion de
datos sensibles deben ser analizadas a la luz de un escrutinio estricto,®®
mientras que las injerencias al derecho a la privacidad y la proteccion
de los datos personales en general deben ser revisadas a la luz de un

escrutinio ordinario.

89 Cabe precisar que a esta misma conclusion llegé el Tribunal Pleno al resolver la accién de
inconstitucionalidad 21/2013, resuelta por sentencia de tres de julio de dos mil catorce. En dicho
asunto se analizé la constitucionalidad del articulo 275 Bis del Cddigo de Procedimientos Penales
del Estado de Nuevo Ledn al regular la prueba de ADN como método de identificacion de los testigos.
EL precepto fue declarado inconstitucional por unanimidad de diez votos de los sefiores Ministros
Gutiérrez Ortiz Mena, Cossio Diaz con precisiones en cuanto a las consideraciones, Luna Ramos
en contra de las consideraciones, Franco Gonzalez Salas con precisiones en cuanto a las
consideraciones, Zaldivar Lelo de Larrea, Pardo Rebolledo con precisiones en cuanto a las
consideraciones, Aguilar Morales con precisiones en cuanto a las consideraciones, Valls Hernandez
con precisiones en cuanto a las consideraciones, Pérez Dayan y Presidente Silva Meza.
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En consecuencia, en los siguientes apartados de la presente resolucion

se debera responder a estas dos preguntas:

a) ¢ El sistema normativo que permite al Estado a través del
PANAUT recopilar, administrar, conservar por tiempo
indeterminado y tener acceso a lainformacion privaday los
datos personales de toda aquella persona fisica y/o moral
que sea titular de una linea telefonica (i) persigue una
finalidad constitucionalmente valida; (ii) es idéneo para la
consecucion de dicha finalidad; (iii) constituye una medida
necesaria; y (iv) es proporcional en sentido estricto sentido?
(Test ordinario).

b) ¢El sistema normativo que permite al Estado a través del
PANAUT recopilar, administrar, conservar por tiempo
indeterminado y tener acceso a la informacion intimay los
datos personales sensibles de toda aquella persona fisica
y/o moral que sea titular de una linea telefénica (i) persigue
un fin constitucionalmente imperioso; (ii) esta estrechamente
vinculada con dicha finalidad y (iii) es la medida menos
restrictiva posible? (Test estricto).

A continuacion, se emprende la contestacion a cada una de estas

interrogantes.

a) Test ordinario sobre la afectacion a los derechos a la

privacidad y proteccion de datos personales

Fin constitucionalmente valido

El primer aspecto que debe analizarse es si el sistema normativo que
permite al Estado a través del PANAUT recopilar, administrar, conservar
por tiempo indeterminado y tener acceso a la informacién privada y los
datos personales de toda aquella persona fisica y/o moral que sea titular
de una linea de telefonia movil, persigue un fin constitucionalmente

valido.

Sobre este aspecto, conviene citar nuevamente los Principios del CIJ,

puesto que el Principio Uno, referido a las Finalidades Legitimas y
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Lealtad, dispone que “Los datos personales deberian ser recopilados

solamente para finalidades legitimas y por medios legales y legitimos.”°

Al respecto, el referido Comité explica que el requisito de legitimidad en
las finalidades para las cuales se tratan los datos personales es una

norma fundamental, profundamente arraigada en valores democraticos

basicos y en el estado de derecho. Abarca el concepto de legalidad y
excluye el tratamiento arbitrario y caprichoso de los datos personales,
implica transparencia y una estructura juridica a la cual pueda tener

acceso la persona cuyos datos estén recopilandose.

Asi, el mandato general es que no deben recopilarse datos sobre las
personas excepto en las situaciones y con los métodos permitidos

0 autorizados por laley.

Es por eso que se establece que los Estados miembros deben incluir en
sus legislaciones nacionales disposiciones especificas sobre las
finalidades legitimas del tratamiento de datos personales, los cuales

podrian incluir casos en los que: (a) el Titular de los Datos otorgue su

consentimiento expreso para el Tratamiento de sus Datos Personales

para_una o varias finalidades especificas; (b) el Tratamiento sea

necesario para la ejecucion de un contrato en el que el interesado es
parte o para la aplicacion a peticibn de éste de medidas
precontractuales; (c) el Tratamiento sea necesario para el cumplimiento
de una obligacién legal aplicable al Responsable de datos; (d) el
Tratamiento sea necesario para proteger intereses vitales del Titular o

de otra persona; (e) el Tratamiento sea necesario para el cumplimiento

de una mision realizada en interés publico o en ejercicio de poderes

publicos conferidos al Responsable de Datos; (f) el Tratamiento sea

necesario para la satisfaccion de intereses legitimos perseguidos por el

Responsable de Datos; (g) el Tratamiento sea necesario para el

cumplimiento de una orden judicial, resoluciéon o mandato fundado y

9% Adoptados mediante resolucion CJI/RES.266 (XCVIII/21), de nueve de abril de dos mil veintiuno.
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motivado de autoridad publica competente; y (h) el Tratamiento sea
necesario para el reconocimiento o defensa de los derechos del Titular

ante una autoridad publica.

Al respecto, el Comité sefiala que, en principio, la recopilacion de los
datos personales debe limitarse a aquellos casos en los que se cuenta
con el consentimiento de la persona, salvo delimitadas excepciones.®?
Complementa esta regulacion el Principio Dos referido a la

Transparencia y Consentimiento, el cual establece lo siguiente:

“Antes o en el momento en que se recopilen, se deberian especificar la
identidad y datos de contacto del responsable de los datos, las
finalidades especificas para los cuales se trataran los datos personales,
el fundamento juridico que legitima su tratamiento, los destinatarios o
categorias de destinatarios a los cuales los datos personales les seran
comunicados, asi como la informacion a ser transmitida y los derechos
del titular en relacién con los datos personales a ser recopilados. Cuando
el procesamiento se base en el consentimiento, los datos personales
solamente deberian ser recopilados con el consentimiento previo, libre,
inequivoco e informado de la persona a que se refieran.”

Sobre este punto, expresa el Comité que por regla general las
personas deben tener la posibilidad de dar su consentimiento de forma
libre respecto a la recopilacién de sus datos personales, por lo tanto, el
consentimiento debe basarse en informacion suficiente y ser claro, es
decir, no dar lugar a ninguna duda o ambigiiedad con respecto a su
intencion. El titular debe ser capaz de efectuar una eleccion real y no
debe correr ningun riesgo de engafo, intimidacion, coaccién o

consecuencia negativa significativa si se niega a dar su consentimiento.

Solo por excepcion es posible autorizar la recopilacion de datos

personales sin necesidad del consentimiento de su titular, cuando el

responsable cuente con fundamentos legales alternativos, establecidos
en el derecho interno o en el derecho internacional. En esos casos, la
parte que procure recopilar y tratar los datos debe demostrar que tiene

una necesidad clara de hacerlo para proteger sus intereses legitimos o

91 Sobre estos comentarios, véase “Principios Actualizados del Comité Juridico Interamericano sobre
la Privacidad y la Proteccién de Datos Personales, con anotaciones”, paginas 7 y 8.
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los de un tercero a quien puedan divulgarse los datos. También se debe
demostrar que hay un equilibrio entre los intereses legitimos de la parte

gue busque la divulgacion y los intereses del titular de los datos.

Se relata como ejemplo el contexto de la accion humanitaria, en el cual
obtener el consentimiento puede ser muy dificil y, por ende, puede ser
necesario y legitimo recurrir a otro fundamento juridico, como el interés
publico o los intereses vitales del titular de datos. Este puede ser el caso,
por ejemplo, cuando el tratamiento de datos personales es un
prerrequisito para recibir asistencia, o cuando se requieran recopilar los
datos de una persona desaparecida. En estos casos, las organizaciones
humanitarias deberian fundamentar y motivar claramente su

recopilacion.

El pardmetro es ain mas contundente tratdndose de datos sensibles,
pues respecto a ellos el Comité sefiala que solamente deberian
procesarse sin el consentimiento explicito de su titular, en los casos en

gue ello sea claramente de gran interés publico (segun lo que esté

autorizado por ley) o responda a intereses vitales del titular de los datos
(por ejemplo, en una situacion de emergencia en la cual corra peligro su

vida).

De lo anterior, es posible advertir que desde el ambito internacional la
regla general es que para poder llevar a cabo el tratamiento de datos
personales es necesario contar con el consentimiento real, libre e
informado de su titular, lo cual guarda perfecta congruencia con la

denominada autodeterminacion informativa.

En consecuencia, solo por excepcion el tratamiento de datos
personales puede darse sin necesidad de contar con el consentimiento
de su titular, siempre que se sustente en causas legitimas como el
cumplimiento de una mision realizada en interés publico que sea

razonable y compatibles con los derechos y libertades, cuando el
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tratamiento sea necesario para la satisfaccion de intereses legitimos, o
bien cuando sea en claro beneficio del propio titular. Sin embargo, debe
precisarse que, al tratarse de excepciones a la regla general, estos

supuestos deben ser interpretados de forma restringida.

Al respecto los Principios del ClIJ, concretamente el Principio Doce de

las Excepciones, establece lo siguiente:

“Cualquier excepcion a alguno de estos Principios deberia estar prevista
de manera expresa y especifica en la legislacion nacional, ser puesta en
conocimiento del publico y limitarse Unicamente a motivos relacionados
con la soberania nacional, la seguridad nacional, la seguridad publica, la
proteccion de la salud publica, el combate a la criminalidad, el
cumplimiento de normativas u otras prerrogativas de orden publico o el
interés publico.”

El Comité Juridico Interamericano explica sobre este punto que en
algunos casos es posible que las autoridades de los Estados tengan
gue apartarse de estos Principios o0 establecer restricciones, sin
embargo, estos casos deben limitarse a los necesarios, adecuados y
proporcionales en wuna sociedad democratica que permitan

salvaguardar la seqguridad nacional y la sequridad publica, la proteccion

de la salud publica, la administracion de justicia, el cumplimiento de la
normativa u otras prerrogativas esenciales del orden publico, o la
proteccion de los derechos y libertades de otros objetivos de interés
publico general. Por ejemplo, al responder a las amenazas planteadas
por la delincuencia internacional, el terrorismo y la corrupcién, asi como

a ciertas violaciones graves a los derechos humanos.

Sin embargo, estas excepciones y desviaciones respecto a los

principios deben ser la excepcion y no la regla. Deben aplicarse solo

después de considerar lo mas cuidadosamente posible la importancia
de proteger la privacidad individual, la dignidad y el honor, respetando
los derechos y las libertades fundamentales de los titulares. Debiendo
haber limites sensatos en la capacidad de las autoridades nacionales

para compeler a los responsables a dar a conocer datos personales,
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manteniendo un equilibrio entre la necesidad de los datos en
circunstancias limitadas y el debido respeto al derecho de los intereses

de las personas en materia de privacidad.

Ademas, se precisa que cualquier legislacion que tenga como propésito
restringir la aplicacion de estos Principios debe contener como minimo,
disposiciones relativas a la finalidad del tratamiento, las categorias de
datos personales de que se trate, el alcance de las limitaciones
establecidas, las garantias adecuadas para evitar accesos O
transferencias ilicitas o desproporcionadas, la determinacion del
responsable, los plazos de conservacion de los datos personales, los
posibles riesgos para los derechos y libertades de los titulares, y el
derecho de los titulares a ser informados sobre la limitacién, salvo que
resulte perjudicial o incompatible a los fines de ésta. Las autoridades
nacionales deberian poner tales leyes o normas en conocimiento del

publico a la brevedad posible.®?

Practicamente estas mismas directrices se encuentran plasmadas en

los numerales 6, 7, 11y 17 de los Estandares Iberoamericanos.

Cabe precisar que estos parametros han sido incorporados en nuestro
derecho interno. El articulo 16, parrafo segundo, de la Constitucion
General reconoce supuestos de excepcion a los principios que rigen el
tratamiento de datos personales, por razones de seguridad nacional,
disposiciones de orden publico, seguridad y salud publicas o para

proteger derechos de terceros.

Por su parte, la Ley General de Proteccion de Datos Personales en
Posesidon de Sujetos Obligados es coincidente con estos lineamientos
internacionales, pues en su articulo 6 se establece que el Estado debera
garantizar la privacidad de los individuos y deberéa velar porque terceras

personas no incurran en conductas que puedan afectarla

92 |bidem, paginas 28 y 29.
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arbitrariamente. Sin embargo, también se reconoce que el derecho a la
proteccion de los datos personales podra limitarse solamente por

razones de seguridad nacional, disposiciones de orden publico,

seguridad y salud publicas y para proteger los derechos de terceros.®

El articulo 18 establece que todo tratamiento de datos personales que
efectie el responsable debera estar justificado por finalidades
concretas, licitas, explicitas y legitimas, relacionadas con las

atribuciones que la normatividad aplicable les confiera.%

En ese sentido, el articulo 20 sefala que, por regla general, para poder
realizar el tratamiento de datos personales la autoridad responsable
deberéa contar con el consentimiento previo de su titular,®® previéndose
en el articulo 22 los casos de excepcidén a esta regla, destacando la
fraccion |, referida a los casos en los que la ley asi lo disponga, debiendo
dichos supuestos ser acordes con las bases, principios y disposiciones

establecidos en la propia legislacion.%

93 Articulo 6. El Estado garantizara la privacidad de los individuos y debera velar porque terceras
personas no incurran en conductas que puedan afectarla arbitrariamente.

El derecho a la proteccion de los datos personales solamente se limitar4 por razones de seguridad
nacional, en términos de la ley en la materia, disposiciones de orden publico, seguridad y salud
publicas o para proteger los derechos de terceros.

94 Articulo 18. Todo tratamiento de datos personales que efectle el responsable debera estar
justificado por finalidades concretas, licitas, explicitas y legitimas, relacionadas con las atribuciones
que la normatividad aplicable les confiera.

El responsable podra tratar datos personales para finalidades distintas a aquéllas establecidas en el
aviso de privacidad, siempre y cuando cuente con atribuciones conferidas en la ley y medie el
consentimiento del titular, salvo que sea una persona reportada como desaparecida, en los términos
previstos en la presente Ley y demas disposiciones que resulten aplicables en la materia.

9 Articulo 20. Cuando no se actualicen algunas de las causales de excepcion previstas en el articulo
22 de la presente Ley, el responsable debera contar con el consentimiento previo del titular para el
tratamiento de los datos personales, el cual deberéa otorgarse de forma:

I. Libre: Sin que medie error, mala fe, violencia o dolo que puedan afectar la manifestacion de
voluntad del titular;

Il. Especifica: Referida a finalidades concretas, licitas, explicitas y legitimas que justifiquen el
tratamiento, e

lll. Informada: Que el titular tenga conocimiento del aviso de privacidad previo al tratamiento a que
seran sometidos sus datos personales.

En la obtencion del consentimiento de menores de edad o de personas que se encuentren en estado
de interdiccion o incapacidad declarada conforme a la ley, se estara a lo dispuesto en las reglas de
representacion previstas en la legislacién civil que resulte aplicable.

% Articulo 22. El responsable no estara obligado a recabar el consentimiento del titular para el
tratamiento de sus datos personales en los siguientes casos:

I. Cuando una ley asi lo disponga, debiendo dichos supuestos ser acordes con las bases, principios
y disposiciones establecidos en esta Ley, en ningln caso, podran contravenirla;

(..)
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Finalmente, el articulo 80 refiere que la obtencién y tratamiento de datos
personales por parte de las instancias de seguridad, procuracion y
administracion de justicia, estd limitada a aquellos supuestos y
categorias de datos que resulten necesarios y proporcionales para el
ejercicio de funciones en materia de seguridad nacional, seguridad

publica, o para la prevencion o persecucion de los delitos.®’

Similares mandatos se encuentran previstos en los articulos 8, 9 y 10
de la Ley Federal de Proteccion de Datos Personales en Posesion de

Particulares.

En esa tesitura, debe recordarse un aspecto que ya se menciono
anteriormente. La recopilacion, administracién, conservacion y acceso
a la informacion privada y los datos personales de los usuarios de
telefonia movil que se otorga al Estado y a particulares través del
PANAUT no esta basada en el consentimiento, dado que no resulta
optativo para dichos usuarios proporcionar o no la informacion
requerida, sino mas bien se les impone como una condicion
obligatoria a fin de poder adquirir o conservar el servicio de telefonia
movil. Ademas, el consentimiento del usuario tampoco interviene en el
uso y destino que se le dara a su informacion, ni tampoco sobre quién
podra acceder a ella, pues estos aspectos ya vienen predeterminados

por la norma.

En consecuencia, lo que debe analizarse a la luz de los lineamientos y
estandares anteriormente expuestos es si la finalidad que persiguio el
legislador para recopilar, almacenar y administrar la informacion privada

y los datos personales de los usuarios de telefonia movil a través del

97 Articulo 80. La obtencion y tratamiento de datos personales, en términos de lo que dispone esta
Ley, por parte de los sujetos obligados competentes en instancias de seguridad, procuracion y
administracion de justicia, esta limitada a aquellos supuestos y categorias de datos que resulten
necesarios y proporcionales para el ejercicio de las funciones en materia de seguridad nacional,
seguridad publica, o para la prevencién o persecucién de los delitos. Deberan ser almacenados en
las bases de datos establecidas para tal efecto.

Las autoridades que accedan y almacenen los datos personales que se recaben por los particulares
en cumplimiento de las disposiciones legales correspondientes, deberan cumplir con las
disposiciones sefialadas en el presente Capitulo.
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PANAUT, adn sin su consentimiento, es legitima, esto es, si cae en
alguno de los casos de excepcidn que justifican este tipo de tratamiento

de datos.

Este Tribunal Pleno estima que si, en atencion a las siguientes

consideraciones.

El parrafo primero del articulo 180 bis impugnado declara expresamente
gue la unica finalidad que persigue el PANAUT es colaborar con las
autoridades competentes en materia de seguridad y justicia en asuntos

relacionados con la comision de delitos®e.

Del proceso legislativo que dio lugar a la expedicion del Decreto
impugnado se desprende con claridad que la necesidad de emitir esta
regulacion se debio al aumento exponencial de ciertos delitos que se
cometen a través de la utilizacién de equipos moviles, destacandose de

entre ellos, los delitos de secuestro y extorsion.

Se sefald que el combate y erradicacion de estas conductas ha sido
especialmente complicado ya que los métodos de ejecucion son via
remota mediante el uso de teléfonos moviles desechables, o que impide
tanto la identificacion del titular de la linea como su geolocalizacion, de
ahi la urgente necesidad de generar mecanismos varios encaminados
a reducir drasticamente las actividades de las organizaciones del crimen

organizado que operan bajo estas modalidades.

En consecuencia, se creyd conveniente la creacion de este Padron
Nacional de Usuarios de Telefonia Moévil bajo la operacion y vigilancia
del Instituto Federal de Telecomunicaciones, como una herramienta util

en la busqueda permanente de inhibir la comision de este tipo de delitos,

98 Articulo 180 Bis. El Instituto expedira las disposiciones administrativas de caracter general para la
debida operacion del Padron Nacional de Usuarios de Telefonia Mdvil, el cual es una base de datos
con informacidn de las personas fisicas o morales titulares de cada linea telefonica movil que cuenten
con numero del Plan Técnico Fundamental de Numeracion y cuyo unico fin es el de colaborar con
las autoridades competentes en materia de seguridad y justicia en asuntos relacionados con
la comisién de delitos en los términos de las disposiciones juridicas aplicables.
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asi como una valiosa plataforma para lograr un mayor éxito en las
investigaciones de las autoridades encargadas de la seguridad y de la
administracion y procuracion de justicia en nuestro pais, lo que se
estimo6 redundaria en una mayor certeza y seguridad juridica para la

ciudadania en su conjunto.

El legislador opt6 por disefiar un esquema de registro para asi tener
conocimiento de quiénes son los titulares de las lineas telefonicas,
otorgando a las autoridades competentes mayores elementos
normativos para identificar a los responsables cuando se cometan
ilicitos a través del uso de estos equipos moviles. Asi, se pretende que
cuando algun delincuente utilice un numero para secuestro, extorsion o
algun otro delito, la autoridad pueda acceder mediante la base de datos
de las compafias de telecomunicaciones a los datos registrados de

dichas lineas y asi poder identificar con mayor facilidad a sus autores.

De estas consideraciones, se puede advertir que la medida legislativa
impugnada persigue fines de orden publico relacionados con el
fortalecimiento de las herramientas para la investigacién y persecuciéon
de los delitos. Concretamente, con la creacion del PANAUT se buscoé
generar una base de datos asociada a la titularidad de las lineas de
telefonia movil, que permitiera investigar y perseguir de mejor manera
las conductas delictivas a través de la identificacion de los titulares de
las lineas utilizadas para su comision, por ejemplo, en casos de

extorsion o secuestro.

En esa tesitura, debe reconocerse que esta finalidad se encuentra
inserta en el marco de las obligaciones que el articulo 21 constitucional
impone al Estado Mexicano, pues establece que la seguridad publica es
una funcion a cargo de la Federacion, las entidades federativas y los
Municipios, cuyos fines son salvaguardar la vida, las libertades, la
integridad y el patrimonio de las personas, asi como contribuir a la

generacion y preservacion del orden publico y la paz social.
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Sobre el particular, esta Suprema Corte de Justicia ha establecido que
la funcion estatal de seguridad publica tiene por objeto garantizar
condiciones adecuadas para que las personas ejerzan sus derechos,
por lo que deben establecerse mecanismos mediante los cuales se
logre prevenir, remediar o eliminar aquellas situaciones de violencia en

contra de las personas, su vida, libertad, propiedad y demés derechos.®®

Inclusive, se ha reconocido que la investigacion y persecucion de los
delitos también guarda relacion con el acceso a la impatrticion de justicia,
ya que, si bien en términos del articulo 17 constitucional, ésta se refiere
a la funcion jurisdiccional desarrollada por los tribunales, lo cierto es que
tiene como presupuesto la efectiva investigacion de los delitos, de

manera que el Estado esta obligado a realizar una averiguacion seria,

9 Registro digital: 192083, Instancia: Pleno, Novena Epoca, Materias(s): Constitucional, Tesis: P./J.
35/2000, Fuente: Semanario Judicial de la Federacién y su Gaceta. Tomo Xl, Abril de 2000, pagina
557, Tipo: Jurisprudencia

SEGURIDAD PUBLICA. SU REALIZACION PRESUPONE EL RESPETO AL DERECHO Y EN
ESPECIAL DE LAS GARANTIAS INDIVIDUALES. Del andlisis sistematico de los articulos 16, 21,
29, 89, fraccion VI, 129 y 133, de la Constitucién, asi como 2o0., 30., 50., 90., 10, 13y 15, de la Ley
General que Establece las Bases de Coordinacion del Sistema Nacional de Seguridad Publica; 10.,
20., 30., 10y 11, de la Ley Orgénica del Ejército y Fuerza Aérea Mexicanos, y 1o0., 20., 90.y 10, de
la Ley Orgéanica de la Armada de México, se deduce que el Estado mexicano, a través de sus tres
niveles de gobierno y de todas las autoridades que tengan atribuciones relacionadas, directa o
indirectamente, con la seguridad publica, deben coadyuvar a lograr los objetivos de ésta, traducidos
en libertad, orden y paz publica, como condiciones imprescindibles para gozar de las garantias que
la Constitucién reconoce a los gobernados. El examen de los diferentes preceptos citados, con los
demas elementos que permiten fijar su alcance, lleva a concluir que, juridicamente, los conceptos
de garantias individuales y seguridad publica no s6lo no se oponen sino se condicionan
reciprocamente. No tendria razén de ser la seguridad publica si no se buscara con ella crear
condiciones adecuadas para que los gobernados gocen de sus garantias; de ahi que el
Constituyente Originario y el Poder Reformador de la Constitucién, hayan dado las bases para que
equilibradamente y siempre en el estricto marco del derecho se puedan prevenir, remediar y eliminar
0, al menos disminuir, significativamente, situaciones de violencia que como hechos notorios se
ejercen en contra de las personas en su vida, libertad, posesiones, propiedades y derechos. Por ello,
seria inadmisible en el contexto juridico constitucional interpretar la seguridad publica como
posibilidad de afectar a los individuos en sus garantias, lo que daria lugar a acudir a los medios de
defensa que la propia Constitucion prevé para corregir esas desviaciones. Consecuentemente, por
el bien de la comunidad a la que se debe otorgar la seguridad publica, debe concluirse que resulta
inadmisible constitucionalmente un criterio que propicie la proliferacion y fortalecimiento de
fendbmenos que atenten gravemente contra los integrantes del cuerpo social, asi como de cualquier
otro que favoreciera la arbitrariedad de los 6rganos del Estado que, so pretexto de la seguridad
publica, pudieran vulnerar las garantias individuales consagradas en el Codigo Supremo. Por tanto,
debe establecerse el equilibrio entre ambos objetivos: defensa plena de las garantias individuales y
seguridad publica al servicio de aquéllas. Ello implica el rechazo a interpretaciones ajenas al estudio
integral del texto constitucional que se traduzca en mayor inseguridad para los gobernados o en
multiplicacion de las arbitrariedades de los gobernantes, en detrimento de la esfera de derecho de
los gobernados.
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imparcial y efectiva, para lo cual debe usar todos los medios legales

disponibles.1®

En efecto, se ha sostenido en reiteradas ocasiones que la obligacion del
Estado de investigar debe de cumplirse diligentemente para evitar la
impunidad y propiciar que este tipo de hechos no se repitan, por lo que
una vez que las autoridades estatales conocen de una probable
conducta delictiva, estan obligadas a iniciar ex officio y sin dilacion una
investigacion seria, imparcial y efectiva por todos los medios legales
disponibles y orientada a la determinacion de la verdad y a la
persecucion, captura, enjuiciamiento y eventual castigo de sus autores,

ya sean particulares o agentes estatales.'%!

En consecuencia, este Tribunal Pleno considera que dicha finalidad
resulta legitima para efectos de la recopilacion y tratamiento de datos
personales, en términos de los estandares expuestos, pues la
Constitucion General, los instrumentos internacionales citados, como
las leyes nacionales en la materia, son coincidentes en establecer que

la seguridad publica es un principio de orden publico cuya relevancia

100 Registro digital: 163168, Instancia: Pleno, Novena Epoca, Materias(s): Constitucional, Penal,
Tesis: P. LXII1/2010, Fuente: Semanario Judicial de la Federacion y su Gaceta. Tomo XXXIII, Enero
de 2011, pagina 25, Tipo: Aislada

DERECHO DE ACCESO A LA JUSTICIA. LA INVESTIGACION Y PERSECUCION DE LOS
DELITOS CONSTITUYEN UNA OBLIGACION PROPIA DEL ESTADO QUE DEBE REALIZARSE
DE FORMA SERIA, EFICAZ Y EFECTIVA. El derecho de acceso a la justicia previsto en la
Constitucién Politica de los Estados Unidos Mexicanos esta referido a la funcion jurisdiccional
desarrollada por los tribunales, pero también debe entenderse vinculado, particularmente en el caso
de la justicia penal, con la investigacion y persecucion de los delitos, funcién asignada al Ministerio
Publico conforme a los articulos 21 y 102, apartado A, constitucionales, pues tal prerrogativa tiene
como presupuesto logico, en una relacion de interdependencia, la efectiva investigacion de los
delitos. Esta obligacion de investigar y perseguir los actos delictuosos debe asumirse por el Estado
como una obligacion propia y no como un mero tramite, ni su avance debe quedar a la gestion de
los particulares afectados o de sus familiares, sino que realmente debe tratarse de una investigacion
seria, imparcial y efectiva, utilizando todos los medios legales disponibles que permitan la
persecucién, captura, enjuiciamiento y, en su caso, sancién a los responsables de los hechos,
especialmente cuando estan involucrados agentes estatales. Ello es asi, porque en el respeto a los
derechos fundamentales, particularmente los relativos a la vida y a la integridad fisica, el Estado
debe asumir una conducta activa y decidida para prevenir su vulneracion, a través de las acciones
legislativas, administrativas y judiciales necesarias, ademas de acometer lo necesario para que, en
caso de ser vulnerados, las conductas respectivas puedan ser sancionadas.

101 Caso de la Masacre de Pueblo Bello Vs. Colombia, Fondo, Reparaciones y Costas. Sentencia de
treinta y uno de enero de dos mil seis. Serie C No. 140, parr. 143; Caso Heliodoro Portugal Vs.
Panamd, Excepciones Preliminares, Fondo, Reparaciones y Costas. Sentencia de doce de agosto
de dos mil ocho. Serie C No. 186, parr. 144, y Caso Valle Jaramillo y otros Vs. Colombia, Fondo,
Reparaciones y Costas. Sentencia de veintisiete de noviembre de dos mil ocho. Serie C No. 192,
parr. 101; Caso Gonzalez y Otras (“Campo algodonero”) vs. México. Excepcion Preliminar, Fondo,
Reparaciones y Costas. Sentencia de dieciséis de noviembre de dos mil nueve. Serie C No. 205,
parr. 290.
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puede justificar en _ciertos casos y bajo el cumplimiento de otras

condiciones adicionales, la limitacion de los derechos a la privacidad y

proteccion de datos personales.

El propio Principio Uno de los Principios del CJI, es claro en establecer
gue cualquier excepcion ademas de estar prevista de manera expresa
y especifica en la legislaciéon nacional, debe limitarse Unicamente a
motivos relacionados con la soberania nacional, la seguridad nacional,
la seguridad publica, la proteccion de la salud publica, el combate a
la criminalidad, el cumplimiento de normativas u otras prerrogativas de

orden publico o el interés publico.

En consecuencia, si la finalidad que reconocio el legislador ordinario
como justificacién para la creacion del PANAUT es colaborar con las
autoridades competentes en materia de seguridad y justicia en asuntos
relacionados con la comisién de delitos, a través de la creacion de una
base de datos asociada a la titularidad de las lineas de telefonia movil,
gue permitiera investigar y perseguir de mejor manera las conductas
delictivas a través de la identificacion de los titulares de las lineas
utilizadas para su comision, debe concluirse que dicha finalidad es
legitima, pues no solo tiene un fundamento constitucional sino que
ademas, es acorde con los estandares internacionales incorporados en

nuestro sistema juridico.

No se deja de advertir que el INAI alega que la finalidad de la medida
no es valida en tanto que no busca contribuir en el combate de
determinados ilicitos realizados a través del uso de dispositivos moviles,
sino que su objeto es la creacion de un padron de datos de todos los
mexicanos a fin de poder controlar y supervisar a la poblacion, lo cual
no solamente no tiene un sustento constitucional, sino que va
directamente en contra de las bases que sostienen un Estado

democratico.
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Contrario a lo que alega el accionante, ni de los trabajos legislativos que
dieron lugar a la emisién del Decreto impugnado ni de la regulacion
contenida en dicho Decreto pueden advertirse elementos suficientes
gue permitan sostener de manera categérica que la creacion de este
padrén tiene como intencion la de crear un sistema de vigilancia

permanente sobre la poblacion.

Por el contrario, o que se puede apreciar por parte del legislador
ordinario es el reconocimiento de un fenomeno social delictivo que
afecta la tranquilidad y seguridad de la sociedad mexicana en su
conjunto, por lo que se pensod en generar un mecanismo que fuera util
para combatir dicho fendmeno, especificamente, la generacion de una
base de datos ligada a la titularidad de las lineas de telefonia maévil, al
ser éstas uno de los instrumentos fundamentales para la comision de
ciertos delitos, dada las condiciones de anonimato que proporciona en

ciertas modalidades.

En esa tesitura, lo que corresponde analizar en este punto de la prueba

es Unicamente si dicha finalidad es acorde con los principios
constitucionales y estandares internacionales, a fin de poder calificarla
como valida o legitima. Lo que se reitera, debe contestarse en sentido

afirmativo.

Sin embargo, sobre esta conclusion conviene aclarar dos cuestiones,

gue, aunque ya se explicaron, su reiteracion se estima importante.

La primera es que afirmar que la creacion y regulacion del PANAUT
persigue una finalidad valida y/o legitima, no conduce a sostener en
automatico que dicho sistema normativo es valido, pues para ello es
necesario analizar el resto de las gradas que integran la prueba de
proporcionalidad.
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Esto inclusive es reconocido por los estandares internacionales, pues si
bien se reconoce que la seguridad publica es un principio de orden
publico cuya relevancia permite justificar la limitacién de los derechos a
la privacidad y proteccién de datos personales, lo cierto es que la validez

de dicha limitacion esta sujeta también al cumplimiento de condiciones

adicionales, que son precisamente las que habran de verificarse en las

siguientes gradas de la prueba.

En efecto, si bien la lucha contra la delincuencia reviste una importancia
primordial para garantizar la seguridad publica y su eficacia puede
depender en gran medida de la utilizacion de técnicas modernas de
investigacion, este objetivo de interés general, por fundamental que sea,
no puede justificar que una medida de conservacion de datos

personales se considere necesaria a los efectos de dicha lucha.

Y segundo, esta primera conclusion no pretende negar o desconocer
gue, a pesar de estar justificada en un fin valido o legitimo, la creacién
de este tipo de base de datos, mal reguladas o implementadas, pueden
dar lugar a la generacion de sistemas de control y vigilancia permanente
de la poblacion, lo cual evidentemente resulta contrario a las bases que

sostienen un Estado democratico.

Sin embargo, tal aspecto, aunque de gran relevancia, no corresponde
analizarlo en este punto del test, pues se reitera, lo Unico que se
examina en esta grada es si la finalidad o las razones que justifican la
medida legislativa pueden calificarse como validas o legitimas. Sera en
las siguientes gradas en las que se analice si las condiciones en las que
se regula el PANAUT resultan adecuadas para evitar que la afectacion
a los derechos a la privacidad y proteccion de datos personales de los
usuarios de telefonia mévil sea innecesaria o desproporcionales y, por
tanto, se torne en una figura de abuso que vaya en contra de los

derechos de las personas.
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Idoneidad de la medida

En esta segunda grada corresponde analizar si la medida legislativa que
crea el PANAUT y que permite recopilar, administrar, conservar por
tiempo indeterminado y tener acceso a la informacién privada y los
datos personales de toda aquella persona fisica y/o moral que sea titular
de una linea de telefonia mévil, es una medida idénea para fortalecer la

seguridad publica a traves del combate de los delitos.

Como se explico anteriormente, el examen de idoneidad presupone la
existencia de una relacion instrumental entre la intervencion al derecho
y el fin que persigue dicha afectacion, siendo suficiente que la medida
contribuya en algin modo y en algun grado a lograr el propdsito que
busca el legislador. En otras palabras, bajo un escrutinio ordinario, no
es necesario que la medida adoptada sea la 6ptima en términos de
relacion medio a fin, sino que basta con que contribuya de algin modo

a la consecucion de la finalidad identificada.

En esa tesitura, debe decirse que el sistema normativo impugnado
supera esta segunda grada de la prueba de proporcionalidad, pues
Se reconoce que existe una relacion de medio-fin entre la creacion del
PANAUT y el combate de aquellos delitos cometidos a través de la

utilizacion de dispositivos moviles.

Esto, porque contar con una base de datos que identifica a los titulares
de las lineas de telefonia movil, aunque genera una afectacion a la
privacidad y la proteccion de los datos personales de los usuarios, lo
cierto es que en principio, es susceptible de otorgar un mayor control
sobre el uso de estos dispositivos ya que puede facilitar la identificacion
de las personas titulares de las lineas, lo que contrarresta en cierta
medida esta barrera del anonimato que es la que da pie a que estos
mecanismos sean vistos como herramientas Utiles y seguras para la

comision de ciertos delitos.
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En esa medida, debe reconocerse la relacion instrumental que existe
entre la creacion del PANAUT vy el fortalecimiento de la seguridad
publica a través del combate a la delincuencia, pues resulta razonable
afirmar que esta base de datos puede servir para identificar con mayor
facilidad a quienes utilicen estos dispositivos para cometer delitos,
contribuyendo de algin modo a inhibir esta clase conductas. En
consecuencia, la medida legislativa satisface esta segunda grada de la

prueba de proporcionalidad.

No se deja de advertir que el INAI sostiene que esta medida no es
idonea para el fin perseguido, pues sefala que los propios legisladores
reconocieron que no existe evidencia contundente que demuestre que
esta clase de registros impacte en la reduccion de los delitos de
extorsion y secuestro, por el contrario, experiencias anteriores han
demostrado que este tipo de mecanismos no contribuye en nada en el
combate de estas conductas sino que dan lugar a abusos y afectaciones

a los derechos humanos de los usuarios.

Al respecto debe decirse que no asiste la razén a dicho Instituto, pues
como ha quedado sefialado, el andlisis de idoneidad desde un escrutinio
ordinario no implica analizar si la medida adoptada por el legislador es
la mejor de las medidas posibles, 0 si es plenamente eficaz para la

consecucion de la finalidad que persigue.

Por el contrario, lo Unico que corresponde examinar en esta grada es si
existe una relacion de instrumentalidad entre la medida legislativa
analizada y el fin constitucionalmente valido que se persigue, esto es, si
la medida contribuye en alguna medida a la satisfaccion de dicha
finalidad, condicién que como vimos, si se satisface en el caso concreto,
pues resulta razonable inferir que tener una base con los datos que
identifiqguen a cada titular de una linea de telefonia movil se conecta con

la investigacion de los delitos que se comenten a través de la utilizacion
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de estos dispositivos, lo que puede repercutir en la disminucion de este
tipo de conductas al impactar en el anonimato que el uso de estos

mecanismos suele otorgar.
En consecuencia, se concluye que la medida legislativa impugnada es
idonea para la consecucién de la finalidad legitima previamente

identificada.

Necesidad de la medida

Corresponde ahora analizar si la creacion del PANAUT que permite
recopilar, administrar, conservar por tiempo indeterminado y tener
acceso a la informacion privada y los datos personales de toda aquella
persona fisica y/o moral que sea titular de una linea de telefonia movil
es una medida necesaria para la seguridad publica y en concreto, para
combatir de mejor manera los delitos que se cometen a través del uso

de estos dispositivos.

Debe recordarse que este concepto de necesidad también se
encuentra reconocido en el plano internacional, pues la Corte
Interamericana de Derechos Humanos ha establecido que el derecho a
la privacidad, como cualquier otro derecho, no es absoluto, por lo que
puede ser restringido por los Estados siempre que las injerencias no
sean abusivas o arbitrarias. Por ello, las mismas deben estar previstas
en ley, perseguir un fin legitimo y cumplir con los requisitos de
idoneidad, necesidad y proporcionalidad, es decir, deben ser

necesarias en una sociedad democratica.1%?

Ahora bien, tal y como se expuso anteriormente, el examen de
necesidad implica corroborar en primer lugar, si existen otras medidas
0 mecanismos que resulten igualmente idéneos para lograr los fines que

se persiguen y, en segundo lugar, determinar si estas alternativas

102 Cfr.Caso Tristan DonosoVs. Panam, Sentencia de veintisiete de enero de dos mil nueve, parr. 56
y Caso Escher y otros Vs. Brasil, Sentencia de seis de julio dos mil nueve, parr. 116
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intervienen con menor intensidad el derecho fundamental afectado. Asi,
de encontrarse alguna medida alternativa que sea igualmente idonea
para proteger el fin constitucional y que a su vez intervenga con menor
intensidad al derecho, debera concluirse que la medida elegida por el

legislador es inconstitucional.

En consecuencia, la pregunta que debe responderse en el presente
apartado es la siguiente: ¢existen otro tipo de medidas distintas del
PANAUT que resulten igualmente idoneas para el fortalecimiento de la
seguridad publica a través del combate de los delitos que se cometen
mediante el uso de dispositivos de telefonia movil, pero que resultan
menos restrictivas de los derechos a la privacidad y proteccion de los

datos personales?

Este Tribunal Pleno considera que si existen y, para justificar esta
conclusion, resulta conveniente transcribir los articulos 189 y 190 de la
Ley Federal de Telecomunicaciones y Radiodifusion, y 252, 291, 292,
293, 294, 298, 299, 300, 301, 302 y 303 del Cddigo Nacional de

Procedimientos Penales, los cuales establecen lo siguiente:

Ley Federal de Telecomunicaciones y Radiodifusion

Articulo 189. Los concesionarios de telecomunicaciones y, en su
caso, los autorizados y proveedores de servicios de aplicaciones y
contenidos estan obligados a atender todo mandamiento por escrito,
fundado y motivado de la autoridad competente en los términos que
establezcan las leyes.

Los titulares de las instancias de seguridad y procuracién de justicia
designaran a los servidores publicos encargados de gestionar los
requerimientos que se realicen a los concesionarios y recibir la
informacion correspondiente, mediante acuerdos publicados en el
Diario Oficial de la Federacion.

Articulo 190. Los concesionarios de telecomunicaciones y, en su
caso, los autorizados deberan:

|. Colaborar con las instancias de seguridad, procuracion y
administracion de justicia, en la localizacion geografica, en tiempo
real, de los equipos de comunicacion movil, en los términos que
establezcan las leyes.
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Cualquier omision o desacato a estas disposiciones sera sancionada
por la autoridad, en los términos de lo previsto por la legislacion penal
aplicable.

El Instituto, escuchando a las autoridades a que se refiere el articulo
189 de esta Ley, establecera los lineamientos que los concesionarios
de telecomunicacionesy, en su caso, los autorizados deberan adoptar
para que la colaboracion a que se refiere esta Ley con dichas
autoridades, sea efectiva y oportuna;

II. Conservar un registro y control de comunicaciones que se realicen
desde cualquier tipo de linea que utilice numeracion propia o
arrendada, bajo cualquier modalidad, que permitan identificar con
precision los siguientes datos:

a) Nombre, denominacién o razén social y domicilio del suscriptor;

b) Tipo de comunicacion (transmisibn de voz, buzoén vocal,
conferencia, datos), servicios suplementarios (incluidos el reenvio o
transferencia de llamada) o servicios de mensajeria 0 multimedia
empleados (incluidos los servicios de mensajes cortos, servicios
multimedia y avanzados);

c) Datos necesarios para rastrear e identificar el origen y destino de
las comunicaciones de telefonia mévil: nimero de destino, modalidad
de lineas con contrato o plan tarifario, como en la modalidad de lineas
de prepago;

d) Datos necesarios para determinar la fecha, hora y duracién de la
comunicacioén, asi como el servicio de mensajeria o multimedia;

e) Ademas de los datos anteriores, se debera conservar la fecha y
hora de la primera activacién del servicio y la etiqueta de localizacién
(identificador de celda) desde la que se haya activado el servicio;

f) En su caso, identificacion y caracteristicas técnicas de los
dispositivos, incluyendo, entre otros, los codigos internacionales de
identidad de fabricacion del equipo y del suscriptor;

g) La ubicacién digital del posicionamiento geografico de las lineas
telefénicas, y

h) La obligacion de conservacion de datos, comenzara a contarse a
partir de la fecha en que se haya producido la comunicacién.

Para tales efectos, el concesionario debera conservar los datos
referidos en el parrafo anterior durante los primeros doce meses en
sistemas que permitan su consulta y entrega en tiempo real a las
autoridades competentes, a través de medios electronicos. Concluido
el plazo referido, el concesionario debera conservar dichos datos por
doce meses adicionales en sistemas de almacenamiento electronico,
en cuyo caso, la entrega de la informacién a las autoridades
competentes se realizard dentro de las cuarenta y ocho horas
siguientes, contadas a partir de la notificacién de la solicitud.

La solicitud y entrega en tiempo real de los datos referidos en este
inciso, se realizara mediante los mecanismos que determinen las
autoridades a que se refiere el articulo 189 de esta Ley, los cuales
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deberan informarse al Instituto para los efectos de lo dispuesto en el
parrafo tercero, fraccion | del presente articulo.

Los concesionarios de telecomunicaciones y, en su caso, los
autorizados, tomaran las medidas técnicas necesarias respecto de los
datos objeto de conservacion, que garanticen su conservacion,
cuidado, proteccion, no manipulacién o acceso ilicito, destruccion,
alteraciéon o cancelacion, asi como el personal autorizado para su
manejo y control.

Sin perjuicio de lo establecido en esta Ley, respecto a la proteccion,
tratamiento y control de los datos personales en posesion de los
concesionarios o de los autorizados, sera aplicable lo dispuesto en la
Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares;

lll. Entregar los datos conservados a las autoridades a que se refiere
el articulo 189 de esta Ley, que asi lo requieran, conforme a sus
atribuciones, de conformidad con las leyes aplicables.

Queda prohibida la utilizacion de los datos conservados para fines
distintos a los previstos en este capitulo, cualquier uso distinto sera
sancionado por las autoridades competentes en términos
administrativos y penales que resulten.

Los concesionarios de telecomunicaciones y, en su caso, los
autorizados, estan obligados a entregar la informacion dentro de un
plazo maximo de veinticuatro horas siguientes, contado a partir de la
notificacién, siempre y cuando no exista otra disposicién expresa de
autoridad competente;

IV. Contar con un area responsable disponible las veinticuatro horas
del dia y los trescientos sesenta y cinco dias del afio, para atender los
requerimientos de informacién, localizacion geografica e intervencion
de comunicaciones privadas a que se refiere este Titulo.

Para efectos de lo anterior, los concesionarios deberan notificar a los
titulares de las instancias a que se refiere el articulo 189 de esta Ley
el nombre del responsable de dichas areas y sus datos de
localizacion; ademas debera tener facultades amplias y suficientes
para atender los requerimientos que se formulen al concesionario o al
autorizado y adoptar las medidas necesarias. Cualquier cambio del
responsable debera notificarse previamente con una anticipacion de
veinticuatro horas;

V. Establecer procedimientos expeditos para recibir los reportes de
los usuarios del robo o extravio de los equipos o dispositivos
terminales moviles y para que el usuario acredite la titularidad de los
servicios contratados. Dicho reporte debera incluir, en su caso, el
cbdigo de identidad de fabricacién del equipo;

VI. Realizar la suspension del servicio de los equipos o dispositivos
terminales moviles reportados como robados o extraviados, a solicitud
del titular, y realizar el aviso correspondiente en el Padrén Nacional
de Usuarios de Telefonia Movil.

Los concesionarios deberan celebrar convenios de colaboracion que
les permitan intercambiar listas de equipos de comunicacion movil
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reportados por sus respectivos clientes o usuarios como robados o
extraviados, ya sea que los reportes se hagan ante la autoridad
competente o ante los propios concesionarios;

VII. Realizar el bloqueo inmediato de lineas de comunicacién movil
gue funcionen bajo cualquier esquema de contratacién reportadas por
los titulares o propietarios, utilizando cualquier medio, como robadas
0 extraviadas, y proceder a realizar el aviso correspondiente en el
Padron Nacional de Usuarios de Telefonia Movil; asi como, realizar la
suspension inmediata del servicio de telefonia mévil cuando asi lo
instruya el Instituto para efectos del Padron Nacional de Usuarios de
Telefonia Movil o la autoridad competente para hacer cesar la
comision de delitos, de conformidad con lo establecido en las
disposiciones administrativas y legales aplicables;

VIII. Colaborar con las autoridades competentes para que en el ambito
técnico operativo se cancelen o anulen de manera permanente las
sefales de telefonia celular, de radiocomunicacion o de transmision
de datos o imagen dentro del perimetro de centros de readaptacion
social, establecimientos penitenciarios o0 centros de internamiento
para menores, federales o de las entidades federativas, cualquiera
gue sea su denominacion.

El bloqueo de sefales a que se refiere el parrafo anterior se hara
sobre todas las bandas de frecuencia que se utilicen para la recepcion
en los equipos terminales de comunicacion y en ningun caso excedera
de veinte metros fuera de las instalaciones de los centros o
establecimientos a fin de garantizar la continuidad y seguridad de los
servicios a los usuarios externos. En la colaboracion que realicen los
concesionarios se deberan considerar los elementos técnicos de
reemplazo, mantenimiento y servicio.

Los concesionarios de telecomunicaciones y, en su caso, los
autorizados, estan obligados a colaborar con el Sistema Nacional de
Seguridad Publica en el monitoreo de la funcionalidad u operatividad
de los equipos utilizados para el bloqgueo permanente de las sefales
de telefonia celular, de radiocomunicacién o de transmision de datos
o imagen;

IX. Implementar un nimero Unico armonizado a nivel nacional y, en
su caso, mundial para servicios de emergencia, en los términos y
condiciones que determine el Instituto en coordinacion con el Sistema
Nacional de Seguridad Publica, bajo plataformas interoperables,
debiendo contemplar mecanismos que permitan identificar y ubicar
geograficamente la llamada y, en su caso, mensajes de texto de
emergencia,;

X. Informar oportuna y gratuitamente a los usuarios el o los niumeros
telefonicos asociados a los servicios de seguridad y emergencia que
determine el Instituto en coordinacion con el Sistema Nacional de
Seguridad Publica, asi como proporcionar la comunicacion a dichos
servicios de forma gratuita;

XIl. En los términos que defina el Instituto en coordinacién con las
instituciones y autoridades competentes, dar prioridad a las
comunicaciones con relacion a situaciones de emergencia, y
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XIl. Realizar bajo la coordinacién del Instituto los estudios e
investigaciones que tengan por objeto el desarrollo de soluciones
tecnoldgicas que permitan inhibir y combatir la utilizacion de equipos
de telecomunicaciones para la comisién de delitos o actualizacion de
riesgos 0 amenazas a la seguridad nacional. Los concesionarios que
operen redes publicas de telecomunicaciones podran voluntariamente
constituir una organizacion que tenga como fin la realizacion de los
citados estudios e investigaciones. Los resultados que se obtengan
se registraran en un informe anual que se remitira al Instituto, al
Congreso de la Union y al Ejecutivo Federal.

Las comunicaciones privadas son inviolables. Exclusivamente la
autoridad judicial federal, a peticién de la autoridad federal que faculte
la ley o del titular del Ministerio Publico de la entidad federativa
correspondiente, podra autorizar la intervencion de cualquier
comunicacion privada.

Cdédigo Nacional de Procedimientos Penales

Articulo 252. Actos de investigacion que requieren autorizacion previa
del Juez de control

Con excepcion de los actos de investigacion previstos en el articulo
anterior, requieren de autorizacion previa del Juez de control todos los
actos de investigacion que impliguen afectacibn a derechos
establecidos en la Constitucion, asi como los siguientes:

l. La exhumacion de cadaveres;
Il. Las érdenes de cateo;
lll. La intervencion de comunicaciones privadas y correspondencia;

IV. La toma de muestras de fluido corporal, vello o cabello,
extracciones de sangre u otros analogos, cuando la persona
requerida, excepto la victima u ofendido, se niegue a proporcionar la
misma;

V. El reconocimiento o examen fisico de una persona cuando aquélla
se niegue a ser examinada, y

VI. Las demas que sefialen las leyes aplicables.
Articulo 291. Intervencion de las comunicaciones privadas

Cuando en la investigacion el Ministerio Publico considere necesaria
la intervencién de comunicaciones privadas, el Titular de la
Procuraduria General de la Republica, o en quienes éste delegue esta
facultad, asi como los Procuradores de las entidades federativas,
podran solicitar al Juez federal de control competente, por cualquier
medio, la autorizacién para practicar la intervencién, expresando el
objeto y necesidad de la misma.

La intervencion de comunicaciones privadas, abarca todo sistema de
comunicacién, o programas que sean resultado de la evolucion
tecnoldgica, que permitan el intercambio de datos, informaciones,
audio, video, mensajes, asi como archivos electrénicos que graben,
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conserven el contenido de las conversaciones o registren datos que
identifiqguen la comunicacién, los cuales se pueden presentar en
tiempo real.

La solicitud debera ser resuelta por la autoridad judicial de manera
inmediata, por cualquier medio que garantice su autenticidad, o en
audiencia privada con la sola comparecencia del Ministerio Publico,
en un plazo que no exceda de las seis horas siguientes a que la haya
recibido.

También se requerird autorizacion judicial en los casos de extraccion
de informacion, la cual consiste en la obtencion de comunicaciones
privadas, datos de identificacion de las comunicaciones; asi como la
informacion, documentos, archivos de texto, audio, imagen o video
contenidos en cualquier dispositivo, accesorio, aparato electrénico,
equipo informético, aparato de almacenamiento y todo aquello que
pueda contener informacién, incluyendo la almacenada en las
plataformas o centros de datos remotos vinculados con éstos.

Si la resolucién se registra por medios diversos al escrito, los puntos
resolutivos de la autorizacion deberan transcribirse y entregarse al
Ministerio Publico.

Los servidores publicos autorizados para la ejecucion de la medida
seran responsables de que se realice en los términos de la resolucion
judicial.

Articulo 292. Requisitos de la solicitud

La solicitud de intervencion deberé estar fundada y motivada, precisar
la persona o personas que seran sujetas a la medida; la identificacién
del lugar o lugares donde se realizara, si fuere posible; el tipo de
comunicacion a ser intervenida; su duracién; el proceso que se llevara
a cabo y las lineas, nUmeros o aparatos que seran intervenidos, y en
su caso, la denominacion de la empresa concesionada del servicio de
telecomunicaciones a través del cual se realiza la comunicacion
objeto de la intervencion.

El plazo de la intervencion, incluyendo sus prérrogas, no podra
exceder de seis meses. Después de dicho plazo, sélo podran
autorizarse nuevas intervenciones cuando el Ministerio Publico
acredite nuevos elementos que asi lo justifiquen.

Articulo 293. Contenido de la resolucién judicial que autoriza la
intervencion de las comunicaciones privadas

En la autorizacion, el Juez de control determinara las caracteristicas
de la intervencién, sus modalidades, limites y en su caso, ordenara a
instituciones publicas o privadas modos especificos de colaboracion.

Articulo 294. Objeto de la intervencion

Podran ser objeto de intervenciéon las comunicaciones privadas que
se realicen de forma oral, escrita, por signos, sefales o mediante el
empleo de aparatos eléctricos, electronicos, mecanicos, alambricos o
inalambricos, sistemas o equipos informaticos, asi como por cualquier
otro medio o forma que permita la comunicacion entre uno o varios
emisores y uno o varios receptores.
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En ningun caso se podran autorizar intervenciones cuando se trate de
materias de caracter electoral, fiscal, mercantil, civil, laboral o
administrativo, ni en el caso de las comunicaciones del detenido con
su Defensor.

El Juez podra en cualquier momento verificar que las intervenciones
sean realizadas en los términos autorizados y, en caso de
incumplimiento, decretar su revocacion parcial o total.

Articulo 298. Registro

El registro a que se refiere el articulo anterior contendré las fechas de
inicio y término de la intervencion, un inventario pormenorizado de los
documentos, objetos y los medios para la reproduccién de sonidos o
imagenes captadas durante la misma, cuando no se ponga en riesgo
a la investigacion o a la persona, la identificacion de quienes hayan
participado en los actos de investigacion, asi como los demas datos
que se consideren relevantes para la investigacion. El registro original
y el duplicado, asi como los documentos que los integran, se
numeraran progresivamente y contendran los datos necesarios para
su identificacion.

Articulo 299. Conclusion de la intervencion

Al concluir la intervencién, la Policia o el perito, de manera inmediata,
informara al Ministerio Publico sobre su desarrollo, asi como de sus
resultados y levantara el acta respectiva. A su vez, con la misma
prontitud el Ministerio Publico que haya solicitado la intervencién o su
prérroga lo informara al Juez de control.

Las intervenciones realizadas sin las autorizaciones antes citadas o
fuera de los términos en ellas ordenados, careceran de valor
probatorio, sin perjuicio de la responsabilidad administrativa o penal a
gue haya lugar.

Articulo 300. Destruccion de los registros

El Organo jurisdiccional ordenara la destruccion de aquellos registros
de intervencién de comunicaciones privadas que no se relacionen con
los delitos investigados o con otros delitos que hayan ameritado la
apertura de una investigacion diversa, salvo que la defensa solicite
gue sean preservados por considerarlos utiles para su labor.

Asimismo, ordenara la destruccion de los registros de intervenciones
no autorizadas o cuando éstos rebasen los términos de la autorizacion
judicial respectiva.

Los registros seran destruidos cuando se decrete el archivo definitivo,
el sobreseimiento o la absolucién del imputado. Cuando el Ministerio
Publico decida archivar temporalmente la investigacion, los registros
podran ser conservados hasta que el delito prescriba.

Articulo 301. Colaboracion con la autoridad
Los concesionarios, permisionarios y demas titulares de los medios o

sistemas susceptibles de intervencion, deberan colaborar
eficientemente con la autoridad competente para el desahogo de
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dichos actos de investigacion, de conformidad con las disposiciones
aplicables. Asimismo, deberdn contar con la capacidad técnica
indispensable que atienda las exigencias requeridas por la autoridad
judicial para operar una orden de intervencion de comunicaciones
privadas.

El incumplimiento a este mandato sera sancionado conforme a las
disposiciones penales aplicables.

Articulo 302. Deber de secrecia

Quienes participen en alguna intervencion de comunicaciones
privadas deberan observar el deber de secrecia sobre el contenido de
las mismas.

Articulo 303. Localizacion geografica en tiempo real y solicitud de
entrega de datos conservados

Cuando el Ministerio Publico considere necesaria la localizacion
geografica en tiempo real o entrega de datos conservados por los
concesionarios de telecomunicaciones, los autorizados o proveedores
de servicios de aplicaciones y contenidos de los equipos de
comunicacibn movil asociados a una linea que se encuentra
relacionada con los hechos que se investigan, el Procurador, o el
servidor publico en quien se delegue la facultad, podré solicitar al Juez
de control del fuero correspondiente en su caso, por cualquier medio,
requiera a los concesionarios de telecomunicaciones, los autorizados
o proveedores de servicios de aplicaciones y contenidos, para que
proporcionen con la oportunidad y suficiencia necesaria a la autoridad
investigadora, la informacion solicitada para el inmediato desahogo de
dichos actos de investigacion. Los datos conservados a que refiere
este parrafo se destruiran en caso de que no constituyan medio de
prueba idéneo o pertinente.

En la solicitud se expresaran los equipos de comunicacion movil
relacionados con los hechos que se investigan, sefialando los motivos
e indicios que sustentan la necesidad de la localizacién geogréfica en
tiempo real o la entrega de los datos conservados, su duracion y, en
su caso, la denominacion de la empresa autorizada o proveedora del
servicio de telecomunicaciones a través del cual se operan las lineas,
nameros o0 aparatos que seran objeto de la medida.

La peticion debera ser resuelta por la autoridad judicial de manera
inmediata por cualquier medio que garantice su autenticidad, o en
audiencia privada con la sola comparecencia del Ministerio Publico.

Si la resolucion se emite o registra por medios diversos al escrito, los
puntos resolutivos de la orden deberan transcribirse y entregarse al
Ministerio Publico.

En caso de que el Juez de control niegue la orden de localizacion
geografica en tiempo real o la entrega de los datos conservados, el
Ministerio Publico podra subsanar las deficiencias y solicitar
nuevamente la orden o podra apelar la decision. En este caso la
apelacion debe ser resuelta en un plazo no mayor de doce horas a
partir de que se interponga.
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Excepcionalmente, cuando esté en peligro la integridad fisica o la vida
de una persona o se encuentre en riesgo el objeto del delito, asi como
en hechos relacionados con la privacion ilegal de la libertad,
secuestro, extorsién o delincuencia organizada, el Procurador, o el
servidor publico en quien se delegue la facultad, bajo su mas estricta
responsabilidad, ordenara directamente la localizacion geogréfica en
tiempo real o la entrega de los datos conservados a los concesionarios
de telecomunicaciones, los autorizados o proveedores de servicios de
aplicaciones y contenidos, quienes deberan atenderla de inmediato y
con la suficiencia necesaria. A partir de que se haya cumplimentado
el requerimiento, el Ministerio Publico deber& informar al Juez de
control competente por cualquier medio que garantice su autenticidad,
dentro del plazo de cuarenta y ocho horas, a efecto de que ratifique
parcial o totalmente de manera inmediata la subsistencia de la
medida, sin perjuicio de que el Ministerio Publico continie con su
actuacion.

Cuando el Juez de control no ratifique la medida a que hace referencia
el parrafo anterior, la informacién obtenida no podra ser incorporada
al procedimiento penal.

Asimismo el Procurador, o el servidor publico en quien se delegue la
facultad podra requerir a los sujetos obligados que establece la Ley
Federal de Telecomunicaciones y Radiodifusién, la conservacion
inmediata de datos contenidos en redes, sistemas o equipos de
informatica, hasta por un tiempo maximo de noventa dias, lo cual
debera realizarse de forma inmediata. La solicitud y entrega de los
datos contenidos en redes, sistemas o equipos de informatica se
llevara a cabo de conformidad por lo previsto por este articulo. Lo
anterior sin menoscabo de las obligaciones previstas en materia de
conservacion de informacion para las concesionarias y autorizados de
telecomunicaciones en términos del articulo 190, fraccion Il de la Ley
Federal de Telecomunicaciones y Radiodifusion.

Del andlisis de estos preceptos se puede advertir la existencia de
diversas figuras disefladas como herramientas tecnoldgicas de
investigacion que, precisamente por su funcidn, buscan contribuir con
las autoridades de seguridad y procuracion de justicia a fin de fortalecer
la seguridad publica a través de la persecucion y el combate a la

delincuencia.

En esa tesitura, siguiendo la metodologia que impone esta grada de la
prueba de proporcionalidad, en los siguientes parrafos se realizara un
analisis comparativo de estas medidas en relacion con el PANAUT, esto
con el fin de verificar si son igualmente idoneas para satisfacer la

finalidad que ha sido identificada en los apartados anteriores, pero
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menos restrictivas de los derechos a la privacidad y proteccion de datos

personales de los usuarios de telefonia movil.

Sobre este particular, resulta de la mayor importancia puntualizar que el
estudio que se desarrolla en los siguientes apartados no tiene por
objeto revisar la validez constitucional de las diversas figuras, ni
compromete en sentido alguno el criterio de este Tribunal Pleno
sobre tal aspecto, puesto que lo Unico que se pretende realizar es un

estudio comparativo frente al PANAUT a fin de poder determinar si

dichos mecanismos resultan igualmente idoneos, pero son menos
restrictivos de los derechos humanos a la privacidad y proteccion de
datos personales. De ahi que se reitera, este Tribunal Pleno no
compromete su criterio sobre la validez de las distintas figuras que se
mencionan en este apartado y que, desde luego, no son objeto de

impugnacion en estas acciones de inconstitucionalidad.

Intervencion de comunicaciones. Esta figura constituye una
excepcion al principio de inviolabilidad de las comunicaciones privadas

previsto en el articulo 16 de la Constitucion General.1%®

De los articulos 252, 291 a 294 y 298 a 302 del Codigo Nacional de

Procedimientos Penales se desprende que esta técnica de

103 Art. 16.-

(-..)

Las comunicaciones privadas son inviolables. La ley sancionara penalmente cualquier acto que
atente contra la libertad y privacia de las mismas, excepto cuando sean aportadas de forma
voluntaria por alguno de los particulares que participen en ellas. El juez valorara el alcance de éstas,
siempre y cuando contengan informacion relacionada con la comision de un delito. En ningin caso
se admitiran comunicaciones que violen el deber de confidencialidad que establezca la ley.
Exclusivamente la autoridad judicial federal, a peticion de la autoridad federal que faculte la ley o del
titular del Ministerio Publico de la entidad federativa correspondiente, podra autorizar la intervencion
de cualquier comunicacion privada. Para ello, la autoridad competente debera fundar y motivar las
causas legales de la solicitud, expresando ademas, el tipo de intervencion, los sujetos de la misma
y su duracion. La autoridad judicial federal no podra otorgar estas autorizaciones cuando se trate de
materias de caracter electoral, fiscal, mercantil, civil, laboral o administrativo, ni en el caso de las
comunicaciones del detenido con su defensor.

Los Poderes Judiciales contaran con jueces de control que resolveran, en forma inmediata, y por
cualquier medio, las solicitudes de medidas cautelares, providencias precautorias y técnicas de
investigacion de la autoridad, que requieran control judicial, garantizando los derechos de los
indiciados y de las victimas u ofendidos. Debera existir un registro fehaciente de todas las
comunicaciones entre jueces y Ministerio Publico y demas autoridades competentes.

Las intervenciones autorizadas se ajustaran a los requisitos y limites previstos en las leyes. Los
resultados de las intervenciones que no cumplan con éstos, careceran de todo valor probatorio.

(.)
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investigacion busca obtener, a partir de la autorizacion de un juez, la
informacion generada en los procesos de comunicacion entre
particulares sea oral, escrita, por signos, sefales, mediante el uso de
aparatos eléctricos, electrénicos, mecanicos, alambricos o por cualquier
medio que permita dicha comunicacion, sea existente o fruto de la

evolucion tecnoldgica.

Asi, se permite que las autoridades de seguridad y procuracion de
justicia tengan acceso al intercambio de datos e informacion generada
en estos procesos comunicativos, tales como audio, video, mensajes,
asi como archivos electronicos que graben, conserven el contenido de

las conversaciones o registren datos que identifiquen la comunicacion.

Ademas, esta figura permite que pueda llevarse a cabo la extracciéon de
informacion, la cual consiste en la obtencion de comunicaciones
privadas, datos de identificacion de las comunicaciones; asi como la
informacion, documentos, archivos de texto, audio, imagen o video
contenidos en cualquier dispositivo, accesorio, aparato electronico,
equipo informatico, aparato de almacenamiento y todo aquello que
pueda contener informacion, incluyendo la almacenada en las

plataformas o centros de datos remotos vinculados con éstos.

A la luz de estas generalidades, la primera pregunta que surge es:
¢puede considerarse que esta medida resulta igualmente idonea para
colaborar con las autoridades de justicia, en relacidén con la comision de

delitos mediante el uso de dispositivos de telefonia movil?

Para este Tribunal la respuesta es afirmativa, pues como se indico, esta
figura otorga a las autoridades el acceso a toda aquella informacién que
se hubiera generado en una comunicacion entre particulares, en ese
sentido, si el uso de un determinado dispositivo moévil se encuentra
relacionado con la comision de algun ilicito penal, esta medida permite

gue las autoridades de seguridad y procuracion de justicia puedan
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acceder no solo al nombre y domicilio del suscriptor!®* y a las
comunicaciones entabladas por medio de dicho dispositivo, sino que
ademas les permite extraer toda la informacién que en él se contenga,
lo que permite aportar una serie de datos que puede ser de gran utilidad

tanto para la investigaciéon de la conducta, la_identificacion de los

autores, como para el fincamiento de las responsabilidades.

En ese sentido, debe reconocerse la relacion de instrumentalidad que
existe entre esta herramienta y la investigacion y persecucion de los
delitos, incluyendo aquellos que se cometen mediante el uso de un
celular. Sin embargo, la pregunta que naturalmente surge es: ¢resulta
igualmente idénea esta medida para la investigacion de este tipo de
delitos de lo que resulta el PANAUT?

Para este Tribunal Pleno si lo es, puesto que derivado de sus
caracteristicas, resulta razonable afirmar que intervenir las
comunicaciones privadas de quienes pudieran estar relacionados con
la comision de algun delito en el que se uso6 un dispositivo movil, asi
como la extraccion de toda la informacion contenida en ese dispositivo,
permite obtener una serie de informacion o datos que por su naturaleza,
resultan de gran utilidad y valor a fin de poder identificar a los sujetos

activos del delito.

Ahora bien, podria pensarse que tener un padron aun con mas datos

personales e intimos de los titulares de las lineas de telefonia movil
constituye una herramienta mas idénea para poder identificar con mayor
facilidad a quienes utilicen este tipo de dispositivos para la comision de
algun delito. De ahi que no pueda estimarse que resulten medidas

equivalentes en cuanto a su idoneidad.

104 En efecto, como se vera en el apartado siguiente, la Ley ya obliga a los concesionarios y
autorizados a conservar ciertos datos de las comunicaciones, con ciertos requisitos de temporalidad,
entre los que se encuentran el nombre y domicilio del titular de la linea bajo cualquier
modalidad de contratacidn, en términos del articulo 190, fraccién, inciso a), de la ley impugnada.
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Sin embargo, este Tribunal Pleno no comparte dicha perspectiva.
Primero, porque un razonamiento asi estaria basado en una suposicion,

pues en realidad nada garantiza que con este padron efectivamente se

vaya a identificar a los responsables de los delitos, basicamente porque
resulta muy complicado sostener que estamos ante una herramienta
infalible. Por el contrario, los antecedentes de esta figura permiten
advertir que la delincuencia dificilmente va a emplear dispositivos que

se encuentran registrados.

En efecto, este Tribunal Pleno advierte que no es la primera vez que el
legislador ordinario plantea el establecimiento de este tipo de
mecanismos. El dos de febrero de dos mil nueve se publico en el Diario
Oficial de la Federacion la reforma a diversas disposiciones de la
abrogada Ley Federal de Telecomunicaciones, entre ellos el articulo 44,

fraccion Xl, el cual establecia lo siguiente:

Articulo 44. Los concesionarios de redes publicas de
telecomunicaciones deberdn:

l.aX...

XI. Llevar un registro y control separado de sus usuarios, tanto en la
modalidad de lineas contratadas en plan tarifario, como en lineas de
prepago, el cual contenga como minimo los siguientes datos:

a) Numero y modalidad de la linea telefonica;

b) Nombre completo, domicilio, nacionalidad, nUmero correspondiente y
demas datos contenidos en identificacion oficial vigente con fotografia,
asi como comprobante de domicilio actualizado del usuario y toma de
impresion de huella dactilar directamente en tinta y/o electrénicamente;
c) En caso de personas morales, ademas de los datos de los incisos a)
y b), se debera registrar la razén social de la empresa, cédula fiscal y
copia del documento que acredite capacidad para contratar.

Los concesionarios deberan conservar copias fotostaticas o en medios
electronicos de los documentos necesarios para dicho registro y control;
asi como mantener la reserva y protecciéon de las bases de datos
personales, las cuales no podran ser usadas con fines diferentes a los
sefialados en las leyes;

Del proceso legislativo que dio origen a dicha reforma, se deprende que
las razones que las sustentaron fueron muy similares a las que ahora
se formularon para justificar la creacion del PANAUT. En efecto, se
expuso que la implementacion de este mecanismo —denominado
Registro Nacional de Usuarios de Telefonia Movil (RENAUT)—

constituia la respuesta ante el crecimiento de los delitos cometidos a

131



300.

ACCION DE INCONSTITUCIONALIDAD 82/2021 Y ACUMULADA

través del uso de dispositivos de telefonia mavil, de tal suerte que lo que
se buscé fue la creacion de una base datos que permitiera la

identificacion y ubicacion de los usuarios que utilizaran la red telefonica

como medio para cometer estos ilicitos.

Sin embargo, el diecisiete de abril de dos mil doce, la fraccién Xl del
articulo 44 de la anterior Ley Federal de Telecomunicaciones fue
derogada. De las exposiciones de motivos que dieron lugar a la

eliminacion de este mecanismo se pueden encontrar las siguientes

motivaciones:

132

“Lo cierto es que la creacion del Registro Nacional de Usuarios de
Telefonia Mévil (RENAUT) no ha rendido frutos en la prevencion,
investigacion y persecucion de delitos como el secuestro y la extorsion.
Diversos estudios demuestran que dichos fendmenos delictivos
contindan en aumento y que el uso de teléfonos maviles para cometerlos
sigue siendo comun. De acuerdo con datos del Sistema Nacional de
Seguridad Publica, por ejemplo, en 2010 el nUmero de secuestros se
incrementd en mas de 8% con respecto a 2009. Y segun cifras de la
organizacion México Unido Contra la Delincuencia, por cada plagio
denunciado ocurren ocho mas.

Un dato adicional: antes de la implementacion del RENAUT, se
registraban cerca de 4,400 llamadas de extorsién al dia. En 2010, la cifra
se incrementd en mas de 40% al alcanzar las 6,400 diarias.

En gran medida, la incapacidad del RENAUT ha sido producto de la idea
de que el registro de usuarios de celulares en una gran base de datos
nacional garantizaria la ubicacién de los responsables de un delito. Una
idea err6nea fundada sobre el argumento de que los delincuentes
utilizarian aparatos de comunicacion movil registrados a su hombre o a
nombre de sus complices. La realidad es otra.

Tal como se ha sefalado en esta misma tribuna, el registro de un
teléfono mediante nombre y Clave Unica de Registro de Poblacion
(CURP) no garantiza la veracidad de los datos y menos aun que en el
caso de cometerse un delito realmente se atrape al culpable; por el
contrario, puede culparse a una persona que no lo sea. Asimismo,
resulta inoperante la obligacién de los concesionarios de verificar la
veracidad de la informacion suministrada pues las compafiias operan a
través de miles de distribuidores y agentes a los que no puede hacerse
responsables de hacerlo.

Por otra parte, no hay incentivos para garantizar que las personas que
contratan un servicio de comunicacion por celular y que se registran
mantengan los mismos datos en un periodo posterior. De tal forma que
el RENAUT ademas de contener registros falsos, también contiene
registros desactualizados.
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Asimismo, algunos especialistas afirman que la obligacion de registrar
teléfonos maviles ha generado incentivos para el robo de equipos. Como
ya se ha dicho, se calcula que cerca del 40% de los asaltos a transeuntes
tiene como objetivo el robo de equipos celulares.

Existen otros datos que hablan por si mismos de la ineficacia del
RENAUT. No debe perderse de vista que cualquier delincuente puede
hacer uso de un teléfono comprado en el extranjero con el servicio de
“roaming", realizar una llamada con enlace de un equipo de computo o
comprar un chip en menos de 70 pesos en el mercado informal, ya sea
robado o inscrito de forma fraudulenta en el RENAUT, para extorsionar,
secuestrar o cometer cualquier otro ilicito.

Un problema adicional es la posibilidad de que la informacion
suministrada por los usuarios pueda ser sustraida de la base de datos y
empleada de forma indebida.

Al final, queda claro que el RENAUT se inscribe en una clara tendencia
de dejar en manos de los ciudadanos responsabilidades y deberes que
corresponden exclusivamente a la autoridad...”

“...El 9 de febrero de 2009 se publicé en el Diario Oficial de la Federacion
el decreto por el que se reforman y adicionan diversas disposiciones de
la Ley Federal de Telecomunicaciones, con el objetivo fundamental de
establecer el Registro Nacional de Usuarios de Telefonia Movil
(RENAUT) a fin de coadyuvar en la prevencién, investigacion y
persecucion de delitos como el secuestro y la extorsion, en los que
frecuentemente se utilizan teléfonos moviles.

Sin embargo, a casi dos afios de la publicacion del decreto las reformas
no han logrado los resultados esperados. Pero no sélo eso: su disefio
inadecuado ha facilitado la comision de aquellos delitos que se busco
combatir o ha generado lagunas e incentivos para la comisién de
conductas como el robo de datos personales.

Las vulnerabilidades del RENAUT fueron visibles desde los primeros
dias. Incluso, a unas horas de iniciar su operacién, aparecieron registros
falsos a nombre de personalidades de la historia, la politica, los deportes
o la farandula. Basta decir que a mediados de 2010 la Comisién Federal
de Telecomunicaciones (COFETEL) informd que entre 10 mil y 50 mil
registros eran apédcrifos. Hace unos meses el presidente de la
COFETEL, Mony de Swaan, reconocié que el RENAUT debe revisarse,
pues ni siquiera se ha avanzado en la etapa de verificacion de la
identidad de los usuarios registrados.

Como bien han sefalado diversos especialistas, el registro de un
teléfono mediante nombre y Clave Unica de Registro de Poblacion
(CURP) no garantiza la veracidad de los datos y menos aun que en el
caso de cometerse un delito realmente se atrape al culpable; por el
contrario, puede culparse a una persona que no lo sea.

Por otro lado, no debemos perder de vista que la venta de tarjetas SIM,
mejor conocidos como chips telefénicos, en el mercado informal permite
a cualquiera tener acceso a una linea de teléfono movil sin ser
responsable de las llamadas que realice. En realidad, cualquier miembro
de la delincuencia organizada que requiera un celular para extorsionar,
secuestrar o cometer cualquier otro ilicito, solo tiene que invertir 70
pesos para comprar en el mercado informal un chip, inscrito de forma
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fraudulenta en el RENAUT, que le permitira disponer de una linea sin
gue ninguno de sus datos queden registrados. Si los chips se compran
por mayoreo, su precio puede bajar hasta 50 pesos.

Y cuando la delincuencia no tiene acceso a un chip, puede recurrir a
métodos tradicionales. Se calcula que cerca del 40% de los asaltos a
transeulntes tiene como objetivo el robo de equipos celulares.

Como si todo lo anterior no fuese suficiente, debemos sefialar que ha
sido ampliamente documentada la comercializacion de los datos
contenidos en el RENAUT. Tan sélo en el mes de junio de 2010 diversos
usuarios de internet ofrecian el padrén completo de usuarios por 500
pesos, con la posibilidad de recibirlo en disco compacto hasta la puerta
de la casa.

Un dato final: de acuerdo con cifras de diversas organizaciones civiles,
en 2008, antes de la implementacion del RENAUT, se registraban cerca
de 4,400 llamadas de extorsion al dia. En 2010, la cifra se incremento en
mas de 40% al alcanzar las 6,400 diarias.

”

Entonces cabe preguntarse ¢para qué ha servido el RENAUT?...

En esa tesitura, este Tribunal Pleno, con base en experiencias
anteriores, valora que no es posible sostener que la creacion de este
tipo de padrones garantice que efectivamente se vaya a identificar a los
responsables de los delitos, experiencias que ilustran, ademas, que,
ante fallas de seguridad, ese tipo de padrones conllevan riesgos
importantes para la proteccion de los datos personales e incluso pueden

facilitar la comision misma de los delitos que pretende combatir.

Pero, ademas, tampoco existen elementos suficientes que nos permitan
afirmar de manera categorica que la informacién que proporciona el
PANAUT a las autoridades investigadoras es mejor 0 mas idonea para
identificar a los presuntos responsables de aquella que pueda obtenerse

de la intervencion de una comunicacion privada.

Por el contrario, nada impide pensar que la identificacion de dichos
agentes pueda realizarse de forma igualmente efectiva a través de la
intervencion de comunicaciones privadas, pues como se sefald
anteriormente, el cumulo de informacion y datos generados en los
procesos comunicativos puede ser muy vasto, valioso y Util para tal

finalidad; nombres, direcciones, parentescos, pseudonimos,
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actividades, ubicacion, son datos que pueden obtenerse a través del
uso de estas técnicas y que desde luego, ayudan en gran medida a
identificar a los infractores, considerando ademas, que los
concesionarios tienen ya la obligacion de conservar el nombre y
domicilio del suscriptor al margen del PANAUT, en los términos del

articulo 190, fraccion I, de la ley impugnada.

Finalmente, se estima que esta objecion parte de un enfoque

equivocado.

En efecto, se ha explicado que la idoneidad de la medida implica
reconocer la conexion que en términos de utilidad existe entre la opcion
adoptada y el fin perseguido. En ese sentido, debe recordarse que el fin
legitimo que persigue el PANAUT es colaborar con las autoridades de
justicia en relacion con la comision de un delito, especialmente cuando

se realiza mediante telefonia celular.

Si esta es la finalidad, ¢ podria afirmarse que la creacion del PANAUT
es mas idénea que la intervencion de comunicaciones para poder
satisfacerla? Lo realidad es que no, puesto que ambas herramientas
son susceptibles de proporcionar informacion sumamente valiosa para

la investigacion, persecucion y sancion de este tipo de delitos.

Pero aun concediendo que con la creacion del PANAUT se permita

identificar con_mayor facilidad a los posibles responsables de la

comision de estos delitos, ello no conduce a sostener que la medida por
tanto es mas idonea para colaborar con las autoridades de justicia en
relacion con la comision de un delito, pues la identificacion de los

posibles implicados constituye sélo uno de los elementos de aquello que

debe investigarse a fin de poder fincar las responsabilidades y
establecer las sanciones penales correspondientes, por tanto, contar
con esta informacion no implica por si mismo que el combate a la

delincuencia va a ser mas efectivo.
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En consecuencia, este Tribunal Pleno considera que ambas medidas —
intervencion de comunicaciones y PANAUT- son igualmente idoneas
para colaborar con las autoridades de justicia en relacién con la
comision de un delito, pues ambos mecanismos son susceptibles de
proporcionar a las autoridades de seguridad y procuracion de justicia
informacion atil a fin de investigar las conductas, identificar a los

responsables e imponer las sanciones respectivas.

No obstante, a pesar de que existe una equivalencia en términos de
utilidad entre ambas medidas, debe reconocerse que, en su conjunto,
la intervencidon de comunicaciones privadas resulta una medida
menos restrictiva de los derechos a la privacidad y proteccidon de datos

personales de lo que resulta la creacion y regulacion del PANAUT.

Esto porque, si bien intervenir las comunicaciones privadas de los
particulares representa en si mismo una afectacion fuerte en el derecho
a la privacidad, lo cierto es que la figura se encuentra revestida de una
serie de garantias y salvaguardas que permiten advertir que, en su
conjunto, someten a estos derechos a un nivel mas bajo de afectacion

de aquella que produce el PANAUT.

En primer lugar, porque el acceso del Estado a esta informacion no es
generalizado, es decir, no se permite que las autoridades competentes
puedan acceder de manera irrestricta a todos los procesos de
comunicaciéon gue se lleven a cabo a través del uso de telefonia mévil.
Por el contrario, de los articulos 292 y 293 del Cddigo Nacional de
Procedimientos Penales se puede apreciar que el acceso a dicha

informacion es limitado.
Tanto en la solicitud de intervencion de comunicaciones como en la

autorizacion que en su caso otorgue el juez, debe precisarse: i) la

persona o personas que seran sujetas a la medida; ii) la identificacion
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del lugar o lugares donde se realizara; iii) si fuere posible, el tipo de
comunicacioén intervenida; iv) su duracion; v) el proceso que se llevara
a cabo; y vi) las lineas, nUmero o aparatos que seran intervenidos y en
Su caso, vii) la denominacion de la empresa concesionada del servicio
de telecomunicaciones a través del cual se realizara la comunicacion

objeto de intervencion.

Esto quiere decir que la intervencion de las comunicaciones privadas
esta circunscrita un caso en particular, a una persona 0 personas en
concreto, 0 a un equipo o linea en especifico, por lo que no puede
abarcar a todos los usuarios de telefonia moévil ni a todos los procesos
de comunicacion, lo que evita que se instaure un sistema de vigilancia
generalizado que, como correctamente lo afirman los accionantes, iria

en contra de las bases de una sociedad democratica.

Sobre este punto en especifico debe advertirse que los Principios del
CJl, concretamente el Principio Tres referido a la Pertinencia y

Necesidad, establece lo siguiente:

“Los datos personales deberian ser unicamente los que resulten
adecuados, pertinentes y limitados al minimo necesario para las
finalidades especificas de su recopilacion y tratamiento ulterior”

Al respecto, sefala el referido Comité que la pertinencia y la necesidad
son principios cruciales de la proteccion de datos y la privacidad
personal. Desde luego, sus requisitos deben evaluarse en relacién con
el contexto especifico en el cual se recopilen y ulteriormente traten los
datos. Las consideraciones contextuales incluyen qué datos

particulares se recopilan y con qué finalidades.

Respecto de la pertinencia, el Comité refiere que este requisito significa
gue los datos personales requeridos deben guardar una relacion
razonable con la finalidad para la cual hayan sido recopilados y se tenga

la intencién de usarlos.
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Por su parte, explica que la necesidad tiene una doble dimensién. En
primer lugar, impone que los datos personales sean tratados solamente
de una forma acorde con las finalidades expresas de su recopilacion,
por ejemplo, cuando sean necesarios para proporcionar el servicio o el
producto solicitado por la persona. Pero, ademas, implica que los

recopiladores v encargados de datos deben sequir un criterio de

“limitacion” o “minimizacion”, de acuerdo con el cual deben hacer un

esfuerzo razonable para cerciorarse de gue los datos personales que

manejen correspondan al minimo necesario para la consecucion de la

finalidad expresa.

Sobre este punto son coincidentes los Estandares Iberoamericanos,
pues el Principio 18, denominado Principio de Proporcionalidad,
establece que “el responsable tratara Unicamente los datos personales
gue resulten adecuados, pertinentes y limitados al minimo necesario

con relacién a las finalidades que justifican su tratamiento.

Estos estandares se encuentran incorporados en nuestro derecho
interno por la Ley General de Proteccion de Datos en Posesion de
Sujetos Obligados, pues su articulo 16 establece que el responsable
debera observar los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacion y
responsabilidad en el tratamiento de datos personales.'®® Por su parte,
el articulo 25 establece que dicho responsable s6lo debera tratar los
datos personales que resulten adecuados, relevantes vy

estrictamente necesarios para la finalidad que justifica su

tratamiento.1% Finalmente, el ya referido articulo 80 establece que la
obtencion y tratamiento de datos personales por parte de los sujetos
obligados competentes en instancias de seguridad, procuracion y

administracion de justicia, esta limitada a aquellos supuestos y

105 Articulo 16. El responsable deberd observar los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacién y responsabilidad en el tratamiento de datos
personales.

106 Articulo 25. El responsable solo debera tratar los datos personales que resulten adecuados,
relevantes y estrictamente necesarios para la finalidad que justifica su tratamiento.
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categorias de datos gue resulten necesarios y proporcionales para

el ejercicio de las funciones en materia de seguridad nacional,

seguridad publica, o para la prevencion o persecucion de los delitos.’

En contraposicién a estos estandares, el sistema normativo que creay
regula el PANAUT impone la recopilacion generalizada de
informacion privada y de datos personales, pues la obligacion de
entregar esta informacion recae sobre todas aquellas personas

fisicas 0 morales que sean titulares de unalinea de telefonia movil.

El riesgo de la medida se impone por si mismo, pues como se explico,
hoy en dia la tenencia y el uso de un celular es una practica muy
extendida que tiene una importancia creciente en la vida cotidiana de
las personas. Tan es asi, que conforme al Banco de Informacion de
Telecomunicaciones (BIT)!® emitido por el Instituto Federal de
Telecomunicaciones, al primer trimestre de dos mil veintiuno, el nimero
de lineas telefonicas moviles existentes era de 123,377,078 (ciento
veintitrés millones trescientos setenta y siete setenta y ocho), lo que

implica que hasta el afio pasado existian noventa y ocho lineas por

cada cien habitantes.

En consecuencia, dada la densidad de lineas de telefonia movil que hoy
en dia existe, debe advertirse que el Estado a partir de la creacion y
regulacion del PANAUT, podra recopilar, administrar, conservar por
tiempo indefinido y tener acceso a la informacién basica privada y méas

intima de casi de toda la poblacion del pais.

107 Articulo 80. La obtencién y tratamiento de datos personales, en términos de lo que dispone esta
Ley, por parte de las sujetos obligados competentes en instancias de seguridad, procuracion y
administracion de justicia, esta limitada a aquellos supuestos y categorias de datos que resulten
necesarios y proporcionales para el ejercicio de las funciones en materia de seguridad nacional,
seguridad publica, o para la prevencion o persecucion de los delitos. Deberan ser almacenados en
las bases de datos establecidas para tal efecto.

Las autoridades que accedan y almacenen los datos personales que se recaben por los particulares
en cumplimiento de las disposiciones legales correspondientes, deberdn cumplir con las
disposiciones sefialadas en el presente Capitulo.

108 Consultable en el siguiente link: https://bit.ift.org.mx/BitWebApp/informacionEstadistica.xhtml
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Sobre este punto, debe resaltarse que la generalizacién de la medida a
tal escala conlleva que la entrega de los datos personales e intimos de
los usuarios de telefonia mévil al Estado, asi como su acceso y
disponibilidad, no presupone una relacion entre dichos datos y una
amenaza para la seguridad publica vinculada con la comision de un
delito, pues a pesar de que las personas no se encuentren ni siquiera
indirectamente en una situacidbn que pueda dar lugar a acciones

penales, de todas maneras debera entregar su informacion al Estado.

La medida aplica por igual a personas respecto de las que no existen
indicios que sugieran que su comportamiento pueda guardar relacion,
incluso indirecta o remota, con delitos. No se prevé algun tipo de
excepcion, abarca a cualquier tipo de usuarios sin distincion, incluyendo
por ejemplo a menores de edad, como correctamente lo afirman los

accionantes.

De estos aspectos, es posible concluir que el legislador opté por
establecer una medida global y estandarizada, que implica recabar de
forma indistinta la informacién privada e intima practicamente toda la
poblacion del pais y entregarsela al Estado, con independencia de que
las personas o la informacién esté relacionada, directa o indirectamente

con los hechos delictivos.

Para este Tribunal Pleno, este criterio de recopilacién y acceso es
contrario a los estandares previamente expuestos, pues el principio de
necesidad de la informacion obliga a reconocer que la conservacion y
al acceso a la informacion privada y datos personales debe responder
a criterios objetivos que permitan advertir una relacion entre los datos
gue sean objeto de tratamiento y el objetivo que se pretende lograr. La
recopilacion y el acceso a los datos debe responder efectiva y
estrictamente a la satisfaccion de tales objetivos. En particular, estos

criterios deben permitir que pueda delimitarse en la practica de modo
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efectivo el alcance de la medida y, en consecuencia, el publico

afectado.19?

En consecuencia, una recopilacion que incluya a todos los usuarios de
telefonia movil y cuya entrega se realiza directamente al Estado con
independencia de que exista una relacion, al menos indirecta, con el fin
perseguido, no puede considerarse limitada a lo estrictamente
necesario. Por el contrario, este requisito de necesidad, en atencion al
fin legitimo previamente identificado, estaria vinculado con los datos de
personas de las que se encuentren relacionadas con la posible comision

de un delito.

En contraposicion, la intervencion de comunicaciones, como quedo
expuesto, esta circunscrita a casos particulares, a una persona o0
personas en concreto, 0 a equipos o lineas en especifico y sobre todo,
a la existencia de razones y motivos que relacionen a dichas personas
0 equipos con las conductas que se investigan, por tanto, no implica la
intervencion de todas las comunicaciones, ni incluye todos los usuarios
de telefonia mévil, lo que evita que se instaure un sistema de vigilancia

generalizado.

De ahi que resulte medianamente clara la diferencia que sobre este
punto existe en el grado de afectacion a los derechos de privacidad y

proteccion de datos personales entre un mecanismo y otro.

109 Sobre este punto resulta sumamente ilustrativa la jurisprudencia emitida por el Tribunal de Justicia
de la Unién Europea a partir de diversas resoluciones en las que analizé la compatibilidad entre los
articulos 7 y 8 de la Carta de los Derechos Fundamentales de la Unién Europea que protegen la
privacidad y los datos personales, frente a diversas directivas que trataban de establecen estandares
generales sobre la conservacién por parte de los proveedores de servicios de comunicaciones
electrénicas de acceso publico o de una red publica de comunicaciones, de determinados datos
generados o tratados por dichos proveedores para garantizar que los datos estén disponibles con
fines de prevencion, investigacion, deteccidn y enjuiciamiento de delitos graves.

Véase Digital Rights Ireland y Seitlinger y otros. C-293/12 y C-594/12. Sentencia de 8 de abril de
2014. Tele2 Sverige y Watson y otros. C-203/15 y C698/15. Sentencia de 21 de diciembre de 2016.
Ministerio Fiscal. C-207/16. Sentencia de dos de octubre de dos mil dieciocho. Ordre des barreaux
francophones et germanophone, Académie Fiscale ASBL y otros. C-520/18. Sentencia de quince de
enero de dos mil veinte. Privacy International y otros. C-623/17. Sentencia de seis de octubre de dos
mil veinte.

Desde luego, se reconoce que estas resoluciones no son en sentido alguno vinculantes para esta
Corte, no obstante, resultan orientadoras acerca de la perspectiva a partir de la cual el referido
Tribunal Europeo afronta una problematica muy similar a la que ahora se analiza.
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Otro aspecto que debe resaltarse sobre la intervencion de las
comunicaciones privadas es que la injerencia que provoca en estos
derechos esté sujeta a un control judicial, pues por mandato expreso
de la Constitucion General y del Codigo Nacional de Procedimientos
Penales, la intervencion de comunicaciones debe ser necesariamente
autorizada y supervisada por un juez, lo que de entrada imprime una

importante salvaguarda para estos derechos.

En contraposicion, de la regulacion del PANAUT no se advierte que el
acceso del Estado a lainformacién privaday los datos personales
de los usuarios de telefonia movil esté sujeto a un control

judicial .10

Por el contrario, de las normas que integran el Decreto impugnado se

puede apreciar que toda la informacion que integre el PANAUT va a ser

entregada por mandato legal al Estado, a través del Instituto Federal de

Telecomunicaciones, pues de conformidad con los articulos 15, fraccion
XLII Bis, 180 Quintes y 180 Sextus de la Ley Federal de
Telecomunicaciones y Radiodifusion, los concesionarios de
telecomunicaciones y en su caso, los autorizados, deberan recabar la
informacion de los usuarios de telefonia moévil para después ingresarla
al Padron Nacional de Usuarios de Telefonia Movil, el cual sera
instalado, operado, mantenido y validado por el Instituto Federal de

Telecomunicaciones.

Esto significa que todos los datos e informacion que integran el
PANAUT estara en manos del Estado de manera automatica por efecto
de las normas que se combaten, de tal suerte que para otorgar dicho

acceso no se requerira de orden judicial o mecanismo juridico adicional.

110 para efectos de claridad en la votacion emitida por el Pleno de la Suprema Corte de Justicia de la
Nacion en las sesiones de los dias veinticinco y veintiséis de abril de dos mil veintidés,
especificamente, en relacién con el voto emitido por la sefiora Ministra Esquivel Mossa y el sefior
Ministro Pardo Rebolledo, quienes manifestaron apartarse del parrafo 310 del proyecto de sentencia
sometido a consideracion del tribunal Pleno, se informa que, derivado de las modificaciones
aceptadas en dichas sesiones, tal parrafo pasé a ser el nimero 331 en el presente engrose.
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En otras palabras, por mandato de ley el Estado es el poseedor,
administrador y operador de toda esta informacion privada, datos
personales y datos sensibles entregados por todos los usuarios de
telefonia movil, lo que nuevamente imprime un fuerte riesgo a la

privacidad e intimidad de las personas.

Contrario a esta situacion y a fin de establecer salvaguardas suficientes
gue garanticen que la limitacion al derecho a la privacidad y el acceso a
los datos personales sea el estrictamente indispensable y necesario en
estos supuestos de investigacion y persecucion de delitos, es que este
Tribunal Pleno estima necesario establecer que dicho acceso por un
lado, debe estar condicionado a criterios objetivos que permitan definir
las circunstancias y los requisitos conforme a los cuales pueda
otorgarse y ademas, salvo en casos de urgencia debidamente
justificados, dicho acceso debe estar sujeto a un control previo de un

organo jurisdiccional.

En esa tesitura, el hecho de que todos los usuarios de telefonia movil
deban entregar su informacion privada y datos personales directamente
al Estado, tal y como lo establece el Decreto impugnado, resulta

claramente incompatible con este parametro.t!

No pasa inadvertido que el articulo 180 Septimus, ultimo parrafo, de la
Ley Federal de Telecomunicaciones establece que las autoridades de
seguridad, procuracion y administracion de justicia que cuenten con la
facultad expresa para requerir los datos del PANAUT podran tener

acceso a esta informacion.

Sin embargo, debe reiterarse que esta prevision no regula el acceso del

Estado a la informacién que integra el PANAUT, pues como ha quedado

111 para efectos de claridad en la votacion emitida por el Pleno de la Suprema Corte de Justicia de la
Nacién en las sesiones de los dias veinticinco y veintiséis de abril de dos mil veintidds,
especificamente, en relacién con el voto emitido por la sefiora Ministra Esquivel Mossa y el sefior
Ministro Pardo Rebolledo, quienes manifestaron apartarse de los parrafos 313 y 314 del proyecto de
sentencia sometido a consideracion del tribunal Pleno, se informa que, derivado de las
modificaciones aceptadas en dichas sesiones, tales parrafos pasaron a ser los numeros 334 y 335
en el presente engrose.

143



338.

339.

340.

ACCION DE INCONSTITUCIONALIDAD 82/2021 Y ACUMULADA

expuesto, dicho acceso ya lo tiene por mandato legal al ser el poseedor,
administrador y operador de la misma, de tal suerte que lo Unico que
regula este precepto es la transferencia de la informacion de un 6rgano
del Estado a otro, concretamente del Instituto Federal de
Telecomunicaciones a las autoridades procuracion y administracién de

justicia.

Sobre este punto cabe destacar que dicha transferencia tampoco se
sujeta a un control judicial previo, de hecho, el Decreto combatido ni
siquiera precisa qué autoridades, en qué supuestos o bajo qué
circunstancias o con arreglo a qué requisitos el Instituto Federal de
Telecomunicaciones debera otorgar el acceso a esta informacion a las
autoridades de investigacion y procuracion de justicia, ni tampoco si en
determinados supuestos y en cuales, podra negarse a dicha solicitud,
aspectos que en opinién de este Tribunal Pleno, era necesario que
estuvieran contemplados en una ley y no en disposiciones

administrativas.11?

Nuevamente, derivado de este aspecto relativo al control previo, debe
concluirse gue el riesgo que genera el PANAUT en los derechos a la
privacidad y proteccion de datos personales de los usuarios de telefonia
movil es mayor de aquel que plantea la intervencion de comunicaciones

privadas.

Otro elemento que resulta de la mayor relevancia para efectos de este
estudio comparativo es que la intervencion de las comunicaciones
privadas es temporal. En efecto, el articulo 292 del Codigo Nacional de
Procedimientos establece que el plazo de la intervencién incluyendo

prérrogas, no podra exceder de seis meses, por lo que trascurrido dicho

plazo soélo podran autorizarse nuevas intervenciones cuando el

112 para efectos de claridad en la votacion emitida por el Pleno de la Suprema Corte de Justicia de la
Nacion en las sesiones de los dias veinticinco y veintiséis de abril de dos mil veintidés,
especificamente, en relacién con el voto emitido por la sefiora Ministra Esquivel Mossa y el sefior
Ministro Pardo Rebolledo, quienes manifestaron apartarse del parrafo 317 del proyecto de sentencia
sometido a consideracion del tribunal Pleno, se informa que, derivado de las modificaciones
aceptadas en dichas sesiones, tal parrafo pasé a ser el nimero 338 en el presente engrose.
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Ministerio Publico acredite nuevos elementos que asi lo justifiquen. Por
su parte, el articulo 300 de dicha legislacion penal establece entre otras
cosas, que los registros de las intervenciones seran destruidos una vez
gue se decrete el archivo definitivo, el sobreseimiento o la absolucion

del imputado.

A diferencia de lo anterior, de los diversos preceptos que integran el
Decreto que crea y regula el PANAUT no se advierte la existencia de
alguna prevision legal que sujete a alguna temporalidad la conservacion
de la informacién privada y datos personales de los usuarios de
telefonia maovil, lo que permite inferir que la afectacion a estos derechos

tiene una condicion permanente.

Sobre este punto, conviene referir nuevamente a los Principios del CJI,
pues el Principio Cuarto que habla del Tratamiento y Conservacion

Limitados, establece lo siguiente:

“Los datos personales deberian ser tratados y conservados solamente
de manera legitima no incompatible con las finalidades para las cuales
se recopilaron. Su conservacion no deberia exceder del tiempo
necesario para cumplir dichas finalidades, de conformidad con la
legislacion nacional correspondiente.”

Por su parte, los Estandares Iberoamericanos prevén el siguiente texto:

“19. Principio de calidad

19.1. El responsable adoptara las medidas necesarias para mantener
exactos, completos y actualizados los datos personales en su posesion,
de tal manera que no se altere la veracidad de éstos conforme se
requiera para el cumplimiento de las finalidades que motivaron su
tratamiento.

19.2. Cuando los datos personales hubieren dejado de ser
necesarios para el cumplimiento de las finalidades que motivaron
su tratamiento, el responsable los suprimird o eliminarad de sus
archivos, registros, bases de datos, expedientes o sistemas de
informacion, o en su caso, los sometera a un procedimiento de
anonimizacion.

19.3. En la supresion de los datos personales, el responsable
implementara métodos y técnicas orientadas a la eliminacion definitiva y
segura de éstos.

19.4. Los datos personales Unicamente seran conservados durante
el plazo necesario para el cumplimiento de las finalidades que
justifiguen su tratamiento o aquéllas relacionadas con exigencias
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legales aplicables al responsable. No obstante, la legislacion nacional
de los Estados Iberoamericanos aplicable en la materia podra establecer
excepciones respecto al plazo de conservacion de los datos personales,
con pleno respeto a los derechos y garantias del titular.”

Al respecto, el Comité Juridico Interamericano ha sefialado que los
datos personales deben conservarse de forma que se permita la
identificacion de sus titulares Unicamente durante el tiempo que sea
necesarios para las finalidades del tratamiento. Sostiene que la
realidad de la tecnologia moderna exige una limitaciéon general sobre
este aspecto, pues la conservacion innecesaria y excesiva de esta
informacion tiene evidentes implicaciones negativas para la privacidad

y la proteccion de los datos personales.

Por tanto, los responsables deben disponer de los datos de una manera
segura y definitiva a través, por ejemplo, de eliminar sus archivos,
registros, bases de datos, expedientes o sistemas de informacion, o
bien someterlos a un proceso de anonimizacién, cuando ya no se
necesiten para su fin original o tal como se disponga en la legislacion

nacional.

Se precisa que los datos personales podran conservarse durante
periodos mas largos siempre que se traten exclusivamente con fines
archivisticos, de investigacion cientifica e historica o fines estadisticos,
sin perjuicio de la aplicacién de las medidas técnicas y organizativas

apropiadas para proteger los derechos y libertades del titular.

Debe sefalarse, que este estandar internacional se encuentra
incorporado en nuestro derecho interno, pues los articulos 23 de la Ley
General de Protecciéon de Datos Personales en Posesion de Sujetos
Obligados, 11y 13 de la Ley Federal de Proteccion de Datos Personales
en Posesion de Particulares establecen que los plazos de conservacion
de los datos personales no deben exceder aquellos que sean

necesarios para el cumplimiento de las finalidades que justificaron su
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tratamiento, de tal suerte que concluido y una vez que los datos hayan

dejado de ser necesarios, deberan ser suprimidos.*?

A la luz de esos estandares, como ya se mencion0, debe advertirse que
el sistema normativo que crea y regula el PANAUT no establece una
temporalidad a la cual estard sujeta la conservacion de los datos
personales de los usuarios de telefonia mdévil, lo que permite inferir
entonces que dicha conservacion sera por tiempo indefinido, aspecto
gue resulta contrario a los estandares nacionales e internacionales

previamente expuestos.

No se deja de advertir que, acorde con tales parametros, la
temporalidad de la conservacion de los datos puede no estar
determinada por un plazo en especifico, sino por la utilidad que la
informacion represente para la satisfaccion de una determinada
finalidad. Sin embargo, aun reconociendo este aspecto, lo cierto es que

la conservacion de la informacion debe continuar estando sujeta a una

113 | GPDPPSO

Articulo 23. EIl responsable debera adoptar las medidas necesarias para mantener exactos,
completos, correctos y actualizados los datos personales en su posesion, a fin de que no se altere
la veracidad de éstos.

Se presume que se cumple con la calidad en los datos personales cuando éstos son proporcionados
directamente por el titular y hasta que éste no manifieste y acredite lo contrario.

Cuando los datos personales hayan dejado de ser necesarios para el cumplimiento de las finalidades
previstas en el aviso de privacidad y que motivaron su tratamiento conforme a las disposiciones que
resulten aplicables, deberan ser suprimidos, previo bloqueo en su caso, y una vez que concluya el
plazo de conservacion de los mismos.

Los plazos de conservacién de los datos personales no deberan exceder aquéllos que sean
necesarios para el cumplimiento de las finalidades que justificaron su tratamiento, y deberan atender
a las disposiciones aplicables en la materia de que se trate y considerar los aspectos administrativos,
contables, fiscales, juridicos e histéricos de los datos personales.

LFPDPPP

Articulo 11.- El responsable procurara que los datos personales contenidos en las bases de datos
sean pertinentes, correctos y actualizados para los fines para los cuales fueron recabados.

Cuando los datos de caracter personal hayan dejado de ser necesarios para el cumplimiento de las
finalidades previstas por el aviso de privacidad y las disposiciones legales aplicables, deberan ser
cancelados.

El responsable de la base de datos estara obligado a eliminar la informacion relativa al
incumplimiento de obligaciones contractuales, una vez que transcurra un plazo de setenta y dos
meses, contado a partir de la fecha calendario en que se presente el mencionado incumplimiento.

Articulo 12.- El tratamiento de datos personales debera limitarse al cumplimiento de las finalidades
previstas en el aviso de privacidad. Si el responsable pretende tratar los datos para un fin distinto
gue no resulte compatible o analogo a los fines establecidos en aviso de privacidad, se requerira
obtener nuevamente el consentimiento del titular.

Articulo 13.- El tratamiento de datos personales sera el que resulte necesario, adecuado y relevante
en relacién con las finalidades previstas en el aviso de privacidad. En particular para datos
personales sensibles, el responsable debera realizar esfuerzos razonables para limitar el periodo de
tratamiento de los mismos a efecto de que sea el minimo indispensable.
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temporalidad, la cual puede no estar determinada, pero ser
determinable, sin que dicho grado de indeterminacién pueda traducirse

en una conservacion de datos por tiempo indefinido.

Recordemos que el Comité es claro en establecer que la realidad de la
tecnologia moderna exige una limitacion general por cuanto hace a la
conservacion de los datos personales, de ahi que dicha conservacion
debe ser necesariamente temporal, pues la conservacion innecesaria
y excesiva compromete de manera importante la proteccion de la

privacidad y los datos personales.

En ese sentido, no puede sostenerse que la temporalidad de la
conservacion de la informacion que integra el PANAUT esté implicita,
en tanto deba entenderse que los datos se conservaran mientras sean
utiles y necesarios para el combate de los delitos cometidos mediante

el uso de dispositivos moviles.

Esto porque, dada la naturaleza de esta finalidad, su satisfaccion en la
realidad no estaria sujeta a una temporalidad, o ¢cuando puede
considerarse que esta informacion ha perdido su utilidad para efecto de
contribuir en la investigacion y persecucion de delitos cometidos
mediante el uso de teléfonos celulares? Cuando ya no se cometan
delitos a traves del uso de un celular, o bien, cuando se tenga la certeza
de que el titular de los datos ya no cometera un delito a través de estos
dispositivos. Ambos supuestos se tornan irrazonables, de ahi que en
opinion de este Tribunal Pleno no se puede adoptar este criterio, pues
ello implicaria defraudar la razén de ser de estos estandares que buscan
fijar siempre un limite temporal a la conservacion de informacion privada
y datos personales. En consecuencia, no es posible que a través de
esta interpretacion se autorice la conservacion por tiempo indefinido de

informacion privada por parte del Estado.
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Asi, a la luz de las consideraciones expuestas anteriormente, debe
reconocerse que la intervencién de comunicaciones privadas es una
herramienta de investigacion que resulta igualmente idonea para
colaborar con las autoridades de justicia en relacién con la comision de
un delito que se cometa mediante el uso de dispositivos de telefonia
movil, puesto que es susceptible de proporcionar informacion valiosa y
util a las autoridades de procuracion y administracion de justicia a fin de
investigar las conductas, identificar a los sujetos activos del delito, asi

como fincar las responsabilidades penales correspondientes.

Sin embargo, esta medida resulta menos restrictiva de los derechos a
la privacidad y proteccion de datos personales en comparacion con la
gue genera el PANAUT, pues la restriccion que produce en estos
derechos no es generalizada sino concreta y determinada, es temporal

y No permanente, y, sobre todo, esta sujeta a un control judicial.

Geolocalizacion y entrega de datos conservados por los
concesionarios de telecomunicaciones o autorizados. El articulo
190, fracciones | y Il, de la Ley Federal de Telecomunicaciones
establece la obligacibn a cargo los concesionarios de

telecomunicaciones o autorizados de conservar un reqistro y control de

las comunicaciones realizadas desde cualquier tipo de linea que utilice

numeracion propia o arrendada, bajo cualquier modalidad, que permita
identificar con precision, entre otros, los siguientes datos: i) nombre,
denominacion social y domicilio del suscriptor; ii) tipo de comunicacion;
lii) datos necesarios para rastrear e identificar el origen y destino de las
comunicaciones de telefonia movil, como son numero de destino,
modalidad de lineas con contrato o plan tarifario, como en la modalidad
de lineas de prepago; iv) datos necesarios para determinar la hora,
fecha y duracion de la comunicacion; asi como v) la ubicacion digital del

posicionamiento geografico de las lineas telefénicas.

De dicho precepto se puede apreciar que los concesionarios de

telecomunicaciones ya estaban obligados a generar una base de datos
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sobre las comunicaciones realizadas a través del uso de dispositivos
moviles, precisamente con la finalidad de contribuir con las autoridades
de seguridad y procuracion de justicia en el combate a la delincuencia,

ello a través de la identificacion y ubicacion de las lineas utilizadas para

la comision de los ilicitos, incluidos el nombre y domicilio del titular de la

linea, en cualquiera de sus modalidades de contratacion.

En tesitura, el articulo 303 del Cddigo Nacional de Procedimientos
Penales establece que, cuando se estime necesario para la
investigacion, se podra solicitar al juez de control que ordene a los
concesionarios de telecomunicaciones, autorizados o proveedores de
servicios de aplicaciones y contenidos proporcionar con la oportunidad
y suficiencia necesaria a la autoridad investigadora la localizaciéon
geografica en tiempo real o entrega de los datos conservados de los
equipos de comunicacion moévil asociados a una linea que se encuentra

relacionada con los hechos que se investigan.

Inclusive se establece que excepcionalmente, cuando esté en peligro la
integridad fisica o la vida de una persona o se encuentre en riesgo el
objeto del delito, asi como en hechos relacionados con la privacion ilegal
de la libertad, secuestro, extorsion o delincuencia organizada, el
Procurador podra ordenar directamente la entrega de esta informacion
y una vez que este requerimiento haya sido cumplimentado, dichas
autoridades deberan informar al Juez correspondiente a fin de que

revise dicha actuacion.

De estos elementos, es posible apreciar que la Ley Federal de
Telecomunicaciones y Radiodifusion y el Cdédigo Nacional de
Procedimientos Penales prevén una figura que permite a las
autoridades encargadas de la investigacion y persecucion de los delitos,
acceder a diversa informacion relacionada con el uso de una linea de
telefonia movil, como el nombre y domicilio del suscriptor, los datos

necesarios para rastrear e identificar el origen y destino de las

150



360.

361.

362.

ACCION DE INCONSTITUCIONALIDAD 82/2021 Y ACUMULADA

comunicaciones de telefonia movil, nimero de destino, modalidad de
lineas con contrato o plan tarifario, la modalidad de lineas de prepago;
los datos necesarios para determinar la hora, fecha y duracion de la
comunicacién; asi como la ubicacion digital del posicionamiento

geogréfico de las lineas telefénicas.!*

La pregunta que surge es: ¢este mecanismo es igualmente idoneo en
relacion con el PANAUT para colaborar con las autoridades de justicia,
en relacion con la comision de delitos mediante el uso de dispositivos

de telefonia movil?

Para este Tribunal Pleno la respuesta es afirmativa. Primero porque, al
igual que el PANAUT, constituye una base de datos relacionada con el
uso de lineas de telefonia moévil que tiene por objeto proporcionar
informacion y datos a las autoridades de investigacion y procuracion de
justicia sobre el uso de un determinado dispositivo mavil vinculado con
comision de un delito, la cual podria ser util y valiosa para la
investigacion de este tipo de conductas, la identificacion de los posibles
responsables y su domicilio, asi como el establecimiento de las
sanciones respectivas, de ahi la relacion de instrumentalidad que existe

entre la medida y el fin perseguido.

En ese sentido, debe reconocerse que la ubicacion en tiempo real de
un equipo de telefonia mavil, el propio nombre y domicilio del suscriptor,
el origen o destino de la comunicacion, fecha y hora de la primera
activacion, el lugar de la compra del dispositivo de prepago o tarjera SIM
o los datos del distribuidor al que fueron entregados tales dispositivos,
desde luego que pueden abonar, contribuir y encaminar la investigacion
hacia la identificacibn de las personas que utilicen o detenten la
posesion de los aparatos y por lo tanto su probable participacion en los
hechos investigados. Hoy en dia resulta innegable la estrecha relacion

gue existe entre un equipo movil y la persona.

114 Sobre el particular, resulta de utilidad consultar los “Lineamientos de Colaboracién en Materia de
Segquridad y Justicia” emitidos por el Instituto Federal de Telecomunicaciones.
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Sobre este punto, podria pensarse que el PANAUT, por el tipo de
informacion que lo integra, constituye una herramienta mas idonea para
identificar a quienes cometan delitos a través del uso de un dispositivo
movil. Sin embargo, la realidad es que esto resulta una mera suposicion,
pues, en primer lugar, nada garantiza que el PANAUT sea eficaz para
identificar a los posibles responsables, por el contrario, experiencias
pasadas indican que la delincuencia dificilmente utilizara para fines
delictivos teléfonos que se encuentren previamente registrados y por el
contrario ante fallas de seguridad, ese tipo de padrones conllevan
riesgos importantes para la proteccion de los datos personales e incluso

pueden facilitar la comision misma de los delitos que pretende combatir.

Ademas, tampoco es posible afirmar de manera categérica que la
informacion que proporciona el PANAUT es mejor o0 mas idonea en
todos los casos para identificar a los presuntos responsables del delito.
Como se indico, informacién como la ubicacion en tiempo real de un
equipo de telefonia movil, el propio nombre y domicilio del suscriptor,
asi como el origen, destino, duracion y demas datos de la comunicacion
por supuesto que pueden resultar Gtiles y valiosos para efecto de
identificar a los presuntos responsables, sus actividades o relaciones

sociales.

Pero aun suponiendo que el PANAUT fuera una herramienta que facilita
en mayor medida la identificacion de los presuntos responsables de un
delito, lo cierto es que este aspecto no conduce a sostener
necesariamente que la medida es mas idonea para colaborar con las
autoridades de justicia en relacién con la comision de un delito, pues
dicha identificacion constituye sélo uno de los elementos de aquello que
debe investigarse a fin de poder fincar las responsabilidades y
establecer las sanciones penales correspondientes, por lo tanto, no es

posible sostener que contar con la base de datos que conforman el
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PANAUT implica por si mismo que el combate a la delincuencia va a ser

mas efectivo.

Por tanto, debe de concluirse que ambos mecanismos —PANAUT vy la
geolocalizacibn y entrega de los datos conservados por los
concesionarios de telecomunicaciones— constituyen herramientas
igualmente idéneas para colaborar con las autoridades de justicia en
relacion con la comision de un delito cometido mediante el uso de un

dispositivo movil.

Sin embargo, a pesar de la equivalencia en la utilidad de estas dos
figuras, la realidad es que, a juicio de este Tribunal Pleno, la entrega de
la geolocalizacion y deméas datos conservados, analizada en su
conjunto, constituye una medida menos restrictiva de los derechos a la

privacidad y proteccion de datos personales.

De entrada, porque, derivado del tipo de informacion que se recopilay
almacena, el grado de injerencia en los derechos a la privacidad y
proteccion de datos personales no es el mismo. Basicamente, porque
no es lo mismo que se recopilen y conserven los datos relacionados con
el origen y destino de una llamada a que se recopilen y almacenen los
datos biométricos de una persona. Desde luego, ambos tipos de
informacion estan tutelados por los derechos a la privacidad y la
proteccion de datos personales,*!® y en esa medida su conocimiento por
parte de terceros, ya sea el Estado o cualquier particular, constituye de
entrada una afectacion importante a su ambito de proteccion. Sin
embargo, derivado de la naturaleza de la informacion y su vinculacion
mas estrecha con la persona, debe reconocerse que este grado de

afectacion no es el mismo.

Por otro lado, esta medida, a diferencia del PANAUT, tampoco implica

la entrega masiva y generalizada de informacion privada y datos

115 yyéase CIDH, Caso Escher y otros vs Brasil, sentencia de 6 de julio de 2009, parr. 114 y 115
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personales al Estado. Por el contrario, acorde con el articulo 303 del
Cddigo Nacional de Procedimientos Penales el acceso a esta
informacion debe estar referida a personas concretas o a dispositivos

moviles especificos.

En efecto, conforme a dicho precepto el acceso a esta informacion

supone la identificacion de los equipos de comunicacion movil

relacionados con los hechos que se investigan, o bien de las personas

gue se estiman involucradas, la existencia de motivos e indicios que

sustentan la necesidad de la localizacion geografica en tiempo real o la
entrega de los datos conservados, duracibn y en su caso, la
denominacion de la empresa autorizada o proveedora del servicio de
telecomunicaciones a través del cual se operan las lineas, nimeros o

aparatos que seran objeto de la medida.

De lo anterior se desprende que el acceso del Estado a la informacion
privada y datos personales de los usuarios de telefonia mévil es
restringido, pues soélo se permite en ciertos supuestos acotados a
personas en especifico o equipos moviles en concreto, y, ademas, exige
la existencia de razones y motivos que vinculen a las personas o

equipos con los hechos investigados.

En esa misma linea, debe decirse que el acceso a esta informacion por
parte de las autoridades de investigacion y procuracion de justicia esta
condicionado a la autorizacién de un juez. Incluso en los casos de
excepcion en los que la propia autoridad investigadora puede solicitar
directamente el acceso a esta informacion, la norma establece que una
vez obtenida, el juez debe de ratificar esta actuacion y en caso de que
no sea asi, la informacion obtenida no podra ser incorporada al proceso

penal por lo que deberéa ser destruida.®

116 para efectos de claridad en la votacion emitida por el Pleno de la Suprema Corte de Justicia de la
Nacion en las sesiones de los dias veinticinco y veintiséis de abril de dos mil veintidés,
especificamente, en relacién con el voto emitido por la sefiora Ministra Esquivel Mossa y el sefior
Ministro Pardo Rebolledo, quienes manifestaron apartarse del parrafo 351 del proyecto de sentencia
sometido a consideracion del tribunal Pleno, se informa que, derivado de las modificaciones
aceptadas en dichas sesiones, tal parrafo pasé a ser el nUmero 372 en el presente engrose.
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Finalmente, debe advertirse que, a diferencia del PANAUT, la injerencia
gue esta medida impone a los derechos a la privacidad y proteccion de
datos personales también es temporal, pues, por un lado, tanto la
entrega de la geolocalizacién de los equipos de telefonia mévil como de
los demas datos conservados estan sujetos a un tiempo determinado;*t’

pero, ademas, el tiempo de conservacién también esta limitado, pues

conforme al articulo 190, fraccion 1, de la Ley Federal de
Telecomunicaciones, los concesionarios deberan conservar los datos
de las comunicaciones durante los primeros doce meses de producida
la comunicacién en sistemas que permitan su consulta y entrega en
tiempo real. Concluido dicho plazo, deberan conservar tales datos por
doce meses adicionales en sistemas de almacenamiento electronico.
Esto quiere decir que, al cabo de tales plazos, los concesionarios ya no
tienen la obligacion de conservar estos datos para efecto de poder
proporcionarselos al Estado a fin de colaborar con las autoridades de

seguridad y procuracion de justicia.

En virtud de estas razones es que se concluye que la medida prevista
por los articulos 190, fracciones | y Il, de la Ley Federal de
Telecomunicaciones y 303 del Codigo Nacional de Procedimientos
penales resulta igualmente idonea para colaborar con las autoridades
de justicia en relacion con la comision de un delito que se comete
mediante el uso de dispositivos de telefonia maovil, puesto que dicha
medida es susceptible de proporciona informacion valiosa y util a las
autoridades de procuracion y administracion de justicia a fin de
investigar las conductas, identificar a los sujetos activos del delito, asi

como fincar las responsabilidades penales correspondientes.

Sin embargo, dicha medida resulta menos restrictiva de los derechos a
la privacidad y proteccion de datos personales en comparacion con el

PANAUT, pues la restriccion que produce en estos derechos no es

117 Véanse los “Lineamientos de Colaboracion en Materia de Seguridad y Justicia” emitidos por el
Instituto Federal de Telecomunicaciones.
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generalizada sino concreta y determinada; es temporal y no

permanente, y, sobre todo, esta sujeta a un control judicial.*'®

Medidas complementarias. Ahora bien, a estas medidas
anteriormente descritas habria que agregarse las previstas en las
fracciones VIII y XII del articulo 190 de la Ley Federal de

Telecomunicaciones.

La primera se refiere a la obligacion de los concesionarios de
telecomunicaciones y autorizados para colaborar con las autoridades
competentes a fin de que en el ambito técnico operativo se cancelen o
anulen de manera permanente las sefales de telefonia celular, de
radiocomunicacion o de transmision de datos o imagen dentro del
perimetro de centros de readaptacion social, establecimientos
penitenciarios o centro de internamiento para menores, federales o de
las entidades federativas, la cual abarcara sobre todas las bandas de
frecuencia que se utilicen para la recepcion en los equipos terminales

de comunicacion.

Esta medida resulta importante y utii ya que en los propios
“Lineamientos de Colaboraciéon entre Autoridades Penitenciarias y los
Concesionarios de Servicios de Telecomunicaciones y Bases Técnicas
para la Instalacion y Operacion de Sistemas de Inhibicion” emitidos por
el Instituto Federal de Telecomunicaciones, se reconoce expresamente
que en nuestro pais, desde el interior de los centros penitenciarios y en
coordinacion con bandas delictivas en libertad, se llevan a cabo delitos
de extorsibn con amenazas de secuestro o de muerte, y fraudes
telefénicos contra la sociedad; ademas que dentro del ambiente

penitenciario se cometen acciones de amenaza a familiares de internos,

118 Sobre esta medida en especifico cabe precisar que esta Suprema Corte de Justicia ya ha tenido
oportunidad de pronunciarse acerca de su validez constitucional al resolver la Accién de
Inconstitucionalidad 32/2012, asi como los Amparos en Revisién 937/2015, 964/2015, 1311/2015y
264/2016. Sin embargo, debe advertirse que la solucién de tales precedentes no puede trasladarse
en automatico al presente asunto, pues han quedado sefialadas las diferencias sustanciales entre
esta figura y el PANAUT. No obstante, la presente resolucién recoge algunos razonamientos que
resultan compatibles y que abonan en la construccién de la solucién adoptada.
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intimidacion de testigos, custodios y personal penitenciario; se toman
fotografias de las instalaciones y del personal de seguridad para
coordinar ejecuciones, evasiones y motines, entre otro tipo de acciones

gue comprometen la seguridad del lugar y la integridad de las personas.

De ahi que la implementacién de esta medida pueda contribuir en gran
medida a colaborar con las autoridades de justicia en relacion con la
comision de delitos, especialmente de los cometidos mediante telefonia
celular, la cual, ademas, es menos restrictiva de los derechos humanos
analizados en este asunto, pues de entrada no exige la entrega de la
informacion privada y datos personales de los usuarios de telefonia

movil.

Finalmente, la fraccion XllI establece que los concesionarios y
autorizados realizaran bajo la coordinacién del Instituto Federal de
Telecomunicaciones los estudios e investigaciones que tengan por
objeto el desarrollo de soluciones tecnoldgicas que permitan inhibir y
combatir la utilizacion de equipos de telecomunicaciones para la
comision de delitos o actualizaciones de riesgos 0 amenazas a la

seguridad nacional.

Expuesto este conjunto de medidas ya existentes en nuestro
ordenamiento juridico, debe volverse al andlisis de la prueba de

proporcionalidad.

Se ha explicado que esta tercera grada de la prueba obliga a analizar si
existen otras medidas o mecanismos que resulten igualmente idoneos
para lograr los fines que persigue la medida legislativa adoptada y, en
segundo lugar, determinar si estas alternativas intervienen con menor

intensidad el derecho fundamental afectado. Asi, de encontrarse alguna

medida alternativa que sea igualmente idonea para proteger el fin

constitucional vy que a su vez intervenga con menor intensidad al

derecho, debera concluirse que la medida elegida por el legislador es

inconstitucional.
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Bajo esta metodologia es claro que el Decreto por virtud del cual se crea

y regula el PANAUT no supera esta tercera grada de la prueba.

Esto porque ha quedado demostrado que la Ley Federal de
Telecomunicaciones y Radiodifusion y el Cdbdigo Nacional de
Procedimientos Penales establecen una serie de mecanismos que
resultan igualmente idoneos para satisfacer la finalidad que se propone
la medida legislativa analizada, pues al permitir que bajo ciertas
condiciones y requisitos se puedan intervenir las comunicaciones
privadas, se pueda tener acceso a la geolocalizacion en tiempo real de
un equipo de telefonia movil, o bien, se entreguen los demas datos de
las comunicaciones, incluidos nombre y domicilio del suscriptor, se
proporciona a las autoridades de seguridad y procuracion de justicia
informacion y datos que pueden resultar sumamente Utiles y valiosos
para efecto de investigar las conductas delictivas, identificar a los
posibles responsables e imponer las sanciones penales que

correspondan.

Lo anterior significa que estas medidas alternativas resultan igualmente
idoneas para colaborar con las autoridades de justicia en relacién con
la comision de delitos, especialmente de los cometidos mediante el uso

de telefonia celular.

No obstante, como se explicé anteriormente, estos mecanismos son
menos restrictivos de los derechos a la privacidad y proteccion de datos
personales. Primeramente, porque el acceso a la informacion que
derivan de estas herramientas alternativas esta condicionado a la
existencia de una autorizacion judicial, lo que de entrada permite una
mayor proteccion de los derechos en juego, pues se garantiza de una
mejor manera que estas intervenciones en los derechos fundamentales
no se realicen de manera arbitraria e indiscriminada, sino, por el
contrario, se encuentren debidamente justificadas y sean resultado de

un uso razonable de las facultades investigadoras de la autoridad.
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Pero, ademas, el uso e implementacion de estas medidas no entrafia
el acceso generalizado del Estado a la informacion privada,
personal y sensible de todos los usuarios de telefonia movil, lo que
en si mismo genera un grave riesgo en la efectiva proteccion de estos
derechos humanos. Por el contrario, reconociendo que la informacion
gue se compromete es por naturaleza sumamente delicada, se busca
garantizar que el objeto de la intervencion esté perfectamente
delimitado y sea concreto en cuanto a las personas, equipos, tiempos y
motivos. Asi, la forma en la que se configuran estas medidas busca
evitar la existencia de pesquisas generalizadas o peor aun, de

sistemas de vigilancia generalizados.

Finalmente, todos estos mecanismos alternativos generan una
afectacion temporal a los derechos humanos en juego, pues la
intromisién que generan en los derechos fundamentales esta sujeta a
condiciones de tipo temporal, a diferencia de la regulacion del PANAUT,
la cual no establece por cuanto tiempo el Estado podra conservar la

informacion privada y los datos personales de los usuarios.

En consecuencia, para este Tribunal Pleno es claro que el ordenamiento
juridico mexicano ya preveia una serie de medidas y mecanismos que
resultan igualmente idéneos para colaborar con las autoridades de
justicia en relacion con la comision de delitos, especialmente de los
cometidos mediante telefonia celular, pero que resultan menos
restrictivas de los derechos a la privacidad y proteccién de datos

personales, en comparacion con el PANAUT.

En ese sentido y a fin de hacer aun mas clara esta conclusion, cabe
preguntarse: ¢realmente resultaba necesario para combatir la
delincuencia el recopilar de forma generalizada, conservar por tiempo
indefinido y entregar al Estado la informacion privada y los datos

personales de todos los titulares, personas fisicas y morales, de una
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linea de telefonia movil? ¢Realmente era necesaria esta medida
tomando en cuenta que ya existen otras herramientas tecnolégicas que
proporcionan a las autoridades de seguridad y procuracion de justicia
informacion igual de valiosa y util para la investigacion, persecucion y

sancion de los delitos que se cometan a través del uso de un celular?

Para este Tribunal Pleno la respuesta es clara, el PANAUT no resulta
una medida legislativa necesaria para una sociedad democratica, pues
no mantiene un equilibrio entre la necesidad de los datos en
circunstancias limitadas y el debido respeto al derecho de privacidad de
las personas, ademas de no encontrar justificacion, pues la Ley Federal
de Telecomunicaciones y el Cdédigo Nacional de Procedimientos
Penales ya prevén una serie de mecanismos igualmente idéneos para
colaborar con las autoridades de justicia en relacién con la comision de
delitos, especialmente de los cometidos mediante telefonia celular, pero
gue resultan menos restrictivas de los derechos a la privacidad y

proteccion de datos personales.

De ahi que deba concluirse que el Decreto impugnado no supera esta
tercera grada del test de proporcionalidad al no ser una medida

necesaria para una sociedad democratica.

b) Test estricto sobre la afectacion a los derechos a la

privacidad y proteccion de datos personales

Como se indico en apartados precedentes, para analizar la validez del
Decreto impugnado resultaba necesario distinguir entre la afectacion
que sufren los derechos a la privacidad y proteccion de datos
personales, de la afectacion que sufren los derechos a la intimidad y

proteccion de los datos sensibles.
Lo anterior porque la intimidad constituye un nucleo protegido con

mayor celo y fuerza, pues dada su estrecha vinculacion con los

aspectos mas intimos de la persona, exige una proteccion especial y
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reforzada, ya que su conocimiento por parte de terceros, coloca a su
titular en una situacion de extrema vulnerabilidad al hacerlo objeto de
conductas discriminatorias susceptibles de ocasionar graves perjuicios
en su esfera y poniendo en riesgo los valores mas importantes de su

individualidad.

Es por esto que las potenciales agresiones a la intimidad han sido
reconocidas como de una enorme relevancia no solo desde el punto de
vista individual sino también colectivo, pues este ambito dota de las
condiciones adecuadas para que las personas pueda desplegar
adecuadamente su individualidad, autonomia y libertad, de ahi que su
proteccion tenga una importante funcidon para el desarrollo de
sociedades democraticas, en tanto se erige como presupuesto

indispensable para el ejercicio del resto de los derechos humanos.

En consecuencia, dado que los efectos del Decreto repercuten sobre
derechos fundamentales especialmente sensibles que exigen una tutela
reforzada, es que en el caso la afectacion a los derechos a la intimidad
y proteccion de datos sensibles debe analizarse a la luz de un
escrutinio estricto a fin de verificar que la medida legislativa, esto es,

la creacion y regulacion del PANAUT tenga una justificacion robusta.

En esa tesitura, acorde con lo que se expuso en relacion con este tipo
de escrutinio, lo que procederia es analizar si el sistema normativo que
crea y regula el PANAUT, el cual permite al Estado recopilar,
administrar, conservar por tiempo indeterminado y tener acceso a la

informacion intima y los datos sensibles de toda aquella persona fisica

y/o moral que sea titular de una linea telefénica (i) persigue un fin
constitucionalmente imperioso; (ii) esta estrechamente vinculada con

dicha finalidad y (iii) es la medida menos restrictiva posible.

No obstante, este Tribunal Pleno advierte que en este punto ya no es

necesario agotar toda esa metodologia, pues la conclusiéon de este
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apartado se deriva l6gicamente de la conclusion a la que ya se lleg6 en

el apartado anterior.

Esto porque, si la afectacién que el Decreto impugnado genera en los
derechos a la privacidad y proteccion de datos personales no resulta
razonable a la luz de la prueba ordinaria de proporcionalidad, por
mayoria de razon, la afectacidbn a los derechos a la intimidad y
proteccion de datos sensibles, que requieren de una proteccion

reforzada, tampoco puede serlo.

Sobre este punto, debe precisarse que el Decreto que crea y regula el
PANAUT establece un mismo régimen normativo tanto para la
informacion privada y datos personales, como para la informacién intima
y datos sensibles, es decir ambos niveles de la privacidad de la persona

estan siendo afectados por el mismo sistema normativo.

En consecuencia, si la afectacion que este sistema impone al ambito
“ordinario” de la privacidad no resulta razonable, toda vez que no es
capaz de superar una prueba ordinaria de proporcionalidad, por mayoria
de razén, no puede estimarse razonable la afectacion que ese mismo
sistema genera en el nucleo protegido con mayor celo y fuerza de la
privacidad, pues claramente no va a superar una prueba cuyas gradas
exigen un analisis aun mas estricto y que requieren de una justificacion

aun mas robusta.

Por tanto, este Tribunal Pleno concluye que la afectacion a los derechos
a la intimidad y proteccidn de datos sensible que genera el Decreto por
virtud del cual se creay regula el PANAUT no es susceptible de superar

un escrutinio estricto de proporcionalidad.
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C. Conclusioén

En funcidon de todo lo expuesto en los parrafos anteriores, debe
declararse la invalidez del sistema normativo impugnado, toda vez que
la creacion del Padron Nacional de Usuarios de Telefonia Moévil genera
una afectacion a los derechos a la privacidad, intimidad y proteccion de
datos personales que no resultarazonable, ya que no supera la prueba

de proporcionalidad.
Sobre este punto conviene agregar algunos aspectos adicionales.
El primero es que del andlisis de los preceptos que conforman el

Decreto impugnado no se advierte la prevision de salvaguardas o

mecanismos de proteccion especificos sobre esta base de datos a fin

de que no se vulnere ni se haga mal uso de la informacién privada y los
datos personales entregados por los usuarios de telefonia movil al
Estado.

Al respecto, los Principio Cinco y Seis del CJl, relativos a la

Confidencialidad y Seguridad de los Datos, establecen lo siguiente:

“Principio Cinco: Confidencialidad

Los datos personales no deberian divulgarse, ponerse a
disposicién de terceros, ni emplearse para otras finalidades
gue no sean aquellas para las cuales se recopilaron, excepto
con el consentimiento de la persona en cuestion o bajo
autoridad de la ley.”

“Principio Seis: Seguridad de los Datos

La confidencialidad, integridad y disponibilidad de los datos
personales deberian ser protegidas mediante salvaguardias
de seguridad técnicas, administrativas u organizacionales
razonables y adecuadas contra tratamientos no autorizados o
ilegitimos, incluyendo el acceso, pérdida, destruccion, dafos
o divulgacion, aun cuando éstos ocurran de manera
accidental. Dichas salvaguardias deberian ser objeto de
auditoria y actualizacion permanente.”
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El referido Comité explica que el Principio Cinco deriva del deber basico
del responsable de mantener la “confidencialidad” de los datos
personales en un entorno seguro y controlado. Este aspecto viene
complementado por el Principio Seis, de acuerdo con el cual los
responsables de los datos deben establecer y mantener las medidas de
caracter administrativo y técnico que sean necesarias para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales que
obren en su poder o0 bajo su custodia, asi como cerciorarse de que tales
datos no sean tratados ni divulgados excepto con el consentimiento de
la persona o autoridad legitima, ni sean accidentalmente perdidos,

destruidos o dafnados.

Se precisa que la indole de las salvaguardas implementadas podria
variar segun la sensibilidad de los datos en cuestion. Evidentemente,
los datos sensibles requieren un nivel mas alto de proteccion, a la luz
de riesgos, como, por ejemplo, la usurpacion de la identidad, pérdidas
economicas, efectos negativos en la calificacion crediticia, dafios a
bienes y pérdida del empleo o de oportunidades comerciales o
profesionales, la vulneracion de la intimidad sexual o actos de violencia

de género digital.

No obstante, se aclara que, en el contexto moderno, es técnicamente
imposible garantizar la privacidad absoluta y la proteccion completa de
los datos personales, puesto que el esfuerzo necesario para lograrlo
impondria barreras indeseables y costos inaceptables. Asimismo, es
posible que en distintos contextos se requieran soluciones y niveles de
salvaguardias diferentes. Por consiguiente, este Principio requiere una
valoracion razonada e informada y no necesariamente se vulneraria
cada vez que un responsable de datos experimente un acceso no
autorizado, pérdida, destruccion, dafio, uso, modificacion o divulgacion
de los datos personales en su poder, siempre y cuando las medidas y

salvaguardias implementadas hayan sido “razonables y adecuadas”.
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La determinacion sobre la razonabilidad y adecuacion de las
salvaguardias debe basarse en métodos y técnicas de seguridad de los
datos consistentes con las buenas practicas comiunmente aceptadas, al
igual que en factores como: i) la evolucion constante de las amenazas
a la privacidad, especialmente las cibernéticas; ii) los métodos y
técnicas mas avanzados que estén en uso en el ambito de la seguridad
de los datos, iii) el contexto de la situacidbn general, y iv) la
proporcionalidad y necesidad de las medidas tomadas. En ese sentido,
las medidas tomadas deberian revisarse, evaluarse, auditarse,

actualizarse y mejorarse periédicamente.*®

Cabe precisar, nuevamente, que estos estandares internacionales han
sido incorporados a nuestro derecho interno por la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados,
pues los articulos 31 a 42 establecen una serie de lineamientos que

deben cumplir los sujetos responsables de la proteccién de los datos.

Por ejemplo, el articulo 31 establece que el responsable debera
establecer y mantener las medidas de seguridad de caracter
administrativo, fisico y técnico para la proteccion de los datos

personales, que permitan protegerlos contra dafio, pérdida, alteracion,

119 En el mismo sentido se pronuncia el Principio 21 de los Estandares de Proteccién de Datos
Personales para los Estados Iberoamericanos.

21. Principio de seguridad
21.1. El responsable establecera y mantendra, con independencia del tipo de tratamiento
que efectie, medidas de caracter administrativo, fisico y técnico suficientes para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales.
21.2. Para la determinacion de las medidas referidas en el numeral anterior, el responsable
considerara los siguientes factores:
a. El riesgo para los derechos y libertades de los titulares, en particular, por el valor potencial
cuantitativo y cualitativo que pudieran tener los datos personales tratados
para una tercera persona no autorizada para su posesion.
b. El estado de la técnica.
c. Los costos de aplicacion.
d. La naturaleza de los datos personales tratados, en especial si se trata de datos personales
sensibles.
e. El alcance, contexto y las finalidades del tratamiento.
f. Las transferencias internacionales de datos personales que se realicen o pretendan
realizar.
g. El nimero de titulares.
h. Las posibles consecuencias que se derivarian de una vulneracion para los titulares.
i. Las vulneraciones previas ocurridas en el tratamiento de datos personales.
21.3. El responsable llevara a cabo una serie de acciones que garanticen el establecimiento,
implementacién, operacién, monitoreo, revisién, mantenimiento y mejora continua de las
medidas de seguridad aplicables al tratamiento de los datos personales, de manera periédica.
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destruccidn 0 su uso, acceso o tratamiento no autorizado, asi como

garantizar su confidencialidad, integridad y disponibilidad.

Por su parte, el articulo 32 sefiala que las medidas de seguridad
deberan considerar: i) el riesgo inherente a los datos personales
tratados; ii) la sensibilidad de dichos datos; iii) el desarrollo tecnolégico;
iv) las posibles consecuencias de una vulneracion para sus titulares; v)
las vulneraciones previas; vi) el riesgo por el valor potencial cuantitativo
o cualitativo que pudieran tener los datos personales tratados para una

tercera persona no autorizada para su posesion, entre otros aspectos.

Bajo estos parametros debe reconocerse que el Decreto impugnado no
establece ningun tipo de salvaguarda, mecanismo de proteccion o bien,
estandares minimos que deban satisfacerse a fin de proteger de manera
efectiva este banco de informacion privada, datos personales y

sensibles de los usuarios de telefonia movil.

En esa tesitura, para este Tribunal Pleno, la magnitud de lo que implica
que todos los usuarios de telefonia mévil entreguen su informacion
privada y sus datos personales incluyendo los sensibles, exigia
razonablemente el establecimiento de mecanismos especificos que
permitieran garantizar una proteccion eficaz de los datos conservados
contra los riesgos de abuso y contra todo acceso ilicito a esos datos.
Habida cuenta de la cantidad de datos conservados, del caracter
sensible de esos datos y del riesgo de acceso ilicito a éstos, resultaba
necesario garantizar la plena integridad y confidencialidad de esos
datos, un nivel particularmente elevado de proteccién y de seguridad
mediante medidas técnicas y de gestion adecuadas. Aspectos que era
necesario que estuvieran contemplados en una ley y no en

disposiciones administrativas.

Desde luego, no se desconoce que el despliegue de estas medidas de

proteccion sobre la informacion recopilada se vincula estrechamente
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con cuestiones técnicas que justifican el que tenga que ser el 6rgano
especializado en la materia quien a través de la emision de
disposiciones administrativas precise estos aspectos. Sin embargo,
para este Tribunal Pleno era necesario que en ley se establecieran al
menos condiciones generales, niveles minimos de proteccion o
estandares a partir de los cuales las disposiciones técnicas pudieran

desarrollarse.1?°

En consecuencia, no resulta suficiente que el articulo 180 Septimus
establezca que la informacion contenida en el PANAUT sera
considerada confidencial y reservada, asi como tampoco el sistema de
sanciones economica previstas por los articulos 307 Bis 'y 307 Ter, pues
como se indicO, la proteccion efectiva de la privacidad y datos
personales de los usuarios, exigia un nivel particularmente elevado de
proteccion y de seguridad mediante medidas técnicas y de gestion

adecuadas.

No hacerlo asi coloca a los derechos humanos a la privacidad y
proteccion de datos personales en una grave situacion de riesgo gue no

puede avalarse.

Maxime cuando, ademas, se advierte que con la emision del Decreto
impugnado se incumplié con el mandato de “mejores practicas” que
impone la referida Ley General, pues conforme a su articulo 74, cuando
el responsable —lo cual incluye al Congreso de la Unién en términos de
los articulos 1 y 3, fraccion XXVIII- pretenda poner en operacién o
modificar politicas publicas, sistemas o plataformas informaticas,
aplicaciones electronicas o cualquier otra tecnologia que a su juicio y de
conformidad con esta ley impliquen el tratamiento intensivo o relevante
de datos personales, debera realizar una evaluacion de impacto en la

proteccion de datos personales y presentarla ante el Instituto

120 Al respecto véase al Tribunal de Justicia de la Unién Europea en los casos Digital Rights Ireland
Ltd v. Minister for Comunications and others, Asunto C-293/12 y C-594/12, sentencia de ocho de
abril de dos mil catorce, péarr. 54 y 55, 60 a 62 y 66 a 68 y Tele2 Sverige AB y otros, C 203/15y C-
698/15, sentencia de veintiuno de diciembre de dos mil dieciséis, parr. 122 a 124.
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Nacional de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales o los Organismos garantes, segun corresponda, los
cuales podran emitir recomendaciones no vinculantes especializadas

en la materia de proteccion de datos personales.?!

En ese sentido, el articulo 75 precisa que se considerara que se esta en
presencia de un tratamiento intensivo o relevante de datos personales
cuando: i) existan riesgos inherentes a los datos personales a tratar; ii)
se traten datos personales sensibles; y iii) se efectuen o pretendan

efectuar transferencias de datos personales.

En consecuencia, dado el fuerte impacto que el PANAUT genera en los
derechos humanos a la privacidad y proteccion de los datos personales,
y dado que también se afectan los datos sensibles de los usuarios de
telefonia movil, debe concluirse que la emision del Decreto impugnado
requeria de una evaluacion de impacto en la proteccién de datos
personales en términos de la referida Ley General, la cual, de las
constancias que integran este expediente, no se advierte que haya
existido. No haber cumplido con esta exigencia somete a los derechos
a la privacidad, intimidad y proteccion de datos personales a un riesgo
gue no puede ser avalado a la luz de los articulos 6 y 16 de la

Constitucion General.

Asi, estos incumplimientos por parte del Congreso de la Union al
momento de emitir el Decreto por el cual se crea y regula el PANAUT
refuerzan la conclusion alcanzada hasta este punto: una obligacion
indistinta y generalizada de recabar y conservar informacion privada e
intima, asi como datos personales y sensibles de todos los usuarios de
telefonia movil infringe desproporcionadamente los derechos

fundamentales a la privacidad, intimidad y proteccion de datos

121 para efectos de claridad en la votacion emitida por el Pleno de la Suprema Corte de Justicia de la
Nacion en las sesiones de los dias veinticinco y veintiséis de abril de dos mil veintidés,
especificamente, en relacion con el voto emitido por el sefior Ministro Gutiérrez Ortiz Mena, quien
manifest6 apartarse de los parrafos 398 a 400 del proyecto de sentencia sometido a consideracion
del tribunal Pleno, se informa que, derivado de las modificaciones aceptadas en dichas sesiones,
tales parrafos pasaron a ser los nimeros 419, 420 y 421 en el presente engrose.
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personales y resulta incompatible con las exigencias y estandares que

impone una sociedad democratica.

En consecuencia, lo procedente es declarar la invalidez del sistema
normativo creado por el Decreto de reformas a la Ley Federal de
Telecomunicaciones y Radiodifusion publicado en el Diario Oficial

de la Federacion el dieciséis de abril de dos mil veintiuno.

Sobre este punto, debe reiterarse que el estudio sobre la razonabilidad
de la afectacion a los derechos humanos en juego abarca la totalidad
de los cambios normativos introducidos por el Decreto
impugnado, puesto que constituye una unidad que no puede
disociarse. En efecto, la causa que genera la afectacion a los derechos
humanos a la privacidad, intimidad y proteccion de datos personales es
el sistema normativo que crea y regula el PANAUT, por tanto, si
dicha afectacion no resulta razonable, la consecuencia es que debe

anularse todo el sistema normativo que la genera.

Esto queda en evidencia porgue, si se invalidan Unicamente aquellos
preceptos que obligan a los usuarios de telefonia movil a entregar su
informacion privada, asi como sus datos personales y sensibles, el resto

del sistema normativo ya no se entiende, pierde su razon de ser.

Es por esta razon que este Tribunal Pleno llega a la conviccién de que
debe anularse la totalidad del Decreto impugnado, especificamente,
todos los articulos que adicion0 a la Ley Federal de
Telecomunicaciones y Radiodifusién, a saber: la fraccion XLII bis
del articulo 15, y los articulos 180 Bis, 180 Ter, 180 Quéater, 180
Quintes, 180 Sextus, 180 Septimus, 307 Bis, 307 Ter, 307 Quéater y
307 Quintus, asi como los transitorios primero, segundo, tercero,
cuarto, quinto y sexto; y por lo que hace a las reformas
introducidas a los articulos 176 y 190, fracciones VI y VIl de ese

ordenamiento, deben invalidarse las porciones normativas
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reformadas que se precisan en el apartado de efectos. En esa
tesitura, resulta innecesario el estudio de los restantes argumentos

formulados por los accionantes.

OCTAVO. Efectos. De conformidad con el articulo 73, en relacion con
los numerales 41, 43, 44 y 45, todos de la Ley Reglamentaria de la
materia, las sentencias deberan contener los alcances y efectos de la
misma, fijando con precision los érganos obligados a cumplirla, las
normas generales respecto de los cuales opere y todos aquellos
elementos necesarios para su plena eficacia en el ambito que

corresponda.

Como quedd precisado, en el caso la invalidez decretada abarca la
totalidad del sistema normativo que integra el Decreto de reformas a
la Ley Federal de Telecomunicaciones y Radiodifusion publicado en el
Diario Oficial de la Federacion el dieciséis de abril de dos mil veintiuno,
por lo que dicha invalidez surtira sus efectos a partir de la notificacion
de los puntos resolutivos de la presente sentencia al Congreso de la

Unioén.

Sin embargo, dado que los articulos 176 y 190, fracciones VI y VII, de
la referida legislacion fueron los Unicos que se reformaron —ya que el
resto de los preceptos fueron adiciones—, deben precisarse los efectos
gue respecto a dichos articulos en concreto tendra la invalidez
decretada a fin de dotar a los operadores juridicos de certeza sobre las

consecuencias de esta resolucion.

En esa tesitura, tomando en cuenta: i) que en ellos se prevén facultades
del Instituto Federal de Telecomunicaciones que no tienen que ver con
la creacion y regulacién del PANAUT; ii) que en la presente resolucion
se declara la invalidez del sistema normativo introducido por el Decreto
impugnado; y iii) a fin no generar un vacio normativo que afecte las
competencias del Instituto Federal de Telecomunicaciones, este

Tribunal Pleno precisa que, en cuanto a dichas normas, la invalidez
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decretada Unicamente tendra por efecto expulsar del ordenamiento
juridico la porcién normativa referida al Padron Nacional de Usuarios de
Telefonia Movil; de suerte que, a partir de la presente resolucion, dichas

normas deberan leerse de la siguiente manera:

“Articulo 176. El Instituto llevara el Registro Publico de Telecomunicaciones,
el cual estard integrado por el Registro Publico de Concesiones;—el-Padrén
Nacional-de-Usuarios-deTelefonia-Mévil y el Sistema Nacional de Informacion
de Infraestructura, de conformidad con lo dispuesto en la presente Ley y las
disposiciones aplicables que se emitan.”

“Articulo 190. ...

l.LaV...

VI. Realizar la suspension del servicio de los equipos o dispositivos
terminales moviles reportados como robados o extraviados, a solicitud

del titular, y realizar el aviso correspondiente en el Padron Nacional de
—oees sn ele s Dcen

(...)

VII. Realizar el blogueo inmediato de lineas de comunicacion movil que
funcionen bajo cualquier esquema de contratacion reportadas por los titulares
0 propletarlos utlllzando cualquier medlo como robadas 0 extrawadas ¥y

de-Telefonia-Méwvil: asi como, realizar la suspensiéon |nmed|ata deI servicio de
telefonia mévil cuando asi lo instruya elinstituto—para—efectos—delPadrén
Nacionalde-Usuarios-de Telefonia-Mévil-e la autoridad competente para hacer
cesar la comision de delitos, de conformidad con lo establecido en las
disposiciones administrativas y legales aplicables;

VIIl. a XIl. ...”

Por lo expuesto y fundado, se

RESUELVE:

PRIMERO. Es procedente y fundada la accidon de inconstitucionalidad
82/2021 y su acumulada 86/2021.

SEGUNDO. Se declara la invalidez de la totalidad del sistema
normativo que integra el Decreto de reformas a la Ley Federal de
Telecomunicaciones y Radiodifusion publicado en el Diario Oficial de la
Federacion el dieciséis de abril de dos mil veintiuno, especificamente,
de la fraccion XLII bis del articulo 15, y los articulos 180 Bis, 180 Ter,
180 Quaéter, 180 Quintes, 180 Sextus, 180 Septimus, 307 Bis, 307 Ter,
307 Quater, y 307 Quintus, asi como los transitorios primero, segundo,
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tercero, cuarto, quinto y sexto, adicionados a la Ley Federal de
Telecomunicaciones y Radiodifusion; asi como la invalidez de las
porciones normativas “, el Padrén Nacional de Usuarios de Telefonia
Movil” del articulo 176, “, y realizar el aviso correspondiente en el Padron
Nacional de Usuarios de Telefonia Movil” de la fraccion VI del articulo
190, “, y proceder a realizar el aviso correspondiente en el Padron
Nacional de Usuarios de Telefonia Moévil;” y “el Instituto para efectos del
Padron Nacional de Usuarios de Telefonia Movil 0” de la fraccion VII del

articulo 190, reformados mediante dicho Decreto.

TERCERO. Las declaratorias de invalidez surtiran sus efectos a patrtir
de la notificacion de los puntos resolutivos de esta sentencia al

Congreso de la Union, de conformidad con su considerando octavo.

CUARTO. Publiquese esta resolucion en el Diario Oficial de la
Federacion, asi como en el Semanario Judicial de la Federacién y su

Gaceta.

Notifiguese; haciéndolo por medio de oficio a las partes y, en su

oportunidad, archivese el expediente como asunto concluido

Asi lo resolvio el Pleno de la Suprema Corte de Justicia de la Nacion:
En relacion con el punto resolutivo primero:

Se aprobo por unanimidad de once votos de las sefioras Ministras y de
los sefiores Ministros Gutiérrez Ortiz Mena, Gonzalez Alcantara
Carrancd, Esquivel Mossa, Ortiz Ahlf, Aguilar Morales, Pardo
Rebolledo, Pifia Hernandez, Rios Farjat, Laynez Potisek, Pérez Dayan
y Presidente Zaldivar Lelo de Larrea, respecto de los considerandos
primero, segundo, tercero y cuarto relativos, respectivamente, a la
competencia, a la precision de normas impugnadas, a la oportunidad y

a la legitimacion.
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Se aprobo por unanimidad de once votos de las sefioras Ministras y de
los sefiores Ministros Gutiérrez Ortiz Mena, Gonzalez Alcantara
Carrancéa apartandose del parrafo cuarenta y dos del proyecto original,
Esquivel Mossa, Ortiz Ahlf, Aguilar Morales, Pardo Rebolledo, Piia
Hernandez, Rios Farjat, Laynez Potisek, Pérez Dayan y Presidente
Zaldivar Lelo de Larrea en contra de algunas consideraciones, respecto

del considerando quinto, relativo a las causas de improcedencia.
En relacion con el punto resolutivo segundo:

Se aprobo por unanimidad de once votos de las sefioras Ministras y de
los sefiores Ministros Gutiérrez Ortiz Mena apartandose de los parrafos
ochenta y tres y ochenta y cinco del proyecto original, Gonzalez
Alcantara Carranca apartandose de algunas consideraciones, Esquivel
Mossa, Ortiz Ahlf, Aguilar Morales apartandose del parrafo ochenta y
cinco del proyecto original, Pardo Rebolledo, Pifia Hernandez, Rios
Farjat, Laynez Potisek, Pérez Dayan y Presidente Zaldivar Lelo de
Larrea, respecto del considerando sexto, relativo a las violaciones al
proceso legislativo, consistente en reconocer la validez del
procedimiento que culmin6 en el DECRETO por el que se reforman y
adicionan diversas disposiciones de la Ley Federal de
Telecomunicaciones y Radiodifusion, publicado en el Diario Oficial de la
Federacion el dieciséis de abril de dos mil veintiuno. Los sefiores
Ministros Gutiérrez Ortiz Mena y Aguilar Morales anunciaron sendos

VOtos concurrentes.

Se aprobo por mayoria de nueve votos de las sefioras Ministras y de los
sefiores Ministros Gutiérrez Ortiz Mena apartandose de algunas
consideraciones, Gonzalez Alcantara Carranca, Esquivel Mossa, Ortiz
Ahlf apartandose de algunas consideraciones, Aguilar Morales por
razones adicionales, Pardo Rebolledo, Pifia Hernandez, Laynez Potisek
y Presidente Zaldivar Lelo de Larrea, respecto del considerando
séptimo, relativo a la vulneracion a los derechos de privacidad, intimidad
y proteccion de datos personales, consistente en declarar la invalidez

del DECRETO por el que se reforman y adicionan diversas
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disposiciones de la Ley Federal de Telecomunicaciones Yy
Radiodifusion, publicado en el Diario Oficial de la Federacion el dieciséis
de abril de dos mil veintiuno, especificamente sus articulos 15, fraccion
XLII Bis, 176 en su porcion normativa “el Padron Nacional de Usuarios
de Telefonia Movil”, 180 Bis, 180 Ter, 180 Quater, 180 Quintes, 180
Sextus, 180 Septimus, 190, fracciones VI, en su porcién normativa “y
realizar el aviso correspondiente en el Padrén Nacional de Usuarios de
Telefonia Moévil”, y VII, en sus porciones normativas “y proceder a
realizar el aviso correspondiente en el Padron Nacional de Usuarios de
Telefonia Movil” y “el Instituto para efectos del Padron Nacional de
Usuarios de Telefonia Movil o”, 307 Bis, 307 Ter, 307 Quater y 307
Quintus, asi como la de sus articulos transitorios del primero al sexto.
La sefiora Ministra Rios Farjat voto por la invalidez de los articulos 180
Ter, fraccidon VI, 180 Quater, en su porcion normativa “comprobante de
domicilio y datos biométricos”, 180 Quintes, parrafo primero, en su
porcion normativa “datos biométricos”, 180 Septimus, parrafo tercero, y
transitorios tercero, parrafo segundo, y cuarto del decreto reclamado,
asi como por la validez del resto de dicho decreto con una interpretacion
conforme. El sefior Ministro Pérez Dayan votd por la invalidez de los
articulos 180 Ter, fracciones VI y VII, 180 Quater en sus porciones
normativas “comprobante de domicilio y datos biométricos”, 180
Quintes, parrafo primero, en su porcién normativa “datos biométricos y
domicilio”, 180 Septimus, parrafo tercero, y transitorios tercero, parrafo
segundo, y cuarto del decreto reclamado, asi como por la validez del
resto de dicho decreto con una interpretacion conforme. Las sefioras
Ministras Esquivel Mossa y Ortiz Ahlf y los sefores Ministros Aguilar
Morales, Pardo Rebolledo y Laynez Potisek anunciaron sendos votos
concurrentes. Los sefiores Ministros Gutiérrez Ortiz Mena y Gonzalez
Alcantara Carranca reservaron su derecho de formular sendos votos

concurrentes.
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En relacion con el punto resolutivo tercero:

Se aprob6 por unanimidad de diez votos de las sefioras Ministras y de
los sefiores Ministros Gutiérrez Ortiz Mena, Gonzalez Alcantara
Carrancd, Esquivel Mossa, Ortiz Ahlf, Aguilar Morales, Pardo
Rebolledo, Pifia Hernandez, Rios Farjat, Laynez Potisek y Presidente
Zaldivar Lelo de Larrea, respecto del considerando octavo, relativo a los
efectos, consistente en determinar que la declaratoria de invalidez
decretada en este fallo surta efectos a partir de la notificacion de los

puntos resolutivos de esta sentencia al Congreso de la Union.
En relacion con el punto resolutivo cuarto:

Se aprobd por unanimidad de diez votos de las sefioras Ministras y de
los sefiores Ministros Gutiérrez Ortiz Mena, Gonzalez Alcantara
Carranca, Esquivel Mossa, Ortiz AhIf, Aguilar Morales, Pardo
Rebolledo, Pifia Hernandez, Rios Farjat, Laynez Potisek y Presidente

Zaldivar Lelo de Larrea.

El sefior Ministro Alberto Pérez Dayan no asistio a la sesion de veintiséis

de abril de dos mil veintidds, previo aviso a la Presidencia.

El sefior Ministro Presidente Zaldivar Lelo de Larrea declaré que el

asunto se resolvio en los términos precisados. Doy fe.

Firman el sefior Ministro Presidente y la sefiora Ministra Ponente con el

Secretario General de Acuerdos, quien da fe.

MINISTRO PRESIDENTE

ARTURO ZALDIVAR LELO DE LARREA

MINISTRA PONENTE

NORMA LUCIA PINA HERNANDEZ

SECRETARIO GENERAL DE ACUERDOS

RAFAEL COELLO CETINA
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