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#2023, Afio de Francisco Villa, El Revolucionario del Pueblo”
Asunto: Respuesta interna.

Folio PNT: 330030523001697.
Folio interno: UT-A/0487/2023.

Ciudad de México, a 14 de agosto de 2023.

Me refiero a la solicitud de acceso a la informacion registrada con los folios arriba citados,
en la cual la persona solicitante requirié lo siguiente:

“l.- Me pueden indicar si lainstitucion dispone de un Sistema de Gestion
de Seguridad de la Informacion?

2. En caso afirmativo me pueden compartir la versién publica del
documento.

3. Qué estandar para la seguridad de la informacion se tiene
implementado en la institucion?

4. De favor si me pueden compartir los documentos de seguridad de sus
sistemas de datos personales.”

Respuesta

Por lo que respecta a la informacion requerida en los puntos 1 a 3 de la solicitud, esta
Unidad General tiene presente que los mismos fueron turnados para su tramite a la
Direccion General de Tecnhologias de la Informacién, mediante el oficio UGTSIJ/TAIPDP-
3829-2023; en consecuencia, el presente pronunciamiento se circunscribird a la
informacion requerida bajo el ultimo de los numerales comprendidos en dicha solicitud.

En este orden de ideas, hagase del conocimiento del solicitante que en estos momentos,
esta Unidad General se encuentra actualizando el contenido del Documento de Seguridad
(en lo sucesivo Documento de Seguridad 2023).

Cabe destacar que el Documento de Seguridad 2023 contiene informacion estratégica
para el disefio y la ejecucion de la implementacién de medidas de seguridad necesarias
para proteger los datos personales que posee este Alto Tribunal, en particular, el reporte
de riesgo que ilustra precisamente el nivel de éste de cada uno de los tratamientos que se
encuentran bajo resguardo de cada una de las area u 6rganos (Anexo 1y Anexo 2), asi
como los resultados derivados del andlisis de brecha (Anexo 3 y Anexo 4). Dicha
informacion, en esencia, refleja las practicas de seguridad de la informacion con las que
cuenta en ese momento el sujeto obligado y las que deberian de tenerse con base en las
mejores practicas.

En ese sentido, se estima necesario reservar parcialmente el Documento de Seguridad
respecto de sus cuatro anexos que contienen los resultados obtenidos en los andlisis de
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riesgo identificado y el analisis de brecha, pues su divulgacién implica un riesgo real,
demostrable e identificable en perjuicio al interés puablico, que actualiza las fracciones | y
VII del articulo 113 de la Ley General de Transparencia y Acceso a la Informacién Publica
en relacion con las fracciones | 'y VIl del articulo 110 de la Ley Federal de Transparencia y
Acceso a la Informacién Publica, en particular, por comprometer la seguridad publica y la
obstruccién a la prevencion de delitos.

Cabe sefialar que el propio Comité de Transparencia confirmé la clasificacién parcial del
primer Documento de Seguridad aprobado en el afio de 2019, en el expediente CT-I/A-11-
2022, cuyos argumentos se sostienen en el presente asunto pues, a consideracion de esta
Unidad General, se actualizan al tratarse de la actualizacion del propio Documento de
Seguridad materia de la reserva aludida.

La sola divulgacion de los niveles de riesgo identificados por cada tratamiento y el analisis
de brecha reflejarian el grado de vulnerabilidad de la institucién en materia de seguridad de
la informacién, asi como las capacidades institucionales de reaccién para mitigar los
riesgos.

Por ejemplo, la divulgacién de la informacion que se protege vulneraria la seguridad
informatica de este Alto Tribunal, pues se genera la expectativa razonable de que ocurra
un ataque intrusivo que pudiera inhabilitar el uso y funcionamiento de las medidas de
seguridad implementadas, lo cual afectaria el desempefio de la funcién jurisdiccional y de
las areas administrativas, ademas de que se pondria en peligro la confidencialidad e
integridad de los datos personales que posee la institucion.

Por tanto, a consideracién de esta Unidad General se actualizan las causales de reserva
previstas en las fracciones | y VII del articulo 113 de la Ley General, asi como sus
correlativas del articulo 110 de la Ley Federal:

“Articulo 113. Como informacién reservada podra clasificarse aquella cuya
publicacion:

I. Comprometa la seguridad nacional, la seguridad publica o la defensa nacional y
cuente con un propoésito genuino y un efecto demostrable;

VII. Obstruya la prevencién o persecucion de los delitos;”

(

“

rticulo 110. Conforme a lo dispuesto por el articulo 113 de la Ley General, como
informacion reservada podré clasificarse aquella cuya publicacion:
I. Comprometa la seguridad nacional, la seguridad publica o la defensa nacional y
cuente con un propoésito genuino y un efecto demostrable;

VII. Obstruya la prevencién o persecucion de los delitos;”

(--)
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Sobre el alcance de la fracciébn | de los preceptos transcritos, de acuerdo con los
“Lineamientos generales en materia de clasificacién y desclasificacion de la informacion”,
articulo Décimo octavo?!, se considera un riesgo a la seguridad publica la divulgacion de
aquella informacién que pueda poner en riesgo las funciones a cargo de la Federacion
tendientes a preservar y resguardar la vida, la salud, la integridad y el ejercicio de los
derechos de las personas.

Luego, sobre el alcance del articulo 110, fraccion VII de la Ley Federal de Transparencia,
cuyo contenido es idéntico al que hace referencia la Ley General de la materia en el articulo
113, fraccion VI, se tiene presente lo resuelto por el Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion de Datos Personales en el recurso de revision RRA
10276/18, cumplimentada por este Comité en la resolucién CT-CUM-R/A-2-2019, en la que
se sefialé que “como informaciéon reservada podra clasificarse aquella cuya publicacion
obstruya la prevencién o persecucion de delitos”, agregando que ‘para que pueda
acreditarse que la informacion requerida pudiera ‘obstruir la prevencion de los delitos’, debe
vincularse a la afectacion a las acciones implementadas por las autoridades para
evitar su comisién, o menoscabar o limitar la capacidad de las autoridades para evitar
la comision de delitos” (pagina 98, vuelta de la resolucién del recurso de revision RRA
10276/18).

Ademas, se precis6 que de esa causal de reserva se desprenden dos vertientes: una que
se refiere a la prevencion de los delitos y la otra a la persecucién de los mismos, agregando:
“por definicion de la palabra prevencion se hace referencia a medidas y acciones
dispuestas con anticipacion con el fin de evitar o impedir que se presente un fendbmeno
peligroso para reducir sus efectos sobre la publicacién”, de ahi que se considera prevencion
del delito “tomar medidas y realizar acciones para evitar una conducta o un comportamiento
que puedan danar o convertir a la poblacién en sujetos o victimas de un ilicito”,
considerando que desde el punto de vista criminolégico prevenir es “conocer con
anticipacion la probabilidad de una conducta criminal disponiendo de los medios necesarios
para evitarla; es decir, no permitir que alguna situacion llegue a darse porque ésta se estima
inconveniente”.

1 “Décimo octavo. De conformidad con el articulo 113, fraccién | de la Ley General, podra considerarse como
informacién reservada, aguella gue comprometa la seguridad publica, al poner en peligro las funciones a cargo
de la Federacion, la Ciudad de México, los Estados y los Municipios, tendientes a preservar y resguardar la
vida, la salud, la integridad y el ejercicio de los derechos de las personas, asi como para el mantenimiento del
orden publico.

Se pone en peligro el orden publico cuando la difusién de la informacién pueda entorpecer los sistemas de
coordinacion interinstitucional en materia de seguridad publica, menoscabar o dificultar las estrategias contra la
evasion de reos; o menoscabar o limitar la capacidad de las autoridades encaminadas a disuadir o prevenir
disturbios sociales.

Asimismo, podra considerarse como reservada aquella que revele datos que pudieran ser aprovechados para
conocer la capacidad de reaccidon de las instituciones encargadas de la seguridad publica, sus planes,
estrategias, tecnologia, informacion, sistemas de comunicaciones.
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Por tanto, debe considerarse acertado que se clasifique como reservada temporalmente la
informacién sefialada, en términos de la fracciones | y VII, del articulo 113 de la Ley General
de Transparencia y 110, fracciones | y VII, de la Ley Federal de la materia, ya que de no
reservarse, se vulnerarian las medidas de proteccion al divulgarse la informacion
clasificada, generando la expectativa razonable de que ocurra un ataque intrusivo a las
bases de datos personales en posesion de este Alto Tribunal, pudiendo, incluso, afectar el
desempefio de la funcion jurisdiccional y de las areas administrativas de este Alto Tribunal.

Esto es asi, en tanto que el analisis de riesgo que se desarrolla en el Documento de
Seguridad - 2023, identifica los diversos factores de riesgo a que estan expuestos los
tratamientos de datos personales y calcula el riesgo latente de cada uno de ellos; y, en el
analisis de brecha, identifica la distancia que existe entre las medidas recomendadas y las
medidas implementadas por cada uno de los tratamientos reportados, es decir, ubica las
medidas de seguridad que hacen falta implementar para el resguardo de los datos
personales y cuyos resultados dan sustento a las politicas y mecanismos institucionales en
materia de proteccion de datos personales.

Con la reserva se busca proteger la informacién y las bases de datos personales, evitando
exponerlas a un ataque que pudiera conseguir vulnerarlas u obtenerlas para beneficiarse
de ellas, lo que pondria en riesgo la privacidad de las personas titulares y podria ser causa
de responsabilidad de la Suprema Corte de Justicia de la Nacion, en términos de los
deberes y las causas de incumplimiento de las obligaciones, especialmente de las
vulneraciones previstas en los articulos 38 y 41 de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados.

Por lo tanto, su divulgacion representa un riesgo real, demostrable e identificable de
perjuicio significativo a la seguridad de la informacioén y al derecho de proteccién de datos
personales de los titulares de dicha informacion, ante lo cual no puede prevalecer el interés
particular del peticionario, sino un interés mayor de proteger esa informacion.

A mayor abundamiento, se estima que se actualiza el supuesto de reserva previsto en la
fraccion | del articulo 113 de la Ley General de Transparencia, pues divulgar “los niveles de
riesgo identificados” y “el andlisis de brecha” contenidos en los anexos del Documento de
Seguridad - 2023, podria vulnerar el derecho a la proteccion de datos personales en
posesion de la Suprema Corte de Justicia de la Nacion, ya que se conoceria el nivel y las
medidas de proteccion implementadas por este Alto Tribunal para cada uno de los
tratamientos de datos personales que se encuentran bajo su resguardo, asi como el grado
de vulnerabilidad de la institucion en materia de seguridad de la informacién y las
capacidades institucionales de reaccién para enfrentar el mal uso de los datos personales
que se encuentran bajo resguardo de este Alto Tribunal, lo que actualiza el supuesto de
reserva contenido en la fraccion VIl del articulo 113 de la citada Ley General de
Transparencia.

PRUEBA DE DANO
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Aunado a lo expuesto, al estar en presencia de una limitacion del derecho de acceso a la
informacion publica, corresponde examinar la implementacion de la reserva en el caso
particular. Para ello, debe analizarse si la limitacion (i) persigue una finalidad
constitucionalmente imperiosa, (i) si es idénea para satisfacer en alguna medida su
proposito constitucional, (i) si existen medidas alternativas igualmente idoneas para lograr
dicho fin, pero que sean menos lesivas para el derecho fundamental, y (iv) si el grado de
realizacion del fin perseguido es mayor al grado de afectacién provocado al derecho de
acceso a la informacién por la reserva.

Como se establecio previamente, la reserva de la informacién busca proteger la seguridad
de la informacion y al derecho de proteccion de datos personales de los titulares de dicha
informacion, ante lo cual no puede prevalecer el interés particular del peticionario, sino un
interés mayor de proteger esa informacion, por lo que la medida cuenta con una finalidad
valida, ya que busca tutelar otros valores de rango constitucional.

La reserva es idonea, porque con ello se evita la vulneracion o indebido tratamiento que
pudieran recibir los datos personales que tiene en resguardo este Alto Tribunal,
comprometiendo con ello la seguridad de la informacién y el derecho a la proteccion de sus
datos personales de los titulares, pues la difusién de dicha informacion puede poner en
peligro la integridad y el ejercicio de los derechos de las personas, de ahi que la reserva es
apta y contribuye al fin perseguido.

Por lo que hace a la necesidad de la reserva, debe sefalarse que la reserva se refiere al
“andlisis de riesgo” y al “andlisis de brecha” contenidos en los anexos del Documento de
Seguridad - 2023. Se estima que la divulgacién de esa informacién si puede vulnerar el
derecho a la proteccion de datos personales en posesion de este Alto Tribunal, pues como
ya se sefalaba, podria poner en riesgo la estrategia de seguridad implementadas para
proteger los datos personales que se encuentran bajo su resguardo, al divulgarse los
niveles de riesgo identificados en los tratamientos de datos personales y con el analisis de
la brecha se daria a conocer el grado de vulnerabilidad de esta institucion en materia de
seguridad de proteccién de datos personales, lo que, se reitera, representa un riesgo real
para la seguridad publica y de las personas.

Ademas, no existe un medio alternativo que pudiera garantizar el derecho de acceso a la
informacion respecto de la informacion reservada, sin que implique en alguna medida un
riesgo para los valores protegidos por la misma. No obstante, la entrega de la version
publica del Documento de Seguridad — 2023 sin sus anexos se erige como el medio
menos restrictivo que consigue balancear el derecho de acceso a la informacién y los
valores protegidos por la reserva.

Por dltimo, se estima que la reserva es proporcional a la acotacion del acceso a la
informacion publica, pues se busca proteger las bases de datos personales que obran en
resguardo de este Alto Tribunal, evitando exponerlas a un ataque que pudiera conseguir
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vulnerarlas u obtenerlas para beneficiarse de ellas, lo que podria poner en riesgo la
privacidad de las personas titulares, ante lo cual debe rendirse el interés publico de acceso
a esa informacion en particular.

Por las anteriores consideraciones, lo procedente es confirmar la reserva al actualizarse el
supuesto de las fracciones | y VII del articulo 113 de la Ley General de Transparencia y
articulo 110, fracciones | y VIl de la Ley Federal de la materia, quedando reservada la
siguiente informacién antes analizada:

- Anexo 1. Andlisis de Riesgo 2022
- Anexo 2. Andlisis de Riesgo 2022
- Anexo 3. Comparativo de brecha
- Anexo 4: Analisis de brecha 2022

Fundamento

Articulos 113, fracciones | y VII, primer péarrafo, 131 y 137 de la Ley General de
Transparencia y Acceso a la Informacion Publica; 110, fracciones | y VII, 133 y 140 de la
Ley Federal de Transparencia y Acceso a la Informacion Publica; 16, parrafo quinto, del
Acuerdo General de Administracion 05/2015, del tres de noviembre de dos mil quince, del
Presidente de la Suprema Corte de Justicia de la Nacion, por el que se expiden los
Lineamientos Temporales para regular el procedimiento administrativo interno de Acceso
a la Informacién Publica, asi como el funcionamiento y atribuciones del Comité de
Transparencia de la Suprema Corte de Justicia de la Nacion.

Atentamente

Maestro Carlos Ernesto Maraveles Tovar
Subdirector General de Transparencia y Acceso a la Informacion

eActividad Nombre del servidor publico Cargo Rubrica

Revisé: Ariadna Avendano Arellano Directora de Acceso a la Informacion
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