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Oficialia Mayor 09/08/2023

elaboracion:
Suprema Corte Direccion General de Tecnologias de la Informacion
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330030523001697 y folio interno UT-A/0487/2023

ATENTA NOTA AL DIRECTOR GENERAL DE TECNOLOGIAS DE LA INFORMACION

ASUNTO: Atencion al oficio niumero UGTSIJ/TAIPDP-3829-2023 referente a la solicitud de informacion
con folio PNT 330030523001697 y folio interno UT-A/0487/2023, en los que se requiere lo siguiente:

“1.- Me pueden indicar si la institucién dispone de un Sistema de Gestién de Seguridad de la Informacidn?
2. En caso afirmativo me pueden compartir la version publica del documento. 3. Que estandar para la
seguridad de la informacidn se tiene implementado en la institucién? (...)" (sic)

Al respecto, se informa que la Direccién General de Tecnologias de la Informacién (DGTI), es competente
para atender esta solicitud, acorde a lo previsto en el articulo 36 del Reglamento Organico en Materia de
Administracién de la Suprema Corte de Justicia de la Naciéon (ROMA), la que cuenta con la Direccién de
Seguridad Informatica (DSI) adscrita a dicha Direccion General, cuyas funciones estan relacionadas con
la solicitud que se atiende.

Por lo que se refiere a la parte de la solicitud que requiere: 1.- Me pueden indicar si la institucion dispone
de un Sistema de Gestion de Seguridad de la Informacion.? (sic)

Respuesta:

Se informa al solicitante que este Alto Tribunal si cuenta con un Sistema de Gestion de Seguridad de la
Informacién (SGSI) que esta en proceso de actualizaciéon y mejora conforme a la normatividad que entré
en vigor a finales del afio 2022, consistente en el Acuerdo General de Administracion (AGA VI11/2022)
del Comité de Gobierno y Administracion de la Suprema Corte de Justicia de la Nacion, por el que se
regulan el uso y aprovechamiento de los bienes y servicios de tecnologias de la informacion y
comunicaciones, asi como de la seguridad informatica’.

Por lo que se refiere a la parte de la solicitud que sefala: En caso afirmativo me pueden compartir la
version publica del documento. (sic)

Respuesta:
Se proporciona la versién publica del documento, el cual se adjunta mediante el archivo en formato
accesible “MAN-SGSI-01P Manual SGSI_v.2.1_Informacion.pdf”

Cabe sefalar que el documento mencionado se adjunta en versién publica, por contener informacion
clasificada como reservada, consistente en: “Resultados de evaluacion de riesgos de seguridad
informatica” a los sistemas criticos de la Suprema Corte de Justicia de la Nacién (SCJN), con
fundamento en los articulos 110, fraccion VII de la Ley Federal de Transparencia y Acceso a la
Informacién Publica (LFTAIP) y 113, fraccién VIl de la Ley General de Transparencia y Acceso a la
Informacién Publica (LGTAIP). Para efecto de lo anterior, se realiza la siguiente prueba de dafio:

e Existe unriesgo real, demostrable e identificable de perjuicio significativo al interés publico, toda
vez que la difusion de los “Resultados de evaluacién de riesgos de seguridad informatica” sobre
los sistemas criticos de la SCJN, implicaria colocar en un estado de vulnerabilidad a la Suprema
Corte de Justicia de la Nacion, ya que al entregar dicha informacién se comprometeria la

1 Disponible para consulta en: https://www.scjn.gob.mx/conoce-la-
corte/marconormativo/public/api/download?fileName=AGA%20VIII-2022%20DGTI-CGA%20VF(1).pdf
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seguridad informatica de los sistemas y equipos de este Alto Tribunal, porque se pondria en
riesgo la seguridad operativa de la infraestructura tecnologica que permite la operacion de las
diversas areas del Alto Tribunal.

e Se supera el interés publico general de que se difunda la informacidn, ya que el resguardo de la
informacion requerida en la solicitud implica llevar a cabo la prevencion del delito de acceso
ilicito a sistemas y equipos de informatica tipificado en el Cédigo Penal Federal, lo cual cobra
importancia si se considera que dicha conducta implica conocer, copiar, modificar, destruir o
provocar la pérdida de informacion contenida en sistemas o equipos de informatica, por lo que
revelar los “Resultados de evaluacion de riesgos de seguridad informatica” no soélo
comprometeria la informacién que obra en los archivos digitales del sujeto obligado, sino que
menoscabaria la seguridad y certeza de los ciudadanos que acuden a este Alto Tribunal para
otorgar certeza respecto de la imparticion de justicia y control constitucional. En este sentido,
la divulgacién de la informacion:

v' Permitiria el acceso ilicito a sus sistemas y equipos informaticos, intentando la
suplantacion de los mismos;

v' Potenciaria la posibilidad de vulnerar la seguridad de su infraestructura tecnolégica;

v Estableceria con un alto grado de precisién la informacion técnica referente a los
protocolos de seguridad y las caracteristicas de la infraestructura instalada;

v' Pondria en un estado vulnerable a la institucion, facilitando la intervencion de las
comunicaciones y permitiendo usurpar permisos requeridos en la red para obtener
informacion;

v' Daria a conocer puntos de vulnerabilidad para la seguridad de la infraestructura de
coémputo;

v Vulneraria sus sistemas informaticos, asi como la informacion contenida en éstos;

v Atentaria en contra de su infraestructura tecnoldgica, afectando el ejercicio de sus labores
sustantivas;y

v" Modificaria, destruiria o provocaria pérdida de informacidén contenida en sus sistemas.

e Clasificar la informaciéon como reservada se adecua al principio de proporcionalidad, en tanto
que se justifica negar su divulgacién se motiva en pretender evitar o prevenir la comision del
delito de acceso ilicito a sus equipos y sistemas de informatica. Ello, aunado a que la
clasificacion constituye el medio menos lesivo para la adecuada proteccién del bien juridico
tutelado, como es la seguridad publica general.

Derivado de todo lo anterior, cabe preciar que el Cédigo Penal Federal dispone lo siguiente:

“TITULO NOVENO
Revelacion de secretos y acceso ilicito a sistemas y equipos de informatica
()
CAPITULO I
Acceso ilicito a sistemas y equipos de informatica

ARTICULO 211 bis 1.- Al que sin autorizacion modifique, destruya o provoque pérdida de informacidn contenida en
sistemas o equipos de informatica protegidos por alguin mecanismo de seguridad, se le impondran de seis meses a
dos afios de prision y de cien a trescientos dias multa.
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Al que sin autorizacion conozca o copie informacién contenida en sistemas o equipos de informatica protegidos por
algun mecanismo de seguridad, se le impondran de tres meses a un afio de prisién y de cincuenta a ciento cincuenta
dias multa.

ARTICULO 211 BIS 2.- Al que sin autorizacién modifique, destruya o provoque pérdida de informacién contenida en
sistemas o equipos de informatica del Estado, protegidos por algin mecanismo de seguridad, se le impondrén de
uno a cuatro afios de prision y de doscientos a seiscientos

dias de multa.

Al que sin autorizacién conozca o copie informacién contenida en sistemas o equipos de informatica del Estado,
protegidos por algin mecanismo de seguridad, se le impondran de seis meses a dos afios de prision y de cien a
trescientos dias de multa.

A quien sin autorizacién conozca, obtenga, copie o utilice informacidn contenida en cualquier sistema, equipo o
medio de almacenamiento informaticos de seguridad publica, protegido por algin medio de seguridad, se le
impondra pena de cuatro a diez afios de prision y multa de quinientos a mil dias de salario minimo general vigente
en el Distrito Federal. Si el responsable es o hubiera sido servidor publico en una institucién de seguridad publica, se
impondra ademds, destitucion e inhabilitacion de cuatro a diez ahos para desempefiarse en otro empleo, puesto,
cargo o comision publica.

Las sanciones anteriores se duplicaran cuando la conducta obstruya, entorpezca, obstaculice, limite o imposibilite
la procuracidon o imparticion de justicia, o recaiga sobre los registros relacionados con un procedimiento penal
resguardados por las autoridades competentes.

ARTICULO 211 bis 7.- Las penas previstas en este capitulo se aumentaran hasta en una mitad cuando la
informacidn obtenida se utilice en provecho propio o ajeno.” (sic)

De los preceptos antes citados, se advierte que comete el delito de acceso ilicito a sistemas y equipo de
informatica todo aquel que sin autorizacién modifique, destruya o provoque pérdida de informacion
contenida en sistemas o equipos de informatica protegidos por algin mecanismo de seguridad, sean o
no propiedad del Estado.

Asimismo, mencionan que, a quien sin autorizacién conozca o copie informacion contenida en sistemas
o equipos de informatica del Estado, protegidos por algun mecanismo de seguridad, se le impondran de
seis meses a dos aflos de prisidn y de cien a trescientos dias de multa.

De igual forma, la entrega de “Resultados de evaluacion de riesgos de seguridad informatica”, podria
ocasionar lo siguiente:

v La usurpacion de sus permisos de acceso a sus sistemas critico;
v La afectacién de la disponibilidad de sus sistemas criticos, y
v Elrobo de la informacién que obra en sus sistemas criticos.

Todo lo anteriormente expuesto, se refuerza con lo resuelto por el Comité de Transparencia de la
Suprema Corte de Justicia de la Nacion, a través de la resolucion del expediente CT-CUM-R/A-2-2019,
derivado del CT-CI/A-27-2018, que indica lo siguiente:

“..En cumplimiento de lo determinado por el Instituto Nacional de Transparencia, en el sentido de que este Comité
debe dictar una resolucion en la que confirme la reserva temporal de la informacion solicitada con fundamento en
la fraccion VIl del articulo 110 de la Ley Federal de Transparencia y Acceso a la Informacidn Publica, se procede a
emitir el pronunciamiento correspondiente, por lo que se transcribe dicho articulo:

“Articulo 110. Conforme a lo dispuesto por el articulo 113 de la Ley General, como informacidn reservada podra
clasificarse aquella cuya publicacion:
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(.)

VII. Obstruya la prevencion o persecucion de los delitos;

Sobre el alcance de dicho precepto, en la resolucién emitida en el recurso de revision que se cumplimenta, se
sefiala que “como informacién reservada podrd clasificarse aquella cuya publicacién obstruya la prevencién o
persecucién de delitos”, agregando que “para que pueda acreditarse que la informacidn requerida pudiera
‘obstruir la prevencién de los delitos’, debe vincularse a la afectacidn a las acciones implementadas por las
autoridades para evitar su comision, o menoscabar o limitar la capacidad de las autoridades para evitar la
comision de delitos”

Ademds, se precisa que de esa causal de reserva se desprenden dos vertientes: una que se refiere a la prevencién
de los delitos y la otra a la persecucién de los mismos, agregando: “por definicién de la palabra prevencién se
hace referencia a medidas y acciones dispuestas con anticipacidn con el fin de evitar o impedir que se presente
un fenémeno peligroso para reducir sus efectos sobre la publicacion”, de ahi que “prevencidn del delito” significa
“tomar medidas y realizar acciones para evitar una conducta o un comportamiento que puedan dafiar o convertir
a la poblacidn en sujetos o victimas de un ilicito” y que desde el punto de vista criminoldgico prevenir es “conocer
con anticipacion la probabilidad de una conducta criminal disponiendo de los medios necesarios para evitarla;
es decir, no permitir que alguna situacion llegue a darse porque ésta se estima inconveniente”

Enseguida se hace alusion al Cédigo Penal Federal sefalando que “comete el delito de acceso ilicito a sistemas
y equipos de informatica todo aquel que sin autorizacion modifique, destruya o provoque pérdida de informacion
contenida en sistemas o equipos de informatica protegidos por algin mecanismo de seguridad, sean o no
propiedad del Estado. Asimismo, al que sin autorizacién conozca o copie informacién contenida en sistemas o
equipos de informatica del Estado, protegidos por algun mecanismo de seguridad, se le impondran de seis
meses a dos afios de prision y de cien a trescientos dias multa”

En virtud de lo anterior, en la resolucién se argumenta que “derivado de la naturaleza y el grado de especificidad
del tipo de informacidn que se requiere, y que se trata de un elemento relevante al ponderar cualquier posible
vulneracion a la seguridad de la infraestructura tecnoldgica de la autoridad obligada, es que se colige que dar a
conocer la misma facilitaria que personas expertas en informdtica perturben el sistema de la infraestructura
tecnoldgica de la Suprema Corte de Justicia de la Nacidn, ejecuten programas informaticos perjudiciales que
modifiquen o destruyan informacion relevante; situacion que pondria en un estado vulnerable la informacién que
en ella se contiene, facilitando la intervencion de las comunicaciones y permitiendo usurpar permisos requeridos
en la red para obtener informacidn; resultando, por lo tanto, es procedente su reserva®, conforme al articulo 110,
fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacién Publica, en especifico, la obstruccion
a la prevencion de delitos.

Asi como lo referido en la resolucion CT-CI/A-7-2020, de la cual se resalta lo siguiente:

“..Ahora bien, para sustentar la clasificacion de reserva que hace la Direccion General de Tecnologias de la
Informacion, se cita el articulo 110, fraccién VI, de la Ley Federal de Transparencia, manifestando que su
divulgacion:

e Permitiria el acceso ilicito a los sistemas y equipos, ejerciendo la suplantacion de estos.

e  Potenciaria la posibilidad de vulnerar la infraestructura tecnoldgica.

e  Estableceria con alto grado de precision la informacidn técnica sobre los protocolos de seguridad y las
caracteristicas de la infraestructura instalada.
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e Se pondria en estado vulnerable a la Suprema Corte de Justicia de la Nacién, porque se facilitaria la
intervencion de las comunicaciones, permitiendo usurpar los permisos requeridos en la red para obtener
informacién.

e Daria a conocer puntos de vulnerabilidad para la seguridad de la infraestructura de cémputo.

e Vulneraria los sistemas informdticos y la informacién contenida en éstos.

e Atentaria contra la infraestructura tecnoldgica, afectando el ejercicio de las labores sustantivas.

e  Modificaria, destruiria o provocaria pérdida de informacién contenida en los sistemas informaticos.

La clasificacion como reservada de dicha informacién, como se sefiald, se sustenta en el articulo 110, fraccion
VI, de la Ley Federal de Transparencia, en virtud de que al poner en riesgo cuestiones de seguridad y conectividad
de los sistemas informdticos y bases de datos de la Suprema Corte de Justicia de la Nacién se obstruiria la
prevencion de delitos, especificamente, delito de acceso ilicito a sus equipos y sistemas de informdtica.

De conformidad con lo expuesto, atendiendo a los argumentos sefialados por el Instituto Nacional de
Transparencia en el recurso de revision RRA 10276/18 y que fueron retomados en la resolucion CT-CUM-R/A-2-
2019, este Comité de Transparencia confirma la clasificacion de reserva de la informacion relativa a las politicas
de vulnerabilidad implementadas para la prevencién y solucién de amenazas conforme a cada elemento para la
proteccién de los sistemas de la Suprema Corte de Justicia de la Nacion (punto 3 de la solicitud), con fundamento
en los articulos 113, fraccion VI, de la Ley General de Transparencia y 110, fraccion VI, de la Ley Federal de la
materia dado que, como se menciond, considerando que la Direccion General de Tecnologias de la Informacion
es el drea técnica para pronunciarse sobre la naturaleza de la informacidn solicitada y dicha drea sefalé que al
entregar esos datos se podria comprometer la seguridad informatica de los sistemas y equipos de este Alto
Tribunal, porque se pondria en riesgo la seguridad operativa de la infraestructura tecnolégica que permite la
operacion de las diversas dreas del Alto Tribunal.

Asi, conforme a la argumentacion sostenida en la resolucion del Instituto Nacional de Transparencia la reserva
de dicha informacién permite prevenir la comision del delito de acceso ilicito a sistemas y equipos de
Informatica tipificados en el Cédigo Penal Federal, pues al dar a conocer la informacion solicitada, no sélo se
“comprometeria la informacidn que obra en los archivos digitales del sujeto obligado, sino que menoscabaria la
seguridad y certeza de los ciudadanos que acuden a éste para otorgar certeza respecto de la imparticion de
justicia y control constitucional”.

Por lo tanto, se confirma se confirma la reserva de la informacién materia de este apartado, con fundamento en
los articulos 110, fraccion VI, de la Ley Federal de Transparencia y 113, fraccién VIl, de la Ley General de
Transparencia.” (sic)

Ahora bien, en cuanto al periodo de reserva, el articulo 99 de la LFTAIP, asi como el Trigésimo Cuarto
de los Lineamientos Generales, establecen que la informacién clasificada podra permanecer con tal
caracter, hasta por un periodo de cinco afos, en el caso concreto, considerando que el bien juridico
tutelado es la prevencién de un delito, se considera que el periodo de reserva debe ser de 5 afios.

Finalmente, por lo que se refiere a la parte que solicita: 3.- Que estandar para la seguridad de la
informacion se tiene implementado en la institucion.

Respuesta:
Se informa que el estandar de referencia con el que actualmente se implementa el SGSI es el ISO/IEC
27001:2013. Cabe precisar que la norma antes mencionada es una norma internacional que permite el
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aseguramiento, la confidencialidad, integridad y disponibilidad de los datos y de lainformacién, asi como
de los sistemas que la procesan.

Sin otro particular, hago propicia la ocasién para enviarle un cordial saludo.

Revisé: Mtro. Omar Salinas Garcia
Director de Seguridad Informatica
Elaboré Mtro. Ramoén Caballero Ledesma
Subdirector de Cumplimiento de Seguridad Informatica

El presente documento se firma digitalmente de conformidad a lo establecido en el articulo 3 del Acuerdo
General de Administracion 11l/2020, del Presidente de la Suprema Corte de Justicia de la Nacion, del 17 de
septiembre de 2020, por el que se regula el tramite electrénico y uso de la firma electronica certificada del
Poder Judicial de la Federacion (FIREL) para actuaciones administrativas.

2bCvKHKProOkhctHuxmxXqgKbndyea93S6YJPnj7GvOk

Pagina 6 de 6

Firmado por: RAMON CABALLERO LEDESMA Firmado por: OMAR SALINAS GARCIA
No. serie: 641779741797661077637794622532495617765507495339  No. serie: 641779741797661081599202748245712497442704856788
Fecha: 09/08/2023 05:59:00.2200000 p. m. Fecha: 09/08/2023 06:40:15.9350000 p. m.



		2023-08-09T17:59:00-0600
	Consejo de la Judicatura Federal
	Validación de Documentos.


		2023-08-09T18:40:15-0600
	Consejo de la Judicatura Federal
	Validación de Documentos.




