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PODER JUDICIAL DE LA FEDERACION CONTRALORIA
| OFICIO N° CSCJIN/DGA/983/2019
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INFORME ANALITICO DE AUDITORIA

Con fundamento en el articulo 30, fraccion V, del Reglamento Orgénico en Materia de Administracién
de la Suprema Corte de Justicia de la Nacién y en cumplimiento al Programa Anual de Control y
Auditoria 2019, aprobado por el H. Comité de Gobierno y Administracion, se presenta el Informe de

la Auditoria nimero DED/2019/24 practicada a la “Gestion para la desincorporacion de los bienes
informaticos”.

(1. ANTECEDENTES |

Con fecha 26 de junio de 2019, se emitieron las ordenes de auditoria CSCJN/DGA/DED/569/2019 y
CSCJUN/DGA/DED/570/2019, a través de las cuales, el Contralor de la Suprema Corte de Justicia de
la Nacién comunicé la evaluacion del Desempeifio DED/2019/24 a la “Gestion para la
desincorporacion de los bienes informaticos” por el periodo del 1 de enero de 2018 al 15 de mayo

de 2019 a las Direcciones Generales de Tecnologias de la Informacién (DGTI) y de Recursos
Materiales (DGRM).

[ 1. OBJETIVOS |

II.1 Objetivo general: Evaluar la gestion de las Direcciones Generales de Tecnologias de la
Informacién y de Recursos Materiales en materia de desincorporacion de bienes informaticos de la
Suprema Corte de Justicia de la Nacion.

I1.2 Objetivos especificos:

1. Evaluar el control interno implementado para la desincorporacién de bienes informaticos de la
SCJN.

2. Comprobar el cumplimiento del Programa Anual de Desincorporaciones 2018.
3. Constatar el cumplimiento normativo establecido para la desincorporacion de bienes
informaticos de la SCJN.

4. Verificar el registro oportuno de las bajas de los bienes informaticos en la cuenta del patrimonio
de la SCJN.

| l. ALCANCE

- Se revis6 que el 100% de los bienes informaticos en proceso de desincorporacion cuenten con
la autorizacién y dictamen técnico correspondientes.

- Se realizd inspeccion fisica al 100% de los bienes informaticos en proceso de desincorporacion.




- Conjuntamente con personal de la DGRM y de la DGTI se verificé que se haya realizado el
borrado de los datos digitales de 241 bienes informaticos.

- Se aplico cuestionario a tres servidores publicos adscritos al Almacén General Zaragoza.

| IV. RESULTADOS

Resultado 1

De la evaluacién realizada al procedimiento de recepcion de bienes informaticos en el Aimacén
General Zaragoza, dictaminados y remitidos por la DGTI para su desincorporacion y custodia, se
detectaron debilidades de control, ya que durante 2018 y hasta el 31 de marzo de 2019, la recepcion
se realizo sin constatar el contenido de las cajas enviadas por la DGTI, no se reviso6 el modelo,
marca, numeros de inventario y de serie de los bienes informaticos que el Almacén recibio.

Mediante cuestionario aplicado al Director de Almacenes e Inventarios, al Subdirector de Inventarios
y al Jefe de Departamento de Enlace y Control, se les pregunté la forma en que fueron recibidos los
bienes informaticos durante 2018 y 2019, a lo que respondieron:

Director de Almacenes e Inventarios:

“H.- hasta (sic) el mes de marzo del presente ano, los ienes se recibian a vislas sin que se cerciaraia (sie)
tle que el contenido en las cayas comerdicra con los equipos que supueslamente conlenian, por tal motivo, no
existe una entrega tormal de los bienes,

Actualmente, se recibe un corree previo con la pelicion de ta Direccion General de Tecnologias de la
1 para la enirega-recepcion de los bienes miornmaticos con copia del oficio que se entrega en i
1 General de Recursos Matenales. Con ello se veridican bien por bien que corresponda al listado de
onfrega v que se explique el desfine de los mismos’

Subdirector de Inventarios:

“He: Mo existe una entrega de maneara formal, va que se recibian fos bienes a vistas durante diversas fechas
en 2018, Actualmente y a peticion de la Dreccion de Almacenes e Inventarios se recibe un correo con la
peticion de fa Direccion General de Tecnologias de la Informacion, para la enlrega-recepcion de los bienes
mlarmaticos en ef Almacen General, se recibe con copia del oficio que se entrega en la Direccion Geaneral de
Recursos Matenales. venficande bien por bien por el numero de inventano en el oficio y abnendo todas y cada
una de las cajas que contienen los bienes acomodandose en tanmas que quedan explayadas (sic) con hopas

con ¢ numero de oficio”
Jefe de Departamento de Enlace y Control:
“No aphica ™.

Asimismo, se solicité se indicara si al momento de la recepcion se verificaron nimeros de inventario
y descripcion de los equipos informaticos, a lo que respondieron:

Director de Almacenes e Inventarios:

‘R.-Anleriormenie no se verificaban Hisicamente los equipos actualmente ya se reahza’,

Subdirector de Inventarios:




“He: No se venticaban. actualmente va se realiza esta actividad de manera obligatoria”,
Jefe de Departamento de Enlace y Control:
“No aphca”.

Mediante oficio del 19 de agosto de 2019, la Direcciéon de Almacenes e Inventarios manifesté lo
siguiente:

“£n el caso de los bienes para desincerporacion, la DGTI envia los bienes al almacen empaguelados con una
copia rlel oficio que entrego en la DGRM. el personal del almacen recibe los empaques a vistas, sin revisar el
contenico tnicamente coteja el listado del oficio con of numera de empacques y finma de recibido la copra del
aficio correspondiente.

En lo que respecta a los bienes para cusiodia, en la gran mayoria de los cases. se nes envia un correo
previamenie por parte de la DGTI pero sin relacion alguna de los bienes, tnicamente ol numero de cajas que
se enviarian, las cuales eran recepeionadas en ef almaceon a vistas. sin verficar su contenido y se firmaba do
recibido la copira del oficio que se entrego en la DGRM.

Es umportante senalar que en la mayoria de los casos jos oficios originales se recibian en ef almacen en techa
posierior a la recepcion de los equipos.

Asinusino, cabe destacar que hasta el mes de marzo del presente ano, los bienes se recibian a vistas sin que
s corcrorara (sic) que el contenido en las cajas coincidiera con los equipos gue supuesiamenie almacenaban,
por o que no existe una entrega-recepcion formal de los nusmos y va a partir de mayo de esle ano, se abren
los empaques y se revisan uno a unc fos bienes”,

Se constaté que en el “Formato unico de entrega de bienes informaticos” utilizados durante el
ejercicio fiscal de 2018 por la DGTI y dirigidos al Director de Almacenes e Inventarios, se consigné
la siguiente leyenda:

i

A la ver, hace constar la Direccion de Almacenes, la recepcion de eajas cerradas con sellos de sequridad de
la SCIN v con la descripcion de su contemido en papeletas, para su custodia temporal”

Lo anterior, confirma lo sefalado en los cuestionarios por el Director de Almacenes e Inventarios y
el Subdirector de Inventarios, respecto a que se recibian cajas cerradas sin verificar su contenido.

Adicional a lo anterior, mediante oficio la DGRM informd lo siguiente:

“No se cuenta con antecedentes que indiquen las causas por las cuales los bienes informeaticos se recibian en
ef almacen general a vistas sin vernficar el contenido de las cajas que enviaba la DGTI"

Se solicité a la DGRM indicara si el Almacén General Zaragoza cuenta con un procedimiento
formalizado para la recepcion de bienes informaticos destinados a desincorporacion y/o custodia
temporal, a lo que mediante oficio informé:

‘En la pagina de intranetl de la SCJN en el apartade de Manuales de Crganizacion se tienen publicados
diversos manuates de procedirientos inherentes a las actividades del Almacen General, como son:

PO-M-AL-07 Procedimiento para la desincorporacion de bienes.




PO-RM-AL-08 Procedimiento para fa bajga de aclivo lijo.

En estos se delaffa de manera general la recepeion de Dienes para desincorpaoracion y su postenor baja de los
reaistros, no ast en particular para los bienes informaticos.

No obstanie lo anterior, para un mejor conirol en la recepcion, identiicacion resquardo v tramite de los bienes
mformalticos, se diseno el lormalo para remgreso al almacen de equipo miornnabico, el cual conuntamente coi
ol instructive de llenado se dio a conocer al personal mvolucrado en la recepcion almacenamiento v cuslodia

ce los brenes informaticos dentro deil Almacen General.”

De lo anterior, se desprende que la DGRM no cuenta con un procedimiento formal para el control
de los bienes informaticos que son recibidos en el Alimacén General Zaragoza para custodia
temporal, ya que los procedimientos senalados solo se refieren a desincorporacion de bienes y baja
de activo fijo. La recepcion de bienes informaticos para custodia temporal, es una practica comun
en el Aimacén General Zaragoza, ya que en la revision DED/2017/08 realizada en el ejercicio fiscal
de 2017, ya se habia detectado dicha actividad, lo que hace necesario que se establezca un
procedimiento dentro del manual respectivo, que haga referencia al formato para reingreso al
almacén senalado en el parrafo anterior, para un mejor control y resguardo de dichos bienes.

Por la falta de verificacion de las caracteristicas de los bienes que son recibidos en el Almacén
General Zaragoza se incumplié el numeral 5, actividad 1 del “Procedimiento para la desincorporacion
de bienes”, contenido en el Manual de procedimientos de la DGRM, que dispone:

“5. DESCRIPCION NARRATIVA"
DOCUMENTO

RESPONSABLE ACTIVIDAD GENERADO

1 Director de Almacenas Recibe bienes y matenales retirados de las areas y
verilica caraclerislicas de lo recibido contorme a

solicitud del retiro.

Mediante oficios notificados el 30 de octubre de 2019, se dio a conocer a la Direccién General de
Recursos Materiales, los resultados preliminares derivados de la auditoria que se practico. En
respuesta al presente resultado, la DGRM a través de oficio del 12 de noviembre de 2019 informo:

“Se anexa copia del acuse de recibo del oficio mediante el cual se esta solicitando a fa Direccion General de
Seguimienio e Innovacion de este Alto Tvbunal, para su validacion, formalizacion y registro
onie, la adecuacion en el procedimiento para la desincorporacion de bienes PO-RM-AL-07 en

Planeacion

COrrRsn
especihco ef numeral 5 actividad 1 para quedar como sigue

Hectbe bienes vy malenales retirados de las areas y venlica caracternisticas, stalus en el SIA y requisita ol
formato de remgreso de bienes. conforne a la solicitud recibda’™.

Causa

No se cuenta con un procedimiento formal para la recepcion de bienes informaticos en el Alimacen
General Zaragoza.

Efecto

Que se reciban bienes distintos a los sefnalados en los documentos de envio, o con faltantes.




Recomendacion preventiva

P.01 Que la Direccion General de Recursos Materiales proporcione evidencia de la retroalimentacién
con la Direccion General de Planeacion, Seguimiento e Innovacion, respecto a la adecuacion en el
procedimiento para la desincorporacion de bienes PO-RM-AL-07 y se incorpore a dichos
procedimientos el formato para reingreso al almacén de equipo informatico, sefalado en el presente
resultado; y para la recepcion, guarda y custodia temporal de bienes informaticos, gire instrucciones
para que se verifique que las caracteristicas fisicas, nimeros de activo, inventario y de serie
correspondan a los descritos en los documentos de envio.

Resultado 2

De la revision a 23 oficios, mediante los cuales la DGTI remitio al Aimacén General Zaragoza durante
las anualidades de 2017, 2018 y 2019, los dictamenes técnicos para la desincorporacion de bienes
informaticos (en lo sucesivo oficios de desincorporacion), se observé lo siguiente:

a) En 6 oficios de desincorporacion no se especificé el numero de inventario, en 4 no se hace
referencia al nimero de activo fijo (en uno o en todos los bienes informaticos relacionados) y en
8 no se hace referencia a los accesorios que integran los bienes (pantallas, teclado, docking,
mouse, modulos, etc.), lo que denota debilidades en el control de los bienes informaticos.

| No menciona | No nciona ’
numero de | numero de activo |

Fecha inventario en uno o | en uno o en tod
en todos los bienes | los bienes
relacionados. | relacionados.

DGTI/ DACBI -1319-2018. | 15/06/2018
DGTI/DACBI-1585-2018. 12/07/2018
DGTI/ DACBI-1671-2018. 07/08/2018 X
10 | DGTI/ DACBI-1943-2018. 11/09/2018
11 | DGTI/ DACBI-2449-2018. 07/11/2018
12 | DGTI/ DACBI-527-20189. 29/03/2019 X X

1 | DGTI/DACBI-2142-2017. 23/08/2017 X X X
2 | DGTI/DACBI-2221-2017 30/08/2017 X X

3 | DGTI/DACBI-89-2018. 15/01/2018 X

4 | DGTI/DACBI-318-2018. 08/02/2018

5 | DGTI/DACBI-492-2018. 05/03/2018

6 | DGTI/SGIT-738-2018. 10/04/2018 X X

7

8

9

XX XXX XX

En algunos oficios de desincorporacion se observé que cuando se refieren a un CPU (unidad central
de procesamiento) o a un Workstation, fisicamente corresponde a un equipo de cémputo que tiene
los siguientes componentes: CPU, pantalla, teclado mouse y en algunos casos con dos pantallas,
por lo que la descripcién de los bienes en dichos oficios es incompleta.

Con los oficios DGTI/DACBI-2142-2017 y DGTI/SGIT-738-2018, se enviaron 6 equipos
denominados SAN, los cuales durante la inspeccién fisica practicada, no se logro identificar 5 de
ellos, como se senala en el resultado 4 del presente informe, inciso a). Ademas el personal de la
DGTI que acudié al Almacén General Zaragoza para identificar dichos bienes, manifesté que un
equipo “SAN” puede estar integrado por varios moédulos o componentes dependiendo de las
necesidades para los que fueron adquiridos. Cabe mencionar que al personal de la DGTI no les fue
posible identificar ninguno de los equipos citados, lo que repercutira en el inventario de dichos
equipos registrados en los estados financieros.




b) Del oficio DGTI/DACBI-371-2018 del 16 de febrero de 2018, mediante el cual la DGTI solicito la
desincorporacion de diverso software, al consultar el Sistema Integral Administrativo (SIA), se
constaté que de 105 software relacionados (entre otros Windows XP profesional, Windows 2000,
Office XP, Project, SAP, Upgrade Symantec Antivirus Enterprise), 30 de ellos ya habian sido
dados de baja desde 2013, como se muestra en los siguientes ejemplos:
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Los 75 bienes restantes no fue posible verificarlos en el SIA porque no cuentan con nimeros de
inventario ni de activo.

c) Al comparar los nimeros de inventario, activo y de serie de 20 bienes relacionados en 4 oficios
de desincorporacion contra la informacion contenida en el SIA, se detectaron errores en los
oficios, como es que el nimero de inventario no corresponde con el del SIA y lo mismo ocurre
para el numero de activo y de serie, los cuales se muestran a continuacién:

Numero de
Oficios” |inventario segun |

=,

Numeros de

Descripcion

| Oficios |

SIA

Oficios

Oficios

1. UPS Sola. 43002127 | 43002304 | E05L23574 E06F18334
2. UPS Sola. 318_| 16861 | 16861 | 43002304 | 43002472 | EO6F18334 E06F18229_
3. UPS Sola. 318 | 16962 | 16962 | 43002472 | 43002569 | EO6F18229 E06F18373
4._UPS Sola. 318 | 17205 | 17205 | 43002569 | 43002127 | E06F18373 E05L23574
5. UPS Tripe-Lite Omnismart. | 318 | 25541 | 25541 | 43003538 | 43003404 | 2132BDOOM714 | 2132BD0OM7 14
000293 000623
6. UPS Tripe-Lite Omnismart. | 318 | 25676 | 25676 | 43003559 | 43003538 | 2132BDOOM714 | 2132BD0OM714
000241 000293
7. UPS Tripe-Lite Omnismart. | 318 | 25697 | 25697 | 43003404 | 43003559 | 2132BDOOM714 | 2132BDOOM714
000623 000241
8. UPS Tripe-Lite Omnismart, | 492 | 25554 | 25554 | 43003433 | 43003417 | 2132BDOOM714 | 2132BDOOM714
) 000232 000609
9. UPS Tripe-Lite Omnismart. | 492 | 25571 | 25571 | 43003569 | 43003433 | 2132BDOOM714 | 2132BDOOM714
000264 000232
10. UPS Tripe-Lite Omnismart. | 492 | 25707 | 25707 | 43003417 | 43003569 | 2132BDOOM714 | 2132BDOOM714
000609 000264
11. Equipo de cémputo portatil.| 492 | 25300 | 25300 | 34016471 | 34017355 | 5CB2341R69 5CB15001V5
12. Equipo de cémputo portatil.| 492 | 26093 | 26093 | 34017355 | 34016471 | 5CB15001V5 5CB2341R69
13. Equipo de cémputo portatil.| 863 | 25258 | 25258 | 34016465 | 34017424 | 5CB2341R78 5CB1500128
14. Equipo de computo portatil.| 863 | 26108 | 26108 | 34017424 | 34016486 | 5CB1500128 5CB2341R7H
15. Equipo de computo portatil.| 863 | 26168 | 26168 | 34016576 | 34016465 | 5CB2341R75 5CB2341R78
16. Equipo de computo portatil.| 863 | 26200 | 26200 | 34016486 | 34016576 | 5CB2341R7H | 5CB2341R75
17. Equipo de computo portatil.| 1585 | 25347 | 25347 | 34016561 | 34017402 | 5CB2341R72 | 5CB150005C
18. Equipo de computo portatil.| 1585 | 26185 | 26185 | 34017402 | 34016561 | 5CB150005C | 5CB2341R72




Numeros de serie

Descripcion

| | Oficios SIA
19. Disco duro externo 2 TB. 34021305 | 34022852 | 9999140918180 | 65FBTM21TZ16
_ ) 3QR
20. Disco duro portatil. 1585 | 30983 | 30983 | 34022852 | 34021305 | 65FBTM21TZ16 | 9999140918180

3QR

|
* Todos los oficios tienen la nomenclatura DGTI/DACBI-nimero-2018.

Lo anterior, compromete el proceso de baja de los bienes patrimonio de la SCJN, asi como la
informacion de los estados financieros, ya que se pueden afectar bienes distintos a los que
corresponde dar de baja.

Por la falta de nimeros de inventario y de activo de los bienes informaticos sefialados en los incisos
a) y b) la DGRMy la DGTI no se ajustaron al articulo 208, quinto y ultimo parrafos, del AGA V1/2008,
que dispone:

Ademas del numero de activo regisirade en el SIA, los bienes estaran identificados y controlados a raves de

e inventano, los cuales se asignaran con senes distinlas sequn el generc a que correspondan,

se en orden consecutivo conforme son dados de alta en el palrimonio.

Para el caso de los equipos de compuio, informalica debera registrar en el inventano respectivo las licencias
cle sottware nstaladas en dicho equipo, asi como los componenites o partes que integran al equipo”,

Mediante oficios notificados el 30 de octubre de 2019, se dieron a conocer a las Direcciones
Generales de Recursos Materiales y de Tecnologias de la Informacion, los resultados preliminares
derivados de la auditoria que se practico.

Al respecto, la DGTI a través de oficio del 12 de noviembre de 2019, en respuesta al inciso a) del
presente resultado informd lo siguiente:

Oticio DGTYDACBI-2142-2017

S blenr es cietto que on la relacion que se anexa al oficio DGTIOACBI-2142-201 7 no se espectfico ef numaero
(i inventano, tambien es clerto gue en la revision que se realizo por parte de personal de la DGTT el 11 de
noviembre se constato que los servidores no cuentan con ehiqueta de inveniano, [...]

Oficic DGTIVDACBI-2221-2017

51 bien es cierto que en la relacion que se anexa al olicio no se especifico el numero de mveniario, {ambien os
por parte de personal de la DGTI el 11 de noviembre se conslalo quie

de inventario; |...1

cierio gue en la revision que se rea

fos servidoras ne cuentan con etiquela

Ohicio OGTIVDACBI-93-2018

La refacion que so anexo a dicho oficio es de software, por lo que de conlormidad a lo establectdo en ol
Acuerdo General de Admimmistracion V2008 del 2008 Titulo Tercere del Softweare Capitillo Primero en sus
heilos;

itware sera resquardado por Infermatica, la que lendra la obligacion de llevar un control de Ias licencias

CITpNeadas

Se nstatara ef Software en el equipo autorizado y se tomara nota del numero de inventario que tiene el bien
en el gue fue ngresado.




Articulo 22
Inforinatica sera responsable de llevar el control del Software propredad de la Suprema Corte; {...]

Lienvado de la antenor, se determma que, ki DGTI solo debe llevar un control de las hcencias.”

Por lo que respecta a los equipos SAN, la DGTI present6 nota informativa del 11 de noviembre de
2019, en la que indica lo siguiente:

» A soheilud del Director de Almacenes e Inventarios de la Direccion General de Recursos Maleriales of 2
de oclubre del presente ano, personal de la DGTI, realizo una visita al Almacen de Zaragoza, para
coadyuvar en la identificacion de algunos equipos miformaticos, al arribar el suscrito se solicito
expresamente que extermara silos bienes especificos que presenlaron, se trataban de los denominados
SAN (Storage Area Networks): al revisarlos se les indico que no correspondian a una SAN, sino que eran
swilches y unidades de cintas.

* Adicionalmente. se les informo que un equipo SAN, osta conformado por varios modultos que mncluyen,
el de procesarmiento, almacenamiento, de comuricaciones, fuente de poder y de baterias de respaldo.

» Esimporlante senalar, que el objetivo de la visita por parte del personal de la DGTI unicamente fue para
validar si los equipos presentados por persenal del almacen eran los denominades SAN. por lo que se
aclara que en ningun momento se solicito la busqueda y localizacion de estos equipos dentro del
altmacen.

o En relacton al punto que anlecede, se hace del conocimiento que la Subdireccion General de
Infraestructura Tecnologica realizo en su oportunidad el envio de 6 equipos SAN al Almacen de Zaragoza
para su desmcorporacion, mismaos que [ueron recibidos por personal encargado del akmacen. como se
puede conslalar en los oficios DGTYSGIT/738/2018 del 10 de abnl de 2018 y DGTIDIS-2128-2017 del
22 de agosto de 2017, dejando asentada dicha recepcion el 12 de abril de 2018 v 30 de noviembre de
2017, respectivamente. [...]°

Por otra parte, la DGRM a través de oficio del 12 de noviembre de 2019, en respuesta al inciso a)
del presente resultado manifesto:

I...] En esle punto, es impartante senalar que hasla mediados del mes e diciembre dol 2009, la DGTI era la
encargada de dar los nameros de invenlario, emitr las eliquetas y su respectiva colocacion a los bienes
nformalicos y equipos de comunicacion.

Fue hasta el dia 18 del mes de diciembre de 2009, que ya le correspondio a la Direccion de Almacenas asignar
el mumero de mventario. tal como se acredita con el primer registro del control de inventario del SIA que se
adunta al presente, asi como copia del oficio 14592, de fecha 26 de noviembie del 2009. mediante el cual el
entonces Director General de Adquisiciones y Servicios envio a la DGTI 114 etiquetas como apoyo brindado
e s impresion, senalando en la parte tinal del citado oficio lo siquiente:

Por lo que si ast lo desea, lo continuaremos apoyando previa solicilud suya y solo en este aspecio,
considerando que la asociacion de! numero de invenlario con los activos registrados en el Sistema Integral
Adnunisirativo sique siendo de su competencia en tanto no se modifique lo dispuesto sobre el particular por el
Actiorde General de Administracion antes citado.

[-id




En este sentido, toda vez que los blenes a que hace alusion corresponden a los anos antenores al 2010, debe
ser fa propia DGTI la encargada de determinar e iclentificar la documentacion que ampare ef registro de aita
de los bienes informahicos v equipos de comunicacion que 11os ocupan.

[...] Es una practica comun en la Suprema Corle de Justicta de la Nacion que cuando la DGTI dota de equipo
a los servidores publicos para sus labores, denominado workstalion (estacion de trabajo), este se integra de
una Lap Top, que hace las veces de CPU (umidad central de procesamiento), una panlalla, tectado y mouse,
par lo que al retirarios de las areas de trabajo la DGTH o hace de manera inteqgral v es asi como los envia al
afmacen ya sea para guarda v custodia o para desincorporacion.

Asi las cosas, eleclivamente como bien lo senala no se especifico por parte de la DGTI con exactitud la
descripeion de los bienes que contenian los empaques cuando los ingresaron al Almacen General Zaragoza
para su desincorparacion, no obslante, el Almacen General Zaragoza hace la baja de los mismos considerando
lodos y cada uno de los componenies y atendiendo ai numero de inventario que se tiene registrado en ol SIA,

Anara nen, en el caso que nos ocupa y atendiendo af resuliado de la evaluacion practicada, v ante la falta de
descripeon complela en los empaques deslinados para su desincorporacion mediante venla a traves del SAT.
se opto por relivar del lole los bienes que no eslan descrifos en los paqueles enviados por la DGTI. va que
esio ne alecta el contenido del Acuerde de Desincorporacion,

[..]Con relacion a les equipos denomimados SAN, se aclara que los oquipos si ostan identificados Hsicamento
puesto que fos revisaron los auditores, Io que no so pudo detorminar son las especificaciones y caracloristicas
teenicas de los mismoes para poder identificar con exactitid su naturaleza.

Cn este sentido. es importante destacar que dichos equipos fueron registrados por la DGTI, que como ya se
menciono, era la encargada hasta diciembre del 2008 de requsirar y asignar los numeros de inventario a los
cqiipos, ademas de que el arca técnica vy vspecializada o5 la Direccion General de Tecnologias de la
Informacion. por fo que. sidichos equipes fueron remitidos para su desincorporacion con esa caracteristica de
equipo SAN. el personal del Almacen General Zaragoza no Hene los conocimientos ni el expertis para
determinar con exachitud sus caracteristicas lecnicas, ya que inclusive como bien lo senalaren los auditores m
el personal enviado por la propia DGTI pude deternminar las caractensticas de los mismos.”

Por lo que corresponde a lo sehalado en el inciso b) del presente resultado relativo a la
desincorporacion de diverso software, la DGTI informo:

“Conforme lo que establece el Acuerdo General de Admmnistiacion V2008 del 2008 Titulo Tercero del
Software Capitulo Primero en sus articulos:

Berivado de lo anterior, se determina que, la DG T solo debe Hlevar un control de las licencias v tener el numero
demventano del eqgupo de computo donde fue instalada, i DGTI no actualiza la informacion que se almacena
arnel SIA"Y

Por lo que respecta a lo sefnalado en el inciso b) del presente resultado, la DGRM informé:

“Es necesario informar que [...] los bienes no han sicdo dados de baja, lo gque en realidad sucedio s que estos
bienes so consideraron intangibles y fueron reclastficados el 1Y de encro de 2013, comeo resultado de fa
aphcacion de la Ley General de Contabilidad Gubernamental, lo que se puede constatar con la fecha de
descapializacion 01.01.2013 de los achvos intangibles en mencion.”

La DGRM informo que los bienes no han sido dados de baja, ya que se traté de una resclasificacion
de cuentas, no obstante, el oficio DGTI/DACBI-371-2018 con el que la DGTI solicité la
desincorporacién de dichos bienes data del 16 de febrero de 2018, por lo que al 14 de noviembre




de 2019 han transcurrido 606 dias y los bienes continuan formando parte del patrimonio de la SCJN,
lo que afecta la eficiencia en el proceso de baja de bienes del patrimonio de este Alto Tribunal.

Por lo que se refiere a lo observado en el inciso c) respecto a errores en los oficios de
desincorporacion, como es que el numero de inventario, activo y de serie que no corresponde con
el del SIA, la DGTI sefald:

Al respecio. se envio el oficio DGTI/SGS/1031/2019, con la finalidad de realizar las siguientes acciones.

- Se especificaran ol numero de mventano, numero de activo fjo v se hara referencia a todos los
wecesonos que inteqran los bienes infonmaticos

- Se vedficara y corregrra el numero de inventario, numero de aclivo y numero de sere acorde con la
informacion contemda en el STA.”

Respecto a lo observado en el inciso c), la DGRM manifesté:

‘Come se puede observar en el cuadro proporcionado por los auditeres, efectivamente exisie incongruencia
con los numeros de aclivo y numeres de serie que la DGTI proporciono en su dictamen de desmcorpordcion,
poro una vez revisada la informacton proporcionada por los auditores y verificada en nuestros reqistros, se
pudo constalar que, efeclivamente, se trata de un error en la descripcion de fos bienes por parte de ka DGTI
on las oficios de desmcorporacion remididos; [...]".

Con respecto a que la DGRM y la DGTI no se ajustaron al articulo 208, quinto y ultimo
parrafos, del AGA VI 2008 por la falta de numeros de inventario y de activo de los bienes
informaticos senalados en los incisos a) y b), la DGRM manifesto:

"I...] es imporlante senalar que la baja de los eqiuupos senalados en los incisos a) y b) una vez enlregados
fisicamenie. se realkzara con base en los registros del SIA, alendiendo al numero de invenlario que les fue
asignado, informacion que fue verficada vy que comcicde con cada uno de los equipos referidos para

tlesmcorporacion, por lo que no se alectaran bienes distmlos a fos que corresponde dar de baja v no se
meumple ef arliculo 208, quinto v titimo parrafos del AGA VI 2008."

No obstante lo anterior, el niumero de inventario y de activo de los bienes es indispensable para
proceder a la baja de los bienes, ademas, de que los bienes fueron recibidos en el Aimacén General
Zaragoza sin verificar caracteristicas, como quedé sefialado en el resultado 1 del presente
documento, en ese sentido el resultado persiste y se modifica en el sentido de que el software no
ha sido dado de baja pese al tiempo transcurrido desde la solicitud de su desincorporacion.

Derivado a que la DGTI con motivo de la presente auditoria llevo a cabo acciones para atender las

observaciones sefaladas, no se emiten recomendaciones al respecto, a excepcion de la sefalada
a la falta del registro de baja del software senalado en el parrafo anterior.

Causa

Falta de verificacion de los datos senalados en los oficios de desincorporacion por parte de la DGTI
y del Aimacén General Zaragoza.

Falta de supervision y seguimiento para la baja de bienes (software) que cuentan con dictamen de
desincorporacion.




Efecto

La falta de datos como el numero de activo y de inventario dificulta la baja del patrimonio de la SCJN
de los bienes en proceso de desincorporacion.

Los errores en los oficios de desincorporacion en los niumeros de activo y de serie, puede provocar
que se den de baja equipos distintos a los dictaminados para su desincorporacion, lo que repercute
en la informacion que se presenta en los estados financieros de la SCJN.

Recomendacion
Correctiva

C.01 Que la Direccion General de Recursos Materiales realice las gestiones necesarias para aplicar
las bajas correspondientes al software senalado en el presente resultado.

Resultado 3

De la revision al Programa anual de desincorporaciones 2018, se constaté que se programo realizar
dos procedimientos de desincorporacion de equipo informatico y de comunicaciones, no obstante,
durante la anualidad de 2018 ningun procedimiento se llevé a cabo.

Es de senalar, que en el Aimacén General Zaragoza se tienen en resguardo 144 bienes informaticos
dictaminados para su desincorporacion que ingresaron en 2017, segun los siguientes oficios
emitidos por la DGTI:

Fecha del oficio o

Oficio Numero de bienes

recepcion

DGTI/DACBI-2142-2017. 23/08/2017 28
DGTI/DACBI-2221-2017. 30/08/2017 2
DGTI/DACBI-2293-2017. 07/09/2017 85
DGTI/DACBI-2511-2017. 16/10/2017 34

144

De igual forma, durante el ano de 2018 se recibieron 490 bienes dictaminados para su
desincorporacion, de conformidad a los siguientes oficios:

Oficio Fecha del oficio o Numero de bienes

recepcion

DGTI/DACBI-318-2018. 08/02/2018
DGTI/DACBI-319-2018. 08/02/2018 20
DGTI/DACBI-492-2018. 05/03/2018 34
DGTI/DACBI-494-2018. 05/03/2018 14
DGTI/SGIT-738-2018. 10/04/2018 7
DGTI/DACBI-863-2018. 26/04/2018 57
DGTI/DACBI-1319-2018. 15/06/2018 5
DGTI/DACBI-1585-2018. 12/07/2018 72
DGTI/DACBI-1671-2018. 07/08/2018 12
DGTI/DACBI-1943-2018. 11/09/2018 57
DGTI/DACBI-1972-2018. 17/09/2018 117
DGTI/DACBI-2449-2018. 07/11/2018 b7

490




Se solicité a la DGRM indicara la razén por la cual no se llevé a cabo ninguin procedimiento de
desincorporacion durante el ano de 2018, lo que mediante oficio respondid lo siguiente:

En jos archivos que obran en la Direccion General de Recursos Matenales se encontro el Acuerdoe para

desmcarporacion No. DES-05/2018-DGRM, de fecha 7 de junio del 2018, debidamente suscrito para Ia
desmcorparacion y donacion al Institute de la Judicatura Federal de equipo de audio y video gue tenia asignado
fa enlonces Direccion General del Canal Judicial”

No obstante lo anterior, la DGRM no proporcioné evidencia documental de que se haya llevado a
cabo tal desincorporacion.

El incumplimiento al Programa Anual de Desincorporaciones 2018, afecté el aprovechamiento de
espacios en el Almacén General Zaragoza y no permitié una eficiente distribucion de los bienes que
resguarda.

Por lo anterior, la Direccion de Almacenes e Inventarios no fue eficaz en el cumplimiento del
Programa anual de desincorporaciones 2018, ademas de que incumplié el articulo 56 del AGA
112012, que establece:

“Arficulo 56, Los Titulares de las Unidades Hesponsables deberan cumplir con oportunidad, eficacia y
eficiencid las metas y objetivos previstos en sus Programas Anuales de Trabayo, debiendo tomar las mechidas
necesiias que penmitan dar cabal cumplmiento al ejercicio oportune de los recursos, atendiendo las
wsiciones de racionaldad y disciplina presupuestaria. asi como las de mejora y modermizacion de la

gestion publica de la Suprema Codde.”

Mediante oficio notificado el 30 de octubre de 2019, se dio a conocer a la Direccién General de
Recursos Materiales, los resultados preliminares derivados de la auditoria que se practicé. En
respuesta al presente resultado, la DGRM a través de oficio del 12 de noviembre de 2019 informé:

‘En relacion con este punto se anexa al presente el acita de entrega recepcion de 26 bienes donados al Instifuto
i Jueicatura Federal. con lo gue se da cumplimiento al Acuerdo para desmcorporacion No, DES-05/2018-
DGRM. de fecha 7 de jumio del 20187

No obstante lo anterior, la DGRM no fue eficaz en el cumplimiento al Programa anual de
desincorporaciones 2018 ya que solo realiz6 un procedimiento de los programados para ese afo,
por lo que el resultado persiste.

Causa

Falta de seguimiento en el cumplimiento del Programa anual de desincorporaciones 2018.

Efecto

Disminucion de la capacidad de almacenamiento en el Almacén General Zaragoza, al resguardar
bienes informaticos dictaminados por la DGTI como obsoletos y que no son Utiles para la Suprema

Corte de Justicia de la Nacion.

Recomendacion preventiva

P.02 Que la Direccion General de Recursos Materiales gire instrucciones a la Direccion de
Almacenes e Inventarios a fin de que se cumpla el Programa anual de desincorporaciones del ano

que corresponda.




Resultado 4

Mediante el “Acuerdo de Autorizacién Procedimiento No. DES-05/2019-DGRM” (Acuerdo de
Autorizacion) del 12 de junio de 2019, con fundamento en la informacion que le fue presentada y
bajo la mas estricta responsabilidad de la DGRBM y de las areas que emitieron los dictdmenes
técnicos de no utilidad, asi como en las Bases de Colaboracién celebradas entre la SCJN vy el
Servicio de Administraciéon y Enajenacion de Bienes (SAE), el Oficial Mayor de la SCJN autorizé la
transferencia al SAE de 7 lotes de bienes muebles propiedad de la SCJN para su comercializacion,
que incluyen 499 bienes informaticos.

Mediante oficio DGRM/DAL/2468/2019 del 3 de julio de 2019 (oficio de transferencia al SAE) el
Director General de Recursos Materiales solicité al Delegado Regional Metropolitano del SAE la
transferencia de 7 lotes de mobiliario, equipos de administracion, equipo de computo y consumibles,
que incluye listado de 499 bienes informaticos, el cual coincide con el listado anexo al “Acuerdo de
Autorizacion”.

Con oficio DCCR/DECRE/ATARM/00503/19 del 1 de agosto de 2019 la Administracién Titular de
Administracion y Recuperacion Metropolitana adscrita a la Delegacion Regional Metropolitana del
SAE, comunico a la DGRM que se acordod formalizar, entre otros, la entrega-recepcion de los 499
bienes informaticos.

El 7 de agosto de 2019, se llevo a cabo la formalizacion de la entrega recepcion de los bienes al
SAE para su comercializacion, mismos que quedaron en guarda y custodia de la SCJN en el
domicilio que ocupa el Almacén General Zaragoza a cargo del Director de Almacenes e Inventarios.

Los dias 18, 19, 20 y 23 de septiembre de 2019, la Direccién General de Auditoria, conjuntamente
con personal adscrito al Aimacén General Zaragoza, realizé inspeccion fisica a los 499 bienes
informaticos que se encuentran transferidos al SAE en proceso de desincorporacion y que estan en
guarda y custodia de la Direccion de Almacenes e Inventarios.

g, SO
Lote de bienes informaticos en proceso de desincorporacion del SAE.
Al comparar los listados anexos al “Acuerdo de autorizacién” y al oficio de transferencia al SAE, se

detectaron 11 bienes no localizados (faltantes), 12 equipos informaticos y 27 pantallas que no estan
incluidos en los listados senalados (sobrantes), los cuales se detallan a continuacion:




a) 11 bienes informaticos no localizados en la inspeccion fisica, relacionados en el “Acuerdo de

autorizacion”
Numero de serie | Oficio de
Numero :de Descripcién segun dictamen | desincorporacion
Inventario de
desincorporacion |
1 | 26057 |lpad wifi +4G 64 GB black marca Apple. PVGOMBJSVORH | DGTI/DACBI-2293-2017
2 | 23729 | Laptop (HP Probook 47108S). CNUS452404 DGTI/DACBI-1943-2018
3 | 26168 | Equipo de computo portatil marca HP Elitebook 8560P. | 5CB2341R75 DGTI/DACBI-863-2018
4 | 26450 | Equipo de computo portatil marca DELL Latitude BSKC9W1 DGTI/DACBI-2293-2017
E6530.
5 | 29102 | Equipo de computo portatil marca DELL Latitude FDO5VY1 DGTI/DACBI-2449-2018
E6530.
6 |[19895* | Equipo de computo de escritorio. MXJ7510CF3 DGTI/DACBI-318-2018
7 | S/N SAN Atmos. MYS64085100207 | DGTI/SGIT-738-2018
8 | SIN SAN Centera. APMO00093800586 | DGTI/SGIT-738-2018
9| SN SAN DELL/EMC CX3-10. GRKS8FD1 DGTI/DACBI-2142-2017
10| S/N SAN DELL/EMC CX3-10. D6K8FD1 DGTI/DACBI-2142-2017
11| S/N SAN DELL/EMC CX3-20. 85P8FD1 DGTI/DACBI-2142-2017

* En el listado anexo al “Acuerdo de Autorizacién” y al oficio de transferencia al SAE, se registré el nimero de inventario
19875, y con base al oficio de desincorporacion debié ser 19895.

b Oficio de desincorporacion: Oficio emitido por la DGTI mediante el cual envia a la DGRM el dictamen técnico de los
bienes informaticos para su desincorporacion.

SN Sin nimero.

b) Se localizaron fisicamente en el lote transferido al SAE 12 bienes informaticos que no
corresponden a los relacionados en los listados anexos al “Acuerdo de autorizacion” y al oficio
de transferencia al SAE, asi como tampoco en los oficios de desincorporacion emitidos por la
DGTI a excepcidn de uno de los equipos, los cuales se detallan en el siguiente cuadro:

Oficio de
Descripcion Numero de serie [ desincorporacion

Numero de

Inventario |

1 | 24401 | Impresora laser a color. CNCC9CB0O0OZ DGTI/DACBI-2449-2018
2 |25330 Equipo de cémputo portatil HP Elitebook 8560P. | 5CB15001Z5 No se identificé.
3 |29102% |Laptop marca IBM. S/N 99-KBZ1H No se identifico.
4 |28427 Escaner marca Fujitsu FI-6240. N.S. 600167 No se identifico.
5 |20540° | CPU marca DELL con monitor HP y mouse. 8ND1SC1 No se identifico.
6 |28892° |Workstation marca DELL. 921LTHI No se identificé.
7 |S/N Equipo marca DELL modelo 71PXP. UNC11003 No se identifico.
8 |S/IN Equipo EMC? P/N: 100-652-065. S/N BRCALJ2534G0OCM | No se identifica.
9 [S/N Equipo marca DELL TL2000. Service TAG6XZ7XD1 No se identifico.
10 [ S/N Equipo Axiomtek modelo AX61400TM-RC. S/N: S82E50640A10001 | No se identificd.
11 | S/N Equipo Audiocodes MAC Address: SERIE 2000 No se identifico.
00908F053000.
12 | S/IN Equipo EMC? DS-P/N: 100-652-065. S/N: BRCALJ2534G0C7 | No se identifico.

& Elnumero de inventario se encuentra escrito en papel y con base al oficio de desincorporacion corresponde a un equipo
de cémputo portatil marca DELL. Con el nimero de serie del equipo IBM se identificé a través del SIA que corresponde
al numero de inventario SC-17608 y numero de activo 34007838.

b  Sin etigueta de nimero de inventario, en la caja de empaque tiene escrito el nimero de inventario.

SN Sin nimero de inventario.

En el caso de la laptop marca IBM, con nimero consecutivo 3, fue localizada en lugar del equipo de
computo portatil marca DELL con nimeros de activo 34019512 y de serie FDO5VY1.




Laptop marca IBM.

En el caso del equipo denominado Workstation marca DELL, sefalado en el cuadro anterior con el
numero 6, se detect6 que el nimero de inventario con el que se identificé se duplicé con otro equipo,
con numero de serie J21LTH1. En ambos casos los equipos no cuentan con etiqueta de numero de
inventario el cual fue escrito en las cajas de empaque. En el caso del equipo identificado con el
numero de serie 921LTH1 cuenta con dictamen para su desincorporacion integrado en el oficio
DGTI/DACBI-1585-2018.

Oficio que contiene el

Namero de | o, g 3 4
I tari Descripcion Numero de serie dictamen o de
nventario desincorporacion

1 | 28892 . Workstation marca DELL. 921LTHI | DGTI/DACBI-1585-2018
2 | 28892 |Workstation marca DELL. J21LTH1 No se identifico.

Workstation marca DELL serie J21LTH1 Workstation marca DELL serie 921LTH1

En el caso de los equipos numerados en el cuadro anterior del 7 al 12, no se logro identificar el
numero de serie con alguno de los oficios de desincorporacion.




c) Se detectaron 27 pantallas que no se mencionan en los listados anexos al “Acuerdo de
autorizacion”, al oficio de transferencia al SAE, ni en los oficios de desincorporacién emitidos por
la DGTI. Cabe senalar que las cajas inspeccionadas contienen CPU, pantalla, teclado y mouse,
como un conjunto. Sin embargo, solo se relacion6 el CPU.

\ Oficio que contiene el
Descripcion Pantallas | dictamen de
desincorporacion

DGTI/DACBI-492-2018
DGTI/DACBI-494-2018
DGTI/DACBI-1943-2018
DGTI/DACBI-494-2018
DGTI/DACBI-494-2018
DGTI/DACBI-318-2018
DGTI/DACBI-1585-2018

Numero de

Inventario

CPU HP Compaq 8000 Elite. 1
25070 | CPU (Apple MAC PRO). 1
21672 | Workstation (HP Compagq DC7800 CMT Busin. 2
21664 | Workstation (HP Compag DC7800 CMT Busin. 2
25088 | CPU (HP Workstation Z400). 2
25372 | CPU (Apple Mac PRO). 1
25374 | CPU (Apple Mac PRO). 1

25371 | CPU (Apple Mac PRO). 1 DGTI/DACBI-494-2018

25103 | CPU (HP Workstation Z400). 2 DGTI/DACBI-494-2018

10 | 24586 | CPU HP Compag 8000 Elite. 1 DGTI/DACBI-2293-2017

1

1

1

1

1

2

2

2

2

OO~ AWM =

11 | 21246 | CPU (HP Compaq DC7800). DGTI/DACBI-2293-2017
12 | 24590 | CPU HP Compaq 8000 Elite. DGTI/DACBI-492-2018
13 | 23444 | CPU (HP Compaq DC7900 SFF). DGTI/DACBI-863-2018
14 | 21205 | CPU (HP Compaq DC7800). DGTI/DACBI-863-2018
15 | 21249 | CPU (HP Compaq DC7800). DGTI/DACBI-863-2018
16 | 21673 | Workstation (HP Compag DC7800 CMT Busin. DGTI/DACBI-494-2018
17 | 23464 | CPU (HP Compagq DC7900 CMT). DGTI/DACBI-494-2018
18 | 23458 | CPU (HP Compagq DC7900 CMT). DGTI/DACBI-1585-2018
19 | 21663 | Workstation (HP Compaq DC7800 CMT Busin. DGTI/DACBI-2293-2017

Total 2

~

Las diferencias de bienes detectadas afectan la eficacia en el cumplimiento del objetivo establecido
para la Direcciéon de Almacenes e Inventarios contenido en el Manual de Organizacién Especifico,
que dispone:

‘OBJETIVO
"‘Coordinar el abastecimiento oportuno, eficiente v complelo de fos bienes de consumo, mobiiario y equipo

requeridos por los organos de este Affo Tribunal, asi como la salvaguarda de estos bienes en los almacenes,
mediante em istema de gestion que permila admirisirar eficientemente el inventano de los mismos”

Ademads de que afecta el cumplimiento de una de las funciones establecidas en el citado manual
para la Direccion de Almacenes e Inventarios, que dispone:

"FUNCIONES

4. \;
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Flanear, dirigir v coordinar el resguardo y control de kis existencias de bienes en el almacen’”
También se incumplié el articulo 232, fraccion |, del AGA VI/2008 que dispone:

"Articulo 232. PROCEDIMIENTO PARA LA DESINCORPORACION DE BIENES MUEBLES. |...]

H. Hegistrara documenlalmente v en el SIA el ingreso de dichos bienes en el almacen, los cuales quedaran
hajo su custodia. Semestralmenie evaiuara los movimientos de almacen v condiciones hisicas de los bienes,
detenminando aquellos susceptibles de desincarporacion;”

Ademas no se cumplio la actividad 14 del “Procedimiento para la desincorporacién de bienes”, del
Manual de Procedimientos de la DGRM, que establece:

Documento

Actividad i
generado

bienes al almacén conlorme al resquardo y

conserva los activas

ingresa

Mediante oficios notificados el 30 de octubre de 2019, se dieron a conocer a las Direcciones
Generales de Recursos Materiales y de Tecnologias de la Informacion, los resultados preliminares
derivados de la auditoria que se practicé a ambas unidades responsables.

Al respecto, la DGTI| mediante oficio del 12 de noviembre de 2019, con relacion al inciso a) del
presente resultado, informé:

"Denvade de una mspeccion fisica realizada por personal de la DGTI, s1 se localizaron los siguientes bienes

mnformaticos:

£

Bion informatico con nventario 23729,
/

Bien informatico con inventario 26 168.

Bion informaiico con inventario 26450
i
Bion immformatico con inventario 19895.

En respuesta al inciso a) del presente resultado, la DGRM a través de oficio del 12 de noviembre de
2019, manifesto:

Se aclara ia situacion de los 11 bienes {...]

1) Equipo Ipad WiFi +4G 64 GB Black Marca Apple con numero de inventario 26057 Este fue el unico
bien que no fue localizacdo.




2) Equipo Laptop (HP Probook 47108) con numero de inventario 23729 se encuenira localizado e
inteqrado en el lole para desincorporatr,

3)  Eguipo de computo portatil HP Elitebook 8560F con mumero de mvenlario 26168 Se encuentra
focalizado ¢ ntegrado en el fole para descorporar.

4) Equipo de computo poitalil DELL Laiitude EG530 con numero de inventario 26450 se encuentra
focalizado e integrado en el lote para desincorporar.

Se anexan imagenes de los bienes Iistados en los numerales del 2) al 4):

5)  Equipe laptop 1BM serie s/n 89-K8Z1 H con nuimero de inventario 29102, Se encuenira localizado pero
no forma parte del lote para desincorporar,

6) El equuipo con numero de inveniaro 198495, que senalan como no localizado, efechvamente no se
focalizo. pero no esta relacionado en el Acuerdo de Desincorporacion del Oficial Mayor, por lo aue
desconocemos e donde obtuvieron esta inforinacion los audilores,

7)  Equipo SAN ATMOS Sene MYSG4085100207
8) Equpo SAN CENTERA Serne APMO0093800586
9 Equipo SAN DELL/EMC CX3-1 O Serie GRKBFD1

10} Eqguipo SAN DELL'EMC CX3-1 O Serie D6KSFD 1

11}y Equipo SAN DELL/EMC CX3-20 Serie 85P8FD 1
En relacion con estos ullimos 5 equpos denominados SAN, por los motivos que ya se expresaron en la
rospuesta al resultado numero 2, mciso a). ultimo parrafo. no se pueden delenminar sus caracleristicas tecnicas
pero fisicamente se encuentran identificables e integrados al lote para desincotporacion.”

Referente al equipo de computo portatil marca DELL Latitude E6530 con nimero de inventario 29102
y nimero de serie FDO5VY 1, no se hace ningun sefialamiento respecto a su localizacion, por lo que
la observacion persiste.

Con relacion al equipo con nimero de inventario 19895, en la nota al pie del cuadro se senalé que
en el “Acuerdo de Autorizacion” se anoté 19875 en lugar de 19895, por lo que ain queda pendiente
de localizar dicho bien e incluirlo al lote para desincorporacion.

Respecto a los cinco equipos denominados SAN, la DGRM no present6 evidencia suficiente y
competente que demuestre que los bienes corresponden a los sefalados en los oficios de
desincorporacion DGTI/SGIT-738-2018 y DGTI/DACBI-2142-2017, por lo que dicha observacion
permanece.

Del inciso b) del presente resultado referente a que se localizaron fisicamente en el lote transferido
al SAE 12 bienes informaticos que no corresponden a los relacionados en los listados anexos al
“Acuerdo de autorizacion” y al oficio de transferencia al SAE, asi como tampoco en los oficios de
desincorporacion emitidos por la DGTI a excepcion de uno de los equipos, la DGTI hizo el siguiente
senalamiento:




‘Hespeclo a los bienes informaticos de los olicios mencionados en ef "Acuerdo de aulorizacion”, 1a DGTI no
hiene injerencia en el movimiento fisico de los mismos a lotes transtendos al SAE, no obslante, personal de la
DGTl identifico y separo los equipos como se muestra a continuacion:

Bien informatico con numero de inverntario 24401,

el

Bien informatico con numero de inventano 25330

fosil

Bien informatico con numero de inventario 28427

)

Bien mformatico con numero de inventario 20540

bt

Bien mformalico con numero de inventario 28892 v serie J21LTHIL."

Referente a las observaciones del inciso b) la DGRM informo lo siguiente:

Toei
“1) Equape Impresora laser de color con numero de inventario 24401.
2) Equipo de compulo portatl HP Elteboaok 8560F con numero de inventario 25330.
3) Equipo laptop IBM serie s/n 92-K821 H con numero de inventario 29102.
4) Equipo eseaner Fuyiisu Fi-6240 con numero de inventario 28427,

&) Equupo CPU DELL con moniior HP maus con numero de inventario 20540,

Los & equipos senalados no se encuentran lisicamanie en el lote de bienes transiendos al SAE para su venla,
por o que fueron relirados del mismo.

G) Equipo Work Station DELL con numero de inventario 28892, se encuentra comprenchido en el lote para
transterencia y venta por el SAE, ya que se incluye en el olhicio DGTHYDACBI-1585-2018 del 12 de ulio de
2018, que esla comprendido en el Acuerdo de autonzacion.

7V Equipo DELL modelo 71 PXP con numero UNC11003.

8) Equipo EMCZ P/N: 100-652-065 S/N BRCALJZ2534G0OCM.

2) Equipo DELL TL2000 Service tag 6XZ7XD1.

10) Equipo AXIOMTEK modelo AX61400TM-RC s/n: S82E50640A10001.

i 1) Equipo audiocodes Mac Address: 00208F053000 serie 2000,

12) Equipo EMC2 DS-P/N: 100-652-065 s/h BRCALJZ25534GOCT.




Estos 6 equipos se quedan en ef lote para desincorporar ya que se recibieron como componentes "SAN" v su
sttuacion va quedo debidamente explicada en las respucstas a los puntos 2 v 4.

En cuanto al el (sic) equipo que senala en su oficio con numero de sene J2TLTHT que supuestamenie sc
duplico, se aclara que no se encontro fisicamente, mas bien se constdera que por Un error involuntano en su
oficto se refiere al equipo con numero de serie 921 LTHT que si se encuentra incorporado al lote de bienes
transferidos al SAE para su venta.”

No obstante lo anterior, por lo que se refiere a los seis equipos antes senalados por la DGRM con
los nimeros consecutivos del 6 al 12, no se proporcioné evidencia suficiente y competente que
demuestre que corresponden a los senalados en los oficios de desincorporacion emitidos por la
DGTI.

Por lo que se refiere a las 12 pantallas observadas en el inciso c), la DGTI emitié el siguiente
comentario:

Si bien es cierto que en los oficios de desimcorporacion no se relacionaron los monitores. personal de la DGTI
iden a los equipos de compulto de as cajas inspecaionadas en las

identifice gue los 27 monitores corre
cuaies no se relacionan sus componentes”,

Al respecto, la DGRM informo:

[...] Come ya se explico en la respuesta al resultado 2 inciso a) segundo parralo, anle fa fatta de deseripcion
cn fos paguetes remilidos por la DGTI para la desincorporacion v venta de equipo informéatico a fraves del
SAE. se lomo la determiimacion de refirar estos bienes del lole transferido al SAE, ya que con esto no se alecla
of contermido descrito en los oficios de desincorporacion respectivos.

Estos bienes quedan a su disposicion para que sean revisados en el imamenlo que nos lo indiquen y de los

cuales, se solicitara en su oporfunidad a la DGTI el diclamen respectivo v en su caso. proceder con i
desincorporacion correspondente.”

Como hechos posteriores y derivado de la presente auditoria, algunos de los bienes faltantes ya
fueron localizados y en su caso incluidos en el lote de bienes para desincorporar, y que algunos de
los bienes observados como sobrantes ya fueron retirados del citado lote e incluso la DGRM
manifesté que por lo que respecta a los 27 monitores solicitara el dictamen correspondiente para su
posterior desincorporacion, el presente resultado se solventd parcialmente, por lo que aun quedan
bienes pendientes por aclarar, como es el caso de 8 bienes faltantes, entre ellos los equipos SAN,
y 7 bienes sobrantes que no obstante que no se identificaron los oficios de desincorporacion
correspondientes se incluyeron en el lote transferido al SAE para desincorporacion.

Por lo anterior, la eficiencia en la integracion del lote de bienes a desincorporar es débil, ya que las
Direcciones Generales de Recursos Materiales y de Tecnologias de la Informacién tuvieron que

realizar trabajos adicionales de identificacion y localizacion de los bienes para tratar de integrar el
multicitado lote transferido al SAE para su desincorporacion.

Causa

Controles ineficientes para transferir al SAE los bienes sujetos a desincorporar.

Falta de supervision en la integracion de los lotes de bienes para su desincorporacion.




Efecto
Se entreguen bienes distintos a los autorizados para su desincorporacion.

Se desincorporen bienes del patrimonio de la SCJN sin contar con el dictamen técnico
correspondiente.

Se presente informacion errénea en los estados financieros y se afecte indebidamente el patrimonio
de la Suprema Corte de Justicia de la Nacion.

Recomendaciones Correctivas

C.02 La Direccion General de Recursos Materiales a través de la Direccién de Almacenes e
Inventarios debera ubicar fisicamente los bienes informaticos pendientes por aclarar e incluirlos en
el lote de bienes que se encuentran en proceso de desincorporacion a través del SAE.

C.03 La Direccion General de Recursos Materiales, en coordinacion con la Direccion General de
Tecnologias de la Informacion, debera integrar el lote de bienes en proceso de desincorporacion con
los bienes informaticos senalados en el “Acuerdo de Autorizacion Procedimiento No. DES-05/2019-
DGRM” del 12 de junio de 2019, el oficio DGRM/DAL/2468/2019 del 3 de julio de 2019 con el que
se solicito la transferencia de bienes al SAE y en los oficios de desincorporacion correspondientes.

Resultado 5

Durante el desarrollo de la inspeccion fisica de los bienes transferidos al SAE para desincorporacion,
al conectar y encender cuatro equipos de computo portatiles con numeros de inventario 23813,
23931, 23924 y 21922, se observo que las pantallas de inicio muestran el nombre del dltimo usuario
que utilizé dichos equipos, lo que quedé asentado en una constancia de hechos.

Equipos con numeros de inventario: 23813, 23931, 23924 y 21922 respectivamente.

Con el apoyo de personal de la DGTI se ingreso al equipo con numero de inventario 23813 y se
constaté que cuenta con diversa informacion de la SCJN.

Debido a lo anterior, mediante oficio del 19 de septiembre de 2019, se solicité a la DGTI designara
a un servidor publico para que de manera conjunta con personal de las Direcciones Generales de
Auditoria (DGA) y de Recursos Materiales (DGRM), verificaran que se hubiese llevado a cabo el




proceso de borrado de datos digitales en los equipos informaticos que se encuentran dictaminados
para su desincorporacion y custodia en el Almacén General Zaragoza.

Al respecto, la DGTI mediante oficio del 20 de septiembre de 2019, designd a un servidor publico
adscrito a dicha area para llevar a cabo la verificacion citada, de la cual resultaron los siguientes
hallazgos:

a) Los dias 23, 24, 25, 26 y 27 de septiembre de 2019, en forma conjunta personal de la DGA,
DGRM y DGTI llevaron a cabo la revisiéon de 145 equipos informaticos que ya se encuentran
transferidos al SAE para el proceso de desincorporacion, en esa revision se constaté que 63
contienen la informacion que se describe:

Condicion Nume_wo de
JEIT, ° equipos
Equipos que cuentan con informacion institucional y personal del usuario. 27
Equipos que cuentan unicamente con informacién institucional. 10
Equipos que cuentan unicamente con informacion personal del usuario. 2
Equipos que solamente cuentan con informacién del sistema. 24
- Total de equipos con informacion. 63

Lo anterior, demuestra que no se llevé a cabo ningun proceso de borrado seguro de la informacién
contenida en los dispositivos de almacenamiento de informacién digital de los equipos transferidos
al SAE en proceso de desincorporacion.

b) De los 145 equipos revisados se observo que 32 no cuentan con disco duro, por lo que tampoco
se cumplié con el precepto citado en lo que se refiere a que el equipo se debe entregar con la
instalacion de la licencia del sistema operativo con que se adquirio.

c) El equipo con el numero de inventario 23473 tenia adherida en un papel la clave de acceso del
dltimo usuario, misma que se utilizé para ingresar al equipo y verificar su contenido, resulté que
el equipo tiene informacién almacenada de la SCJN.

Equipo de computo que tenia adherida en papel la clave de acceso.

d) Dentro del equipo de cémputo portatil con nimero de inventario 23765 se encontré el original
del resguardo del equipo con numero de inventario 26780, lo que denota que la DGTl y DGRM




no verificaron lo que se entrego y recibio en el Alimacén General Zaragoza. Dicho documento le
fue entregado al personal de la DGTI.

e) Adicional a lo anterior, se revisaron 96 equipos informaticos para verificar si cuentan con
informacion de la SCJN, los cuales fueron enviados al Almacén General Zaragoza para su
desincorporacion y estan pendientes de que se defina su destino final.

El resultado de la verificacion es el siguiente:

Numero

Condicién en que se encontro el equipo de
equipos

Equipos que cuentan con informacién institucional y personal del usuario.
Equipos que cuentan con informacién institucional.

Equipos que cuentan con informacién personal del usuario.

Equipos que solamente cuentan con el sistema operativo.

Equipos sin informacion.

Equipos sin disco duro.

Equipos con el disco duro dafado.
Equipos que no se pudieron conectar por falta del cargador.

Equipos que no se pudo leer el disco por falta del dispositivo para conectar el disco de 3 4.

Total de equipos revisados.

Blw(nv|o|o|w|Xo|n|n

Por los hallazgos senalados, el 8 de octubre de 2019 mediante oficio se solicité a la DGRM el
documento mediante el cual se notificé a la DGTI, que en la presente anualidad serian puestos a la
venta bienes informaticos, los cuales fueron transferidos al SAE el 7 de agosto de 2019, para el
proceso de desincorporacion. Al respecto, la DGRM mediante oficio del 15 de octubre de 2019
respondid lo siguiente:

“Se anexa copia del oficio DGRM/DAI3694/2019, mediante el cual se le informa a la titular de la Direccion

General de Tecnologias de la Infermacion de los bienes informéticos que se encuentran en proceso de venia
a fraves dal SAE para que proceda a la impieza de los mismos, ast como los bienes conienidos en diversos
dictameneas léenicos de desimcorporacion que tambien se hene conlemplado realizar su venta a traves del

mismo SAE”

El oficio DGRM/DAI/3694/2019 al que hace referencia la DGRM tiene fecha del 10 de octubre de
2019, es decir, dos meses después de haberse realizado la transferencia de los bienes al SAE,
sefala:

[ me permito informarle que denvado de la orden de auditonia |[...], se realizo {a revision numero

DED/2019/24 en las mstalaciones del Almacen General de Zaragoza. en la que se levanlaron las constancias
de hechos de lechas 1"y 4 de octubre del presente ano, en las que se hizo constar por parte del personal de
la Dwecoon General de Auditonia que 70 equipos que fueron revisados y que forman parte del lote de bienes
informaticos que fueron dictarminados para su desincorporacion y que se venderan a traves del SAE contienen
diversa informacion. |

Dienvado de lo anterior, v loda vez que los equipos antes citados se encuentran dentro del procedirmiento de
venta a traves del SAE. agradecere a usted, se sirva girar mstrucciones a quien corresponda para que. en
cumplimiento al arliculo 237 wltimo parrafo del AGA V2008, se realice el borrado de los mismos. a efecto do
que ningun equipo gue se encuentra inclurdo en el procedimiento de venta contenga informacion de este

Maximo Tribunal,




Asimisimo. v en cumplimiento al precepito antes senalado. le comurico gue se miciara un nuevo procedimiento
de venla de bienes informaticos, igualmente a fraves dei SAE. que contempla los bienes conlenidos en
dhversos dictamenes emitidos por esa Direccion General [ ]

De lo anterior, se desprende que derivado de la revision practicada por la Direccion General de
Auditoria, la DGRM solicité el apoyo de la DGTI para realizar el borrado de la informacion digital a
bienes informaticos que ya habian sido transferidos al SAE para el proceso de desincorporacion.

Por otra parte, mediante oficio se solicité a la DGTI indicara las areas responsables de asegurar que
los bienes para su desincorporacion o custodia no contengan informacion de la Suprema Corte de
Justicia de la Nacion, a lo que mediante notas informativas emitidas por la Directora de Cémputo
Personal, los Directores de Seguridad Informatica y de Continuidad de Operaciones, y la Directora
de Mesa de Servicios, respondieron lo siguiente:

Directora de Cémputo Personal:

“No hay establecido un procedimiento en el que se senale un area o funcionario en particular responsable de
asegurar que los brenes enviados para su desincaorporacion o custodia no contengan informacion de la
Suprema Corte de Justicia de fa Nacion, sin embargo, of proceso de blanqueo y formateo de equipos se ha
realizado con apoyo de personal interno de en (sic) ese entonces la Direccion de Atencion a Usiiarios y en el
caso de equipos a desincorporar que de manera coniractual corresponda al proveador del servicio realizar
atguna accion al respecto como el blanqueo, formaleo o sustitucion de discos. en casos como eslos
corresponde al administrador def contrato asegurar ef cumplfimienio de la achividad”.

Directores de Seguridad Informatica y de Continuidad de Operaciones:

“El Servidor Publico responsable de Hevar a cabo of borrado seguro, era ef Miro. {...], quien tenia a cargo la
Direccion de Infraestruciura y Seguridad; no obstante es importante mencionar que el procedimiento en
cuestion se efecuta a pelicion expresa del usuario resquardante de la informacion a ser borrada’.

Directora de Mesa de Servicios:

“Sdia a peticion explicita a lraves de un mcidente a pelicion registrado en la mesa de servicios de esta Direccion
General, la Subdireccion de Atencion v Servicios Informaticos, es el drea encargada de ejecuta (sic) el proceso
e borrado sequre de la informacion,

La Direccion de Compulo Personal de esta DGTI, es la responsabie de la elaboracion de fos dictamenes de
desincorporacion y envio de los bienes informaticos al Almacen General Zaragoza para su desincorporacion.
De haber una pelicion de dicha Direccion, explicita, escrila, por medio de la mesa de servicios, la Subdireccion

de Atencion v Servicios Informaticos (SASI), procede al borrado seguro de la informacion de los equipos

solcitados.

La SASI cuenta con un procedimienio de borrado sequro de fos discos duros para equipo de computo personal

y discos duros externos [... ]

Fsie procediniento se ejecuta a peticion de los usuarios interesados -enlre ellos el mismo personal de la DG Ti-
en el horrade de su informacion que yace en el disco duro de su equipo de compuio o bien, de un disco
externa.

Este procedimiento es conocido por el personal de la DGTI. como parte de los seivicios que hace fa mesa de
senvicios. Procedimiento formalizado PO-TI-US-01. '




Para el caso de los bienes de compute personal que son lrasladados al Almacen General Zaragoza molivacdo
por ef proyecto de renovacion tecnologsa 2018 —Olicios DG TYDACBI-1972.2018 vy DGTIVDACB!-665-2019-; of
proceduniento ejecutado es el siquiente:

* En equipo sustiluido en el lugar del usuario se le quita el disco duro antes de ser empaguetado

Se enfreqga el disco duro al personai de fa DGTI, Ia Ing. [...] los relaciona antes de entregar a custodia al centro
de computo, de fa Direccion de Seguridad Informalica por un pericdo af menos de 4 semanas antes de set
blanqueada su informacion.

Pasado ese Hempo, la propia Ing. [...]. realiza el blanqueado de I informacion para la reatiizacion de los
discos v poder asy reasignar a otro usuario o desincorporar ef equipo de computo.

De ser de mieres del usuario de las Ponencias vy Preswdencia de este Alto Tribunal. el quedarse con el

rescquardo de fa informacion, motivado por la conlidenciahidad de la misina. El enlace informeitico del area,
onservan fos discos duros bajo su custodia, En algunos casos, despues de las cualro semanas, los enlaces

iformaticos devolvieron los discos duros formateado y, aun (sic) asi, ki lng. [...] le aplica un borrado sequro.

» los equipos sin disco duro, son Wrasladados al Almacen General Zaragoza para su custodia o

degmcorporacion

« Para los equipos de compulo personal que se desmcorporarian, en estado de operacion, fa ing. {...]. envio
discos blangueados al Almacen General Zaragoza, vy, el [...], se encargo de darles formato que serfia un

¥

sequndo blanqueo, y cargarles una imagen con Sistema Operativo y software libre ™

De las respuestas obtenidas por los servidores publicos de la DGTI, se advierte que existen diversos
supuestos para llevar acabo el borrado de la informacién de los equipos, no obstante, no se senala
cuando los bienes se remiten en custodia al Aimacén General Zaragoza y tampoco refiere algun
servidor publico responsable de esa actividad de forma permanente.

Por lo antes descrito, es conveniente que la DGTI cuente con un procedimiento formal en el que se
establezca que previo al envio de bienes informaticos al Aimacén General Zaragoza, ya sea para
desincorporacién o para custodia temporal, se debera realizar el proceso de borrado seguro de la
informacion digital, ademas de citar en el dictamen técnico o documento con el que se remitan los
bienes, que se llevé a cabo dicho proceso.

Por otra parte, la DGRM por no haber notificado a la DGTI que se realizaria la venta de bienes
informaticos para que se asegurara que no contengan informacion de la SCJN, y toda vez que los
bienes informaticos ya habian sido transferidos al SAE para el procedimiento de desincorporacion,
incumplié el articulo 238 del AGA VI/2008, que dispone lo siguiente:

“Articulo 238. PROCEDIMIENTO DE VENTA. [...]."

En el caso de bienes informaticos se nelificara a Informatica la venta a realizar, misma que identificara y
conhgurara ef po de bienes para su entrega. asequrandose que no contenga ninguna informacion de ki
Suprema Core. Para el caso de equipo de compulo se enlregaran con ki instalacion de la ticencia del sistema

operativo con que se adquiro.”

Mediante oficios notificados el 30 de octubre de 2019, se dieron a conocer a las Direcciones
Generales de Recursos Materiales y de Tecnologias de la Informacién, los resultados preliminares
derivados de la auditoria que se practicé a ambas unidades responsables.




Al respecto, la DGTI con el oficio del 12 de noviembre de 2019, en relacién al presente resultado,
informao:

Se realizo ef borrado de los equipos de compulo, empezande con les equipos con numero de serie 23924,
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