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Director General de Planeacion, Seguimiento e Innovacién
de la Suprema Corte de Justicia de la Nacion
Presente
INFORME ANALITICO DE AUDITORIA

Con fundamento en el articulo 30, fraccion V, del Reglamento Organico en Materia de Administracion
de la Suprema Corte de Justicia de la Nacién y en cumplimiento al Programa Anual de Control y
Auditoria 2019, aprobado por el H. Comité de Gobierno y Administracién, se presenta el Informe de
la Auditoria numero DED/2019/34 practicada a la “Implementacién del sistema de control interno y
de administracion de riesgos en la Suprema Corte de Justicia de la Nacion”.

| 1. ANTECEDENTES

Con fecha 14 de octubre de 2019, se emitié la orden de auditoria CSCJN/DGA/DED/908/2019, a
través de la cual, el Contralor de la Suprema Corte de Justicia de la Nacion notificé la evaluacion de
desempeno DED/2019/34 a la “Implementacion del sistema de control interno y de administracion
de riesgos en la Suprema Corte de Justicia de la Nacion” por el periodo del 1 de enero de 2018 al
14 de octubre de 2019 a la Direccion General de Planeacion, Seguimiento e Innovaciéon (DGPSI).

(Il OBJETIVOS ]

II.1 Objetivo general: Verificar el grado de avance en la implementacion y funcionamiento de los
sistemas de control interno y de administracion de riesgos en la Suprema Corte de Justicia de la
Nacion (SCJN).

I1.2 Objetivos especificos:
1. Comprobar el seguimiento y reevaluacion de los riesgos determinados en el afio de 2018.
2. Constatar el seguimiento y retroalimentacién realizados a la administracion de riesgos
establecidos por las diferentes areas.
3. Verificar los mecanismos y medios establecidos por la DGPSI para llevar a cabo la
instrumentacion y seguimiento de la administracion de los riesgos.

(1. ALCANCE |

Acciones realizadas para la implementacién y funcionamiento del Sistema de Administracion de
Riesgos en la Suprema Corte de Justicia de la Nacion.

[ IV. RESULTADOS |

Evaluaciones de ejercicios anteriores.

La Auditoria Superior de la Federacion (ASF) mediante oficio AETICC/0698/2016 del 13 de abril de
2016, dio a conocer a la SCJN el informe del resultado del "Estudio sobre la Implementacion de
Estrategias para el Fortalecimiento de los Sistemas de Control Interno en el Sector Publico Federal”.




En el resultado del "Diagnéstico del Proceso General de Administracion de Riesgos”, a octubre de
2015, la ASF senalé que se obtuvieron 53 puntos, en una escala de 0 a 100, por lo que la SCJN se
ubicé en un estatus medio (rango de 40 a 69 puntos), conforme al modelo de valoracién utilizado
por dicho 6rgano de fiscalizacion.

A ese respecto, la ASF identificé los siguientes aspectos del proceso general de administracion de
riesgos de la SCJUN:

a) “Metodologia de administracion de riesgos. [...] el Ministro Presidente de la SCJN por conducto de la
Oficialia Mayor y el personal responsable de coordinar dicho proceso, deben implementar una metodologia
institucional (con énfasis en la promocion de una culftura de administracion de riesgos, técnicas especificas
en la maleria, criterios de tolerancia, mitigacion y control, e informacion), que permita la identificacion,
anadlisis y priorizacion de los riesgos; la evaluacion de controles; la respuesta al riesgo, y las politicas para
Su prevencion y mitigacion. Lo anterior, para que el personal responsable en la institucion enfrente de
manera sistematica y ordenada los riesgos asociados a sus objetivos.”

b) “Establecimiento de objetivos estratégicos. [...] La SCJIN proporciond evidencia de un proyecto de Plan
Estratégico de Desarrollo Institucional 2015 - 2018 cuyos objetivos y metas estan alineados a su marco
regulatorio.”

c) “Riesgos asociados a todos los objetivos / Inventario de riesgo. [...] Es importante que el Oficial Mayor y
los mandos superiores dependientes directos de este, se aseguren de instrumentar y mantener actualizado
un inventario de riesgos en el que: reconozca formalmente la existencia de todos ellos; se identifique al
responsable de su administracion, y se precise su naturaleza (tipo, descripcion, severidad, estrategias de
mitigacion, control y seguimiento), la clasificacion de los mismos (estratégico, financiero, operativo, legal,
tecnologico. a la integridad, a la reputacion o imagen, proteccion de datos, propiedad intelectual,
fercerizacion de procesos. disponibilidad de sistemas y seguridad de la informacion institucional, entre
otros); su priorizacion e influencia en las actividades de fa SCJN, asi como el estado que guarda su contro!
y administracion, para su posterior informe a las instancias correspondientes.”

d) “Definicion de niveles de tolerancia al riesgo. [...] Se obtuvo evidencia de que una vez que sea probada la
metodologia para la administracion de riesgos en la SCJUN. se definiran los parametros para establecer
niveles de tolerancia al riesgo’.

e) “Establecimiento de un grupo de trabajo, comitée de riesgos u homologo [...] La SCJUN proporcioné evidencia
de estar en proceso de constituir un grupo de trabajo, comite u homologo en materia de riesgos, una vez
que sea aprobada la metodologia para la administracion de riesgos en la SCJN.”

Por lo que se refiere al “Diagndstico de la Implementacion del Sistema de Control Interno”, la ASF
informd, el que en una escala de 0 a 100, la SCJN obtuvo 73 puntos, lo que equivalia a un estatus
alto.

Asimismo, dicho érgano de fiscalizaciéon informé la evoluciéon de la implementaciéon de los
componentes del Sistema de Control Interno 2013-2015, destacando lo siguiente:

Diagnostico

Componente

‘Diciembre 2013 | Diciembre 2014 | Octubre 2015

Ambiente de Control 5 19 19
Administracién de Riesgos 3 7 8
Actividades de Control 12 15 15
Informacién y comunicaciéon 12 20 20
Supervision 8 11 11

Totales 40 72 73




A continuacién se muestran los resultados relevantes del diagndstico realizado a la SCJN,
destacando los siguientes comentarios de la ASF:

"Ambiente de Control.

“[...] es necesario que el Oficial Mayor y los mandos superiores implementen y fortalezcan una politica
de integridad, que considere la obligatoriedad de establecer, difundir y evaluar el apego a los codigos
de ética y de conducta, asi como la obligacion del propio Titular y de los miembros de los organos de
gobierno respecto de la supervision y el compromiso con la integridad, los valores éticos. la
fransparencia, la rendicion de cuentas, el control interno y la evaluacion de riesgos.”

“[...] los Titulares y los mandos superiores deben asegurarse que existan canales complementarios
de comunicacion como lineas éticas o lineas de denuncia de actos contrarios a la integridad, los
cuales deben garantizar el anonimato y la confidencialidad de manera que se incentive su utilizacion.”

‘[...] se debe instrumentar un programa de desarrollo de capacidades y profesionalizacion para todos
los servidores publicos, de acuerdo a su nivel de responsabilidad. con el propdsito de asegurar que
cuentan con el perfil para proveer una seguridad razonable sobre la consecucion de los objetivos
institucionales y de rendicion de cuentas. Se debera hacer énfasis en las materias de control interno.
administracion de riesgos e integridad.”

“Evaluacion de Riesgos.

“Con la evidencia proporcionada por la SCJN se tuvo evidencia de que se encuentra en una fase
inicial de implementacion de acciones para la administracion de riesgos.

“l...] es responsabilidad del Titular y los mandos superiores, mantener actualizado el proceso de
administracion de riesgos de manera que se asegure, la constante identificacion, analisis, evaluacion,
atencion, monitoreo y comunicacion de los riesgos asociados con las actividades y procesos
institucionales, a efecto de promover la consecucion de sus objetivos estratégicos, con eficacia y
eficiencia, asi como garantizar la confiabilidad de la informacion financiera y no financiera que se
genera y el cumplimiento de las disposiciones juridicas que regulan su actuacion.

“Actividades de Control

I...] el Oficial Mayor, los mandos superiores y el resto del personal, en el ambito de sus atribuciones,
deben identificar y documentar las acciones de mejora para fortalecer la calidad de los controles
internos en procesos clave para el logro de los objetivos institucionales, asi como a la proteccion y
salvaguarda en la aplicacion de los recursos, de manera que se dé seguimiento a las actividades
especificas conforme a los plazos y responsables de su ejecucion. Tales acciones constituyen el
Programa de Trabajo de Control Interno el cual debe mantener una estrecha alineacion con el
Programa de Trabajo de Administracion de Riesgos.”

“Informacion y Comunicacion

‘I...] el Titular, los mandos superiores y los responsables de las dreas de tecnologias de informacion,
por los medios conducentes, deben establecer y actualizar, conforme al entorno y la evolucion
normativa gubernamental (como la creacion del Sistema Nacional Anticorrupcion), los aspectos
siguientes:




1. “Politicas y procedimientos para obtener, generar, utilizar y salvaguardar los documentos e
informacion respecto de la gestion institucional, con el reporte correspondiente al logro de objetivos
y metas, en virtud de su relevancia y de los requerimientos técnicos o juridicos, incluidos los
informes y registros financieros, presupuestarios, operacionales y de resultados de auditorias
internas, externas o de fiscalizacion.

N

“Un Plan de Tecnologias de la Informacion, que precise la planeacion, contratacion y
administracion de bienes y servicios, en materia de tecnologias de la informacion y
comunicaciones, y seguridad de la informacion.

3. "Planes de recuperacion de desastres y de continuidad de la operacion para asegurar el correcto
y continuo funcionamiento de los sistemas de informacion y las operaciones de la SCJN en casos
de contingencia, su seguridad fisica y su mantenimiento, asi como la validacion de la integridad,
la confiabilidad y la precision de la informacion procesada y almacenada.”

“Supervision

“La SCJUN no proporciono evidencia que permita concluir que el componente de supervision considera
la ejecucion de evaluaciones independientes y autoevaluaciones al sistema de control interno.”

Con el propésito de evaluar el grado de atencién a los comentarios emitidos por la ASF, en el
ejercicio fiscal de 2016, se llevd a cabo la revision DED/2016/32 relativa a verificar el grado de
“Implementacion de los Sistemas de Control Interno y de Administracién de Riesgos en la Suprema
Corte de Justicia de la Nacion", correspondiente al periodo del 1 de enero de 2015 al 31 de agosto
de 2016, en la que se identificé que para los sistemas citados no se contaba con una norma interna
autorizada para su implementacion y operacion, por lo que continuaban pendientes dichos procesos.

No obstante, la entonces Subdireccién General de Innovacién Administrativa (SGIA) habia realizado
esfuerzos para dar cauce a la implementacion y puesta en marcha del sistema.

La SCJN, con el apoyo de la Secretaria Ejecutiva de Administracién del Consejo de la Judicatura
Federal (CJF), obtuvo una herramienta denominada “Aplicacion Informatica del Sistema de
Administracion de Riesgos” (AISAR), para ser adoptada por la SCJN, cuya entrega formal fue el 7
de octubre de 2015, entre personal de la Direccién General de Innovacién, Planeacién y Desarrollo
Institucional del CJF y de las Direcciones Generales de Tecnologias de Informacion, de Recursos
Humanos e Innovacién Administrativa y la Contraloria de la SCJN.

De lo anterior y en seguimiento a la implementacion del Sistema de Control Interno, en el aio de
2017 se llevo a cabo la revision DED/2017/35 denominada "Evaluacion de los Sistemas de Control
Interno y de Administracién de Riesgos en la Suprema Corte de Justicia de la Nacién®, por el periodo
comprendido del 1 de enero de 2016 al 30 de junio de 2017.

Se conocié que el Consejo de la Judicatura Federal, compartié a la SCJN, la versién mejorada del
"Sistema de Administracién de Riesgos", con la cual la Direccién General de Tecnologias de la
Informaciéon (DGTI) inicié los trabajos para determinar la instrumentaciéon y puesta en modo de
produccién.

Se determind que la implementacion y operacion del Sistema de Control Interno y de Administracion
de Riesgos para la SCJN, en lo general presentaron avances, ya que el Comité de Gobierno y
Administracién autorizé la inclusién de la Guia Metodoldgica para la Administracion de Riesgos en
el Proceso de Planeacién, Programacion y Presupuestacion para el ejercicio 2018; la entonces SGIA
llevé a cabo un taller en el cual proporcioné a los enlaces del Sistema de Administracién de Riesgos
una base practica para determinar los riesgos que pudieran afectar el cumplimiento de los objetivos




de las unidades administrativas a las que estan adscritos y establecer las medidas necesarias para
controlarlos, ademas de que las areas involucradas en el sistema remitieron a la entonces SGIA los
riesgos detectados de manera formal para su andlisis y retroalimentacién, los cuales estuvieron
vigentes para el ejercicio de 2018.

En el ejercicio fiscal de 2018, esta Contraloria llevé a cabo la revision DED/2018/35 denominada
"Evaluacién de los sistemas de control interno y administracion de riesgos en la Suprema Corte de
Justicia de la Nacién", por el periodo del 1 de octubre 2017 al 30 de octubre de 2018, en la que se
determind lo siguiente:

e La entonces SGIA trabaj6 en el Sistema de Administracion de Riesgos, en un ambiente de
prueba con el fin de detectar fallas y dudas, las cuales se ajustaron y se actualizé el Manual de
Usuarios del Sistema.

A su vez, las unidades responsables remitieron la Matriz de Administracion de Riesgos debidamente
requisitada con los apartados de "Seguimiento de riesgos" y "Reevaluacion del riesgo”.

Con la informacién proporcionada por las Unidades Responsables (UR), la entonces SGIA elaboré
de manera preliminar la Matriz de Riesgos de la SCJN, en la que se observé que el nimero total de
riesgos determinados era de 284, lo que podria dificultar su control y seguimiento, asi como la
emision de evidencias, por lo que se sugirié a la entonces Direccién General de Recursos Humanos
e Innovacién Administrativa (DGRHIA) para que de manera conjunta con las unidades responsables
revisaran los riesgos identificados, con el propdsito de determinar cuales son de tal importancia y
ocurrencia, para que se incluyeran en el Sistema de Administracion de Riesgos, con el fin de disefar
medidas de control eficientes para su atencién oportuna.

Derivado de la sugerencia senalada, la entonces DGRHIA redujo el numero de riesgos identificados
en mas del 80%.

De acuerdo a lo sefalado por la entonces DGRHIA, los compromisos para 2019 se enfocarian al
andlisis y retroalimentaciéon de la informacién remitida por las diferentes areas, la carga de
informacion correspondiente a 2019, asi como, la publicacioén del Acuerdo General que regula esta
actividad.

Resultado 1

Para efectos de la presente revisién, la Direccién General de Planeacion, Seguimiento e Innovacién
(DGPSI) proporcioné la cédula de Resultados de Riesgos 2018 y senal6 lo siguiente:

“Se adjunta cedula de Resultados de Riesgos 2018 [...] cuya fuente es el Sistema de Administracion de
Riesgos 2018; conteniendo el levantamiento y registro de riesgos de 18 Unidades Responsables (UR) de la
SCJUN, en donde se identifican 52 riesqos de diferente naturaleza, observandose diversos niveles de
cumplimento, lo cual demuestra que el modelo de administracion de riesgos aun es incipiente en algunas
areas, no obstante es de reconocerse que la SCJN ha adoptado una mayor disciplina para la identificacion de
riesgos la cual pudiera presentar oportunidades en implementacion y adopcion”.

Respecto de la reevaluacion de los riesgos determinados en el ejercicio de 2018, la DGPSI
manifesté:

“Se informa que no se llevo a cabo una reevaluacion de los riesgos. en virtud de que no obstante de que se
observa que en algunos riesgos su avance es incipiente en cuanto a la aplicacion de la metodologia de riesgos
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y determinan diversos niveles de cumplimento, tambien es de reconocer que en cuanto al cumplimienio los
objetivos y metas de los PAT ha sido satisfactorio en las areas”.

La DGPSI proporciond los tableros de riesgos de 18 UR, donde se identifica, entre otros aspectos,
el mapa de riesgos y el registro de evidencias u observaciones por cada Unidad Responsable e
informé que del analisis de los citados tableros detecté diversas areas de mejora, senalando que la
metodologia de administracion de riesgos ofrece una oportunidad de ser replanteada y redisefiada
al interior de las areas de la SCJN, con la finalidad de identificar plenamente un nimero de riesgos
mas acotado que puedan obstaculizar el cumplimento de los objetivos y metas institucionales
planteados en los Programas Anuales de Trabajo de las UR.

Con relacién a las actividades que se estan desarrollando en el ejercicio de 2019, la DGPSI
comunicé que la determinacion de los riesgos para este ejercicio, se realizé de manera coordinada
con los enlaces de las UR, considerando elementos cualitativos y cuantitativos de los Programas
Anuales de Trabajo autorizados por el Comité de Gobierno y Administraciéon, con base en los
siguientes criterios:

¢ UR con riesgos relevantes o no atendidos en el ejercicio 2018.

e UR con mayor representatividad en cuanto a su presupuesto original autorizado y/o
modificado 2019 y en sus metas programadas.

e Riesgos vinculados con alguna de las Lineas Generales de Trabajo 2019-2022 del Ministro
Presidente de la SCJN.

La DGPSI senalé que de manera conjunta con la Direccion General de Tecnologias de la
Informacién (DGTI), se han realizado trabajos para la actualizacién del Sistema de Administracién
de Riesgos (SARS) con la que cuenta este Alto Tribunal y en el reajuste del "Manual de Usuario” del
SARS, documento que se encuentra incorporado al micrositio del sistema.

Respecto a los mecanismos y medios establecidos para llevar a cabo la instrumentacion y
seguimiento de la administracion de los riesgos en el aio de 2019, la DGPSI informé lo siguiente:

“Se adjunta el mecanismo de instrumentacion de riesgos 2019 [...}. conteniendo una presentacion sobre el
tema de administracion de riesgos, en donde enire otros aspecios, se hizo del conocimiento de las areas sobre
el marco normativo,; del acceso al micrositio SARS desde la pdgina de la Intranet; asi como para el ejercicio
de 2020 se esta contemplando en los PAT de las UR la incorporacion de PROYECTOS los cuales a través de
una "ficha de proyecto" se le determinaran riesgos.

“Asimismo [...], se adjunta en archivo en Excel el calendario de reuniones de riesgos 2019 [...] y lista de
asistencia de las reuniones sostenidas con los enlaces de las UR[...]".

Ademas, la DGPSI proporcioné la Matriz de Administraciéon de Riesgos 2019, en la que se aprecia
que en nueve UR se identificaron 18 riesgos de 15 Subprogramas/proyectos y adjuntd, correos
electrénicos con los que remitié a las UR: Matriz de Administracién de Riesgos, Minuta de Trabajo,
Presentacion del tema de Riesgos, lista de asistencia; asi como los correos electrénicos enviados
por areas de la SCJN, con los cuales ratificaron los riesgos y los datos de sus enlaces.

El Manual del Usuario del Sistema de Administracién de Riesgos de la SCJN, de agosto de 2019,
referido por la DGPSI, establece que el riesgo debera ser estructurado conforme a la metodologia
establecida, con la finalidad de homologar la creacién y sintaxis de los mismos, ademas de que el




propio sistema solicita que el riesgo se estructure con un sustantivo, verbo en participio y con un
adjetivo, adverbio o complemento circunstancial negativo, como se indica a continuacion:

Adjetivo,
adverbio o
complemento
circunstancial
negativo

Verbo en

participio

Adicionalmente, en dicho manual se establecen las siguientes definiciones:

Sustantivo.- Evento adverso o incierto que determina la consecucion o no del objetivo del Proyecto
0 Subprograma.

Verbo.- Accién en participio que detona la respuesta del riesgo.

Adjetivo.- Descripcion en negativo de las causales de la aparicion del riesgo.

En esa tesitura, de la revision practicada a la matriz de administracién de riesgos 2019, se identifico
que la descripcion de los mismos, es susceptible de mejora, ya que en algunos casos, son confusos,

contradictorios con lo que se pretende sefalar o incompletos respecto a la sintaxis establecida, como
se muestra a continuacion:

Area Administrativa Descripcion del Riesgo

1 | Centro de Documentacion y Andlisis, Archivos y | Informacién juridica desactualizada para los usuarios

Compilacion de Leyes institucionales.
2 | Centro de Documentacién y Andlisis, Archivos y | Medios de consulta de informacién juridica bajo
Compilacion de Leyes resguardo de la SCJN dificil de acceder.
3 | Direccion General de Recursos Materiales Registros de altas y bajas de activos sin coincidir con la
informacién del SIA.
4 | Direccion General de Recursos Materiales Procedimiento de contratacion acordado desierto.
5 | Direccion General de Tecnologias de la Informacién Inventario de bienes informéaticos actualizado no
realizado.
6 | Direccion General de Tecnologias de la Informacién Bienes informaticos con mas de 5 afos sustituido no
realizado.
Direccién General de Seguridad Monitoreos grabado fallido.
8 | Direccion General de Presupuesto y Contabilidad Informes mensuales del avance financiero no revisados

oportunamente por las UR.

Los riesgos numerados del 1 al 3, no cumplen con la condicién de sefalar un verbo en participio que
detone la respuesta del riesgo.

En el caso del riesgo indicado en el numero 4 “Procedimiento de contratacion acordado desierto’,
aun y cuando se cumple con la sintaxis establecida, la redaccion supone que la contratacion se
acordé que fuera desierta, lo que resulta confuso y contradictorio respecto al riesgo que se pretende
administrar.




La redaccion de los riesgos 5 y 6: “Inventario de bienes informaticos actualizado no realizado”y 6
“Bienes informaticos con mas de 5 anos sustituido no realizado”, resulta contradictoria, ya que en el
primero de ellos se sefala ‘I...] actualizado no realizado”, y en el segundo ...] sustituido no
realizado”, lo que pone en duda si se ejecuta o no la accién de los verbos utilizados.

Por lo que se refiere al riesgo en la posicion 7 “Monitoreos grabado fallido”, la redaccién resulta
incompleta y confusa, al no establecerse un sustantivo que describa el evento adverso o incierto que
determine la consecucién o no del objetivo del Proyecto o Subprograma. Es confusa porque no es
coherente con lo que se pretende decir.

En el caso del riesgo referido con el numero 8 “Informes mensuales del avance financiero no
revisados oportunamente por las UR’s”, no cumple con la sintaxis establecida en el sentido de que
el adjetivo debe describirse en forma negativa, como por ejemplo: “Informes mensuales del avance
financiero revisados inoportunamente por las UR".

Por lo anterior, la estructura de los riesgos antes descritos no se ajusta a lo establecido en el Manual
del Usuario del Sistema de Administracion de Riesgos de la SCJN, ni a la metodologia establecida.

Con fecha 14 de noviembre de 2019, se remitié a la Direcciéon General de Planeacién, Seguimiento
e Innovacion, los resultados preliminares derivados de la auditoria que se practicé. En respuesta al
presente resultado, la Direccion General de Planeacién, Seguimiento e Innovacion a través de oficio
del 22 de noviembre de 2019 informé:

“Respecto de la revision que se practico a la matriz de administracion de riesgos 2019, en donde se determino
que la descripcion de algunos riesgos son susceptibles de mejora, ya que en algunos casos, son confusos o
contradictorios con lo que se pretende senalar o incompletos respecto a la sintaxis establecida, en documento
en Excel' [...]. se podran apreciar los ajustes realizados a la sintaxis de conformidad con lo establecido en el
Manual del Usuario del Sistema de Administracion de Riesgos de la SCJUN, la Metodologia establecida y en
atencion a las recomendaciones planteadas por la Direccion General de Auditoria a su digno cargo”.

[]

“Por otra parte, no se omite informar que dado el replanteamiento de la estructura y alcances de los Programas
Anuales de Trabajo para el ejercicio de 2020, en los que, en lo general cada area cuenta con un subprograma
operativo y proyectos, para los cuales se establecen metas e indicadores relevantes, implicara un cambio en
lo que actualmente se evalua en cuanto a la administracion de riesgos”.

De lo anterior, se desprende que la Direccién General de Planeacion, Seguimiento e Innovacion en
atencidn a las mejoras sefialadas en los resultados preliminares que se le dieron a conocer, modificé
los riesgos identificados en el ejercicio de 2019, no obstante, informa que dado el replanteamiento
en la estructura y alcances de los Programas Anuales de Trabajo para el ejercicio de 2020, implicara
un cambio en lo que actualmente se evalia en cuanto a la administracion de riesgos, por lo que se
deberan considerar las mejoras sefialadas en el presente resultado.

Causa
Falta de cumplimiento al Manual del Usuario del Sistema de Administracién de Riesgos de la SCJN.

Efecto

— Descripcién de riesgos de forma confusa lo que dificulta su seguimiento.




— Que no se establezcan mecanismos de control adecuados que administren el riesgo.
Recomendacion preventiva
P.01 La Direccién General de Planeacién, Seguimiento e Innovacién conjuntamente con las areas
administrativas, en los riesgos que se identifiquen deberan considerar la aplicacion adecuada de la
sintaxis establecida en el Manual del Usuario del Sistema de Administracion de Riesgos de la SCJN.
Resultado 2
De la revision a los riesgos y sus mecanismos de control establecidos para mitigarlos, los cuales
fueron identificados por las UR para el ejercicio de 2019 y estan contenidos en la matriz de riesgos
proporcionada mediante oficio por la DGPSI, se detectaron las siguientes areas de oportunidad:

a) Mecanismos de control insuficientes para hacer frente a los riesgos identificados por las UR.

b) Riesgos que se tratan de acciones o mecanismos de control.

Los riesgos que se identifican como susceptibles de mejora se describen en el siguiente cuadro:

Area Riesgo Mecanismo de control

1 | Centro de Documentacion vy | Informacién juridica desactualizada | Proporcionar los servicios de
Analisis, Archivos y Compilacion de | para los usuarios institucionales. consulta mediante sistemas
Leyes eficientes.

2 | Direccion General de Recursos | Registros de altas y bajas de activos | Realizar inventarios fisicos de
Materiales sin coincidir con la informacién del | bienes.

SIA.
3 | Direccién General de Seguridad Monitoreos grabado fallido. Servicio de mantenimiento

preventivo y correctivo.

4 | Direccion General de Recursos | Becas aprobadas sin el adecuado | Establecer 'y mantener una
Humanos. seguimiento con los coordinadores y | comunicacién mas eficiente con los
enlaces administrativos. coordinadores y enlaces
administrativos de los 6rganos y
areas para dar un mejor seguimiento
a la capacitacion aprobada

5 | Direccion General de Tecnologias | Inventario de bienes informaticos | 1. [ |evar a cabo el levantamiento del
de la Informacion actualizado no realizado. inventario del bien.

2. Conciliar el levantamiento de
bienes informaticos contra lo
contenido en el Sistema de
Inventarios.

3. Actualizaciéon de las diferencias
encontradas durante la revision.

6 | Direccion General de Tecnologias | Bienes informaticos con mas de 5 | 1. Generacién de la documentacién

de la Informacion anos sustituido no realizado. para la adquisicion de bienes
informaticos.

2. Gestion del proceso de

contratacion de bienes

informaticos.




En el caso del riesgo identificado con el numero 1 consistente en “Informacion juridica
desactualizada para los usuarios institucionales”, se estableci6 el mecanismo de control
“Proporcionar los servicios de consulta mediante sistemas eficientes”, no obstante, se considera que
dicho mecanismo no es suficiente para mitigar el riesgo, toda vez que no prevé la forma en que se
actualizara la informacién juridica que se menciona en el riesgo.

Para el riesgo sefalado con el numero 2 relativo a “Registros de altas y bajas de activos sin coincidir
con la informacion del SIA”, se considerd el mecanismo de control: “Realizar inventarios fisicos de
bienes”, no obstante, se considera insuficiente, ya que deben tomarse en cuenta mecanismos de
supervision, revision, validacién y conciliacion de los registros aludidos para poder hacer frente al
riesgo citado.

Por lo que se refiere al riesgo numero 3 “Monitoreos grabado fallido”, al igual que el riesgo anterior,
solamente se establecié un mecanismo, sin contemplar otros escenarios que pudieran provocar que
se materialice el riesgo, como puede ser la saturaciéon de la capacidad de almacenamiento de los
equipos.

Respecto al riesgo numero 4, que se refiere a “Becas aprobadas sin el adecuado seguimiento con
los coordinadores y enlaces administrativos”, no se considera un riesgo como tal, sino una actividad
de control que consiste en una adecuada supervision para prevenir el riesgo. En esa tesitura, esta
unidad auditora realizé un ejercicio de andlisis, considerando los escenarios que pudieran
presentarse respecto a las becas aprobadas:

1. Que las becas autorizadas no sean utilizadas por las UR, lo que generaria un subejercicio.

2. Que una vez utilizadas las becas no se cuente con la documentacién comprobatoria
correspondiente.

En los escenarios sefalados, un mecanismo de control a utilizar podria ser un adecuado seguimiento
con los coordinadores y enlaces administrativos.

Con relacién a los riesgos identificados con los nimeros 5 y 6, “Inventario de bienes informaticos
actualizado no realizado” y “Bienes informaticos con mds de 5 anos sustituido no realizado”
respectivamente, al igual que en el caso anterior, no se consideran riesgos, ya que se trata de
mecanismos de control cuyos riesgos estan en funciéon de la consecuencia que se tendria al no
aplicarse o ejecutarse. Por ejemplo, en el primer caso: si no se lleva a cabo la actualizacién del
inventario de bienes informaticos, podria traer como consecuencia extravios de bienes informaticos
afectando el patrimonio de este Alto Tribunal. En el segundo caso: si los bienes informaticos con
mas de 5 afos no son sustituidos, la eventualidad que se podria presentar es que no cumplen su
funcion.

Cabe senalar, que la Direcciéon de Planeaciéon y Seguimiento, identific6 como dificultad para
implementar el sistema de administracion de riesgos, la rotaciéon del personal que ya habia sido
capacitado, lo que obliga a que se lleve a cabo nuevamente dicha ensefianza.

Mediante oficio notificado el 14 de noviembre de 2019, se dio a conocer a la Direcciéon General de
Planeacién, Seguimiento e Innovacion, los resultados preliminares derivados de la auditoria que se
practic6. En respuesta al presente resultado, la Direccién General de Planeacién, Seguimiento e
Innovacién a través de oficio recibido el 25 de noviembre de 2019 informé:




“Respecto de la revision realizada a los riesgos y sus mecanismos de control identificados por las UR's para
mitigarlos, en la que se identifican algunos riesgos susceptibles de mejora, en documento en Excel' [...], se
podran apreciar las mejoras realizadas a los mecanismos de control. con el fin de esos (sic) sean suficientes
para hacer frente a los riesgos identificados por las propias UR's; ademas de alienarlos a lo que establece el
“Manual del Usuario del Sistema de Administracion de Riesgos de la SCJN; asi como también atender a las
recomendaciones planteadas por la Direccion General de Auditoria a su digno cargo”.

o

“Se reitera el imponderable que se presentd en el ejercicio 2019, para llevar a cabo la implementacion del
Sistema de Administracion de Riesgos de la Corte, dado la rotacion del personal de las diversas areas que ya
habia sido capacitado”.

“En relacion con lo anterior, se informa que en los meses de octubre y noviembre en curso. se instrumento
capacitacion a los diversos enlaces de las dreas. con los cursos "Indicadores en el marco de la Planeacion
Estrategica” y "Adminisiracion de Proyectos’, los cuales entre otros. abordan el tema relativo a la
‘administracion de riesgos”, con lo que se fortaleceran los conocimientos en la materia. Una vez que se
concluyan éstos se remitira el material proporcionado por las instituciones y las listas de los servidores publicos
capacitados”.

“Por otra parte, no se omite informar que dado el replanteamiento de la estructura y alcances de los Programas
Anuales de Trabajo para el ejercicio de 2020, en los que, en lo general cada drea cuenta con un subprograma
operativo y proyectos, para los cuales se establecen metas e indicadores relevantes, implicara un cambio en
lo que actualmente se evalua en cuanto a la administracion de riesgos”.

De lo anterior, se desprende que la Direccién General de Planeacién, Seguimiento e Innovacién en
atencion a las mejoras senaladas en los resultados preliminares que se le dieron a conocer, modificé
los mecanismos de control identificados en el ejercicio de 2019, no obstante, informé que dado el
replanteamiento en la estructura y alcances de los Programas Anuales de Trabajo para el ejercicio
de 2020, implicara un cambio en lo que actualmente se evalla en cuanto a la administracion de
riesgos, por lo que se deberan considerar las mejoras sefialadas en el presente resultado.

Causa
Desconocimiento de las Unidades Responsables en temas de administracion de riesgos.
Efecto

Que no tenga personal capacitado para identificar los riesgos que puedan afectar el cumplimiento
de los objetivos y metas de los subprogramas y proyectos de las UR.

Recomendacion preventiva

P.02 La Direccién General de Planeacién, Seguimiento e Innovacion verifique que los riesgos que
se identifiquen no correspondan a actividades o mecanismos de control y que los que se establezcan
sean suficientes para mitigar dichos riesgos.

Sugerencia

La Direccion General de Planeacién, Seguimiento e Innovacién realice un diagnéstico o
autoevaluacién de las condiciones en las que se encuentra el Alto Tribunal frente a los resultados
de la evaluacién de la Auditoria Superior de la Federacion.




| V. CONCLUSIONES

La revisién se practicé con base en la informacién proporcionada por la unidad auditada, atendiendo
a los ordenamientos legales, las disposiciones normativas aplicables a la naturaleza de las
operaciones revisadas y a la normativa institucional. En consecuencia, existe una base razonable
para sustentar lo siguiente:

La implementacion del Sistema de Administracién de Riesgos en la Suprema Corte de Justicia de la
Nacién presenta avances.

Se detectaron areas de oportunidad en la identificacion de los riesgos de 2019 ya que la sintaxis
empleada para describirlos no se ajusté a la establecida en el Manual del Usuario del Sistema de
Administracion de Riesgos de la SCJN.

Se confundieron riesgos con actividades o 7écanism de contro
PODER JUDICIAL BE LA FEDERACION ’
SUPREMA CORTE OE JUSTICIA DE LA NACION ;

\
Mtro. Christia¥1-lebert Cymgt L

opez/Suarez
Contralor
CONTRALORIA
Lic. Manyel Diaz InfaLte Gomez Lic. José Manuel Martl’nez Cortés
Directon General de Auditoria Director de Area

CHCLS/MDIG/JMMC/FST, 12





