CONTRALORIA DE LA SUPREMA CORTE DE JUSTICIA DE LA NACION

upe” Suprema Corte DIRECCION GENERAL DE AUDITORIA
W¥s¢  de Jusficia de la Nacion

INFORME DE RESULTADOS
AUDITORIA NUMERO
DAIB/2025/17

“Centros de Datos y Cuartos de
Telecomunicaciones Institucionales”

Area auditada: Direccién General de Tecnologias de la Informacion.

Junio, 2025.

Direccién de Auditoria Integral “B”.

Pagina 1 de 8

OW9GSsFEbKCpvzZIOuMv5fpcctifWFPNxvOXYgM61bHJIw



PODER JUDICIAL DE LA FEDERACION

Periodo de ejecucion

Inicio: 13/01/2025

Término: 25/06/2025

INFORME DE RESULTADOS

“Centros de Datos y Cuartos de Telecomunicaciones Institucionales”.

Grupo
Auditor:

Tipo de
Auditoria:

Nidmero de
Auditoria:

Criterios de
Seleccion:

Objetivo:

Periodo de
Revision:

Alcance:
Area

auditada:

Antecedentes:

Licenciado Julio César Guerrero Martin Director General de Auditoria
Licenciado Juan Carlos Sanchez Villicana Director de Area
Licenciado Jorge Ruiz Ramirez Subdirector de Area

Licenciado Mario Eduardo Mendoza Caballero Asistente de Gestidn y Seguimiento
Integral.

DAIB/2025/17.

Oficio de Orden de Auditoria:
CSCJUN/DGA/DAIB/44/2025, del 13 de enero de 2025.

Identificacion de areas de riesgo, e importancia relativa de los proyectos, procedimientos
y/o el presupuesto asignado y ejercido.

Comprobar que la administracién, mantenimiento, operacion y control de los bienes que
integran los centros de datos y cuartos de comunicaciones institucionales se ajustaron a
las disposiciones normativas aplicables.

1 de enero al 31 de diciembre de 2024.

Comprendio la revision de las operaciones de administracién, mantenimiento, operacién
y control de los equipos de procesamiento, almacenamiento y de telecomunicaciones que
soportan los sistemas informaticos y portales web de la institucion.

Direccién General de Tecnologias de la Informacién.

La Direccidon General de Tecnologias de la Informacién administra, mantiene, opera y
controla los equipos de procesamiento, almacenamiento y de telecomunicaciones que
soportan los sistemas informaticos y portales web, a efecto de asegurar las condiciones
adecuadas de los bienes tanto propios como arrendados que integran los centros de
datos y cuartos de comunicaciones institucionales.

De acuerdo con lo establecido en el articulo 36, fracciones I, V y VIII, del Reglamento
Organico en Materia de Administracion de la Suprema Corte de Justicia de la Nacion,
establece como atribuciones de dicha area el administrar los recursos en materia de
tecnologias de la informaciéon y comunicacion, asi como proveer los servicios que se
requieran en la materia; planificar, disefar, desarrollar y mantener en operacioén los
sistemas informaticos juridicos, administrativos y jurisdiccionales, asi como los portales
y micrositios que requieran los 6rganos y dareas, de conformidad con las disposiciones
juridicas aplicables, y proporcionar los servicios de mantenimiento a las redes, equipo
informatico, comunicacion y digitalizacion de los 6rganos y dreas de la Suprema Corte.

No se contd con antecedentes de auditorias especificas realizadas a los aspectos
fiscalizados.
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PODER JUDICIAL DE LA FEDERACION

PROCEDIMIENTOS DE AUDITORIA APLICADOS:

1. Comprobar que la administracion de los bienes que integran los centros de datos y cuartos de
comunicaciones se ajusto a las disposiciones normativas establecidas.

1.1 Verificar que los bienes tecnoldgicos que integran los centros de datos y cuartos de
telecomunicaciones institucionales se encuentren identificados y registrados conforme a la
normativa aplicable.

2. Verificar que el mantenimiento de los bienes que integran los centros de datos y cuartos de
telecomunicaciones cumplié con la normativa establecida.

2.1. Comprobar que los programas de mantenimiento preventivo y correctivo se instrumentaron
conforme a la normativa aplicable y a los instrumentos contractuales formalizados para tales
efectos.

2.2. Comprobar que los mantenimientos realizados prolongaron la vida util y el desempefio de los
bienes tecnolodgicos de este Alto Tribunal.

3. Comprobar que la operacion de los bienes que integran los centros de datos y cuartos de
telecomunicaciones cumplié con las necesidades institucionales y las disposiciones establecidas.

3.1. Verificar que la relaciéon del desempefio técnico y funcional de los bienes tecnolégicos
correspondié con la eficiencia operativa de los centros de datos y cuartos de
telecomunicaciones.

3.2. Verificar que se acreditaron los beneficios obtenidos de los bienes tecnolégicos arrendados para
la operacién de centros de datos y cuartos de telecomunicaciones, con relacioén a los bienes en
propiedad de la institucién.

4. Comprobar que el control de los bienes que integran los centros de datos y cuartos de
comunicaciones cumplié con la normativa aplicable.

4.1.Verificar que las medidas de seguridad informatica implementadas en los centros de datos y
cuartos de comunicaciones institucionales fueron disefiadas conforme a lo establecido en la
normativa.

4.2 . Verificar que las gestiones realizadas para la desincorporacién de bienes tecnolédgicos se
realizaron conforme a la normativa aplicable.

La Direccion General de Auditoria (DGA) en cumplimiento al Programa Anual de Control y Auditoria (PACA)
2025, mediante el oficio nUmero CSCJN/DGA/DAIB/44/2025, del 13 de enero de 2025, notifico a la Direccion
General de Tecnologias de la Informacion (DGTI) la orden de auditoria.

En atencidén a lo anterior, el 29 de enero de 2025, se llevo a cabo el acto de formalizacion de inicio de los
trabajos, en la que se suscribié el Acta de Formalizacién e Inicio de los Trabajos de Auditoria, nimero 001.
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Por lo anterior, esta DGA solicité a la DGTI proporcionara la informacién vinculada con el objetivo de Ila
auditoria, mediante los oficios niumero CSCJN/DGA/DAIB/120/2025, CSCJN/DGA/DAIB/225/2025 y
CSCJUN/DGA/DAIB/301/2025, de fechas 27 de enero, 27 de febrero y 2 de abril de 2025, respectivamente.

En respuesta a lo anterior, el drea auditada remitié la informacién correspondiente, mediante los oficios
nimero DGTI/SGPNA-37-2025, DGTI/SGPNA-71-2025 y DGTI/SGPNA-101-2025, de fechas 5 de febrero, 6 de
marzo y 9 de abril de 2025, respectivamente.

Derivado de la aplicacion de los procedimientos de auditoria antes referidos y en cumplimiento a la normativa
aplicable para la DGTI, se determinaron los resultados que se describen a continuacion.

Resumen de los Resultados:

Resultado Num. 1
Integracion de los centros de datos y cuartos de telecomunicaciones institucionales.

Se verificd que la infraestructura de computo central de los centros de datos y cuartos de telecomunicaciones
institucionales, habilitada durante el periodo del 1° de enero al 31 de diciembre de 2024, se integré por 112
bienes informaticos, arrendados en el marco del contrato abierto SCUJN/DGRM/DPC-038/12/2019 “Servicios
integrados de infraestructura de procesamiento y almacenamiento, en consumo bajo demanda, para la
Suprema Corte de Justicia de la Nacién” y su primer convenio modificatorio (nimero SCJN/DGRM/DPC-
044/12/2023).

Con larevisién de los entregables denominados “Reportes de actividades de soporte reactivo” de los servicios
antes referidos, se comprobé que los bienes se encontraron identificados, y que el costo mensual en 2024
ascendio a $1,497,470.19 pesos; asimismo, se comprob6 que el estado de salud de cada uno de los
componentes se documentd, conforme a la evidencia obtenida de la consola de administracién del servicio,
por lo que se cumplié con la normativa aplicable.

Sin observacion.

El detalle del analisis se presenta en la Cédula de Resultados, Observaciones y Acciones Finales del Resultado
1.

Resultado Num. 2
Programas de mantenimiento preventivo y correctivo a equipos de centros de datos y cuartos
de telecomunicaciones institucionales.

Se verificd que la DGTI instrumentd las acciones necesarias para que, en el marco de la administracion del
contrato abierto SCJN/DGRM/DPC-038/12/2019 “Servicios integrados de infraestructura de procesamiento y
almacenamiento, en consumo bajo demanda, para la Suprema Corte de Justicia de la Nacién” y su convenio
modificatorio nimero SCJN/DGRM/DPC-044/12/2023, se proveyeran 75 servicios de mantenimiento
(actualizaciones de software y reparacion de componentes fisicos) requeridos para los bienes tecnolégicos
habilitados en los centros de datos y cuartos de telecomunicaciones de este Alto Tribunal, de los cuales 72
fueron realizados exitosamente y en 3 casos se identificaron como no exitosos (solicitudes de cambio 487,
491, y 534), fueron reprogramados y atendidos, y que se gestionaron las sanciones correspondientes,
conforme a los niveles de servicios formalizados en el instrumento contractual.
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Adicionalmente, se comprobd que los servicios de mantenimiento no representaron costos adicionales, ya
gue estos se encontraron integrados en el costo mensual de los “Servicios integrados de infraestructura de
procesamiento y almacenamiento, en consumo bajo demanda, para la Suprema Corte de Justicia de la
Nacién”.

Sin observacion.

El detalle del andlisis se presenta en la Cédula de Resultados, Observaciones y Acciones Finales del Resultado
2.

Resultado Num. 3
Desempeno y prolongacion de la vida util de los bienes tecnolégicos.

A través de la verificacién de los resultados obtenidos en las métricas operativas de los servicios de
administracién de cambios, efectuados en el marco de la administraciéon del contrato abierto
SCJN/DGRM/DPC-038/12/2019 y su convenio modificatorio nimero SCJN/DGRM/DPC-044/12/2023, se
verificd que los mantenimientos (actualizaciones de software y reparaciéon de componentes fisicos)
efectuados a los bienes tecnoldgicos habilitados en los centros de datos y cuartos de telecomunicaciones de
este Alto Tribunal, incidieron positivamente en la vida util y la mejora en el desempefio de los mismos, y que
el servicio provisto, se instrumentd conforme a la normativa aplicable y a las condiciones formalizadas en el
instrumento contractual.

Sin observacion.

El detalle del andlisis se presenta en la Cédula de Resultados, Observaciones y Acciones Finales del Resultado
3.

Resultado Num. 4
Desempeiio técnico y funcional de los bienes tecnoldgicos de los centros de datos y cuartos
de telecomunicaciones.

A fin de comprobar la relacion del desempefio técnico y funcional de los bienes tecnoldégicos con la eficiencia
operativa de los centros de datos y cuartos de telecomunicaciones de la Suprema Corte de Justicia de la
Nacion (SCJN), se verifico el detalle del estado de salud de los componentes; la relaciéon de atencién de
incidentes; la relacion de piezas y refacciones sustituidas; la relacion de parches y actualizaciones instaladas
y por instalar; las recomendaciones generales, y las hojas de servicio de incidencias o hallazgos detectados
de los bienes tecnoldgicos que se encontraron en operacion durante el periodo del 1° de enero al 31 de
diciembre de 2024.

Al respecto, se observd que, en lo general, el desempefio técnico y funcional de los bienes tecnoldgicos
contribuyd positivamente a la operacion de los centros de datos y cuartos de telecomunicaciones de la SCJN,
en la cual se comprob6 que los componentes de hiperconvergencia, FIREL, almacenamiento, servicios
generales y respaldo en los centros de datos se encontraron funcionando adecuadamente; asimismo, que en
el marco de la administraciéon del contrato abierto SCJN/DGRM/DPC-038/12/2019, y el convenio
modificatorio nimero SCJN/DGRM/DPC-044/12/2023, se instrumentaron las gestiones necesarias para la
atencion oportuna de los incidentes detectados, asi como las sustituciones de piezas y refacciones, y la
instalacion de actualizaciones y parches, contribuyendo a la estabilidad operativa en los mismos, en
cumplimiento con la normativa institucional.
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Sin observacion.

El detalle del andlisis se presenta en la Cédula de Resultados, Observaciones y Acciones Finales del Resultado
4,

Resultado Num. 5

Beneficios obtenidos de los bienes tecnoldgicos arrendados para la operacion de centros de
datos y cuartos de telecomunicaciones, con relacion a los bienes en propiedad de la
institucion.

Derivado del andlisis de la informacién proporcionada por el area auditada, se observd que en el ejercicio
2022, y en el marco del contrato abierto SCJN/DGRM/DPC-038/12/2019 “Servicios integrados de
infraestructura de procesamiento y almacenamiento, en consumo bajo demanda, para la Suprema Corte de
Justicia de la Nacién”, se concluy6 la migracién de informacion y se realizé el apagado de los equipos de la

infraestructura de computo central en propiedad de la SCJN, iniciando las gestiones para su
desincorporacion.

Al respecto, y dado que la informacion correspondiente no se encontr6 dentro del alcance temporal de la
presente auditoria, no se realizé una valoraciéon que permitiera analizar la relacion costo-beneficio del
arrendamiento de bienes tecnoldgicos, ni compararla con la derivada del uso de bienes en propiedad de este
Alto Tribunal durante en el periodo auditado.

Sin observacion.

El detalle del andlisis se presenta en la Cédula de Resultados, Observaciones y Acciones Finales del Resultado
5.

Resultado Num. 6
Medidas de seguridad informatica implementadas en los centros de datos y cuartos de
telecomunicaciones institucionales.

Se comprob6 que, al 31 de diciembre de 2024, la DGTI conté con diversas medidas de seguridad informatica
y de continuidad operativa implementadas en los centros de datos y cuartos de comunicaciones
institucionales; asimismo, que estas son congruentes con las atribuciones del area auditada, y que identifican
y analizan los factores adversos que pudiesen representar riesgos, estableciendo actividades para su
evaluacion, analisis y respuesta ante estos, lo que cumplié con la normativa establecida en la materia.

Sin observacion.

El detalle del analisis se presenta en la Cédula de Resultados, Observaciones y Acciones Finales del Resultado
6.

Resultado Num. 7
Gestiones realizadas para la desincorporacion de bienes tecnoldgicos.

Se comprobd que la DGTI, durante el periodo del 1° de enero al 31 de diciembre de 2024, no realizé
desincorporaciones de bienes tecnolégicos relacionados con los centros de datos y cuartos de
telecomunicaciones institucionales; no obstante, informd sobre el estado de 163 bienes tecnolégicos
susceptibles de desincorporarse.
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Al respecto, se seleccionaron como muestra los servidores de datos de alto rendimiento identificados con los
ndmeros de inventario SC-35308, SC-35309 y SC-35299, y los mddulos de expansién SC-35892 y SC-35893,
cuyo punto de acuerdo para su desincorporacion fue presentado para autorizacién del CASOD, en su 192
sesioén ordinaria de 2024, celebrada con fecha 25 de octubre de 2024, siendo retirado a solicitud de la DGRM
y la DGTI para un mayor analisis, motivo por el cual esta no fue materializada al 31 de diciembre de 2024.

No obstante, la DGA verificd la documentacion utilizada para la presentacion del punto de acuerdo antes
referido, identificando que, en particular de los Servidores de Alto Rendimiento instalados en los centros de
datos de la SCJN, se realiz6 el procedimiento tecnolégico de borrado seguro de la totalidad de la informacién
contenida en los 120 discos duros que corresponde a los 3 servidores marca SGI y sus 2 expansiones
propiedad de este Alto Tribunal, para lo cual se levanté el acta circunstanciada de hechos correspondiente,
en cuyo contenido no se observé la participacion de la Contraloria de este Alto Tribunal, a través de la
Direccion General de Responsabilidades Administrativas y de Registro Patrimonial.

Con motivo de la presentacion de resultados preliminares, la DGTI present6 evidencia del documento GSICS-
DGSI-029 denominado “Guia de borrado seguro de informacion digital” y presenté evidencia del Memorando
DGTI/SGSICS-I-6-2025, mediante el cual la Subdireccién General de Seguridad Informatica y Calidad de
Sistemas instruye a la Direccion de Ciberseguridad de este Alto Tribunal para efectuar la revisién de la Guia
antes referida y llevar a cabo las actualizaciones que correspondan para prever la participacién de la
Contraloria de este Alto Tribunal, en términos de lo establecido en el articulo 38, fracciones XVIl y XVIl, del
ROMA.

Ademas, se identificd que los bienes informaticos antes referidos fueron desconectados teniendo una vida
util restante superior a 4 afos, y que el dictamen técnico elaborado para su desincorporacion se focalizé en
aspectos econdémicos omitiendo considerar aspectos técnicos tales como el rendimiento del CPU; capacidad
de memoria RAM y de almacenamiento; velocidad de red; compatibilidad de software; histérico de
mantenimientos realizados (servicios y costos); soporte técnico; y comparativo con el desempefio y costo de
las tecnologias arrendadas, entre otros que pudieran resultar decisivos para, en términos de lo establecido en
los articulos 1, 251, 252 y 260 del AGA VII/2024, determinar la reasignacion o reaprovechamiento de los
bienes, los cuales, segin su ultimo antecedente de desempefio, se encuentran en buen estado y en
condiciones de uso, pudiendo valorarse su uso como parte de una infraestructura de cdmputo distribuida, de
respaldo, de contingencia o periférica.

Con motivo de la presentacién de resultados preliminares, la DGTI presentdé argumentos adicionales,
correspondientes a las consideraciones del costo de mantenimiento, obsolescencia tecnoldgica y pruebas de
reutilizacion de los bienes informaticos, sefialando que los mismos seran incorporados en la actualizacion
del dictamen técnico de desincorporacion, lo que permitird que las instancias correspondientes cuenten con
una dictaminacién integral, actualizada y debidamente sustentada que permita la eventual evaluacién
respecto al destino de los mismos.

Sin observacion.

El detalle del andlisis se presenta en la Cédula de Resultados, Observaciones y Acciones Finales del Resultado
7.

ACCIONES EMITIDAS:

No se emitieron acciones derivadas de los procedimientos de auditoria ejecutados.
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RESUMEN DE OBSERVACIONES

Se determinaron 7 resultados que generaron 2 observaciones, las cuales fueron atendidas en el transcurso
de la auditoria, por lo que no se emitieron acciones.

CONCLUSION DEL TRABAJO DE LA DIRECCION GENERAL DE AUDITORIA:

La revision se realizé sobre la informacién proporcionada por la Direccion General de Tecnologias de la
Informacion de este Alto Tribunal, de cuya veracidad es responsable; fue planeada y desarrollada de acuerdo
con el objetivo y alcance establecidos, y se aplicaron los procedimientos de auditoria que se estimaron
necesarios. En consecuencia, existe una base razonable para emitir la presente conclusién, que se refiere
unicamente a las operaciones revisadas.

Se concluye que la administracion, mantenimiento, operacion y control de los bienes que integran los centros
de datos y cuartos de comunicaciones institucionales se ajustaron, en lo general, a las disposiciones
normativas aplicables. No obstante, se identificaron dreas de oportunidad especificas en las actividades
realizadas para la desincorporacién de bienes tecnoldgicos, mismas que fueron atendidas en el desarrollo de
la auditoria, conforme se indica en el presente informe y en las Cédulas de Resultados Finales
correspondientes.

Atentamente

Maestro Christian Heberto Cymet Lopez Suarez
Contralor de la Suprema Corte de Justicia de la Nacién

Licenciado Julio César Guerrero Martin Licenciado Juan Carlos Sanchez Villicafa
Director General de Auditoria Director de Auditoria Integral “B”
El presente documento se formaliza por medio de la firma electrénica certificada del Poder Judicial de la Federacion (FIREL) de conformidad a lo establecido

en el articulo Tercero del Acuerdo General de Administracién 111/2020, del Presidente de la Suprema Corte de Justicia de la Nacion, del 17 de septiembre de
2020, por el que se regula el tramite electrénico y uso de la FIREL para actuaciones administrativas.
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Monto por recuperar: $0.00
Fecha de elaboracion: 25/06/2028

Area auditada: Direccién General de Tecnologias de la Informacién.

Titulo de la auditoria: “Centros de Datos y Cuartos de Telecomunicaciones Institucionales”.

Numero del resultado: R1.
Con Observacion:  Si( ) No( X )

Objetivo especifico: 1.  Comprobar que la administracion de los bienes que integran los centros de datos y cuartos de comunicaciones se ajusto a las disposiciones normativa
establecidas.

Procedimiento no.: 1.1 Verificar que los bienes tecnolégicos que integran los centros de datos y cuartos de telecomunicaciones institucionales se encuentren identificados

registrados conforme a la normativa aplicable.

Resumen del resultado:

aﬁ]cySwaXlnginS\/’@AXmQIer8aKIvOU Q7drRA

Se verificd que la infraestructura de computo central de los centros de datos y cuartos de telecomunicaciones institucionales, habilitada durante el periodo del 1° de enero al 31
diciembre de 2024, se integré por 112 bienes informaticos, arrendados en el marco del contrato abierto SCJN/DGRM/DPC-038/12/2019 “Servicios integrados de infraestructura de

procesamiento y almacenamiento, en consumo bajo demanda, para la Suprema Corte de Justicia de la Nacion” y su primer convenio modificatorio (nimero SCJN/DGRM/DPE
044/12/2023).

Con la revision de los entregables denominados “Reportes de actividades de soporte reactivo” de los servicios antes referidos, se comprobé que los bienes se encontraron identificados,
y que el costo mensual en 2024 ascendi6 a $1,497,470.19 pesos; asimismo, se comprobd que el estado de salud de cada uno de los componentes se documentd, conforme a la evidencia
obtenida de la consola de administracion del servicio, por lo que se cumplié con la normativa aplicable.

Marco Normativo del Desarrollo de los procedimientos:

Reglamento Organico en Materia de Administracion de la Suprema Corte de Justicia de la Nacion (ROMA).
Articulo 36 La Direccion General de Tecnologias de la Informacion tendra las atribuciones siguientes:
Fraccion | Administrar los recursos en materia de tecnologias de la informacién y comunicacion, asi como proveer los servicios que se requieran en la materia.
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Fraccion VIII

Proporcionar los servicios de mantenimiento a las redes, equipo informatico, comunicacién y digitalizacion de los érganos y areas de la Suprema Corte y, en su caso, a otros 6rganos del
Poder Judicial de la Federacion;

Manual de Procedimientos de la Direccion General de Tecnologias de la Informacién (MP-DGTI-V3-NOV-2023).

Apartado
1.4.2

Contrato abierto nimero CJN/DGRM/DPC-038/12/2019
“Servicios integrados de infraestructura de procesamiento y almacenamiento, en consumo bajo demanda, para la Suprema Corte de Justicia de la Nacion”.

Clausula
primera.

Clausula
vigésima
segunda.

Clausula
vigésima
novena.

Direccion de Continuidad de Operaciones.

Objetivo:

Lograr la continuidad de la operacién de manera ininterrumpida de la infraestructura de cémputo central, asi como la infraestructura de soporte de los centros de datos, para la correcta

operacién de los servicios tecnolégicos en produccién, asi como la disponibilidad de la informacion contenida en las bases de datos institucionales de los servicios tecnolégicos.

Funciones:

1. Coordinary dirigir la administracion y operacion de la infraestructura de procesamiento y almacenamiento, bases de datos y respaldos para el correcto funcionamiento de los servicios
tecnoldgicos y garantia del resguardo de la informacion. (ROMA, articulo 36, fracciones |y VIII)

2. Coordinary dirigir la administracion y operacion de la infraestructura de soporte de los centros de datos. (ROMA, articulo 36, fracciones | 'y VIII)

3. Coordinary validar la puesta en operacion de servicios tecnoldgicos y procurar la continuidad operativa de los mismos. (ROMA, articulo 36, fracciones |y VIII)

4.  Coordinar el aprovisionamiento y actualizaciones de los servidores virtuales y fisicos que alojan los servicios tecnolégicos. (ROMA, articulo 36, fracciones | 'y VIII)

aKIvOUQ7drRA

Objeto del contrato.
El objeto del presente contrato es la prestacion de los servicios integrados de infraestructura de procesamiento y almacenamiento, en consumo bajo demanda a cargo del "Prestador dE
Servicios"..

Cualquier caracterlstlca términos o condiciones no especificados en esta cladusula se tendran por sefialada en la propuesta técnica-econdmica, presentada por el “Prestador de Servicios” 8
veinte de noviembre de dos mil diecinueve, y en el “Requerimiento Técnico” anexo a las bases de la Licitacion Publica Nacional CJF/SEA/DGRM/LPN/029/2019, en el acta de la Aclaraci

de Bases de quince de noviembre de dos mil diecinueve y en el acta circunstanciada de Notificacion del Acto de Fallo de veintiocho de noviembre de dos mil diecinueve, documentos qlg
forman parte integrante del presente contrato como “Anexo Unico”..
Administrador del contrato.

La “Suprema Corte” designa al Director de Continuidad de Operaciones adscrito a la Direccién General de Tecnologias de la Informacién de la “Suprema Corte”, como “Administrador” dE{
presente contrato, quien supervisara su estricto cumplimiento; en consecuencia, debera revisar e inspeccionar las actividades que desempefie el “Prestador de Servicios”, asi como girar a8
instrucciones que considere oportunas y verificar que el servicio, objeto de este contrato, cumpla con las especificaciones sefialadas en el presente instrumento.

Vv2iS

Asimismo, la Directora General de Tecnologias de la Informacién de la “Suprema Corte” podra sustituir al “Administrador”, lo que informara por escrito al “Prestador de Servicios”.

Anexo Unico.

Forma parte integrante del presente contrato el siguiente anexo:

“Anexo Unico”. La propuesta técnica-econémica presentada por el “Prestador de Servicios” el veinte de noviembre de dos mil diecinueve, “Requerimiento Técnico” anexo a las bases de E
licitacién publica nacional CJF/SEA/DGRM/LPN/029/2019, en el Acta de la Aclaracién de Bases de quince de noviembre de dos mil diecinueve y en el Acta Circunstanciada de Notificacién
del Acto de Fallo de veintiocho de noviembre de dos mil diecinueve.

a/ucy5wMfX

Anexo Unico del contrato abierto nimero CJN/DGRM/DPC-038/12/2019.

Anexo Técnico
Apartado F.

Servicios asociados al aprovisionamiento de infraestructura central de procesamiento y almacenamiento.

Con el objetivo de asegurar la correcta implementacion y operacion del modelo de aprovisionamiento bajo demanda; a continuacién, se mencionan los servicios basicos asociados al
aprovisionamiento de la nueva infraestructura central de procesamiento y almacenamiento. Estos servicios deberdn estar integrados en los costos de las soluciones tecnoldgicas que el
licitante presentard como parte de la propuesta. Para el detalle especifico de estos servicios, favor de referirse a las especificaciones técnicas de cada subpartida.
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Convenio modificatorio nimero SCJN/DGRM/DPC-044/12/2023.
Primer convenio modificatorio al contrato abierto nimero SCJN/DGRM/DPC-038/12/2019.

Clausula
primera.

Clausula
sexta

No. Servicio Descripcion

1. Servicio de gestion de cuenta. Presente durante toda la duracion del contrato, responsable de la administracion y 6ptima ejecucién del ciclo de vida del modelo de consumo.

2 Servicios de configuracion e Instalacién, configuracion y puesta a punto de la infraestructura inicial, crecimientos de la misma a lo largo del tiempo, y cualquier adecuacién a equipos
" instalacién de infraestructura. o componentes relacionados a las soluciones que integran el servicio de aprovisionamiento de infraestructura a través del modelo de consumo.

3 Servicios de soporte y Un equipo técnico altamente capacitado para cada una de las soluciones tecnolégicas mencionadas, este equipo debera atender y solucionar todos los

mantenimiento reactivo. hallazgos que pudieran presentarse en la operacién de estas soluciones. Debe considerarse durante toda la vigencia del contrato.

Monitoreo proactivo del comportamiento de todas las soluciones de infraestructura con la finalidad de anticiparse a cualquier hallazgo o incidencia. Debe

4.  Servicios de monitoreo. . ) .
considerarse durante toda la vigencia del contrato.

. o .. Se refiere a servicios de medicion y facturacion de los consumos generados con la finalidad de poder tener un seguimiento completo en tiempo real de
Servicio de mediciony facturacion

5. del consumo todos los cargos facturados y las métricas de consumo, asi como la generacién de consultas, reportes ejecutivos e histéricos en cualquier momento.
: Debe considerarse durante toda la vigencia del contrato.
6 Servicio de administraciéon de Este servicio deberd atender cualquier asunto relacionado con los crecimientos, incremento de capacidades, cambios de equipo, actualizaciones

cambios. tecnoldgicas, etc.

Objeto del convenio.

El objeto del presente Convenio Modificatorio consiste en modificar el “Contrato” para ampliar el monto maximo y la vigencia de la prestacion de los servicios de integrados de infraestructu
de procesamiento y almacenamiento, en consumo bajo demanda, del primero de enero al treinta y uno de diciembre de dos mil veinticuatro, bajo las mismas condiciones técnicas
econdmicas, conforme a lo siguiente:

Monto Maximo Monto Maximo
Concepto sin LV.A. LA con LV.A.
Servicios de integrados de infraestructura de procesamiento y almacenamiento, en consumo bajo demanda, $15491,074.55 $2.478,571.93 $17.969,646.48

del 1° de enero al 31 de diciembre de 2024.
El “Prestador de Servicios” se compromete a prestar los servicios, y la “Suprema Corte” a efectuar el pago pactado.
Las caracteristicas de los servicios, objeto del presente Convenio Modificatorio, se contienen descritas en el “Contrato” y en el escrito de aceptacion a la ampliacién de la vigencia d
“Contrato” a partir del primero de enero al treinta y uno de diciembre de dos mil veinticuatro, presentado por el “Prestador de Servicios” a la Direccidon General de Recursos Materiales de
“Suprema Corte”, de fecha cuatro de diciembre de dos mil veintitrés; documentos cuyas copias simples se integran al presente instrumento juridico como “Anexo Unico”.
El “Prestador de Servicios”, se obliga a mantener las mismas condiciones técnicas y operativas del servicio sefialadas en el “Contrato”, por lo que, cualquier variacion a dichas caracteristic
sera improcedente.
Administrador del convenio.
La “Suprema Corte” designa al Director de Continuidad de Operaciones adscrito a la Direccion General de Tecnologias de la Informacién de la “Suprema Corte”, como “Administrador” del
presente Convenio Modificatorio, quien tendrd las facultades de administracién del presente Convenio Modificatorio y para supervisar su estricto cumplimiento; en consecuencia, debera
revisar e inspeccionar las actividades que desempefie el “Prestador de Servicios”, asi como girar por escrito o correo electronico las instrucciones que consideren oportunas, mismas que el
“Prestador de Servicios” queda obligado a atender a la brevedad y a satisfaccion de la “Suprema Corte”; asimismo, debera verificar que los servicios, objeto de este Convenio Modificatorio,
cumplan con las especificaciones en él sefialadas.
La persona titular de la Direccién General de Tecnologias de la Informacién de la “Suprema Corte” podra sustituir al “Administrador”, lo que informara por escrito al “Prestador de Servicios”.

WMIX1g4Tv2iSVIAXmMQIEr8aKlvOUQ7drRA
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Desarrollo del Procedimiento.

Integracion de los centros de datos y cuartos de telecomunicaciones institucionales.

A través de los oficios CSCJN/DGA/DAIB/120/2025, CSCJN/DGA/DAIB/225/2025 y CSCJN/DGA/DAIB/301/2025, de fechas 27 de enero, 27 de febrero y 2 de abril de 2025, la Direccion

General de Auditoria (DGA) solicité diversa informacion para efectos del desarrollo de la presente auditoria.

En atencién a lo anterior, mediante los oficios DGTI/SGPNA-37-2025 y DGTI/SGPNA-71-2025, de fechas 5 de febrero y 6 de marzo de 2025, respectivamente, la DGTI expuso, a través de
las notas de cumplimiento DGTI-SGIT-03-2025 y DGTI-SGIT-10-2025, que en el marco del contrato abierto SCUN/DGRM/DPC-038/12/2019 “Servicios integrados de infraestructura de
procesamiento y almacenamiento, en consumo bajo demanda, para la Suprema Corte de Justicia de la Nacion” y su primer convenio modificatorio (nimero SCJN/DGRM/DPC-
044/12/2023), la infraestructura de computo central de los centros de datos y cuartos de telecomunicaciones institucionales habilitada durante el periodo auditado se compuso por 112

bienes informaticos, distribuidos de la manera siguiente:

BIENES TECNOLOGICOS QUE INTEGRAN LOS CENTROS DE DATOS
Y CUARTOS DE TELECOMUNICACIONES INSTITUCIONALES, 2024

Cons. Tipo Marca Ubicacién Componente (Funcién principal)
1 Servidor DELL EMC Sede Hiperconvergencia
2 Servidor DELL EMC Sede Hiperconvergencia
3 Servidor DELL EMC Sede Hiperconvergencia
4 Servidor DELL EMC Sede Hiperconvergencia
5 Servidor DELL EMC Sede Hiperconvergencia
6 Servidor DELL EMC Sede Hiperconvergencia
7 Servidor DELL EMC Sede Hiperconvergencia
8 Switch DELL EMC Sede Hiperconvergencia
9 KVM APC Sede Hiperconvergencia
10 KMM APC Sede Hiperconvergencia
11 Gabinete DELL Sede Hiperconvergencia
12 Servidor DELL EMC 16 Septiembre Hiperconvergencia
13 Servidor DELL EMC 16 Septiembre Hiperconvergencia
14 Servidor DELL EMC 16 Septiembre Hiperconvergencia
15 Servidor DELL EMC 16 Septiembre Hiperconvergencia
16 Servidor DELL EMC 16 Septiembre Hiperconvergencia
17 Servidor DELL EMC 16 Septiembre Hiperconvergencia
18 Switch DELL EMC 16 Septiembre Hiperconvergencia
19 KMM APC 16 Septiembre Hiperconvergencia

20 KVM APC 16 Septiembre Hiperconvergencia
21 Gabinete DELL 16 Septiembre Hiperconvergencia
22 Servidor DELL EMC Canoa Hiperconvergencia
23 Servidor DELL EMC Canoa Hiperconvergencia
24 Servidor DELL EMC Canoa Hiperconvergencia
25 Servidor DELL EMC Canoa Hiperconvergencia
26 Servidor DELL EMC Canoa Hiperconvergencia
27 Servidor DELL EMC Canoa Hiperconvergencia
28 Switch DELL EMC Canoa Hiperconvergencia

Da/a/ucy5wMfX1g4Tv2iSVIAXmMQler8aKIvOUQ7drRA
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29 KVM APC Canoa Hiperconvergencia
30 KMM APC Canoa Hiperconvergencia
31 Servidor DELL EMC Sede Administracion HCI
32 Servidor DELL EMC Sede Administracion HCI
33 Servidor DELL EMC Sede Administracion HCI
34 Servidor DELL EMC Sede FIREL

35 Servidor DELL EMC Sede FIREL

36 Servidor DELL EMC Sede FIREL

37 Servidor DELL EMC Sede FIREL

38 Switch DELL EMC Sede FIREL

39 Switch DELL EMC Sede FIREL

40 Switch DELL EMC Sede FIREL

41 Almacenamiento DELL EMC Sede FIREL

42 KVM APC Sede FIREL

43 KMM APC Sede FIREL

44 Gabinete DELL Sede FIREL

45 Servidor DELL EMC 16 Septiembre FIREL

46 Servidor DELL EMC 16 Septiembre FIREL

47 Servidor DELL EMC 16 Septiembre FIREL

48 Servidor DELL EMC 16 Septiembre FIREL

49 Switch DELL EMC 16 Septiembre FIREL

50 Switch DELL EMC 16 Septiembre FIREL

51 Switch DELL EMC 16 Septiembre FIREL

52 Almacenamiento DELL EMC 16 Septiembre FIREL

53 KVM APC 16 Septiembre FIREL

54 KMM APC 16 Septiembre FIREL

55 Gabinete DELL 16 Septiembre FIREL

56 Almacenamiento DELL EMC Sede Almacenamiento
57 Switch FC DELL EMC Sede Almacenamiento
58 Switch FC DELL EMC Sede Almacenamiento
59 Gabinete DELL Sede Almacenamiento
60 Almacenamiento DELL EMC 16 Septiembre Almacenamiento
61 Switch FC DELL EMC 16 Septiembre Almacenamiento
62 Switch FC DELL EMC 16 Septiembre Almacenamiento
63 Gabinete DELL 16 Septiembre Almacenamiento
64 Servidor DELL EMC Sede Servicios generales
65 Servidor DELL EMC Sede Servicios generales
66 Servidor DELL EMC Sede Servicios generales
67 Servidor DELL EMC Sede Servicios generales
68 Servidor DELL EMC Sede Servicios generales
69 Servidor DELL EMC Sede Servicios generales
70 Servidor DELL EMC Sede Servicios generales
71 Switch DELL EMC Sede Servicios generales
72 Switch DELL EMC Sede Servicios generales

Da/a/ucy5wMfX1g4Tv2iSVIAXmMQler8aKIvOUQ7drRA
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73 Servidor DELL EMC 16 Septiembre Servicios generales
74 Servidor DELL EMC 16 Septiembre Servicios generales
75 Servidor DELL EMC 16 Septiembre Servicios generales
76 Servidor DELL EMC 16 Septiembre Servicios generales
77 Servidor DELL EMC 16 Septiembre Servicios generales
78 Servidor DELL EMC 16 Septiembre Servicios generales
79 Servidor DELL EMC 16 Septiembre Servicios generales
80 Switch DELL EMC 16 Septiembre Servicios generales
81 Switch DELL EMC 16 Septiembre Servicios generales
82 Switch DELL EMC Canoa Servicios generales
83 Switch DELL EMC Canoa Servicios generales
84 Servidor DELL EMC 5 de febrero Servicios generales
85 Servidor DELL EMC 5 de febrero Servicios generales
86 Servidor DELL EMC 5 de febrero Servicios generales
87 Servidor DELL EMC 5 de febrero Servicios generales
88 Servidor DELL EMC 5 de febrero Servicios generales
89 Servidor DELL EMC 5 de febrero Servicios generales
90 Servidor DELL EMC 5 de febrero Servicios generales
91 Switch DELL EMC 5 de febrero Servicios generales
92 Switch DELL EMC 5 de febrero Servicios generales
93 Gabinete DELL 5 de febrero Servicios generales
94 Servidor DELL EMC Revolucién Servicios generales
95 Servidor DELL EMC Revolucién Servicios generales
96 Servidor DELL EMC Revolucién Servicios generales
97 Servidor DELL EMC Revolucién Servicios generales
98 Servidor DELL EMC Revolucién Servicios generales
99 Servidor DELL EMC Revolucién Servicios generales
100  Gabinete DELL Revolucién Servicios generales
101 Datadomain DELL EMC Sede Respaldo / restauracion
102  Servidor DELL EMC Sede Respaldo / restauracion
103  Servidor DELL EMC Sede Respaldo / restauracion
104  Datadomain DELL EMC 16 Septiembre Respaldo / restauracion
105  Servidor DELL EMC 16 Septiembre Respaldo / restauracion
106  Servidor DELL EMC 16 Septiembre Respaldo / restauracion
107  Datadomain DELL EMC 16 Septiembre Respaldo / restauracion
108  Servidor DELL EMC 16 Septiembre Respaldo / restauracion
109  Servidor DELL EMC 16 Septiembre Respaldo / restauracion
110  Datadomain DELL EMC Canoa Respaldo / restauracion
111 Servidor DELL EMC Canoa Respaldo / restauracion
112 Servidor DELL EMC Canoa Respaldo / restauracion
FUENTE: Elaborado con la informacién proporcionada por la DGTI, mediante oficios DGTI/SGPNA-37-2025, DGTI/SGPNA-71-2025 y

DGTI/SGPNA-101-2025, de fechas 5 de febrero, 6 de marzo y 9 de abril de 2025, respectivamente.
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El listado de equipos anteriores se verificé a través de la revision de los entregables denominados “Reportes de actividades de soporte reactivo’, en los cuales se registraron e identificaron
los bienes tecnoldgicos arrendados, asi como el estado de salud de cada uno de los componentes, conforme a la evidencia obtenida de la consola de administracion del servicio. El
resumen de la verificacién efectuada se muestra a continuacion:

SERVICIOS INTEGRADOS DE INFRAESTRUCTURA DE PROCESAMIENTO Y ALMACENAMIENTO, EN CONSUMO BAJO DEMANDA:
DISTRIBUCION DE SERVICIOS POR CENTRO DE DATOS

Servicio Edificio CANOA Edificio 16 de septiembre Edificio SEDE  Edificio 5 de febrero Edificio Revolucion Edificio CENDI
Hiperconvergencia v v v
Firma electrénica v v
Almacenamiento v v I
Infraestructura de Servicios Generales v v v v

Solucién integral de copias de Seguridad, restauracién y
archivado de datos (respaldo)

FUENTE: Elaborado con la informacién proporcionada por la DGTI, mediante oficios DGTI/SGPNA-37-2025, DGTI/SGPNA-71-2025 y DGTI/SGPNA-101-2025, de fechas 5 de febrero, 6 de marzo y 9 de abril de
2025, respectivamente.

v v
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En lo que se refiere al costo integral del arrendamiento de los equipos, se comprobd que el mismo ascendié a $1,497,470.19 pesos mensuales, de acuerdo con los “Servicios integradc%?);
de infraestructura de procesamiento y almacenamiento, en consumo bajo demanda, para la Suprema Corte de Justicia de la Naciéon™ proporcionados por el prestador de servicios “Foc@
on Services S.A. de C.V.", circunstancia que fue verificada por medio de los registros contenidos en el Sistema Integral Administrativo (SIA), cuya integracién se describe a continuacié§

<

o

SERVICIOS INTEGRADOS DE INFRAESTRUCTURA DE PROCESAMIENTO Y ALMACENAMIENTO, EN CONSUMO BAJO DEMANDA a

MONTO PAGADO DEL 1° DE ENERO AL 31 DE DICIEMBRE DE 2024 ~

(PESOS) >

Cons. Concepto Pagado Doc. Comp. I,

1 SERV APROVISIONAM ENE/24 SCUJN/DGRM/DPC-038/12/19 $1,497,470.19 1500003547 g

2 SERV APROVISIONAM FEB/24 SCJN/DGRM/DPC-038/12/19 $1,497,470.19 1500004459 %

3 SERV APROVIS MAR/24 DPC-038/12/19 SANC $47,789.14 $1,449,681.05 1500006288 Lg\

4 SERV APROVISIONAM ABR/24 SCJN/DGRM/DPC-038/12/19 $1,497,470.19 1500007412 g

5 SERV APROVISIONAM MAY/24 SCJN/DGRM/DPC-038/12/19 $1,497,470.19 1500009118 %

6 SERV APROVISIONAM JUN/24 SCJN/DGRM/DPC-038/12/19 $1,497,470.19 1500010790 o
7 SERV APROVISIONAM JUL/24 SCJN/DGRM/DPC-038/12/19 $1,497,470.19 1500012164
8 SERV APROVISIONAM AGO/24 SCJN/DGRM/DPC-038/12/19 $1,497,470.19 1500013497
9 SERV APROVISIONAM SEP/24 SCUJN/DGRM/DPC-038/12/19 $1,497,470.19 1500015257
10 SERV APROVISIONAM 0OCT/24 SCUJN/DGRM/DPC-038/12/19 $1,497,470.19 1500017269
11 SERV APROVISIONAM NOV/24 SCJN/DGRM/DPC-038/12/19 $1,467,401.12 1500000939
12 SERV APROVISIONAM DIC/24 SCJN/DGRM/DPC-038/12/19 $1,497,470.19 1500000940

Total $17,891,784.07

FUENTE: Elaborado con la informacién proporcionada por la DGTI, mediante oficios DGTI/SGPNA-37-2025, DGTI/SGPNA-71-2025 y
DGTI/SGPNA-101-2025, de fechas 5 de febrero, 6 de marzo y 9 de abril de 2025, respectivamente.
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Por lo anterior, se considera que los bienes tecnolégicos que integraron y operaron en los centros de datos y cuartos de telecomunicaciones institucionales se encontraron identificados
y registrados conforme a la normativa aplicable, en cumplimiento a los articulos 36, fracciones | y VIII, del Reglamento Organico en Materia de Administracion de la Suprema Corte de
Justicia de la Nacion; y las funciones 1, 2, 3 y 4, establecidas en el apartado 1.4.2 “Direccion de Continuidad de Operaciones” del Manual de Procedimientos MP-DGTI-V3-NOV-2023.

Marco Normativo Infringido del Resultado:

No aplica.
Por la Direccion General de Auditoria:
Elaboro Superviso Autorizé Aprobo I
Licenciado Mario Eduardo Mendoza Caballero Licenciado Jorge Ruiz Ramirez Licenciado Juan Carlos Sanchez Villicafia Licenciado Julio César Guerrero Martil
Asistente de Gestidn y Seguimiento Subdirector de Area Director de Area Director General de Auditoria
Vo.Bo.

Maestro Christian Heberto Cymet Lopez Sudrez
Contralor de la Suprema Corte de Justicia de la Nacion

2iSVOAXmQIer8aKIyoUG7drRA

Y

El presente documento se formaliza por medio de la firma electrénica certificada del Poder Judicial de la Federacién (FIREL) de conformidad a lo establecido en el articulo Tercero del Acuerdo General dé-
Administracion 111/2020, del Presidente de la Suprema Corte de Justicia de la Nacion, del 17 de septiembre de 2020, por el que se regula el tramite electronico y uso de la FIREL para actuaciones administrativaso

1g4
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Hoja No. 1de8
_ON\DOS 4y, ] o

Py & SUPREMA CORTE DE JUSTICIA DE LA NACION N* de Auditoria: DAIB/2025/17

' CONTRALORIA
. / i isado: 01/01/2024 - 31/12/2024

DIRECCION GENERAL DE AUDITORIA Periodo Revisado: o el

DIRECCION DE AUDITORIA INTEGRAL “B Monto fiscalizable: $17.069,642.28
PODER JUDICIAL DE LA FEDERACION 3 Monto fiscalizado: $17,969,642.28

SUPREMA CORTE DE AISTCIA DS LANAGION CEDULA DE RESULTADOS, OBSERVACIONES Y ACCIONES FINALES
Monto por aclarar: $0.00
Monto por recuperar: $0.00
Fecha de elaboracién: 25/06/2028,
L
[n s
Area auditada: Direccién General de Tecnologias de la Informacién (DGTI). IS
o
Titulo de la auditoria: “Centros de Datos y Cuartos de Telecomunicaciones Institucionales”. §
<
©
Numero del resultado: R2. %
Con Observacion:  Si( ) No( X ) £
54
- v <
Objetivo especifico: 3 verificar que el mantenimiento de los bienes que integran los centros de datos y cuartos de telecomunicaciones cumplié con la normativa establecida. S
(2]
Procedimiento no.: 2.1 Comprobar que los programas de mantenimiento preventivo y correctivo se instrumentaron conforme a la normativa aplicable y a los instrumentoé&I
contractuales formalizados para tales efectos. fg?
x
Resumen del resultado: %
Lo

Se verificé que la DGTI instrumenté las acciones necesarias para que, en el marco de la administracién del contrato abierto SCJN/DGRM/DPC-038/12/2019 “Servicios integrados d&
infraestructura de procesamiento y almacenamiento, en consumo bajo demanda, para la Suprema Corte de Justicia de la Nacién” y su convenio modificatorio nimero SCJN/DGRM/DP%
044/12/2023, se proveyeran 75 servicios de mantenimiento (actualizaciones de software y reparacion de componentes fisicos) requeridos para los bienes tecnoldgicos habilitados &g
los centros de datos y cuartos de telecomunicaciones de este Alto Tribunal, de los cuales 72 fueron realizados exitosamente y en 3 casos se identificaron como no exitosos (solicitudes
de cambio 487, 491,y 534), fueron reprogramados y atendidos, y que se gestionaron las sanciones correspondientes, conforme a los niveles de servicios formalizados en el instrumento
contractual.

Adicionalmente, se comprobé que los servicios de mantenimiento no representaron costos adicionales, ya que estos se encontraron integrados en el costo mensual de los “Servicios
integrados de infraestructura de procesamiento y almacenamiento, en consumo bajo demanda, para la Suprema Corte de Justicia de la Nacion”.

Marco Normativo del Desarrollo de los procedimientos:
Reglamento Organico en Materia de Administracion de la Suprema Corte de Justicia de la Nacion (ROMA).
Articulo 36 La Direccién General de Tecnologias de la Informacion tendra las atribuciones siguientes:
Fraccion | Administrar los recursos en materia de tecnologias de la informacién y comunicacion, asi como proveer los servicios que se requieran en la materia.
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Fraccion VIl Proporcionar los servicios de mantenimiento a las redes, equipo informatico, comunicacién y digitalizacion de los érganos y areas de la Suprema Corte y, en su caso, a otros 6rganos del
Poder Judicial de la Federacion;

Manual de Procedimientos de la Direccion General de Tecnologias de la Informacion (MP-DGTI-V3-NOV-2023).

Apartado Direccion de Continuidad de Operaciones.
1.4.2 Objetivo:
Lograr la continuidad de la operacién de manera ininterrumpida de la infraestructura de coémputo central, asi como la infraestructura de soporte de los centros de datos, para la correcta
operacién de los servicios tecnolégicos en produccién, asi como la disponibilidad de la informacién contenida en las bases de datos institucionales de los servicios tecnolégicos.
Funciones:
1. Coordinary dirigir la administracion y operacion de la infraestructura de procesamiento y almacenamiento, bases de datos y respaldos para el correcto funcionamiento de los servicios
tecnoldgicos y garantia del resguardo de la informacion. (ROMA, articulo 36, fracciones 1y VIII)

2. Coordinary dirigir la administracion y operacion de la infraestructura de soporte de los centros de datos. (ROMA, articulo 36, fracciones | 'y VIII)

3. Coordinary validar la puesta en operacion de servicios tecnoldgicos y procurar la continuidad operativa de los mismos. (ROMA, articulo 36, fracciones | 'y VIII) é

4.  Coordinar el aprovisionamiento y actualizaciones de los servidores virtuales y fisicos que alojan los servicios tecnolégicos. (ROMA, articulo 36, fracciones | 'y VIII) =

Contrato abierto numero CJN/DGRM/DPC-038/12/2019 5
“Servicios integrados de infraestructura de procesamiento y almacenamiento, en consumo bajo demanda, para la Suprema Corte de Justicia de la Nacién”. )
Clausula Objeto del contrato. 3
primera. El objeto del presente contrato es la prestacion de los servicios integrados de infraestructura de procesamiento y almacenamiento, en consumo bajo demanda a cargo del "Prestador (:Pé
Servicios"... ®

Cualquier caracteristica, términos o condiciones no especificados en esta clausula se tendran por sefialada en la propuesta técnica-econémica, presentada por el “Prestador de Servicios”
veinte de noviembre de dos mil diecinueve, y en el “Requerimiento Técnico” anexo a las bases de la Licitacion Publica Nacional CJF/SEA/DGRM/LPN/029/2019, en el acta de la Aclaraciog
de Bases de quince de noviembre de dos mil diecinueve y en el acta circunstanciada de Notificacion del Acto de Fallo de veintiocho de noviembre de dos mil diecinueve, documentos qté

forman parte integrante del presente contrato como “Anexo Unico”... 0>7
Clausula Administrador del contrato. )]
vigésima La “Suprema Corte” designa al Director de Continuidad de Operaciones adscrito a la Direccién General de Tecnologias de la Informacién de la “Suprema Corte”, como “Administrador” d§f
segunda. presente contrato, quien supervisara su estricto cumplimiento; en consecuencia, debera revisar e inspeccionar las actividades que desempefie el “Prestador de Servicios”, asi como girar IéE
instrucciones que considere oportunas y verificar que el servicio, objeto de este contrato, cumpla con las especificaciones sefialadas en el presente instrumento. g
Asimismo, la Directora General de Tecnologias de la Informacién de la “Suprema Corte” podra sustituir al “Administrador”, lo que informara por escrito al “Prestador de Servicios”. s
Clausula Anexo unico. %
vigésima Forma parte integrante del presente contrato el siguiente anexo: 0
novena. “Anexo Unico”. La propuesta técnica-econémica presentada por el “Prestador de Servicios” el veinte de noviembre de dos mil diecinueve, “Requerimiento Técnico” anexo a las bases de 1§
licitacion publica nacional CJF/SEA/DGRM/LPN/029/2019, en el Acta de la Aclaracién de Bases de quince de noviembre de dos mil diecinueve y en el Acta Circunstanciada de Notificacid
del Acto de Fallo de veintiocho de noviembre de dos mil diecinueve. a)

Anexo unico del contrato abierto nimero CJN/DGRM/DPC-038/12/2019.
Anexo Técnico
Apartado F. Servicios asociados al aprovisionamiento de infraestructura central de procesamiento y almacenamiento.
Con el objetivo de asegurar la correcta implementacion y operacién del modelo de aprovisionamiento bajo demanda; a continuacién, se mencionan los servicios bdsicos asociados al
aprovisionamiento de la nueva infraestructura central de procesamiento y almacenamiento. Estos servicios deberdn estar integrados en los costos de las soluciones tecnoldgicas que el
licitante presentard como parte de la propuesta. Para el detalle especifico de estos servicios, favor de referirse a las especificaciones técnicas de cada subpartida.
No. Servicio Descripcion

1.  Servicio de gestién de cuenta. Presente durante toda la duracion del contrato, responsable de la administracion y 6ptima ejecucién del ciclo de vida del modelo de consumo.
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Propuesta técnica-econémica presentada por el “Prestador de Servicios” el veinte de noviembre de dos mil diecinueve.
Apéndice 2

Numeral 8

Convenio modificatorio nimero SCJN/DGRM/DPC-044/12/2023.
Primer convenio modificatorio al contrato abierto nimero SCJN/DGRM/DPC-038/12/2019.

Clausula
primera.

Clausula
sexta

Servicios de configuracion e Instalacién, configuracion y puesta a punto de la infraestructura inicial, crecimientos de la misma a lo largo del tiempo, y cualquier adecuacién a equipos
instalacién de infraestructura. o componentes relacionados a las soluciones que integran el servicio de aprovisionamiento de infraestructura a través del modelo de consumo.

Servicios de soporte y Un equipo técnico altamente capacitado para cada una de las soluciones tecnolégicas mencionadas, este equipo debera atender y solucionar todos los
mantenimiento reactivo. hallazgos que pudieran presentarse en la operacién de estas soluciones. Debe considerarse durante toda la vigencia del contrato.

Monitoreo proactivo del comportamiento de todas las soluciones de infraestructura con la finalidad de anticiparse a cualquier hallazgo o incidencia. Debe

4. Servicios de monitoreo. . ) )
considerarse durante toda la vigencia del contrato.

Se refiere a servicios de medicion y facturacién de los consumos generados con la finalidad de poder tener un seguimiento completo en tiempo real de
todos los cargos facturados y las métricas de consumo, asi como la generacién de consultas, reportes ejecutivos e histéricos en cualquier momento.
Debe considerarse durante toda la vigencia del contrato.

Servicio de mediciony facturacion
del consumo.

Servicio de administracion de Este servicio deberd atender cualquier asunto relacionado con los crecimientos, incremento de capacidades, cambios de equipo, actualizaciones

6. E L
cambios. tecnoldgicas, etc.

Servicios asociados al aprovisionamiento de infraestructura central de procesamiento y almacenamiento.
Formas de pago.

Servicio Inicio de calen.t!arlo Periodicidad Unldades: d N Entregables de validacion Consideraciones
de facturacién facturacion
En la factura mensual se especificara el concepto "SERVICIO
Servicio de - Reporte de seguimiento de cambios, DE INSTALACION/CONFIGURACION" y se especificara el
- - Al inicio del Cuando sea R . . -
administracion de . cartas de autorizaciéon de cambios monto establecido del servicio o en su caso la leyenda
contrato. requerido.

crecimientos. "INCLUIDO" en caso de que el servicio sea facturado como
parte del aprovisionamiento de la infraestructura.

cambios

Objeto del convenio.

El objeto del presente Convenio Modificatorio consiste en modificar el “Contrato” para ampliar el monto méximo y la vigencia de la prestacion de los servicios de integrados de infraestructu
de procesamiento y almacenamiento, en consumo bajo demanda, del primero de enero al treinta y uno de diciembre de dos mil veinticuatro, bajo las mismas condiciones técnicas
econdmicas, conforme a lo siguiente:

Monto Maximo Monto Maximo
Concepto sin LV.A. LVA. con LV.A.
Servicios de integrados de infraestructura de procesamiento y almacenamiento, en consumo bajo demanda, $15491,074.55 $2.478,571.93 $17,969,646.48

Da/a/ucy5wMfX1g4Tv2iSVIAXmMQler8aKIvOUQ7drRA

del 1° de enero al 31 de diciembre de 2024.

El “Prestador de Servicios” se compromete a prestar los servicios, y la “Suprema Corte” a efectuar el pago pactado.

Las caracteristicas de los servicios, objeto del presente Convenio Modificatorio, se contienen descritas en el “Contrato” y en el escrito de aceptacién a la ampliacién de la vigencia del
“Contrato” a partir del primero de enero al treinta y uno de diciembre de dos mil veinticuatro, presentado por el “Prestador de Servicios” a la Direcciéon General de Recursos Materiales de la
“Suprema Corte”, de fecha cuatro de diciembre de dos mil veintitrés; documentos cuyas copias simples se integran al presente instrumento juridico como “Anexo Unico”.

El “Prestador de Servicios”, se obliga a mantener las mismas condiciones técnicas y operativas del servicio sefialadas en el “Contrato”, por lo que, cualquier variacion a dichas caracteristicas
serd improcedente.

Administrador del convenio.

La “Suprema Corte” designa al Director de Continuidad de Operaciones adscrito a la Direccion General de Tecnologias de la Informacién de la “Suprema Corte”, como “Administrador” del
presente Convenio Modificatorio, quien tendrd las facultades de administracion del presente Convenio Modificatorio y para supervisar su estricto cumplimiento; en consecuencia, debera
revisar e inspeccionar las actividades que desempefie el “Prestador de Servicios”, asi como girar por escrito o correo electronico las instrucciones que consideren oportunas, mismas que el
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“Prestador de Servicios” queda obligado a atender a la brevedad y a satisfaccion de la “Suprema Corte”; asimismo, debera verificar que los servicios, objeto de este Convenio Modificatorio,
cumplan con las especificaciones en él sefialadas.
La persona titular de la Direccion General de Tecnologias de la Informacién de la “Suprema Corte” podra sustituir al “Administrador”, lo que informara por escrito al “Prestador de Servicios”.

Desarrollo del Procedimiento.
Programas de mantenimiento preventivo y correctivo a equipos de centros de datos y cuartos de telecomunicaciones institucionales.

A través de los oficios CSCJN/DGA/DAIB/120/2025, CSCIN/DGA/DAIB/225/2025 y CSCJN/DGA/DAIB/301/2025, de fechas 27 de enero, 27 de febrero y 2 de abril de 2025, la Direccién
General de Auditoria (DGA) solicit6 diversa informacion para efectos del desarrollo de la presente auditoria.

En atencién a lo anterior, mediante los oficios DGTI/SGPNA-37-2025 y DGTI/SGPNA-71-2025, de fechas 5 de febrero y 6 de marzo de 2025, respectivamente, la DGTI expuso que los
servicios de mantenimiento realizados durante el ejercicio 2024 a los centros de datos y cuartos de telecomunicaciones institucionales (infraestructura de cémputo central) fuerody
efectuados a los bienes tecnolégicos arrendados en el marco del contrato abierto SCIN/DGRM/DPC-038/12/2019 “Servicios integrados de infraestructura de procesamiento E
almacenamiento, en consumo bajo demanda, para la Suprema Corte de Justicia de la Nacion” y su primer convenio modificatorio SCUN/DGRM/DPC-044/12/2023.

Asimismo, informé que los servicios dieron seguimiento y atencion a la existencia de actualizaciones por parte del fabricante, no tratdndose de mantenimientos “programados” sino dg
actualizaciones de software conforme las liberaciones de estas, o la reparacién de componentes fisicos, y que, durante el periodo del 1° de enero al 31 de diciembre de 2024, se realizaro

un total de 75 servicios, clasificados de la siguiente forma: 51 (68%) para la atencion de temas de seguridad; 14 (19%) por mantenimiento de la operacion, y 10 (13%) correccmne%’g
preventivas.

Qler

A fin de comprobar que las actividades de mantenimiento de los bienes que integran los centros de datos y cuartos de telecomunicaciones se realizaron conforme a las condiciones
pactadas en los contratos de prestacion de servicios, se verificaron los entregables denominados “Reportes Mensuales de Seguimiento del Servicio de Administracién de Cambios'§
presentados a este Alto Tribunal por el prestador de servicios Focus on Services S.A. de C.V., durante el ejercicio 2024, con lo que se comprobd la congruencia de los mantenlmlentog
realizados con los informados por el drea auditada en el marco de la presente auditoria, los cuales se integran a continuacion:

KI
>
ACTIVIDADES DE MANTENIMIENTO REALIZADAS A CENTROS DE DATOS Y CUARTOS DE TELECOMUNICACIONES INSTITUCIONALES s
DEL 1° DE ENERO AL 31 DE DICIEMBRE DE 2024 =
Solicitud de cambio Fecha de Centro de X
Resumen Descripcion Prioridad o Infraestructura s
atencién datos s
1 269 Incremento de capacidades Incrementar la capacidad del disco virtual asociado a la particiéon Alta 03-ene-24 HCl Canoa 0
/storage/log de la VM de vCenter a 5GB. g
. Incrementar la capacidad del disco virtual asociado a la particién e T
2 470 Incremento de capacidades /storage/log de la VM de vCenter a 5GB. Alta 04-ene-24 HCI Sede <
. Incrementar la capacidad del disco virtual asociado a la particién P . o
3 471 Incremento de capacidades /storage/log de la VM de vCenter a 10GB. Alta 05-ene-24 HCI Bolivar
4 472 Actualizacién de Firmware switches Actualizacion de Firmware 10.5.5.7. Alta 12-ene-24 HCI Canoa
TOR de HCI
5 473 Cambio de Refaccion Reemplazar el disco duro del servidor. Alta 17-ene-24 Firel Bolivar
6 474 Actuahzacpn_ de Firmware switches Actualizacion de Firmware 10.5.5.7. Alta 19-ene-24 Servicios 5 de febrero
TOR de Servicios Generales Generales
7 475 Actualizacién de Firmware switches Actualizacién de Firmware 10.5.5.7. Alta 19-ene-24 HCI Bolivar
TOR de HCI
8 476 Actualizacion de Firmware switches Actualizacion de Firmware 10.5.5.7. Alta 19-ene-24 Firel Bolivar

TOR de Firel
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Actualizacion de Firmware switches

9 477 TOR de HCl Actualizacion de Firmware 10.5.5.7. Alta 19-ene-24 HCI Sede
Sede
10 478 Actualizacion de Firmware vVROPS Firmware 8.14 Alta 02-feb-24 HCI Bolivar
Canoa
11 479 Reinicio de salud de nodo Reinicio de salud de nodo 3 de la solucién de HCI Alta 02-feb-24 HCI %‘;l:;a;
12 480 Actualizacién de firmware Bios 2.20.1 Dual Port 22.61.10.77 Alta 07-feb-24 Firel B;'e'(‘j’:r
Bolivar
Servicios Sede
13 481 Actualizacion de firmware Bios 2.20.1 Dual Port 22.61.10.77 Alta 07-feb-24 5 de Febrero
Generales .
Cendi
Revolucién
Canoa
14 482 Actualizacién de firmware Bios 2.20.1 Dual Port 22.61.10.77 Alta 07-feb-24 Respaldos Bolivar
Sede
15 483 Cambio de refaccién Reemplazar disco duro del servidor BOSRVFIR11 Alta 08-feb-24 Firel Bolivar
16 484 Actualizacién de Firmware Networker 19.10 Data Domain 7.13 Alta 15-feb-24 HCI Canoa2
17 485 Actualizacién de Firmware Networker 19.10 Data Domain 7.13 Alta 16-feb-24 HCI Canoal
18 486 Incremento de capacidad Incremento de 2TB al filesystem FSO1_L_16SEP del NAS server Alta 20-feb-24 Almacenamiento Bolivar
19 487 Actualizacién de Firmware (No exitoso) Networker 19.10 (reprogramado) Data Domain 7.13 Alta 22-feb-24 Respaldos Bolivar
20 488 Incremento de capacidad Incremento de 2TB al filesystem FS01_W_16SEP del NAS server Alta 22-feb-24 Almacenamiento Bolivar
21 489 Actualizacion de Firmware Networker 19.10 Data Domain 7.13 Alta 23-feb-24 Respaldos Sede
22 490 Actualizacién del Bundle VxRail Bundle 7.0.482 Alta 09-mar-24 HCI Bolivar
23 491 Actualizacion de firmware (No exitoso)  Firmware 19.10.0.1 Alta 12-mar-24 HCI Bolivar
24 492 Actualizacién del Bundle VxRail Bundle 7.0.482 Alta 16-mar-24 HCI Canoa
25 493 Cambio de refaccion Reemplazo de disco duro de Data Domain Alta 19-mar-24 Respaldos Canoa
26 494 Actualizacién del Bundle VxRail Bundle 7.0.482 Alta 23-mar-24 HCI Sede
27 495 Actualizacion de firmware Unity 380F  Firmware 5.4.0.0.5.094 Alta 05-abr-24 A'ma";ginm'e”to Bolivar
28 496 Cambio de contrasefia Cambio de contrasefia del usuario DDBoost en Data Domain Alta 08-abr-24 Respaldos Canoa2
29 497 Cambio de contrasefia Cambio de contrasefia del usuario DDBoost en Data Domain Alta 08-abr-24 Respaldos Canoal
30 498 Cambio de contrasefia Cambio de contrasefia del usuario DDBoost en Data Domain Alta 08-abr-24 Respaldos Sede
31 499 Cambio de contrasefia Cambio de contrasefia del usuario DDBoost en Data Domain Alta 08-abr-24 Respaldos Bolivar
32 500 Cambio de configuracién Reinicio de controladoras SPA, SPB y generacion de proceso a través Alta 16-abr-24 Almacenamiento Sede
de conexién SSH ARM
33 501 Actualizacién de firmware Unity 380F Firmware 5.4.0.0.5.094 Alta 18-abr-24 Almaczgiﬂmmnto Sede
34 502 Actualizacién de firmware Unity 380F Firmware 5.4.0.0.5.094 Alta 19-abr-24 FIREL Bolivar
Y . Reubicar los equipos de respaldos (1 Data Domain DD3300 y b
35 503 Reubicacién de Equipo PowerEdge R640) del CD de Canoa? hacia el sitio Bolivar. Alta 20-abr-24 Respaldos Canoa2
36 504 Actualizacién de firmware Unity 380F Firmware 5.4.0.0.5.094 Alta 26-abr-24 FIREL Sede
37 505 Renovacion de certificado Machine SSL  Actualizar el certificado Machine SSL que esta préximo a vencer Media 02-may-24 HCI Canoa
38 506 Actualizacién de firmware switch TOR  Firmware 10.5.6.1 Alta 03-may-24 HCI Canoa

Da/a/ucy5wMfX1g4Tv2iSVIAXmMQler8aKIvOUQ7drRA
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39 507 Actualizacion de firmware switch TOR ~ Firmware 10.5.6.1 Alta 07-may-24 FIREL Bolivar
40 508 Actualizacion de firmware switch TOR ~ Firmware 10.5.6.1 Alta 07-may-24 FIREL Sede
41 509 Actualizacién de firmware switch TOR ~ Firmware 10.5.6.1 Alta 09-may-24 gs;‘ggf;ss 5 de febrero
42 510 Actualizacion de firmware switch TOR ~ Firmware 10.5.6.1 Alta 09-may-24 HCI Bolivar
43 511 Actualizacién de firmware switch TOR  Firmware 10.5.6.1 Alta 09-may-24 HCI Sede
44 512 Cambio de Configuracion Cambio en el parametro "Target session” Baja 24-may-24 FIREL Bolivar
. ” Cambio de transceiver (gbic) que conecta al servidor "BOWLAN1" con . Servicios .
45 513 Cambio de refaccion IP172.16.163.62 Alta 13-jun-24 Generales Bolivar
46 514 Regent’.—zrac'lc’)n de archivo de Reinstalacion de Networker versién 19.10 Media 28-jun-24 Respaldos Bolivar2
autenticacion
47 515 Actualizacion de Bundle VxRail Bundle 7.0.482 ala 7.0.484 Alta 29-jun-24 HCI Sede
48 516 Actualizacién de Bundle VxRail Bundle 7.0.482 ala 7.0.484 Alta 05-jul-24 HCI Bolivar
Toda la
infraestructura Todos los sitios
o o . - ) ) : 18/jun/2024 al  (HCI, Respaldos,  (Sede, Bolivar, Canoa,
49 517 Actualizacion de contrasefias Cambio de contrasefias en todas las soluciones de la infraestructura Media 09/jul/2024 FIREL, Servidores 5 de Febrero, Cendi y
Generales y Revolucién)
Almacenamiento)
Prerrequisito para actualizacién del o L . S
50 518 Bundle de VxRail 8.0.213 Actualizacién de SRM y vRA de la versién 8.7 ala 9.0 Media 05-ago-24 HCI Sede
Prerrequisito para actualizacion del . - . o .
51 519 Bundle de VxRail 8.0.213 Actualizacion de SRM y vRA de la versién 8.7 ala 9.0 Media 06-ago-24 HCI Bolivar
Prerrequisito para actualizacion del . - . SN
52 520 Bundle de VxRail 8.0.213 Actualizacion de SRM y vRA de la versién 8.7 ala 9.0 Media 07-ago-24 HCI Canoa
53 521 Actualizacion de Firmware Data Domain 7.13 a la 8.0.0.20 Media 08-ago-24 Respaldos ggl?\?;
54 522 Actualizacién de Firmware Data Domain 7.13 a la 8.0.0.20 Media 09-ago-24 Respaldos Sede Bolivar
55 523 Rem[c,o de controla(’joras SPAYy SPB en Cancelar proceso de eliminacion de réplicas. Media 09-ago-24 Almacenamiento Sede Bolivar
los sitios Sede y Bolivar. ARM
56 524 Actualizacién de Firmware Networker 19.9 ala 19.10 Media 15-ago-24 Respaldos Bolivar
Prerrequisito para actualizaciéon del Deshabilitacion de médulo TPM vy reinicio de salud de los equipos . o
57 525 Bundle de VxRail 8.0.213 VxRail Media 16-ago-24 HCI Sede
Prerrequisito para actualizaciéon del Deshabilitacion de médulo TPM vy reinicio de salud de los equipos . o .
58 526 Bundle de VxRail 8.0.213 VxRail Media 23-ago-24 HCI Bolivar
Prerrequisito para actualizaciéon del Deshabilitacion de médulo TPM vy reinicio de salud de los equipos ) o
59 527 Bundle de VxRail 8.0.213 VxRail Media 30-ago-24 HCI Canoa
60 528 Incremento de capacidad Incremento de 5TB al filesystem FS01_W_16SEP del NAS Server Alta 23-sep-24 Almacenamiento Bolivar
Reinicio de servidores para la aplicacién de la actualizaciéon del Sede
L . Firmware del Bios de la versidon 2.20.1 a la 2.21.2, Dual Port de la . P
61 529 Reinicio de servidores 22611077 a la 22.92.0750 e iDrac de la 70000171 a la Media 09-oct-24 Respaldos %(;Irl]\:)aar
7.00.00.173
62 530 Incremento de capacidad .I,rrli:;f;\:ﬁnto de 5TB al filesystem FSO1_W_SEDE del NAS server Alta 12-nov-24 Almacenamiento Sede
63 531 Actualizacién de Parches y Firmwares  Bundle de VxRail 7.0.484 a la 7.0.532 Alta 15-nov-24 HCI Bolivar
64 532 Actualizacién de Parches y Firmwares  Bundle de VxRail 7.0.484 a la 7.0.532 Alta 22-nov-24 HCI Sede
65 533 Atender y resolver el Incidente 97 (Falta Adicion de dos variables de entorno al sistema operativo y el reinicio Alta 26-n0v-24 Respaldos Canoa

de visibilidad del inventario de VMS

del servidor de Networker en el sitio Canoa

Da/a/ucy5wMfX1g4Tv2iSVIAXmMQler8aKIvOUQ7drRA
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sobre el vCenter del sitio Canoa desde
la solucién de respaldos)

Atender y resolver el Incidente 97 (Falta
de visibilidad del Inventario de VMS

Realizar actividades de prueba para atender y resolver el incidente 97
Reinicio de Vproxy del sitio Canoa.
Revision de paquetes a nivel de switches TOR.
Captura de paquetes utilizando el software wireshark en el networker

66 534 o server de canoa y la herramienta tcpdump en la VM del vcenter de Alta 27-nov-24 HCI Respaldos Canoa
sobre el vCenter del sitio Canoa desde Canoa
la solucién de respaldos) (No exitoso) Reinicio de servicio vpxd del vCenter sitio Canoa.
Adicion de variable de entorno en el networker server y reinicio del
mismo.
Atender y resolver el Incidente 97 (Falta
de visibilidad del Inventario de VMS Reinicio de servicios de vCenter en el sitio Canoa.
67 535 sobre el vCenter del sitio Canoa desde Reinicio de Maquina Virtual de vCenter en el sitio Canoa. Alta 28nov-24 HCI Canoa
la solucién de respaldos)
68 536 Actualizacion de Parches o Firmwares  Bundle de VxRail 7.0.482 a la 7.0.532 Alta 29-nov-24 HCI Canoa
69 537 Solucionar la Ifsrmtud’en la consola de Reinicio de los servidores Powe'rI.Edge R640 correspondiente a la Baja 05-dic-24 Respaldos Bolivar
networker en sitio Bolivar Infraestructura de respaldos del sitio Bolivar.
70 538 AteijerysoIventar el |n<;{dente 98 (Falla Adicion del serV|do.r'CNSRR1 55 en la configuracion de clientes de la Baja 05-dic-24 Respaldos Canoa
Politicas de respaldos sitio Canoa). consola NMC del sitio Canoa.
71 539 Incremento de capacidades /I:\g;cslon de disco de 100GB de la maquina virtual de Operations for Media 06-dic-24 Respaldos Sede
Activacion de la plantilla "Template SCIN" en las notificaciones por
72 540 Cambio de Configuracion correo electrénico que son enviadas a través de la consola de Media 10-dic-24 HCI Sede
VMware Aria Operations.
Todos los sitios
. ) L Configurar por FQDN los servidores NTP en lugar de . 11/dic/2024 al Toda la (Sede, Bolivar, Canoa,
73 541 Cambio de Configuracién direccionamiento IP en todas las soluciones de la infraestructura. Baja 31/dic/2024 Infraestructura 5 de Febrero, Cendi y
Revolucién)
Todos los sitios
. ) ) N . . . 11/dic/2024 al Todala (Sede, Bolivar, Canoa,
74 542 Limpieza de gabinetes y equipos Limpieza de gabinetes y equipos en toda la Infraestructura. Baja 177dic/2024 infraestructura 5 de Febrero, Cendi y
Revolucién)
Todos los sitios
X ) ” Reconfiguracién de VPN sitio a sitio en toda la infraestructura entre ) ey Toda la (Sede, Bolivar, Canoa,
75 543 Cambio de Configuracion Focus y SCJN. (Queda pendiente conectividad con el Sitio Canoa.) Media 16-dic-24 infraestructura 5 de Febrero, Cendi y

Revolucién)

a/ucy5wMfX1g4Tv2iSVIAXmMQler8aKIvOUQ7drRA

FUENTE: Elaborado con la informacién proporcionada por la DGTI, mediante oficios DGTI/SGPNA-37-2025, DGTI/SGPNA-71-2025 y DGTI/SGPNA-101-2025, de fechas 5 de febrero, 6 de marzo y 9 de abril de 2025, respectivamenteg
a

Derivado de lo anterior, se acredité que la DGTI instrumenté las acciones necesarias para, en el marco de la administracion del contrato abierto SCUN/DGRM/DPC-038/12/2019, y el
convenio modificatorio nimero SCJN/DGRM/DPC-044/12/2023, proveer los servicios de mantenimiento requeridos en los centros de datos y cuartos de telecomunicaciones de este
Alto Tribunal; asimismo, que en el caso de las 3 solicitudes de cambio referidas como “No exitoso” (487, 491, y 534), estas fueron reprogramadas, gestionando las sanciones
correspondientes, conforme a los niveles de servicios formalizados en el instrumento contractual.

Adicionalmente, la DGTI informé que no se incurrié en costos adicionales por los servicios de mantenimiento, ya que estos se encontraron integrados en el costo mensual de los “Servicios
integrados de infraestructura de procesamiento y almacenamiento, en consumo bajo demanda, para la Suprema Corte de Justicia de la Nacion” ($1,497,470.19 pesos), circunstancia que
fue verificada a través de los registros contenidos en el Sistema Integral Administrativo (SIA), en los que no se identificaron erogaciones adicionales por los mantenimientos realizados
durante el periodo auditado. La integracién de los pagos se muestra a continuacion:
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SERVICIOS INTEGRADOS DE INFRAESTRUCTURA DE PROCESAMIENTO Y ALMACENAMIENTO, EN CONSUMO BAJO DEMANDA, PARA LA SUPREMA CORTE DE
JUSTICIA DE LA NACION. MONTO PAGADO DEL 1° DE ENERO AL 31 DE DICIEMBRE DE 2024

Concepto

(Pesos)
Costo del servicio
(IVA incluido)

Sancion Incumplimiento

Doc. Comp.

1 SERV APROVISIONAM ENE/24 SCJN/DGRM/DPC-038/12/19 $1,497,470.19 N/A- N/A- $1,497,470.19 1500003547
2 SERV APROVISIONAM FEB/24 SCJN/DGRM/DPC-038/12/19 $1,497,470.19 N/A- N/A- $1,497,470.19 1500004459
3 SERV APROVIS MAR/24 DPC-038/12/19 SANC $47,789.14 $1,497,470.19 $47,789.14 51-286 $1,449,681.05 1500006288
4 SERV APROVISIONAM ABR/24 SCJN/DGRM/DPC-038/12/19 $1,497,470.19 N/A- N/A- $1,497,470.19 1500007412
5 SERV APROVISIONAM MAY/24 SCJN/DGRM/DPC-038/12/19 $1,497,470.19 N/A- N/A- $1,497,470.19 1500009118
6 SERV APROVISIONAM JUN/24 SCJN/DGRM/DPC-038/12/19 $1,497,470.19 N/A- N/A- $1,497,470.19 1500010790
7 SERV APROVISIONAM JUL/24 SCJN/DGRM/DPC-038/12/19 $1,497,470.19 N/A- N/A- $1,497,470.19 1500012164
8 SERV APROVISIONAM AGO/24 SCJN/DGRM/DPC-038/12/19 $1,497,470.19 N/A- N/A- $1,497,470.19 1500013497
9 SERV APROVISIONAM SEP/24 SCJN/DGRM/DPC-038/12/19 $1,497,470.19 N/A- N/A- $1,497,470.19 1500015257
10 SERV APROVISIONAM OCT/24 SCJN/DGRM/DPC-038/12/19 $1,497,470.19 N/A- N/A- $1,497,470.19 1500017269
11 SERV APROVISIONAM NOV/24 SCJN/DGRM/DPC-038/12/19 $1,497,470.19 $30,069.07 19-0040 $1,467,401.12 1500000939
12 SERV APROVISIONAM DIC/24 SCJN/DGRM/DPC-038/12/19 $1,497,470.19 N/A- N/A $1,497,470.19 1500000940
Total $17,969,642.28 $77,858.21 $17,891,784.07

FUENTE: Elaborado con la informaciéon proporcionada por la DGTI, mediante oficios DGTI/SGPNA-37-2025, DGTI/SGPNA-71-2025 y DGTI/SGPNA-101-2025, de fechas 5 de febrero, 6 de marzo y 9 de abril de 2025,

respectivamente.

De lo anterior, se desprende que los mantenimientos y actividades relacionadas con los mimos, cumplieron con lo establecido en los articulos 36, fracciones | y VI, del Reglament
Organico en Materia de Administraciéon de la Suprema Corte de Justicia de la Nacion, y las funciones 1, 2, 3 y 4, establecidas en el apartado 1.4.2

Operaciones” del Manual de Procedimientos MP-DGTI-V3-NOV-2023.

Marco Normativo Infringido del Resultado:

“Direccion de Continuidad d

AFFer8aKIivOUQ7drRA
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Por la Direccion General de Auditoria: e

Elaboré Supervisé Autorizé Aprobé =
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Licenciado Mario Eduardo Mendoza Caballero Licenciado Jorge Ruiz Ramirez Licenciado Juan Carlos Sanchez Villicafia Licenciado Julio César Guerrero Mam’ng

Asistente de Gestidn y Seguimiento Subdirector de Area Director de Area Director General de Auditoria o
Vo.Bo.

Maestro Christian Heberto Cymet Lépez Suarez
Contralor de la Suprema Corte de Justicia de la Nacion

El presente documento se formaliza por medio de la firma electrénica certificada del Poder Judicial de la Federacion (FIREL) de conformidad a lo establecido en el articulo Tercero del Acuerdo General de
Administracién 111/2020, del Presidente de la Suprema Corte de Justicia de la Nacion, del 17 de septiembre de 2020, por el que se regula el tramite electrénico y uso de la FIREL para actuaciones administrativas.
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Hoja No. 1de8
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\ SUPREMA CORTE DE JUSTICIA DE LA NACION N° de Auditoria: DAIB/2025/17
CONTRALORIA

DIRECCION GENERAL DE AUDITORIA Periodo Revisado: 01/01/2024 - 31/12/2024

DIRECCION DE AUDITORIA INTEGRAL B Monto fiscalizable: $17,969,642.28

PODER JUDICIAL DE LA FEDERACION . Monto fiscalizado: $17,969,642.28
SUPREMA CORTE DE SUSTICIA DE LA NAGON CEDULA DE RESULTADOS, OBSERVACIONES Y ACCIONES FINALES

Monto por aclarar: $0.00

Monto por recuperar: $0.00

Fecha de elaboracién: 25/06/2028

Area auditada: Direccién General de Tecnologias de la Informacién.

Titulo de la auditoria: “Centros de Datos y Cuartos de Telecomunicaciones Institucionales”.

Numero del resultado: R3.
Con Observacion:  Si( ) No( X )

Objetivo especifico: 2. Verificar que el mantenimiento de los bienes que integran los centros de datos y cuartos de telecomunicaciones cumplié con la normativa establecida.

Procedimiento no.: 2.2 Comprobar que los mantenimientos realizados prolongaron la vida util y el desempefio de los bienes tecnoldgicos de este Alto Tribunal

Resumen del resultado:

5wMfX1g4Tv2iSVIAXmMQler8aKlIvouQ7drRA

A través de la verificacion de los resultados obtenidos en las métricas operativas de los servicios de administracién de cambios, efectuados en el marco de la administracion del contratg
abierto SCJN/DGRM/DPC-038/12/2019 y su convenio modificatorio nimero SCJN/DGRM/DPC-044/12/2023, se verificd que los mantenimientos (actualizaciones de softwaresl
reparacion de componentes fisicos) efectuados a los bienes tecnolégicos habilitados en los centros de datos y cuartos de telecomunicaciones de este Alto Tribunal, incidier@
positivamente en la vida util y la mejora en el desempefio de los mismos, y que el servicio provisto, se instrumentd conforme a la normativa aplicable y a las condiciones formalizadas en
el instrumento contractual.

Marco Normativo del Desarrollo de los procedimientos:
Reglamento Organico en Materia de Administracion de la Suprema Corte de Justicia de la Naciéon (ROMA).

Articulo 36 La Direccion General de Tecnologias de la Informacion tendra las atribuciones siguientes:
Fraccion | Administrar los recursos en materia de tecnologias de la informacion y comunicacién, asi como proveer los servicios que se requieran en la materia.
Fraccion VI Proporcionar los servicios de mantenimiento a las redes, equipo informatico, comunicacion y digitalizaciéon de los 6rganos y areas de la Suprema Corte y, en su caso, a otros érganos del

Poder Judicial de la Federacion;
Manual de Procedimientos de la Direccion General de Tecnologias de la Informacién (MP-DGTI-V3-NOV-2023).
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Apartado
1.4.2

Contrato abierto numero CJN/DGRM/DPC-038/12/2019
“Servicios integrados de infraestructura de procesamiento y almacenamiento, en consumo bajo demanda, para la Suprema Corte de Justicia de la Nacion”.

Clausula
primera.

Clausula
vigésima
segunda.

Clausula
vigésima
novena.

Anexo Unico del contrato abierto nimero CJN/DGRM/DPC-038/12/2019.

Anexo Técnico
Apartado F.

Direccion de Continuidad de Operaciones.

Objetivo:

Lograr la continuidad de la operacién de manera ininterrumpida de la infraestructura de computo central, asi como la infraestructura de soporte de los centros de datos, para la correcta

operacion de los servicios tecnoldgicos en produccién, asi como la disponibilidad de la informacién contenida en las bases de datos institucionales de los servicios tecnoldgicos.

Funciones:

1. Coordinary dirigir la administracién y operacion de la infraestructura de procesamiento y almacenamiento, bases de datos y respaldos para el correcto funcionamiento de los servicios
tecnolégicos y garantia del resguardo de la informacién. (ROMA, articulo 36, fracciones | 'y VIII)

2. Coordinary dirigir la administracion y operacion de la infraestructura de soporte de los centros de datos. (ROMA, articulo 36, fracciones | y VIII)

3. Coordinary validar la puesta en operacion de servicios tecnoldgicos y procurar la continuidad operativa de los mismos. (ROMA, articulo 36, fracciones |y VIII)

4. Coordinar el aprovisionamiento y actualizaciones de los servidores virtuales y fisicos que alojan los servicios tecnoldgicos. (ROMA, articulo 36, fracciones I 'y VIII)

Objeto del contrato.

El objeto del presente contrato es la prestacion de los servicios integrados de infraestructura de procesamiento y almacenamiento, en consumo bajo demanda a cargo del "Prestador
Servicios"...

Cualquier caracteristica, términos o condiciones no especificados en esta cldusula se tendran por sefialada en la propuesta técnica-econémica, presentada por el “Prestador de Servicios”
veinte de noviembre de dos mil diecinueve, y en el “Requerimiento Técnico” anexo a las bases de la Licitaciéon Publica Nacional CJF/SEA/DGRM/LPN/029/2019, en el acta de la Aclaraci%
de Bases de quince de noviembre de dos mil diecinueve y en el acta circunstanciada de Notificaciéon del Acto de Fallo de veintiocho de noviembre de dos mil diecinueve, documentos qUE
forman parte integrante del presente contrato como “Anexo Unico”..

Administrador del contrato.

La “Suprema Corte” designa al Director de Continuidad de Operaciones adscrito a la Direccion General de Tecnologias de la Informacién de la “Suprema Corte”, como “Administrador” d
presente contrato, quien supervisara su estricto cumplimiento; en consecuencia, debera revisar e inspeccionar las actividades que desempefie el “Prestador de Servicios”, asi como girar |
instrucciones que considere oportunas y verificar que el servicio, objeto de este contrato, cumpla con las especificaciones sefialadas en el presente instrumento.

Asimismo, la Directora General de Tecnologias de la Informacién de la “Suprema Corte” podra sustituir al “Administrador”, lo que informara por escrito al “Prestador de Servicios”.

Anexo Unico.

Forma parte integrante del presente contrato el siguiente anexo:

“Anexo Unico”. La propuesta técnica-econémica presentada por el “Prestador de Servicios” el veinte de noviembre de dos mil diecinueve, “Requerimiento Técnico” anexo a las bases de
licitacién publica nacional CJF/SEA/DGRM/LPN/029/2019, en el Acta de la Aclaracién de Bases de quince de noviembre de dos mil diecinueve y en el Acta Circunstanciada de Notificacid
del Acto de Fallo de veintiocho de noviembre de dos mil diecinueve.

I[POUQ7drRA
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Servicios asociados al aprovisionamiento de infraestructura central de procesamiento y almacenamiento.
Con el objetivo de asegurar la correcta implementacion y operacion del modelo de aprovisionamiento bajo demanda; a continuacién, se mencionan los servicios basicos asociados al
aprovisionamiento de la nueva infraestructura central de procesamiento y almacenamiento. Estos servicios deberan estar integrados en los costos de las soluciones tecnolégicas que el
licitante presentard como parte de la propuesta. Para el detalle especifico de estos servicios, favor de referirse a las especificaciones técnicas de cada subpartida.

No. Servicio Descripcion
1. Servicio de gestion de cuenta. Presente durante toda la duracion del contrato, responsable de la administracién y éptima ejecucion del ciclo de vida del modelo de consumo.
2 Servicios de configuracién e Instalacion, configuracion y puesta a punto de la infraestructura inicial, crecimientos de la misma a lo largo del tiempo, y cualquier adecuacién a equipos
" instalacion de infraestructura. o componentes relacionados a las soluciones que integran el servicio de aprovisionamiento de infraestructura a través del modelo de consumo.
3 Servicios de soporte y Un equipo técnico altamente capacitado para cada una de las soluciones tecnolégicas mencionadas, este equipo debera atender y solucionar todos los

mantenimiento reactivo. hallazgos que pudieran presentarse en la operacién de estas soluciones. Debe considerarse durante toda la vigencia del contrato.

Pdagina 2 de 8




Monitoreo proactivo del comportamiento de todas las soluciones de infraestructura con la finalidad de anticiparse a cualquier hallazgo o incidencia. Debe

4.  Servicios de monitoreo. . ) .
considerarse durante toda la vigencia del contrato.

. o .. Se refiere a servicios de medicion y facturacion de los consumos generados con la finalidad de poder tener un seguimiento completo en tiempo real de
Servicio de mediciony facturacion

5. del consumo todos los cargos facturados y las métricas de consumo, asi como la generacién de consultas, reportes ejecutivos e histéricos en cualquier momento.
: Debe considerarse durante toda la vigencia del contrato.
6 Servicio de administraciéon de Este servicio deberd atender cualquier asunto relacionado con los crecimientos, incremento de capacidades, cambios de equipo, actualizaciones

cambios. tecnoldgicas, etc.

Propuesta técnica-econémica presentada por el “Prestador de Servicios” el veinte de noviembre de dos mil diecinueve.

Apéndice 2
Numeral 8

Convenio modificatorio nimero SCJN/DGRM/DPC-044/12/2023.
Primer convenio modificatorio al contrato abierto nimero SCJN/DGRM/DPC-038/12/2019.

Clausula
primera.

Clausula
sexta

Servicios asociados al aprovisionamiento de infraestructura central de procesamiento y almacenamiento.
Formas de pago.

Servicio IECE enﬁlarlo Periodicidad Unldades. d N Entregables de validacion Consideraciones !
de facturacion facturacion
En la factura mensual se especificara el concepto "SERVICIO
Servicio de - Reporte de seguimiento de cambios, DE INSTALACION/CONFIGURACION" y se especificara el
L . Al inicio del Cuando sea R . ; L
administracion de ; cartas de autorizaciéon de cambios monto establecido del servicio o en su caso la leyenda
contrato. requerido.

cambios crecimientos. "INCLUIDO" en caso de que el servicio sea facturado como

parte del aprovisionamiento de la infraestructura.

Objeto del convenio.

El objeto del presente Convenio Modificatorio consiste en modificar el “Contrato” para ampliar el monto méximo y la vigencia de la prestacion de los servicios de integrados de infraestructu
de procesamiento y almacenamiento, en consumo bajo demanda, del primero de enero al treinta y uno de diciembre de dos mil veinticuatro, bajo las mismas condiciones técnicas
econdmicas, conforme a lo siguiente:

Monto Maximo Monto Maximo
Concepto sinLV.A. LVA. conLV.A.
Servicios de integrados de infraestructura de procesamiento y almacenamiento, en consumo bajo demanda, $15,491,074.55 $2.478,571.93 $17,969,646.48

del 1° de enero al 31 de diciembre de 2024.

El “Prestador de Servicios” se compromete a prestar los servicios, y la “Suprema Corte” a efectuar el pago pactado.
Las caracteristicas de los servicios, objeto del presente Convenio Modificatorio, se contienen descritas en el “Contrato” y en el escrito de aceptacién a la ampliacion de la vigencia def
“Contrato” a partir del primero de enero al treinta y uno de diciembre de dos mil veinticuatro, presentado por el “Prestador de Servicios” a la Direccion General de Recursos Materiales de iﬁ
“Suprema Corte”, de fecha cuatro de diciembre de dos mil veintitrés; documentos cuyas copias simples se integran al presente instrumento juridico como “Anexo Unico”.

El “Prestador de Servicios”, se obliga a mantener las mismas condiciones técnicas y operativas del servicio sefialadas en el “Contrato”, por lo que, cualquier variacion a dichas caracteristicd?
serd improcedente.

Administrador del convenio.

La “Suprema Corte” designa al Director de Continuidad de Operaciones adscrito a la Direccién General de Tecnologias de la Informacién de la “Suprema Corte”, como “Administrador” del

presente Convenio Modificatorio, quien tendrd las facultades de administracion del presente Convenio Modificatorio y para supervisar su estricto cumplimiento; en consecuencia, debera

revisar e inspeccionar las actividades que desempefie el “Prestador de Servicios”, asi como girar por escrito o correo electronico las instrucciones que consideren oportunas, mismas que el

“Prestador de Servicios” queda obligado a atender a la brevedad y a satisfaccion de la “Suprema Corte”; asimismo, debera verificar que los servicios, objeto de este Convenio Modificatorio,

cumplan con las especificaciones en él sefialadas.

La persona titular de la Direccion General de Tecnologias de la Informacién de la “Suprema Corte” podra sustituir al “Administrador”, lo que informara por escrito al “Prestador de Servicios”.

S5wMfX1g4Tv2iSVOAXmQler8aKIvOUQ7drRA

Pagina 3 de 8




Desarrollo del Procedimiento.
Desempeiio y prolongacion de la vida util de los bienes tecnolégicos.

A través de los oficios CSCJN/DGA/DAIB/120/2025, CSCJN/DGA/DAIB/225/2025 y CSCJN/DGA/DAIB/301/2025, de fechas 27 de enero, 27 de febrero y 2 de abril de 2025, la Direccion
General de Auditoria (DGA) solicité diversa informacion para efectos del desarrollo de la presente auditoria.

En atencion a lo anterior, mediante los oficios DGTI/SGPNA-37-2025 y DGTI/SGPNA-71-2025, de fechas 5 de febrero y 6 de marzo de 2025, respectivamente, la DGTI expuso que en el
periodo del 1° de enero al 31 de diciembre de 2024 se llevaron a cabo 75 servicios de mantenimiento (actualizaciones de software y reparacion de componentes fisicos), requeridos en
los centros de datos y cuartos de telecomunicaciones de este Alto Tribunal. Estos servicios dieron seguimiento y atencion a la existencia de actualizaciones por parte del fabricante de

los equipos arrendados en el marco del contrato abierto SCJN/DGRM/DPC-038/12/2019 y su primer convenio modificatorio (nimero SCJN/DGRM/DPC-044/12/2023).

1l
Los mantenimientos antes referidos se efectuaron como parte del componente denominado “Servicio de Administracion de Cambios” de los “Servicios integrados de infraestructura dé

procesamiento y almacenamiento, en consumo bajo demanda, para la Suprema Corte de Justicia de la Nacién”, el cual tuvo como propésito conformar un comité interno (integrado poG
miembros del prestador de servicios y de la DGTI), encargado de evaluar los impactos y otorgar la autorizacién correspondiente a los cambios de manera ordenada, con el fin de evita®r
afectaciones en el modelo de consumo bajo demanda, siendo un mecanismo de control de riesgos y hallazgos, teniendo como actividades principales la gestién de la programacién d

la migracion de soluciones; de incremento de capacidades (supervision y mejora de las capacidades operativas); de actualizacion de parches o firmwares; y de altas, bajas
modificaciones a la infraestructura tecnolégica.

Para medir los avances de la operacion y resultados del Servicio de Administracién de Cambios, el comité interno establecié los siguientes indicadores operativos, contenidos en
documento denominado “Métricas e indicadores de los servicios asociados”, los cuales se muestran a continuacion:

SERVICIOS INTEGRADOS DE INFRAESTRUCTURA DE PROCESAMIENTO Y ALMACENAMIENTO, EN CONSUMO BAJO DEMANDA, PARA LA SUPREMA CORTE DE JUSTICIA DE LA NACION
INDICADORES OPERATIVOS DEL SERVICIO DE ADMINISTRACION DE CAMBIOS
Indicador

Métrica Criterios de aceptacion

. . . . . . . . =85%
1 Porcentaje de Cambios exitosos (cambios ejecutados exitosamente) / (cambios solicitados) * 100 >=85% cumple
<85% no cumple

=75%
2 Porcentaje de Nivel de Satisfaccion de los cambios realizados (promedio de las encuestas de satisfaccién) * (100 / nimero de cambios) <>757°/5r:oC<L:JLTTE);I)Te
0

%
3 Porcentaje de Cambios que ocasionaron incidentes (cambios que ocasionaron incidentes) / (cambios solicitados) = 100 :292‘6;00?::3?5
- J

Da/a/ucy5wMfX1g4Tv2iSVOAXmJtersarveU

0,
4 Porcentaje de cambios que resolvieron incidentes (cambios solicitados) / (cambios que resolvieron incidentes)*100 :292/‘6;00?::;")?
= o
FUENTE: Elaborado con la informacién proporcionada por la DGTI, mediante oficios DGTI/SGPNA-37-2025, DGTI/SGPNA-71-2025 y DGTI/SGPNA-101-2025, de fechas 5 de febrero, 6 de marzo y 9 de abril de 2025,
respectivamente.

A fin de comprobar la incidencia de los servicios de mantenimiento en la prolongacién de la vida util y/o en la mejora del desempefio de los bienes tecnolégicos, se verificaron los
entregables denominados “Reportes Mensuales de Seguimiento del Servicio de Administracion de Cambios”, presentados a este Alto Tribunal por el prestador de servicios Focus on

Services S.A. de C.V,, durante el ejercicio 2024, en los que se observo que el 96% (72) de los servicios de mantenimiento fueron concluidos exitosamente, los cuales se identifican en el
cuadro siguiente:
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SERVICIOS DE MANTENIMIENTO EXITOSOS A CENTROS DE DATOS Y CUARTOS DE TELECOMUNICACIONES INSTITUCIONALES
DEL 1° DE ENERO AL 31 DE DICIEMBRE DE 2024

Cons. dSOI'cm".i Descripcion sl el Infraestructura Centro de datos
e cambio
1 469 Incremento de capacidades 03-ene-24 HCI Canoa
2 470 Incremento de capacidades 04-ene-24 HCI Sede
3 471 Incremento de capacidades 05-ene-24 HCI Bolivar
4 472 Actualizacién de Firmware switches TOR de HCI 12-ene-24 HCI Canoa
5 473 Cambio de Refaccién 17-ene-24 Firel Bolivar
6 474 Actualizacién de Firmware switches TOR 19-ene-24 Servicios Generales 5 de febrero
7 475 Actualizacién de Firmware switches TOR de HCI 19-ene-24 HCI Bolivar
8 476 Actualizacién de Firmware switches TOR de Firel 19-ene-24 Firel Bolivar
9 477 Actualizacién de Firmware switches TOR de HCI 19-ene-24 HCI Sede
10 478 Actualizacion de Firmware vVROPS 02-feb-24 HCI Sede, Boliva y Canoa
11 479 Reinicio de salud de nodo 02-feb-24 HCI Bolivar y Canoa
12 480 Actualizacion de firmware 07-feb-24 Firel Bolivar y Sede
13 481 Actualizacién de firmware 07-feb-24 Servicios Generales Bolivar, Sgde, 5de Fg]brero,
Cendi y Revolucion
14 482 Actualizacién de firmware 07-feb-24 Respaldos Canoa, Bolivar y Sede
15 483 Cambio de refaccion 08-feb-24 Firel Bolivar
16 484 Actualizacién de Firmware 15-feb-24 HCI Canoa2
17 485 Actualizacién de Firmware 16-feb-24 HCI Canoal
18 486 Incremento de capacidad 20-feb-24 Almacenamiento Bolivar
19 488 Incremento de capacidad 22-feb-24 Almacenamiento Bolivar
20 489 Actualizacion de Firmware 23-feb-24 Respaldos Sede
21 490 Actualizacion del Bundle VxRail 09-mar-24 HCI Bolivar
22 492 Actualizacion del Bundle VxRail 16-mar-24 HCI Canoa
23 493 Cambio de refaccién 19-mar-24 Respaldos Canoa
24 494 Actualizacion del Bundle VxRail 23-mar-24 HCI Sede
25 495 Actualizacién de firmware Unity 380F 05-abr-24 Almacenamiento ARM Bolivar
26 496 Cambio de contrasefia 08-abr-24 Respaldos Canoa2
27 497 Cambio de contrasefia 08-abr-24 Respaldos Canoal
28 498 Cambio de contrasefia 08-abr-24 Respaldos Sede
29 499 Cambio de contrasefia 08-abr-24 Respaldos Bolivar
30 500 Cambio de configuracién 16-abr-24 Almacenamiento ARM Sede
31 501 Actualizacién de firmware Unity 380F 18-abr-24 Almacenamiento ARM Sede
32 502 Actualizacién de firmware Unity 380F 19-abr-24 FIREL Bolivar
33 503 Reubicacion de Equipo 20-abr-24 Respaldos Canoa2
34 504 Actualizacién de firmware Unity 380F 26-abr-24 FIREL Sede
35 505 Renovacién de certificado Machine SSL 02-may-24 HCI Canoa
36 506 Actualizacién de firmware switch TOR 03-may-24 HCI Canoa
37 507 Actualizacién de firmware switch TOR 07-may-24 FIREL Bolivar
38 508 Actualizacién de firmware switch TOR 07-may-24 FIREL Sede
39 509 Actualizacién de firmware switch TOR 09-may-24 Servicios Generales 5 de febrero
40 510 Actualizacién de firmware switch TOR 09-may-24 HCI Bolivar
41 511 Actualizacién de firmware switch TOR 09-may-24 HCI Sede
42 512 Cambio de Configuracién 24-may-24 FIREL Bolivar
43 513 Cambio de refaccion 13-jun-24 Servicios Generales Bolivar

Da/a/ucy5wMfX1g4Tv2iSVIAXmMQler8aKIvOUQ7drRA
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44 514 Regeneracién de archivo de autenticacion 28-jun-24 Respaldos Bolivar2
45 515 Actualizaciéon de Bundle VxRail 29-jun-24 HCI Sede
46 516 Actualizacion de Bundle VxRail 05-jul-24 HCI Bolivar
47 517 Actualizacién de contrasefias 18/jun/2024 al Toda la infraestructura (HCI, Respaldos, FIREL, Servidores  Todos los sitios (Sede, Bolivar, Canoa, 5
09/jul/2024 Generales y Aimacenamiento) de Febrero, Cendi y Revolucion)
48 518 Prerrequisito para actualizacién del Bundle de VxRail 8.0.213 05-ago-24 HCI Sede
49 519 Prerrequisito para actualizacién del Bundle de VxRail 8.0.213 06-ago-24 HCI Bolivar
50 520 Prerrequisito para actualizacién del Bundle de VxRail 8.0.213 07-ago-24 HCI Canoa
51 521 Actualizacion de Firmware 08-ago-24 Respaldos ggl?\?:r
52 522 Actualizacién de Firmware 09-ago-24 Respaldos Sede Bolivar
53 523 Reinicio de controladoras SPA 'y SPB 09-ago-24 Almacenamiento ARM Sede Bolivar
54 524 Actualizacién de Firmware 15-ago-24 Respaldos Bolivar
55 525 Prerrequisito para actualizacion del Bundle de VxRail 8.0.213 16-ago-24 HCI Sede
56 526 Prerrequisito para actualizacion del Bundle de VxRail 8.0.213 23-ago-24 HCI Bolivar
57 527 Prerrequisito para actualizacién del Bundle de VxRail 8.0.213 30-ago-24 HCI Canoa
58 528 Incremento de capacidad 23-sep-24 Almacenamiento Bolivar
59 529 Reinicio de servidores 09-oct-24 Respaldos Sede, Bolivar y Canoa
60 530 Incremento de capacidad 12-nov-24 Almacenamiento Sede
61 531 Actualizacién de Parches y Firmwares 15-nov-24 HCI Bolivar
62 532 Actualizacién de Parches y Firmwares 22-nov-24 HCI Sede
Atender y resolver el Incidente 97 (Falta de visibilidad del
63 533 inventario de VMS sobre el vCenter del sitio Canoa desde la 26-nov-24 Respaldos Canoa
solucién de respaldos)
Atender y resolver el Incidente 97 (Falta de visibilidad del
64 535 Inventario de VMS sobre el vCenter del sitio Canoa desde la 28-nov-24 HCI Canoa
solucién de respaldos)
65 536 Actualizacién de Parches o Firmwares 29-nov-24 HCI Canoa
66 537 gg::’ivcai:)nar la lentitud en la consola de networker en sitio 05-dic-24 Respaldos Bolivar
67 538 Atender y ‘sAolventar el incidente 98 (Falla Politicas de 05-dic-24 Respaldos Canoa
respaldos sitio Canoa).
68 539 Incremento de capacidades 06-dic-24 Respaldos Sede
69 540 Cambio de Configuracion 10-dic-24 HCI Sede
70 541 Cambio de Configuracion 1;4%(’;3%3:' Toda la Infraestructura Tod(()jse IE:bsr':r?)’Séiﬁg?’yic::lvjL'gg:)oa' 5
71 542 Limpieza de gabinetes y equipos qé%ﬁg%gfl Toda la infraestructura Tod(()jse IE:bsrglr?)’Séiﬁg?’yic::lvjL'gg:)oa' 5
72 543 Cambio de Configuracion 16-dic-24 Toda la infraestructura TOdZS los sitios (Sedg, Bolivar, (?'fanoa, 5
e Febrero, Cendi y Revolucién)
FUENTE: Elaborado con la informacién proporcionada por la DGTI, mediante oficios DGTI/SGPNA-37-2025, DGTI/SGPNA-71-2025 y DGTI/SGPNA-101-2025, de fechas 5 de febrero, 6 de marzo y 9 de abril de 2025,

respectivamente.

Da/a/ucy5wMfX1g4Tv2iSVIAXmMQler8aKIvOUQ7drRA

Como se indicé en la cédula de resultados 2 de la presente auditoria, y un 4% (3) de los servicios de mantenimiento efectuados se calificaron como no exitosos, por lo que los servicios
fueron reprogramados, los cuales se muestran en seguida:
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SERVICIOS DE MANTENIMIENTO NO EXITOSOS A CENTROS DE DATOS Y CUARTOS DE TELECOMUNICACIONES INSTITUCIONALES DEL 1° DE ENERO AL 31 DE DICIEMBRE DE 2024

Cons. dSOI'cm".i Descripcion fecha Infraestructura Centro de datos
e cambio
1 487 El:::gl;l’(;ra::;.?éreprogramado) 22-feb-24 Respaldos Bolivar
2 491 Actualizacion a Firmware 19.10.0.1 12-mar-24 HCI Bolivar
Atender y resolver el Incidente 97 (Falta de visibilidad del Hel
3 534 Inventario de VMS sobre el vCenter del sitio Canoa desde la 27-nov-24 Respaldos Canoa

solucion de respaldos) (No exitoso)
FUENTE: Elaborado con la informacién proporcionada por la DGTI, mediante oficios DGTI/SGPNA-37-2025, DGTI/SGPNA-71-2025 y DGTI/SGPNA-101-2025, de fechas 5 de febrero, 6 de marzo y 9 de abril de 2025,
respectivamente.

De conformidad con lo establecido en la subpartida 2, apéndice 2 “Servicios asociados al aprovisionamiento de infraestructura central de procesamiento y almacenamiento”, numeral Q':
“Servicio de administracion de cambios”, de la propuesta técnica-econémica presentada por Focus on Services, S.A. de C.V. (anexo Unico del contrato abierto nimero CJN/DGRM/DPCX
038/12/2019), se verificéd que la DGTI, a través de la Direccion de Continuidad de Operaciones, formalizé las “Encuestas de satisfaccién” de los servicios realizados mensualmente®
calificando factores tales como: el tiempo utilizado para la atencidn del servicio; satisfacciéon de la atencién proporcionada por el personal; calidad de la informacion, y; calidad d
servicio.

8AKIVOLTD

Del analisis a los resultados obtenidos para las métricas operativas del servicio de administracién de cambios, durante el periodo de enero a diciembre de 2024, se acredité que esto
se encontraron dentro de los niveles de cumplimiento establecidos para los indicadores “Porcentaje de Nivel de Satisfacciéon de los cambios realizados”, “Porcentaje de Cambios quep
ocasionaron incidentes”, y “Porcentaje de cambios que resolvieron incidentes”; asimismo, que para el indicador “Porcentaje de Cambios exitosos” se tuvo un resultado satisfactorio e
10 de los 12 meses verificados, mientras que en 2 se obtuvieron resultados de incumplimiento, por lo que el administrador del contrato procedié a gestionar las sancione

correspondientes en los meses de marzo ($47,789.14 pesos) y noviembre ($30,069.07 pesos) de 2024, conforme a los niveles de servicios formalizados en el instrumento contractuafg

y cuya aplicacién efectiva fue acreditada a través de registros contenidos SIA. 5
&
>

RESULTADO DE LAS METRICAS OPERATIVAS DE LOS SERVICIOS DE MANTENIMIENTO A CENTROS DE DATOS Y CUARTOS DE TELECOMUNICACIONES INS TITUCIONALES g
DEL 1° DE ENERO AL 31 DE DICIEMBRE DE 2024 ;
Indicador Criterios Febrero Marzo Abril Agosto Septiembre Octubre Noviembre  Diciembre §
: . gy =
Porcentaje  de  Cambios  >=85% cumple 100 92 80 100 100 100 100 100 100 100 71 100 o
exitosos <85% no cumple 5
Porcentaje de Nivel de . %
Satisfaccion de los cambios o7 P 80 80 80 80 80 80 80 80 80 80 80 80
; <75% no cumple 3
realizados o
Porcgntaje dg Qamblos que >2_O/o ?o cumple 0 0 20 0 0 0 0 0 0 0 0 0
ocasionaron incidentes <=20% cumple
- - "
Porcentaje de cambios que  >20% no cumple 0 0 20 0 0 33.33 0 0 0 0 14 14

resolvieron incidentes <=20% cumple

FUENTE: Elaborado con la informacién proporcionada por la DGTI, mediante oficios DGTI/SGPNA-37-2025, DGTI/SGPNA-71-2025 y DGTI/SGPNA-101-2025, de fechas 5 de febrero, 6 de marzo y 9 de abril de 2025,
respectivamente.

Por lo anterior, se considera que los servicios de mantenimiento (actualizaciones de software y reparacion de componentes fisicos), efectuados a los bienes tecnoldgicos habilitados
en los centros de datos y cuartos de telecomunicaciones de este Alto Tribunal, incidieron positivamente en la vida util y la mejora en el desempefio de los mismos, y que el servicio de
administracién de cambios, provisto en el marco de la administracién del contrato abierto SCJN/DGRM/DPC-038/12/2019 y su convenio modificatorio nimero SCJN/DGRM/DPC-
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044/12/2023, se instrumentd conforme a la normativa aplicable y a las condiciones formalizadas en el instrumento contractual, en cumplimiento a los articulos 36, fracciones | y VIII,
del ROMA,; y las funciones 1, 2, 3 y 4, establecidas en el apartado 1.4.2 “Direccion de Continuidad de Operaciones” del Manual de Procedimientos MP-DGTI-V3-NOV-2023.

Marco Normativo Infringido del Resultado:

No aplica.

Por la Direccién General de Auditoria:

Elaboré Supervisé Autorizé Aprob6
1l
Licenciado Mario Eduardo Mendoza Caballero Licenciado Jorge Ruiz Ramirez Licenciado Juan Carlos Sanchez Villicafia Licenciado Julio César Guerrero Martil
Asistente de Gestién y Seguimiento Subdirector de Area Director de Area Director General de Auditoria

Vo.Bo.

Maestro Christian Heberto Cymet Lopez Suarez
Contralor de la Suprema Corte de Justicia de la Nacién

VIAXmMQler8aKIvOUQ7arRA

S

El presente documento se formaliza por medio de la firma electronica certificada del Poder Judicial de la Federacién (FIREL) de conformidad a lo establecido en el articulo Tercero del Acuerdo General de
Administracion 111/2020, del Presidente de la Suprema Corte de Justicia de la Nacion, del 17 de septiembre de 2020, por el que se regula el trémite electronico y uso de la FIREL para actuaciones administrativasZ
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Hoja No. 1de5

SUPREMA CORTE DE JUSTICIA DE LA NACION N° de Auditoria: DAIB/2025/17
CONTRALORIA

DIRECCION GENERAL DE AUDITORIA Periodo Revisado: 01/01/2024-31/12/2024

DIRECCION DE AUDITORIA INTEGRAL *B Monto fiscalizable: $17,969,642.28

PODER JUDICIAL DE LA FEDERACION 3 Monto fiscalizado: $17,969,642.28
SUPREMA CORTE DE JUSTICIA DE LA NACON CEDULA DE RESULTADOS, OBSERVACIONES Y ACCIONES FINALES

Monto por aclarar: $0.00

Monto por recuperar: $0.00

Fecha de elaboracién: 25/06/2028

Area auditada: Direccién General de Tecnologias de la Informacién.

Titulo de la auditoria: “Centros de Datos y Cuartos de Telecomunicaciones Institucionales”.

Numero del resultado: R4.
Con Observacion:  Si( ) No( X )

Objetivo especifico: 3. Comprobar que la operacién de los bienes que integran los centros de datos y cuartos de telecomunicaciones cumplié con las necesidades institucionale
y las disposiciones establecidas.

Procedimiento no.: 3.1 Verificar que la relacién del desempefio técnico y funcional de los bienes tecnoldgicos correspondid con la eficiencia operativa de los centros de datos

cuartos de telecomunicaciones.

Resumen del resultado:

5waXlg4T§2iSV9K§(mQIer8aKIvOU Q7drRA

A fin de comprobar la relacion del desempefio técnico y funcional de los bienes tecnolégicos con la eficiencia operativa de los centros de datos y cuartos de telecomunicaciones de Ia?‘
Suprema Corte de Justicia de la Nacién (SCJN), se verificé el detalle del estado de salud de los componentes; la relacion de atencion de incidentes; la relacion de piezas y refaccmnesa
sustituidas; la relacion de parches y actualizaciones instaladas y por instalar; las recomendaciones generales, y las hojas de servicio de incidencias o hallazgos detectados de los bleneg
tecnoldgicos que se encontraron en operacion durante el periodo del 1° de enero al 31 de diciembre de 2024.

Al respecto, se observé que, en lo general, el desempefio técnico y funcional de los bienes tecnoldgicos contribuyd positivamente a la operacién de los centros de datos y cuartos de
telecomunicaciones de la SCJN, en la cual se comprobé que los componentes de hiperconvergencia, FIREL, almacenamiento, servicios generales y respaldo en los centros de datos se
encontraron funcionando adecuadamente; asimismo, que en el marco de la administracion del contrato abierto SCJN/DGRM/DPC-038/12/2019, y el convenio modificatorio nimero
SCJN/DGRM/DPC-044/12/2023, se instrumentaron las gestiones necesarias para la atencién oportuna de los incidentes detectados, asi como las sustituciones de piezas y refacciones,
y la instalacion de actualizaciones y parches, contribuyendo a la estabilidad operativa en los mismos, en cumplimiento con la normativa institucional.

Marco Normativo del Desarrollo de los procedimientos:
Reglamento Organico en Materia de Administracion de la Suprema Corte de Justicia de la Nacion (ROMA).
Articulo 36 La Direccion General de Tecnologias de la Informacién tendra las atribuciones siguientes:
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Fraccion | Administrar los recursos en materia de tecnologias de la informacién y comunicacién, asi como proveer los servicios que se requieran en la materia.
Fraccion VI Proporcionar los servicios de mantenimiento a las redes, equipo informatico, comunicacién y digitalizacion de los érganos y areas de la Suprema Corte y, en su caso, a otros 6rganos del
Poder Judicial de la Federacion;
Manual de Procedimientos de la Direccion General de Tecnologias de la Informacion (MP-DGTI-V3-NOV-2023).
Apartado Direccion de Continuidad de Operaciones.
1.4.2 Objetivo:
Lograr la continuidad de la operacién de manera ininterrumpida de la infraestructura de cdmputo central, asi como la infraestructura de soporte de los centros de datos, para la correcta
operacién de los servicios tecnolégicos en produccién, asi como la disponibilidad de la informacién contenida en las bases de datos institucionales de los servicios tecnolégicos.
Funciones:
1. Coordinary dirigir la administracion y operacion de la infraestructura de procesamiento y almacenamiento, bases de datos y respaldos para el correcto funcionamiento de los servicios
tecnoldgicos y garantia del resguardo de la informacion. (ROMA, articulo 36, fracciones Iy VIII)

2. Coordinary dirigir la administracién y operacién de la infraestructura de soporte de los centros de datos. (ROMA, articulo 36, fracciones | 'y VIII) é

3. Coordinary validar la puesta en operacion de servicios tecnoldgicos y procurar la continuidad operativa de los mismos. (ROMA, articulo 36, fracciones |y VIII) =

4. Coordinar el aprovisionamiento y actualizaciones de los servidores virtuales y fisicos que alojan los servicios tecnolégicos. (ROMA, articulo 36, fracciones | 'y VIII) 5

Contrato abierto numero CJN/DGRM/DPC-038/12/2019 )
“Servicios integrados de infraestructura de procesamiento y almacenamiento, en consumo bajo demanda, para la Suprema Corte de Justicia de la Nacién”. 3
Clausula Objeto del contrato. ié
primera. El objeto del presente contrato es la prestacion de los servicios integrados de infraestructura de procesamiento y almacenamiento, en consumo bajo demanda a cargo del "Prestador de

Servicios"..

Cualquier caracterlstlca términos o condiciones no especificados en esta clausula se tendran por sefialada en la propuesta técnica-econdmica, presentada por el “Prestador de Servicios” 8
veinte de noviembre de dos mil diecinueve, y en el “Requerimiento Técnico” anexo a las bases de la Licitacién Publica Nacional CJF/SEA/DGRM/LPN/029/2019, en el acta de la Aclaraci

de Bases de quince de noviembre de dos mil diecinueve y en el acta circunstanciada de Notificacion del Acto de Fallo de veintiocho de noviembre de dos mil diecinueve, documentos qlg
forman parte integrante del presente contrato como “Anexo Unico”..

Clausula Administrador del contrato. ‘;‘
vigésima La “Suprema Corte” designa al Director de Continuidad de Operaciones adscrito a la Direccién General de Tecnologias de la Informacién de la “Suprema Corte”, como “Administrador” dE{
segunda. presente contrato, quien supervisara su estricto cumplimiento; en consecuencia, debera revisar e inspeccionar las actividades que desempefie el “Prestador de Servicios”, asi como girar a8
instrucciones que considere oportunas y verificar que el servicio, objeto de este contrato, cumpla con las especificaciones sefialadas en el presente instrumento. s
Asimismo, la Directora General de Tecnologias de la Informacién de la “Suprema Corte” podra sustituir al “Administrador”, lo que informara por escrito al “Prestador de Servicios”. %
Clausula Anexo Unico. 0
vigésima Forma parte integrante del presente contrato el siguiente anexo: S
novena. “Anexo Unico”. La propuesta técnica-econémica presentada por el “Prestador de Servicios” el veinte de noviembre de dos mil diecinueve, “Requerimiento Técnico” anexo a las bases deg
licitacién publica nacional CJF/SEA/DGRM/LPN/029/2019, en el Acta de la Aclaracién de Bases de quince de noviembre de dos mil diecinueve y en el Acta Circunstanciada de Notificacig

del Acto de Fallo de veintiocho de noviembre de dos mil diecinueve.

Anexo unico del contrato abierto nimero CJN/DGRM/DPC-038/12/2019.

Anexo Técnico

Apartado F. Servicios asociados al aprovisionamiento de infraestructura central de procesamiento y almacenamiento.
Con el objetivo de asegurar la correcta implementacion y operacion del modelo de aprovisionamiento bajo demanda; a continuacién, se mencionan los servicios basicos asociados al
aprovisionamiento de la nueva infraestructura central de procesamiento y almacenamiento. Estos servicios deberdn estar integrados en los costos de las soluciones tecnoldgicas que el
licitante presentard como parte de la propuesta. Para el detalle especifico de estos servicios, favor de referirse a las especificaciones técnicas de cada subpartida.

No. Servicio Descripcion

1. Servicio de gestion de cuenta. Presente durante toda la duracion del contrato, responsable de la administracién y éptima ejecucién del ciclo de vida del modelo de consumo.
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Servicios de configuracion e Instalacién, configuracion y puesta a punto de la infraestructura inicial, crecimientos de la misma a lo largo del tiempo, y cualquier adecuacién a equipos
instalacién de infraestructura. o componentes relacionados a las soluciones que integran el servicio de aprovisionamiento de infraestructura a través del modelo de consumo.

Servicios de soporte y Un equipo técnico altamente capacitado para cada una de las soluciones tecnolégicas mencionadas, este equipo debera atender y solucionar todos los
mantenimiento reactivo. hallazgos que pudieran presentarse en la operacién de estas soluciones. Debe considerarse durante toda la vigencia del contrato.

Monitoreo proactivo del comportamiento de todas las soluciones de infraestructura con la finalidad de anticiparse a cualquier hallazgo o incidencia. Debe

4. Servicios de monitoreo. . ) )
considerarse durante toda la vigencia del contrato.

. o .. Serefiere a servicios de medicién y facturacion de los consumos generados con la finalidad de poder tener un seguimiento completo en tiempo real de
Servicio de mediciony facturacion

5. del consumo todos los cargos facturados y las métricas de consumo, asi como la generacién de consultas, reportes ejecutivos e histéricos en cualquier momento.
’ Debe considerarse durante toda la vigencia del contrato.
6 Servicio de administracion de Este servicio deberd atender cualquier asunto relacionado con los crecimientos, incremento de capacidades, cambios de equipo, actualizaciones

cambios. tecnoldgicas, etc.
Convenio modificatorio nimero SCJN/DGRM/DPC-044/12/2023.
Primer convenio modificatorio al contrato abierto nimero SCJN/DGRM/DPC-038/12/2019.
Clausula Objeto del convenio.
primera. El objeto del presente Convenio Modificatorio consiste en modificar el “Contrato” para ampliar el monto maximo y la vigencia de la prestacion de los servicios de integrados de infraestructu
de procesamiento y almacenamiento, en consumo bajo demanda, del primero de enero al treinta y uno de diciembre de dos mil veinticuatro, bajo las mismas condiciones técnicas

econdmicas, conforme a lo siguiente:

Monto Maximo Monto Maximo
Concepto sin LV.A. VA con LV.A.
Servicios de integrados de infraestructura de procesamiento y almacenamiento, en consumo bajo demanda, $15.491,074.55 $2.478,571.93 $17.069,646.48

del 1° de enero al 31 de diciembre de 2024.

El “Prestador de Servicios” se compromete a prestar los servicios, y la “Suprema Corte” a efectuar el pago pactado.
Las caracteristicas de los servicios, objeto del presente Convenio Modificatorio, se contienen descritas en el “Contrato” y en el escrito de aceptacion a la ampliacién de la vigencia d
“Contrato” a partir del primero de enero al treinta y uno de diciembre de dos mil veinticuatro, presentado por el “Prestador de Servicios” a la Direccidon General de Recursos Materiales de
“Suprema Corte”, de fecha cuatro de diciembre de dos mil veintitrés; documentos cuyas copias simples se integran al presente instrumento juridico como “Anexo Unico”.
El “Prestador de Servicios”, se obliga a mantener las mismas condiciones técnicas y operativas del servicio sefialadas en el “Contrato”, por lo que, cualquier variacion a dichas caracteristic
serd improcedente.

Clausula Administrador del convenio. D

sexta La “"Suprema Corte” designa al Director de Continuidad de Operaciones adscrito a la Direccién General de Tecnologias de la Informacién de la “Suprema Corte”, como “Administrador” d&}

presente Convenio Modificatorio, quien tendra las facultades de administracidn del presente Convenio Modificatorio y para supervisar su estricto cumplimiento; en consecuencia, deber@
revisar e inspeccionar las actividades que desempefie el “Prestador de Servicios”, asi como girar por escrito o correo electrénico las instrucciones que consideren oportunas, mismas que
“Prestador de Servicios” queda obligado a atender a la brevedad y a satisfaccion de la “Suprema Corte”; asimismo, deberad verificar que los servicios, objeto de este Convenio Modificatorio,
cumplan con las especificaciones en él sefialadas.
La persona titular de la Direcciéon General de Tecnologias de la Informacién de la “Suprema Corte” podra sustituir al “Administrador”, lo que informara por escrito al “Prestador de Servicios”.

V2iSVOAXMQler8akdvBUQ7drRA
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Desarrollo del Procedimiento.
Desempeiio técnico y funcional de los bienes tecnolégicos de los centros de datos y cuartos de telecomunicaciones.

A fin de comprobar que la relacion del desempefio técnico y funcional de los bienes tecnolégicos correspondié con la eficiencia operativa de los centros de datos y cuartos de
telecomunicaciones de la SCJUN, se verificé, por medio de los reportes generados, el detalle del estado de salud de los componentes; la relacién de atencion de incidentes; la relacion de
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piezas; las refacciones sustituidas; la relacién de parches y actualizaciones instaladas y por instalar; las recomendaciones generales, y las hojas de servicio de incidencias o hallazgos
detectados de los bienes tecnoldgicos que se encontraron en operacién durante el periodo del 1° de enero al 31 de diciembre de 2024.

Al respecto, se comprobd que dicha infraestructura de cdmputo central se encontré integrada por los equipos arrendados en el marco del contrato abierto SCJN/DGRM/DPC-
038/12/2019 “Servicios integrados de infraestructura de procesamiento y almacenamiento, en consumo bajo demanda, para la Suprema Corte de Justicia de la Nacién” y su primer
convenio modificatorio (nimero SCJN/DGRM/DPC-044/12/2023).

Para lo anterior, se determiné considerar como muestra los meses de noviembre y diciembre de 2024, por lo que se analizaron los reportes mensuales de los servicios integrados antes
referidos, con lo que se obtuvieron los resultados siguientes:

o Salud de los componentes: Se verificé que los componentes de hiperconvergencia, FIREL, almacenamiento, servicios generales y respaldo en los centros de datos CANOA, 16 dét
Septiembre, SEDE, 5 de Febrero, CENDI y Revolucién se reportaron en buen estado y operando correctamente. _%:

7

¢ Problematicas identificadas: Se presentaron problematicas relacionadas con la pérdida de vision de objetos de maquinas virtuales hacia el Center, errores en politicas de respald
y solicitudes de activacion de plantillas en VMware Aria Operations; no obstante, estas fueron resueltas dentro de los niveles de servicio establecidos en el instrumento contractua

e Atencidn de incidentes: En ambos meses se presentaron y resolvieron un total de 8 tickets de incidentes, relativos a problemas con la consola de respaldos, errores en politicas de%
respaldo, y solicitudes de revisién de componentes.

rﬁ’QIer

e Piezas o refacciones sustituidas: Se realizaron sustituciones de switches Dell EMC S4148F-ON en los centros de datos CANOA, 16 de Septiembre, SEDE y 5 de Febrero; asimism

no se reportaron piezas sustituidas en los centros de datos CENDI y Revolucién, por lo que se considera la estabilidad en la infraestructura de estos centros de datos. §

(@)

e Parches o actualizaciones instalados y por instalar: Se realizaron actualizaciones criticas en nodos VxRail, servidores PowerEdge, switches Dell EMC, y sistemas de almacenamlent%
Dell EMC UNITY. S

¢ Incidencias o hallazgos atendidos: Se atendieron oportunamente las problematicas relacionadas con la consola de respaldos, errores en politicas de respaldo, y solicitudes dé&g,
revision de componentes, circunstancia que contribuyé a la estabilidad y eficiencia de los centros de datos. %

¢ Indicadores de cumplimiento: Se reporté un cumplimiento del 100% en la resolucién oportuna de incidentes dentro del SLA, y un 0% de incidentes no resueltos dentro del SLA. %
o

. R ape . s . . . o .2 >

o Recomendaciones generales: Las recomendaciones generales emitidas por el prestador de servicios correspondieron a actualizaciones periddicas con lo que se pretendid asegura

la operatividad y eficiencia de los centros de datos a largo plazo.

Da/a/

Con lo descrito en el presente resultado, y con base en los reportes y demds informacién proporcionada, se concluye que, en lo general, el desempefio técnico y funcional de los bienes
tecnoldgicos habilitados en los centros de datos y cuartos de telecomunicaciones durante el periodo auditado, contribuy6 positivamente a su operacion, en la cual se observo que los
componentes de hiperconvergencia, FIREL, almacenamiento, servicios generales y respaldo en los centros de datos se encontraron funcionando adecuadamente; ademas, que en el
marco de la administracién del contrato abierto SCJN/DGRM/DPC-038/12/2019, y el convenio modificatorio nimero SCJN/DGRM/DPC-044/12/2023, se instrumentaron las gestiones
necesarias para la atencion oportuna de los incidentes detectados, asi como las sustituciones de piezas y refacciones, y la instalacion de actualizaciones y parches, contribuyendo a la
estabilidad operativa en los mismos. Lo anterior, en cumplimiento a los articulos 36, fracciones | y VIII, del ROMA.
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Marco Normativo Infringido del Resultado:

No aplica.

Por la Direccién General de Auditoria:

Elaboré Supervisé Autorizé Aprob6
Licenciado Mario Eduardo Mendoza Caballero Licenciado Jorge Ruiz Ramirez Licenciado Juan Carlos Sanchez Villicana Licenciado Julio César Guerrero Martin
Asistente de Gestién y Seguimiento Subdirector de Area Director de Area Director General de Auditoria I

Vo.Bo.

Maestro Christian Heberto Cymet Lopez Sudrez
Contralor de la Suprema Corte de Justicia de la Nacion

Qler8aKIvOUQ7drRA

El presente documento se formaliza por medio de la firma electrénica certificada del Poder Judicial de la Federacién (FIREL) de conformidad a lo establecido en el articulo Tercero del Acuerdo General dé
Administracion 111/2020, del Presidente de la Suprema Corte de Justicia de la Nacion, del 17 de septiembre de 2020, por el que se regula el trdmite electrénico y uso de la FIREL para actuaciones administrativasg
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Hoja No. 1de5
\\D(J\ |,/ ; . . .

% 3? SUPREMA CORTE DE JUSTICIA DE LA NACION N® de Auditoria: DAIB/2025/17
CONTRALORIA

DIRECCION GENERAL DE AUDITORIA Periodo Revisado: 01/01/2024 - 31/12/2024

DIRECCION DE AUDITORIA INTEGRAL *B Monto fiscalizable: $17,969,642.28

PODER JUDICIAL DE LA FEDERACION . Monto fiscalizado: $17,969,642.28
SUPREMA CORTE DE JUSTICIA DE LA NACON CEDULA DE RESULTADOS, OBSERVACIONES Y ACCIONES FINALES

Monto por aclarar: $0.00

Monto por recuperar: $0.00

Fecha de elaboracion: 25/06/2028

Area auditada: Direccién General de Tecnologias de la Informacién (DGTI).

Titulo de la auditoria: “Centros de Datos y Cuartos de Telecomunicaciones Institucionales”.

Numero del resultado: R5.
Con Observacion:  Si( ) No( X )
Objetivo especifico: 3.  Comprobar que la operacién de los bienes que integran los centros de datos y cuartos de telecomunicaciones cumplié con las necesidades institucionale
y las disposiciones establecidas.

Procedimiento no.: 3.2 Verificar que se acreditaron los beneficios obtenidos de los bienes tecnolégicos arrendados para la operaciéon de centros de datos y cuartos d
telecomunicaciones, con relacién a los bienes en propiedad de la institucion.

Resumen del resultado:

waXlgﬁ’T v2iS\/§AXmQIer8aKIVOU Q7drRA

Derivado del analisis de la informacién proporcionada por el drea auditada, se observé que en el ejercicio 2022, y en el marco del contrato abierto SCJN/DGRM/DPC-038/1 2/20"'%
“Servicios integrados de infraestructura de procesamiento y almacenamiento, en consumo bajo demanda, para la Suprema Corte de Justicia de la Nacion”, se concluyé la migracion (%
informacion y se realizé el apagado de los equipos de la infraestructura de computo central en propiedad de la SCJN, iniciando las gestiones para su desincorporacion.

Al respecto, y dado que la informacién correspondiente no se encontré dentro del alcance temporal de la presente auditoria, no se realiz6 una valoracién que permitiera analizar la relacion
costo-beneficio del arrendamiento de bienes tecnoldgicos, ni compararla con la derivada del uso de bienes en propiedad de este Alto Tribunal durante en el periodo auditado.

Marco Normativo del Desarrollo de los procedimientos:
Reglamento Organico en Materia de Administracion de la Suprema Corte de Justicia de la Nacion (ROMA).

Articulo 36 La Direccion General de Tecnologias de la Informacion tendra las atribuciones siguientes:
Fraccion | Administrar los recursos en materia de tecnologias de la informacién y comunicacion, asi como proveer los servicios que se requieran en la materia.
Fraccion VI Proporcionar los servicios de mantenimiento a las redes, equipo informatico, comunicacion y digitalizacién de los 6rganos y areas de la Suprema Corte y, en su caso, a otros érganos del

Poder Judicial de la Federacion;
Manual de Procedimientos de la Direcciéon General de Tecnologias de la Informacién (MP-DGTI-V3-NOV-2023).
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Apartado Direccion de Continuidad de Operaciones.
1.4.2 Objetivo:
Lograr la continuidad de la operacién de manera ininterrumpida de la infraestructura de computo central, asi como la infraestructura de soporte de los centros de datos, para la correcta
operacion de los servicios tecnolégicos en produccién, asi como la disponibilidad de la informacién contenida en las bases de datos institucionales de los servicios tecnolégicos.
Funciones:
1. Coordinary dirigir la administracién y operacion de la infraestructura de procesamiento y almacenamiento, bases de datos y respaldos para el correcto funcionamiento de los servicios
tecnolégicos y garantia del resguardo de la informacién. (ROMA, articulo 36, fracciones | 'y VIII)

2. Coordinary dirigir la administracion y operacion de la infraestructura de soporte de los centros de datos. (ROMA, articulo 36, fracciones | y VIII)
3. Coordinary validar la puesta en operacion de servicios tecnoldgicos y procurar la continuidad operativa de los mismos. (ROMA, articulo 36, fracciones 1y VIII)
4. Coordinar el aprovisionamiento y actualizaciones de los servidores virtuales y fisicos que alojan los servicios tecnolégicos. (ROMA, articulo 36, fracciones | y VIII)

Contrato abierto nimero CJN/DGRM/DPC-038/12/2019

“Servicios integrados de infraestructura de procesamiento y almacenamiento, en consumo bajo demanda, para la Suprema Corte de Justicia de la Nacion”. m

Clausula Objeto del contrato. <
primera. El objeto del presente contrato es la prestacion de los servicios integrados de infraestructura de procesamiento y almacenamiento, en consumo bajo demanda a cargo del "Prestador c.%
Servicios"... ~
Cualquier caracteristica, términos o condiciones no especificados en esta clausula se tendran por sefialada en la propuesta técnica-econémica, presentada por el “Prestador de Servicios” g

veinte de noviembre de dos mil diecinueve, y en el “Requerimiento Técnico” anexo a las bases de la Licitacién Publica Nacional CJF/SEA/DGRM/LPN/029/2019, en el acta de la Aclaraci@
de Bases de quince de noviembre de dos mil diecinueve y en el acta circunstanciada de Notificacion del Acto de Fallo de veintiocho de noviembre de dos mil diecinueve, documentos qug
forman parte integrante del presente contrato como “Anexo Unico”..

3
Clausula Administrador del contrato. @
vigésima La “Suprema Corte” designa al Director de Continuidad de Operaciones adscrito a la Direccién General de Tecnologias de la Informacién de la “Suprema Corte”, como “Administrador” d&’
segunda. presente contrato, quien supervisara su estricto cumplimiento; en consecuencia, debera revisar e inspeccionar las actividades que desempefie el “Prestador de Servicios”, asi como girar IaE

instrucciones que considere oportunas y verificar que el servicio, objeto de este contrato, cumpla con las especificaciones sefialadas en el presente instrumento. <

Asimismo, la Directora General de Tecnologias de la Informacién de la “Suprema Corte” podra sustituir al “Administrador”, lo que informara por escrito al “Prestador de Servicios”. °>’

Clausula Anexo Unico. (%)
S ) - N

vigésima Forma parte integrante del presente contrato el siguiente anexo: >
novena. “Anexo Unico”. La propuesta técnica-econémica presentada por el “Prestador de Servicios” el veinte de noviembre de dos mil diecinueve, “Requerimiento Técnico” anexo a las bases de E
licitacién publica nacional CJF/SEA/DGRM/LPN/029/2019, en el Acta de la Aclaracién de Bases de quince de noviembre de dos mil diecinueve y en el Acta Circunstanciada de NotificaciGhy

del Acto de Fallo de veintiocho de noviembre de dos mil diecinueve. e

Anexo tnico del contrato abierto nimero CJN/DGRM/DPC-038/12/2019. %

Anexo Técnico D

Apartado F. Servicios asociados al aprovisionamiento de infraestructura central de procesamiento y almacenamiento. o

Con el objetivo de asegurar la correcta implementacion y operacion del modelo de aprovisionamiento bajo demanda; a continuacién, se mencionan los servicios basicos asociados %
aprovisionamiento de la nueva infraestructura central de procesamiento y almacenamiento. Estos servicios deberan estar integrados en los costos de las soluciones tecnoldgicas que R
licitante presentard como parte de la propuesta. Para el detalle especifico de estos servicios, favor de referirse a las especificaciones técnicas de cada subpartida.

No. Servicio Descripcion

1. Servicio de gestién de cuenta. Presente durante toda la duracién del contrato, responsable de la administracién y 6ptima ejecucion del ciclo de vida del modelo de consumo.

Servicios de configuracién e instalacién de Instalacién, configuraciony puesta a punto de la infraestructura inicial, crecimientos de la misma a lo largo del tiempo, y cualquier adecuacion a equipos

infraestructura. o componentes relacionados a las soluciones que integran el servicio de aprovisionamiento de infraestructura a través del modelo de consumo.

Un equipo técnico altamente capacitado para cada una de las soluciones tecnoldgicas mencionadas, este equipo deberd atender y solucionar todos los

3. Servicios de soporte y mantenimiento reactivo. ) o . ; . ;
P Y hallazgos que pudieran presentarse en la operacién de estas soluciones. Debe considerarse durante toda la vigencia del contrato.

Monitoreo proactivo del comportamiento de todas las soluciones de infraestructura con la finalidad de anticiparse a cualquier hallazgo o incidencia. Debe

4.  Servicios de monitoreo. ) X .
considerarse durante toda la vigencia del contrato.
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Se refiere a servicios de medicién y facturacién de los consumos generados con la finalidad de poder tener un seguimiento completo en tiempo real de
5. Servicio de medicién y facturacién del consumo. todos los cargos facturados y las métricas de consumo, asi como la generacion de consultas, reportes ejecutivos e histéricos en cualquier momento.
Debe considerarse durante toda la vigencia del contrato.

. - - . Este servicio debera atender cualquier asunto relacionado con los crecimientos, incremento de capacidades, cambios de equipo, actualizaciones
6. Servicio de administraciéon de cambios. .
tecnoldgicas, etc.
Convenio modificatorio nimero SCJN/DGRM/DPC-044/12/2023.
Primer convenio modificatorio al contrato abierto nimero SCJN/DGRM/DPC-038/12/2019.
Clausula Objeto del convenio.
primera. El objeto del presente Convenio Modificatorio consiste en modificar el “Contrato” para ampliar el monto maximo y la vigencia de la prestacion de los servicios de integrados de infraestructura
de procesamiento y almacenamiento, en consumo bajo demanda, del primero de enero al treinta y uno de diciembre de dos mil veinticuatro, bajo las mismas condiciones técnicas y
econdmicas, conforme a lo siguiente:

Monto Méximo Monto Méximo I
Concepto sin LV.A. LVA con LV.A.
Servicios de integrados de infraestructura de procesamiento y almacenamiento, en consumo bajo demanda,
del 1° de enero al 31 de diciembre de 2024. $15,491,074.55 $2478,571.93 $17,969,646.48

El “Prestador de Servicios” se compromete a prestar los servicios, y la “Suprema Corte” a efectuar el pago pactado.
Las caracteristicas de los servicios, objeto del presente Convenio Modificatorio, se contienen descritas en el “Contrato” y en el escrito de aceptacion a la ampliacién de la vigencia d
“Contrato” a partir del primero de enero al treinta y uno de diciembre de dos mil veinticuatro, presentado por el “Prestador de Servicios” a la Direccion General de Recursos Materiales de
“Suprema Corte”, de fecha cuatro de diciembre de dos mil veintitrés; documentos cuyas copias simples se integran al presente instrumento juridico como “Anexo Unico”.
El “Prestador de Servicios”, se obliga a mantener las mismas condiciones técnicas y operativas del servicio sefialadas en el “Contrato”, por lo que, cualquier variacion a dichas caracteristicgg,
serd improcedente. IS
Clausula Administrador del convenio.
sexta La “Suprema Corte” designa al Director de Continuidad de Operaciones adscrito a la Direccion General de Tecnologias de la Informacién de la “Suprema Corte”, como “Administrador” dg:b
presente Convenio Modificatorio, quien tendra las facultades de administracion del presente Convenio Modificatorio y para supervisar su estricto cumplimiento; en consecuencia, debe
revisar e inspeccionar las actividades que desempefie el “Prestador de Servicios”, asi como girar por escrito o correo electrénico las instrucciones que consideren oportunas, mismas que ¢
“Prestador de Servicios” queda obligado a atender a la brevedad y a satisfaccién de la “Suprema Corte”; asimismo, deberd verificar que los servicios, objeto de este Convenio Modificatorig
cumplan con las especificaciones en él sefialadas. o
La persona titular de la Direccién General de Tecnologias de la Informacién de la “Suprema Corte” podra sustituir al “Administrador”, lo que informara por escrito al “Prestador de ServiciosQ

[

=
H
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2
Desarrollo del Procedimiento. §

Beneficios obtenidos de los bienes tecnoldgicos arrendados para la operacion de centros de datos y cuartos de telecomunicaciones, con relacion a los bienes en propiedad de Iqﬁg
institucion. o

Mediante los oficios DGTI/SGPNA-37-2025 y DGTI/SGPNA-71-2025, de fechas 5 de febrero y 6 de marzo de 2025, respectivamente, la DGTI expuso que los bienes tecnolégicos
habilitados en los centros de datos y cuartos de telecomunicaciones institucionales (infraestructura de computo central) durante el periodo del 1° de enero al 31 de diciembre de 2024,
correspondieron a los bienes arrendados en el marco del contrato abierto SCJN/DGRM/DPC-038/12/2019 “Servicios integrados de infraestructura de procesamiento y almacenamiento,

en consumo bajo demanda, para la Suprema Corte de Justicia de la Nacion” y su primer convenio modificatorio (SCJN/DGRM/DPC-044/12/2023), el cual se integré por los servicios
siguientes:
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SERVICIOS INTEGRADOS DE INFRAESTRUCTURA DE PROCESAMIENTO Y ALMACENAMIENTO, EN CONSUMO BAJO DEMANDA

Servicio Descripcion

Presente durante toda la duracion del contrato, responsable de la administracion y 6ptima ejecucion del ciclo de vida del modelo de

1. Servicio de gestién de cuenta.
consumo.

. ) L Instalacion, configuracion y puesta a punto de la infraestructura inicial, crecimientos de la misma a lo largo del tiempo, y cualquier
Servicios de configuracion e

2. . 9 . adecuacioén a equipos o componentes relacionados a las soluciones que integran el servicio de aprovisionamiento de infraestructura
instalacién de infraestructura. )

a través del modelo de consumo. I

z

Servicios de soporte Un equipo técnico altamente capacitado para cada una de las soluciones tecnolégicas mencionadas, este equipo debera atender y =

3. . P . y solucionar todos los hallazgos que pudieran presentarse en la operaciéon de estas soluciones. Debe considerarse durante toda la r~
mantenimiento reactivo. . . o

vigencia del contrato. 8

=

- . Monitoreo proactivo del comportamiento de todas las soluciones de infraestructura con la finalidad de anticiparse a cualquier hallazgo %

4, Servicios de monitoreo. . . . ; . 3
o incidencia. Debe considerarse durante toda la vigencia del contrato. 0

Q

Servicio de medicién Se refiere a servicios de medicion y facturacion de los consumos generados con la finalidad de poder tener un seguimiento completo £

5. S y en tiempo real de todos los cargos facturados y las métricas de consumo, asi como la generacién de consultas, reportes ejecutivos e x
facturacion del consumo. o - ; . : <

histéricos en cualquier momento. Debe considerarse durante toda la vigencia del contrato. g

[

6 Servicio de administracion Este servicio debera atender cualquier asunto relacionado con los crecimientos, incremento de capacidades, cambios de equipo, N
’ de cambios. actualizaciones tecnoldgicas, etc. ';
o

FUENTE: Elaborado con la informacién proporcionada por la DGTI, mediante oficios DGTI/SGPNA-37-2025, DGTI/SGPNA-71-2025 y DGTI/SGPNA-101-2025, de fechas 5 de febrero, 6 de marzoy 9 de ;
abril de 2025, respectivamente. §

=

El area auditada destacé multiples beneficios derivados del servicio de aprovisionamiento de infraestructura central de procesamiento y almacenamiento, ademas de que este permiti@
una renovacion tecnolégica de Ultima generacién que incrementé significativamente el desempefio en la velocidad de procesamiento y la capacidad de almacenamiento de informaciong
gracias a la incorporacion de tecnologia de punta y tolerante a fallos, permitiendo un aprovechamiento maximo de los recursos disponibles y evitando la obsolescencia tanto de hardwar%
como de software. a

Adicionalmente, expuso que el aprovisionamiento de recursos se volvié mas eficiente y agil, reduciendo drasticamente los tiempos necesarios para el aprovisionamiento de servidores,
identificando y gestionando los costos asociados a los crecimientos de la linea base antes de su realizacion, lo que contribuyé a simplificar los costos de operacion y mantenimiento
mediante un esquema de servicios por arrendamiento.

La DGTI concluyé que el enfoque de arrendamiento simplificé las actividades administrativas relacionadas con contratos de operacion, mantenimiento y soporte, proporcionando la
flexibilidad necesaria para permitir la escalabilidad en cualquier componente de la arquitectura, con lo que se logré una reduccién en el consumo energético de los centros de datos, ya
que los equipos de Ultima generacidn resultaron mas eficientes en términos de energia; asimismo, el crecimiento modular de |a infraestructura, conforme a las necesidades y no a planes
histéricos, permitié concretar siete crecimientos en infraestructuras de hiperconvergencia, almacenamiento y respaldos entre mayo de 2021 y agosto de 2022, cubriendo asi las
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necesidades de migracion y los requerimientos de las areas usuarias de la SCJN, evitando procesos de compra y garantizando una disponibilidad del 99.9% de la infraestructura gracias

a los esquemas de redundancia.

Derivado del andlisis de la informacién proporcionada por el area auditada, se observé que en el ejercicio 2022 se concluyd la migracion de informacion y se realiz6 el apagado de los
equipos propiedad de la SCJN, iniciando las gestiones para su desincorporacion (aspecto abordado en el resultado 7 de la presente auditoria. Al respecto, y dado que la informacion
correspondiente no se encontré dentro del alcance temporal de la presente auditoria, no se realizé una valoracién que permitiera analizar la relacion costo-beneficio del arrendamiento
de bienes tecnoldgicos, ni compararla con la derivada del uso de bienes en propiedad de este Alto Tribunal durante en el periodo auditado.

Marco Normativo Infringido del Resultado:

No aplica.

Por la Direccién General de Auditoria:

Elaboro Superviso Autoriz6 Aprobo
Licenciado Mario Eduardo Mendoza Caballero Licenciado Jorge Ruiz Ramirez Licenciado Juan Carlos Sanchez Villicafia Licenciado Julio César Guerrero Martil
Asistente de Gestidn y Seguimiento Subdirector de Area Director de Area Director General de Auditoria
Vo.Bo.

Maestro Christian Heberto Cymet Lopez Sudrez
Contralor de la Suprema Corte de Justicia de la Nacion

Mleg4TV2iSV9AXmQIeﬁ3 hKIVOUQ7dIRA

El presente documento se formaliza por medio de la firma electrénica certificada del Poder Judicial de la Federacion (FIREL) de conformidad a lo establecido en el articulo Tercero del Acuerdo General d%
Administracion 111/2020, del Presidente de la Suprema Corte de Justicia de la Nacidn, del 17 de septiembre de 2020, por el que se regula el tramite electrénico y uso de la FIREL para actuaciones administrativas
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S z;;é@% & SUPREMA CORTE DE JUSTICIA DE LA NACION N* de Auditoria: DAIB/2025/17
£ 958N\ CONTRALORIA
' . / i isado: 01/01/2024 - 31/12/2024
J§’¢~ DIRECCION GENERAL DE AUDITORIA Periodo Revisado: o e
? [\\L\rlf‘%' DIRECCION DE AUDITORIA INTEGRAL “8" Monto fiscalizable: $17,969,642.28
PODER JUDICIAL DE LA FEDERACION . Monto fiscalizado: $17,969,642.28
SUPREMA CORTE DE JUSTICIA DE LA NACION CEDULA DE RESULTADOS, OBSERVACIONES Y ACCIONES FINALES
Monto por aclarar: $0.00
Monto por recuperar: $0.00
Fecha de elaboracion: 25/06/202
Area auditada: Direccién General de Tecnologias de la Informacién (DGTI).
Titulo de la auditoria: “Centros de Datos y Cuartos de Telecomunicaciones Institucionales”.
Numero del resultado: R6.
Con Observacion:  Si( ) No( X )

Objetivo especifico: 4. Comprobar que el control de los bienes que integran los centros de datos y cuartos de telecomunicaciones cumplié con la normativa aplicable.

Procedimiento no.: 4.1 Verificar que las medidas de seguridad informatica implementadas en los centros de datos y cuartos de comunicaciones institucionales fueron disefiadass

conforme a lo establecido en la normativa.

Resumen del resultado:

WMX1g4TvSVOAXmMQler8aKivoUQ7drRAS

Se comprobo6 que, al 31 de diciembre de 2024, la DGTI conté con diversas medidas de seguridad informatica y de continuidad operativa implementadas en los centros de datos 'y cuartag
de comunicaciones institucionales; asimismo, que estas son congruentes con las atribuciones del drea auditada, y que identifican y analizan los factores adversos que pudleseffl
representar riesgos, estableciendo actividades para su evaluacion, andlisis y respuesta ante estos, lo que cumplié con la normativa establecida en la materia.

. - 3
Marco Normativo del Desarrollo de los procedimientos:
Reglamento Organico en Materia de Administracion de la Suprema Corte de Justicia de la Nacion (ROMA).

Articulo 36 La Direccion General de Tecnologias de la Informacion tendra las atribuciones siguientes:

Fraccion | Administrar los recursos en materia de tecnologias de la informacién y comunicacion, asi como proveer los servicios que se requieran en la materia.

Fraccion V Planificar, disefiar, desarrollar y mantener en operacion los sistemas informaticos juridicos, administrativos y jurisdiccionales, asi como los portales y micrositios que requieran los érganos

y areas, de conformidad con las disposiciones juridicas aplicables.
Fraccion IX Instrumentar los mecanismos en materia de seguridad informatica y vigilar su adecuado funcionamiento.
Fraccion XlI Implementar tecnolégicamente la estrategia de gobierno de datos que regula el uso, gestion y explotacion de éstos.

Acuerdo General de Administracion nimero XI/2022 del Comité de Gobierno y Administracion de la Suprema Corte de Justicia de la Nacion, de doce de diciembre de dos mil veintidés, mediante el cual se
establecen los Lineamientos para implementar el Sistema de Control Interno Institucional y se crea el Comité de Control Interno Institucional de la Suprema Corte de Justicia de la Nacion (AGA X1/2022).
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Articulo 3
Fraccion Il

Fraccion Il

Fraccion IV

Articulo 8

Articulo 9

Fraccion X

Acuerdo General de Administracion nimero VI11/2022, del Comité de Gobierno y Administracién de la Suprema Corte de Justicia de la Nacion, de siete de noviembre de dos mil veintidés, por el que
regulan el uso y aprovechamiento de los bienes y servicios de tecnologias de la informacion y comunicaciones, asi como de la seguridad informatica de la Suprema Corte de Justicia de la Nacion (AG

VIil/2022).
Articulo 121

Desarrollo del Procedimiento.
Medidas de seguridad informatica implementadas en los centros de datos y cuartos de comunicaciones institucionales.
A través de los oficios CSCJN/DGA/DAIB/120/2025, CSCJN/DGA/DAIB/225/2025 y CSCJN/DGA/DAIB/301/2025, de fechas 27 de enero, 27 de febrero y 2 de abril de 2025, la Direccid

Para los efectos del presente Acuerdo General de Administracion se entendera por:
Actividades de control: las acciones determinadas o establecidas por las personas titulares de los érganos y dreas y demds personas servidoras publicas para alcanzar los objetivos
institucionales, prevenir y administrar los riesgos identificados, incluidos los de corrupcién y de tecnologias de la informacion;

Administracion de riesgos: el proceso sistematico que deben realizar los érganos y areas para identificar, contextualizar, analizar, asi como evaluar, responder, supervisar y comunicar los
eventos adversos que puedan representar riesgos que obstaculicen o impidan el cumplimiento de los objetivos y metas institucionales, y dar seguimiento al comportamiento de los posibles
factores que puedan provocarlos, con la finalidad de definir las estrategias y acciones que permitan controlar, mitigar y reducir su probabilidad de ocurrencia e impacto, para asegurar el logro
de los objetivos y metas con una seguridad razonable en términos de eficiencia, eficacia y economia en un marco de transparencia y rendicién de cuentas;

Ambiente de control: el conjunto de normas, procesos y estructuras que proporcionan el entorno y la base para llevar a cabo el Sistema de Control Interno Institucional en la Suprema Corte
de Justicia de la Nacion y que influyen en cada integrante de la organizacion con el apoyo y directriz de la o el Presidente de la Suprema Corte de Justicia de la Nacién, para implementar
controles eficientes y efectivos en las actividades;

..Los 6rganos y areas de la Suprema Corte, en el ambito de sus respectivas atribuciones, serdn los responsables de evaluar, analizar y responder a los riesgos a los que se puede enfrent
la Suprema Corte...

.. los érganos y areas deberdn definir, desarrollar e implementar las acciones necesarias mediante politicas, procedimientos y tecnologias de la informacion con el objetivo de alcanzar s
metas y objetivos.

Las actividades de control se llevaran a cabo en todos los niveles de la Suprema Corte en sus procesos, procedimientos y en su entorno tecnoldgico para asegurar el cumplimiento de s
metas y objetivos y prevenir actos contrarios a la integridad y la materializacion de riesgos, para ello, los mandos medios y superiores deberan llevar a cabo los siguientes principios:
Disefiar, actualizar y garantizar la suficiencia, idoneidad de las actividades de control para que existan los controles y sistemas informaticos adecuados que hagan frente a los riesg
incluyendo los de integridad;

dFRA=2

La administracion de recursos informéticos de la red en la Suprema Corte serd responsabilidad de la DGTI, incluyendo la administracién de los servidores de red, Internet, Intranet, bases
datos, supervision del trafico de la red, la seguridad de accesos, servidores, firewalls, proxys y/o instalacién de nuevos enlaces, y otros derivados de avances tecnolégicos.

fo1g4Tv2iS\féAxmd%r8a$<lvoﬁQ7

General de Auditoria (DGA) solicit6 diversa informacién para efectos del desarrollo de la presente auditoria. En atencién a lo anterior, mediante los oficios DGTI/SGPNA-37-2025 .
DGTI/SGPNA-71-2025, de fechas 5 de febrero y 6 de marzo de 2025, respectivamente, la DGTI present6 evidencia de los procedimientos de administracion, asi como las actividades deé3
control establecidas para la continuidad de operaciones de las tecnologias de la informacién y la comunicacién; ademas de los relativos a de recuperacion ante desastres, los cuale%
se encuentran formalizados en el Manual de Procedimientos MP-DGTI-V3-NOV-2023.

Al respecto, se observé que la DGTI, al 31 de diciembre de 2024, conté con los procedimientos para el control de los bienes integrantes de los Centros de Datos y Cuartos de
Telecomunicaciones Institucionales, los cuales se muestran a continuacién:

PROCEDIMIENTOS PARA EL CONTROL DE LOS BIENES INTEGRANTES DE LOS CENTROS DE DATOS
Y CUARTOS DE TELECOMUNICACIONES INSTITUCIONALES

Cons. Procedimiento Objetivo
1 PO-TI-C0O-03 Administrar de manera eficiente la infraestructura fisica instalada en los Centros de Datos y Cuartos
Administracion para los Centros de Datos. de Telecomunicaciones, que permita el alojamiento de los equipos de procesamiento,

almacenamiento, telecomunicaciones y seguridad, con la finalidad de mantenerlos en éptimas
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condiciones de operacién, que contribuya a la disponibilidad y continuidad de los servicios
informaticos.

2 PO-TI-SI-01 Realizar la deteccién temprana de vulnerabilidades informaticas en la infraestructura tecnolégica y
Andlisis de vulnerabilidades de la infraestructura  aplicaciones de este Alto Tribunal, con el propdsito de prevenir y disminuir fallas de seguridad en los
tecnoldgica de aplicaciones de la SCJN. activos informdticos que, en caso de ser explotadas, podrian comprometer la integridad,
disponibilidad y confidencialidad de la informacién.
3 PO-TI-SI-02 Realizar el proceso para la recuperacion de informacién, o bien la obtencién, preservacion y
Andlisis forense informatico. documentacién de evidencia digital en equipos o dispositivos de computo de usuario o de servidores
de datos, para determinar las causas que han originado un incidente de seguridad informatica o una
vulneracién a la confidencialidad, integridad o disponibilidad de la informacién. <||E
nd
4 PO-TI-SI-03 Gestionar los requerimientos de seguridad informatica necesarios para la publicacion de sistemas 5
Administracion de requerimientos de seguridad para asi como las politicas de acceso de los dispositivos de seguridad perimetral que permitan mejorar la '6,
publicaciéon de sistemas y de politicas de seguridad proteccion de los sistemas de la SCJN hacia internet y en la intranet, los accesos a los sistemas y )
perimetral. servicios en la red interna, para establecer una mayor proteccion de los flujos de red y transmisiones 3
propiciando el uso de protocolos seguros. %
O
5 PO-TI-SI-04 Establecer los criterios, mecanismos y acciones para identificar, atender y dar seguimiento a los Q@
Respuesta a incidentes de seguridad informatica. incidentes de seguridad informatica para contener el impacto que estos puedan ocasionar en la g
infraestructura tecnoldgica de la SCJN. é
FUENTE: Elaborado con la informacién proporcionada por la DGTI, mediante oficios DGTI/SGPNA-37-2025, DGTI/SGPNA-71-2025 y DGTI/SGPNA-101-2025, de fechas 5 de febrero, 6 de marzoy 9 de g
abril de 2025, respectivamente. 0
N

Derivado de la revision a los procedimientos antes referidos, se observd que en estos se establecen diversas politicas de operacion, asi como las actividades y responsables de I&
administracién de la infraestructura instalada, incluyendo, entre otros aspectos, el control de accesos, suministro eléctrico, cableado, aire acondicionado y sistemas que aseguren I&,
calidad y continuidad del suministro (PO-TI-CO-03); la identificacién y anélisis de las vulnerabilidades en la infraestructura tecnoldgica, considerando elementos tales como la realizaciése
de evaluaciones periédicas para detectar posibles fallos de seguridad y la aplicacién de medidas correctivas para mitigar riesgos (PO-TI-SI-01); la preservacion y andlisis de evidenciag&
de incidentes de seguridad que afecten la infraestructura tecnolégica para prevenir futuros ataques y mejorar las medidas de seguridad (PO-TI-SI-02); el establecimiento d

requerimientos de seguridad necesarios para la publicacidon de sistemas y la implementacion de politicas de seguridad perimetral, el cumplimiento de estandares de seguridad y E9)
proteccion de la infraestructura contra accesos no autorizados (PO-TI-SI-03); y la definicién de las acciones de respuesta a incidentes de seguridad informatica, incluyendo la detecciéng

analisis, contencion, erradicacion y recuperacion de incidentes (PO-TI-SI-04). 8

Adicionalmente, la DGTI presenté evidencia de los documentos vinculados con los procedimientos de seguridad informatica y de continuidad operativa, implementados en los centros
de datos y cuartos de comunicaciones institucionales para asegurar el cumplimiento de sus metas y objetivos y prevenir la materializacion de riesgos, los cuales se indican en el
cuadro siguiente:

DOCUMENTOS VINCULADOS CON LOS PROCEDIMIENTOS DE SEGURIDAD INFORMATICA Y DE CONTINUIDAD OPERATIVA

Cons. Documento

1 Politicas de Seguridad Informética SGSICS-DGSI-004
Administradores de Sistemas Informaticos

Descripcion de la medida de control

Establece un marco documental aplicable a todos los responsables o administradores de activos y
sistemas informaticos (aplicaciones, sistemas, portales web, servidores de datos, equipos de
telecomunicaciones, equipos de ciberseguridad y de seguridad informatica, infraestructura o
servicios de TI); asi como a las personas prestadoras de servicios de TIC, proveedores de TIC o
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entidades aliadas, o cualquier otra persona que tenga la responsabilidad, propiedad o custodia de
algun tipo de informacion en cualquier medio digital perteneciente a la SCJN o relacionada con su
infraestructura tecnoldgica, teniendo como objetivo el cumplimiento de la normativa de seguridad
informatica para salvaguardar la confidencialidad, integridad y disponibilidad de los activos
informaticos y mitigar los riesgos relacionados.

Establece un marco documental aplicable a todas las personas usuarias de equipos de cémputo
personal; prestadores de servicios de TIC, proveedores de TIC o entidades aliadas, o cualquier otra
persona que tenga la responsabilidad, propiedad o custodia de algun tipo de informacién en cualquier
medio digital perteneciente a la SCJN o relacionada con su infraestructura tecnolégica, teniendo
como objetivo el cumplimiento de la normativa de seguridad informatica para salvaguardar la
confidencialidad, integridad y disponibilidad de los activos informaticos y mitigar los riesgos
relacionados.

Identifica y evalla los riesgos e impactos potenciales derivados de interrupciones en el sistema,
incluyendo la identificacion de activos criticos y la evaluacién de su vulnerabilidad, con el objetivo de
determinar las acciones para asegurar la continuidad operativa del aplicativo FIREL, garantizando su
disponibilidad y resiliencia frente a posibles interrupciones.

El alcance de este andlisis abarca todos los componentes del sistema FIREL, incluyendo los recursos
de la solucién FIREL, los componentes del servicio AC+SQL y los componentes del servicio de firma.
Considera la identificacion de riesgos naturales y antropogénicos, asi como la evaluacién de la
vulnerabilidad fisica y social de las ubicaciones donde se encuentran estos servidores.

El plan detalla el proceso de activaciéon del DRP, incluyendo la matriz de notificacion y escalacion, y
el procedimiento de recuperacién ante desastres de la firma electrénica. Ademds, establece el
gobierno del DRP, asegurando la actualizacion y mantenimiento del plan mediante pruebas periddicas
y la conformacién de equipos especializados para la recuperacion de desastres.

Establecer un Plan de Recuperacion ante Desastres (DRP) que asegure la continuidad operativa de
los sistemas que integran el sistema FIREL, ante cualquier evento o escenario identificado como
desastre y que amenace el logro de los objetivos institucionales.

Este andlisis identifica y evalGa los impactos potenciales derivados de una interrupcion total de los
sistemas informaticos de la SCJN, incluyendo la identificacion de activos criticos y la evaluacion de
su vulnerabilidad. El objetivo es asegurar la continuidad operativa tecnoldgica de la institucién.

Este andlisis identifica y evalla los impactos potenciales derivados de una interrupcion total de los
sistemas informaticos de la SCJN, incluyendo la identificacion de activos criticos y la evaluacion de
su vulnerabilidad. El objetivo es asegurar la continuidad operativa tecnoldgica de la institucién.

Garantizar un adecuado nivel de estabilidad organizativa durante la respuesta a un evento de
interrupcion, la recuperacion de las actividades de procesos criticos y la reanudacion de la operacién
normal. La actividad de control se enfoca en las sesiones del Pleno de la Suprema Corte de Justicia
de la Nacion, estableciendo, entre otras, las consideraciones tecnoldgicas necesarias para que, en
caso de afectacion por un agente perturbador al edificio sede de la SCJUN, las sesiones puedan
celebrarse en una sede alterna.

2 Politicas de Seguridad Informatica SGSICS-DGSI-005
Personas Usuarias

3 Plan de recuperacion ante desastres (DRP) de la FIREL

4 Estrategia operativa DRP FIREL

5 Estrategia ejecutiva DRP FIREL

6 Andlisis de impacto y evaluacién de riesgos a las
aplicaciones.

7 Plan de Continuidad de Operaciones “Sesién del Pleno
en Sede Alterna”.

FUENTE:

Elaborado con la informacién proporcionada por la DGTI, mediante oficios DGTI/SGPNA-37-2025, DGTI/SGPNA-71-2025 y DGTI/SGPNA-101-2025, de fechas 5 de febrero, 6 de marzoy 9 de

abril de 2025, respectivamente.

Da/a/ucy5wMfX1g4Tv2iSVIAXmMQler8aKIvOUQ7drRA
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De lo anterior, se considera que los procedimientos establecidos son consistentes con las atribuciones del drea auditada, y que identifican y analizan los factores adversos que pudiesen
representar riesgos en los centros de datos y cuartos de comunicaciones institucionales, implementando actividades para su evaluacion, andlisis y respuesta ante estos. Asimismo, se
observo que, en general, estos estan alineados con lo establecido en las siguientes normas internacionales:

= ISO/IEC 27001:2022, la cual proporciona un marco para establecer, implementar, mantener y mejorar continuamente un sistema de gestion de la seguridad de la informacion,
abordando aspectos como la identificacion y mitigacion de riesgos, la proteccidn de datos y la ciberseguridad, mismos que equivaldrian a las medidas como el control de accesos,
la identificacion y andlisis de vulnerabilidades, y la respuesta a incidentes de seguridad en los procedimientos revisados.

»= [S0 22301:2019, la cual establece requisitos para un sistema de gestion de la continuidad del negocio, asegurando que la institucién pueda prepararse, responder y recuperarse de
disrupciones, mismos que se consideran en los elementos de la administracion de la infraestructura fisica, la implementacion de politicas de seguridad perimetral y la preservacion
de evidencias de incidentes de seguridad en los procedimientos antes referidos.

Lo anterior, en cumplimiento a los articulos 36, fracciones |, V, IX y XIl del ROMA; 3, fracciones II, llly IV, 8, y 9, fraccidn X, del AGA XI/2022, y; 121 del AGA VI11/2022.

Marco Normativo Infringido del Resultado:

No aplica.
Por la Direccion General de Auditoria:
Elaboro Superviso Autoriz6 Aprobo
Licenciado Mario Eduardo Mendoza Caballero Licenciado Jorge Ruiz Ramirez Licenciado Juan Carlos Sanchez Villicafia Licenciado Julio César Guerrero Martil
Asistente de Gestidn y Seguimiento Subdirector de Area Director de Area Director General de Auditoria
Vo.Bo.

Maestro Christian Heberto Cymet Lopez Suarez
Contralor de la Suprema Corte de Justicia de la Nacién

Da/a/ucy5wMfX Lg4'?v PiISVOAXMQler8aKIvOUQ7drRA

El presente documento se formaliza por medio de la firma electrénica certificada del Poder Judicial de la Federacién (FIREL) de conformidad a lo establecido en el articulo Tercero del Acuerdo General de
Administracién 111/2020, del Presidente de la Suprema Corte de Justicia de la Nacion, del 17 de septiembre de 2020, por el que se regula el trdmite electrénico y uso de la FIREL para actuaciones administrativas.
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PP SUPREMA CORTE DE JUSTICIA DE LA NACION N° de Auditoria: DAIB/2025/17
CONTRALORIA

DIRECCION GENERAL DE AUDITORIA Periodo Revisado: 01/01/2024 - 31/12/2024

DIRECCION DE AUDITORIA INTEGRAL B Monto fiscalizable: $17,969,642.28

PODER JUDICIAL DE LA FEDERACION ; Monto fiscalizado: $17,969,642.28
SUPREMA CORTE DE JUSTICIA DE LA NACKON CEDULA DE RESULTADOS, OBSERVACIONES Y ACCIONES FINALES

Monto por aclarar: $0.00

Monto por recuperar: $0.00

Fecha de elaboracién: 25/06/2028

Area auditada: Direccién General de Tecnologias de la Informacién.

Titulo de la auditoria: “Centros de Datos y Cuartos de Telecomunicaciones Institucionales”.

Numero del resultado: R7.
Con Observacion:  Si( ) No( X )

Objetivo especifico: 4. Comprobar que el control de los bienes que integran los centros de datos y cuartos de comunicaciones cumplié con la normativa aplicable

Procedimiento no.: 4.2 Verificar que las gestiones realizadas para la desincorporacion de bienes tecnoldgicos se realizaron conforme a la normativa aplicable.

Resumen del resultado:

Se comprob6 que la DGTI, durante el periodo del 1° de enero al 31 de diciembre de 2024, no realiz6 desincorporaciones de bienes tecnoldgicos relacionados con los centros de datos
cuartos de telecomunicaciones institucionales; no obstante, informé sobre el estado de 163 bienes tecnoldgicos susceptibles de desincorporarse.

ucy5WMFfX1g4Tv2iSVOAXmQler8aKIvOUQ7drRA

Al respecto, se seleccionaron como muestra los servidores de datos de alto rendimiento identificados con los nimeros de inventario SC-35308, SC-35309 y SC-35299, y los mddulos deg
expansién SC-35892 y SC-35893, cuyo punto de acuerdo para su desincorporacion fue presentado para autorizacién del CASOD, en su 192 sesién ordinaria de 2024, celebrada el 25 dg
octubre de 2024, el cual fue retirado a solicitud de la DGRM y la DGTI para un mayor analisis, motivo por el que la desincorporacién no se materializé.

De la verificacion realizada a la documentacion que soporté el punto de acuerdo antes referido, se identificé que a los tres Servidores de Alto Rendimiento instalados en los centros de
datos se les realizé el procedimiento tecnoldgico de borrado seguro de la totalidad de la informacién contenida en los 120 discos duros que los integraban; asi como, a sus dos
expansiones propiedad de este Alto Tribunal, razén por la cual se levanté el acta circunstanciada de hechos correspondiente; sin embargo, de su contenido no se advirtié la participacion
de la Contraloria, situacion que incumplié con la normativa establecida.

Con motivo de la presentacion de resultados preliminares, la DGTI proporcioné el documento GSICS-DGSI-029 denominado “Guia de borrado seguro de informacién digital” y el
Memorando DGTI/SGSICS-I-6-2025, por medio del cual la Subdireccidn General de Seguridad Informatica y Calidad de Sistemas instruy6 a la Direccién de Ciberseguridad, ambas areas
adscritas a la DGTI, a efectuar la revision de dicha guia y realizar las actualizaciones correspondientes para prever la participacién de la Contraloria en los procedimientos de “borrado
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seguro” que se lleven a cabo en lo subsecuente, con la finalidad de asegurar el cumplimiento de lo dispuesto en el articulo 38, fracciones XVIl y XVIlI, del Reglamento Orgdnico en Materia
de Administracion de la Suprema Corte de Justicia de la Nacién.

Asimismo, se identificé que los bienes informéticos descritos anteriormente fueron desconectados teniendo una vida Util restante superior a 4 afios, y que el dictamen técnico elaborado
para su desincorporacién se focaliz6 en aspectos econédmicos omitiendo considerar elementos técnicos tales como: el rendimiento del CPU; capacidad de memoria RAM y de
almacenamiento; velocidad de red; compatibilidad de software; histérico de mantenimientos realizados (servicios y costos); soporte técnico; y comparativo con el desempefio y costo
de las tecnologias arrendadas, entre otros que pudieran resultar decisivos para proceder a su reasignacion o reaprovechamiento, los cuales, segun su ultimo antecedente de desempefio,
se encuentran en buen estado y en condiciones de uso.

Con motivo de la presentacion de resultados preliminares, la DGTI presenté argumentos adicionales relacionados con el costo de mantenimiento, como lo son la obsolescencia
tecnoldgica y pruebas de reutilizacién de los bienes informaticos. Sobre el particular, el drea auditada informé que dichos argumentos técnicos serian incorporados en la actualizacién
del dictamen técnico de desincorporacién, lo que permitira que las instancias correspondientes cuenten con una dictaminacion integral, actualizada y debidamente sustentada, qué,:
permita la eventual evaluacién respecto del destino de los mismos.

organos del Poder Judicial de la Federacion;
La Direccion General de Responsabilidades Administrativas y de Registro Patrimonial tendra las atribuciones siguientes:
Articulo 38 XVII. Designar al personal que participara en la instrumentacion de las actas administrativas de entrega-recepcion, de siniestros por robo, extravio o dafio de los bienes de la Suprerré
Corte, de destrucciéon de documentos, sellos, facsimiles y papeleria obsoleta o de hechos; >
Acuerdo General de Administracion XIV/2019, del Comité de Gobierno y Administracion de la Suprema Corte de Justicia de la Nacion, de siete de noviembre de dos mil diecinueve, por el que se reguldn
los procedimientos para la adquisicion, arrendamiento, administracién y desincorporacién de bienes y la contratacion de obras, y prestacion de servicios requeridos por la Suprema Corte de Justicia de &
Nacion (AGA XIV/2019).
Articulo 1 Objeto.
El presente Acuerdo General tiene por objeto regular los diversos actos y procedimientos que realice la Suprema Corte al tenor de lo previsto en el articulo 134 de la Constitucién Politi
de los Estados Unidos Mexicanos, en materia de adquisicién, arrendamiento de bienes muebles e inmuebles y la prestacién de servicios de cualquier naturaleza, asi como
administracion, desincorporacion y enajenacién de bienes muebles e inmuebles.
Los érganos y areas de la Suprema Corte administraran los recursos publicos federales con base en criterios de legalidad, honestidad, eficiencia, eficacia, economia, racionalida&
austeridad, transparencia, control, rendicién de cuentas e igualdad de género y garantizaran en todo momento las condiciones necesarias de operacion que aseguren el cumplimiento dg
sus funciones esenciales. a
Articulo 2 Adquisicién de Bienes y Servicios.
Los érganos y dareas, previo a sus requerimientos en materia de adquisiciones, arrendamientos de bienes muebles y prestacién de servicios de cualquier naturaleza, asi como la
administracion y desincorporacién de bienes muebles e inmuebles, deberan realizar una revision de sus necesidades en la bisqueda de ahorros, sin que ello implique el incumplimiento
del Plan Cuatrienal Estratégico Administrativo, y a sus Programas Anuales de Trabajo, Programas Anuales de Necesidades y demas programas e instrumentos normativos
correspondientes.
Articulo 239 Procedencia.
Procedera la desincorporacion de los bienes muebles activos o consumibles que formen parte del patrimonio de la Suprema Corte, en los siguientes casos:

I Cuando los bienes muebles, por sus cualidades técnicas, materiales o fisicas, ya no resulten utiles, funcionales o ya no se requieran para el servicio o destino por el cual se
adquirieron, ni se necesiten en alguna otra area de la Suprema Corte o sean obsoletos, salvo que existan razones que justifiquen su permanencia. En el caso de bienes
informaticos, se requerira el previo dictamen técnico de Tecnologias de la Informacién. En el caso de vehiculos, se debera contar con un dictamen de obsolescencia o no
utilidad emitido por Recursos Materiales.

h

S

Marco Normativo del Desarrollo de los procedimientos: 5
Reglamento Organico en Materia de Administracion de la Suprema Corte de Justicia de la Nacion (ROMA). 8
Articulo 36 La Direccion General de Tecnologias de la Informacion tendra las atribuciones siguientes: i
I Administrar los recursos en materia de tecnologias de la informacién y comunicacién, asi como proveer los servicios que se requieran en la materia. ©

VIIL. Proporcionar los servicios de mantenimiento a las redes, equipo informatico, comunicacion y digitalizacion de los érganos y areas de la Suprema Corte y, en su caso, a otrc%?

o

£
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Articulo 240

Articulo 244

Articulo 248

Tratandose de material bibliohemerografico se seguiran las reglas establecidas en el articulo 242 de este Acuerdo General.
Il Cuando hayan sido robados, extraviados, dafiados por siniestros o accidentes, terminacién de su vida Util, o por deterioro acelerado, y
M. Los desechos que se generen por la operaciéon y mantenimiento de los 6érganos de la Suprema Corte se sujetaran, en lo aplicable, a las disposiciones establecidas para los
bienes muebles.
En los casos de bienes dafiados y deteriorados procedera su desincorporacién cuando su reparacién no sea posible, la misma no garantice la funcionalidad del bien o su costo sea
superior al 35 por ciento del valor del bien.
Reasignacion, Rehabilitacion o Reaprovechamiento.
La reasignacién, rehabilitacion o reaprovechamiento de los bienes, se sujetara a las reglas siguientes:

I Cuando el bien no resulte funcional para el servicio al cual se le destind, se determine por el almacén que se trata de bienes de nulo movimiento, pero por su estado de
conservacion se encuentren en condiciones de uso o consumo, Recursos Materiales se encargara de verificar los requerimientos de otras Unidades Solicitantes para su posible
reaprovechamiento. Tecnologias de la Informacién hara lo mismo para los equipos informaticos, asi como Infraestructura Fisica para los inmuebles;

Il. Cuando el bien no resulte Util por encontrarse deteriorado o por ser obsoleto, deberd considerarse la posibilidad de su rehabilitacion o modernizacion, de ser éstas posible,
costeables y convenientes segun el informe técnico. Recursos Materiales se encargara de solicitar la rehabilitacion a la Unidad Técnica que corresponda o de su contrataciogy
segun sea el caso; y N

M. Cuando no sea posible el reaprovechamiento o rehabilitacion, pero conforme al informe técnico alguna de sus partes pudieran ser reaprovechables para la rehabilitacion d@
algun bien, Recursos Materiales procedera a elaborar un registro de las citadas partes y vigilara que se separen del bien. Si alguna de esas partes se incorpora a otro bien,
anotara en el expediente y en los registros documentales y a través del SIA.

En todo caso, antes de iniciar algun procedimiento para la desincorporacién de bienes muebles, salvo en los supuestos del parrafo segundo de la fraccion | del articulo 239 de esg
Acuerdo General, Recursos Materiales debera verificar que dichos bienes no sean susceptibles de reasignarse, rehabilitarse o reaprovecharse baséndose en los dictdmenes técnicos qué
hayan emitido Infraestructura Fisica y Tecnologias de la Informacién.

Valor de los Bienes a Desincorporar.

Para los efectos administrativos y contables correspondientes, asi como para determinar el servidor publico u 6rgano competente facultado para autorizar la desincorporacién, de
bien o de un lote de bienes, antes de someterla a consideracion del 6rgano competente, sera necesario conocer el valor de los mismos, por lo que Recursos Materiales obtendra dic
valor de la forma siguiente:

I A través de un avallo que gestione ante la Unidad Técnica de la Suprema Corte que corresponda o por peritos valuadores autorizados en la especialidad del bien o bienes q
se pretenda desincorporar, segun la naturaleza de los bienes, debiendo contar previamente con la autorizacion de la contratacién de dicho avaltio conforme a los procedimient

KlveuU
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sefialados en este Acuerdo General; >‘_<|
Destino Final de los Bienes Muebles. 5
El 6rgano o Comité que por el monto corresponda la autorizacién de desincorporacién al resolver sobre ésta o en momento diverso, deberad determinar el destino final de los bieng
desincorporados tomando en consideracion los datos y resultados del informe técnico, el cual podra ser el siguiente: >
l. Venta; %
1. Permuta; IS
M. Dacion en pago; o
V. Donacion;
V. Indemnizacion;
VL. Destruccion;
VII. Extravio, robo y destruccion accidental, y
VIIL VIII. Cualquier otro que determine el Comité.

Acuerdo General de Administraciéon niamero VII/2024, del Comité de Gobierno y Administracion de la Suprema Corte de Justicia de la Nacién, de treinta de septiembre de dos mil veinticuatro, por el que
se regulan los procedimientos para la adquisicién, arrendamiento, administracion y desincorporacion de bienes y la contratacion de obras, y prestacién de servicios requeridos por la Suprema Corte de
Justicia de la Nacion (AGA VI1/2024).

Articulo 1

Objeto.
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Articulo 2

Articulo 251

Articulo 252

Articulo 256

El presente Acuerdo General de Administracion tiene por objeto regular los diversos actos y procedimientos para la adquisicién y arrendamiento de bienes, la contratacién de prestacién
de servicios, obra publica y servicios relacionados con la misma, asi como aquellos relacionados con la administracion, desincorporacién y destino final de bienes en la Suprema Corte.
Los drganos y dreas de la Suprema Corte administraran los recursos publicos federales con base en criterios de legalidad, imparcialidad, honradez, eficiencia, eficacia, economia,
racionalidad, austeridad, transparencia, control, rendicién de cuentas, no discriminacion e igualdad de género y garantizaran en todo momento las condiciones necesarias de operacion
que aseguren el cumplimiento de sus funciones esenciales.

Racionalidad, ahorros y consolidacion.

Los érganos y dreas, previo a sus requerimientos en materia de adquisiciones, arrendamientos de bienes muebles y prestaciéon de servicios de cualquier naturaleza, obra publica y
servicios relacionados con la misma, asi como la administracién y desincorporacién de bienes muebles e inmuebles, deberdn realizar una revisién de sus necesidades en la busqueda
de ahorros, sin que ello implique el incumplimiento del Plan Cuatrienal Estratégico Administrativo, y a sus Programas Anuales de Trabajo, Programas Anuales de Necesidades y demas
programas e instrumentos normativos correspondientes.

Procedencia.

Procederad la desincorporacion de los bienes muebles activos que formen parte del patrimonio de la Suprema Corte, en los siguientes casos:

I Cuando los bienes muebles, por sus cualidades técnicas, materiales o fisicas, ya no resulten dtiles, funcionales o ya no se requieran para el servicio o destino por el cual s§
adquirieron, ni se necesiten en alguna otra area de la Suprema Corte o sean obsoletos, salvo que existan razones que justifiquen su permanencia. En el caso de bien
informaticos, se requerird el previo dictamen técnico de Tecnologias de la Informacion. En el caso de vehiculos, se deberd contar con un dictamen de obsolescencia o ©
utilidad, emitido por Recursos Materiales. En el caso de mobiliario, se requerira el dictamen técnico de Infraestructura Fisica. En el caso de otros bienes susceptibles 03
desincorporar, el dictamen técnico lo emitira la unidad técnica que corresponda.

Tratandose de material bibliohemerografico se seguiran las reglas establecidas en el articulo 254 del presente Acuerdo General de Administracion;
Il. Cuando hayan sido robados, extraviados, dafiados por siniestros o accidentes, terminacién de su vida util, o por deterioro acelerado;
M. Los desechos que se generen por la operaciéon y mantenimiento de los 6rganos de la Suprema Corte se sujetaran, en lo aplicable, a las disposiciones establecidas para |
bienes muebles, y
V. En los demas casos que determine el Comité de Gobierno.
En los casos de bienes dafiados y deteriorados procederd su desincorporacion cuando su reparacién no sea posible, la misma no garantice la funcionalidad del bien o su costo s
superior al treinta y cinco por ciento del valor del bien.
Reasignacion, rehabilitacion o reaprovechamiento.
La reasignacién, rehabilitacion o reaprovechamiento de los bienes, se sujetara a las reglas siguientes:

I Cuando el bien no resulte funcional para el servicio al cual se le destind, se determine por el almacén que se trata de bienes de nulo movimiento, pero por su estado &
conservacion se encuentren en condiciones de uso o consumo, Recursos Materiales se encargara de verificar los requerimientos de otras unidades solicitantes para su posib
reaprovechamiento. Tecnologias de la Informacién hara lo mismo para los equipos informaticos, asi como Infraestructura Fisica para los inmuebles;

Il. Cuando el bien no resulte Util por encontrarse deteriorado o por ser obsoleto, deberd considerarse la posibilidad de su rehabilitacion o modernizacion, de ser éstas posible
costeables y convenientes segun el informe técnico. Recursos Materiales se encargard de solicitar la rehabilitacion a la unidad técnica que corresponda o de su contrataci
segun sea el caso, y

M. Cuando no sea posible el reaprovechamiento o rehabilitacion, pero conforme al informe técnico alguna de sus partes pudiera ser reaprovechables para la rehabilitacion de
algun bien, Recursos Materiales procedera a elaborar un registro de las citadas partes y vigilara que se separen del bien. Si alguna de esas partes se incorpora a otro bien, lo
anotara en el expediente y en los registros documentales y a través del SIA.

En todo caso, antes de iniciar algin procedimiento para la desincorporacién de bienes muebles, salvo en los supuestos del parrafo segundo de la fraccion | del articulo 251 del presente
Acuerdo General de Administracion, Recursos Materiales deberd verificar que dichos bienes no sean susceptibles de reasignarse, rehabilitarse o reaprovecharse basandose en los
dictdmenes técnicos correspondientes.

Valor de los bienes a desincorporar.

Para los efectos administrativos y contables correspondientes, asi como para determinar la persona servidora publica u érgano competente facultado para autorizar la desincorporacion,
de un bien o de un lote de bienes, antes de someterla a consideracién del 6rgano competente, serd necesario conocer el valor de los mismos, por lo que Recursos Materiales obtendra
dicho valor de la forma siguiente:

RA=
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Articulo 260

A través de un avallo que gestione ante la unidad técnica de la Suprema Corte que corresponda o por peritos valuadores autorizados en la especialidad del bien o bienes que
se pretenda desincorporar, segun la naturaleza de los bienes, debiendo contar previamente con la autorizacién de la contratacién de dicho avalio conforme a los procedimientos
sefialados en este Acuerdo General de Administracion. Se podra utilizar el valor contable a la fecha de desincorporacion del bien o lote de bienes que tenga asignado, cuando
asi sea conveniente, debiéndose justificar esta circunstancia;
Destino final de los bienes muebles.
El 6rgano o Comité que por el monto corresponda la autorizacién de desincorporacién al resolver sobre ésta o en momento diverso, debera determinar el destino final de los bienes
desincorporados tomando en consideracion los datos y resultados del dictamen técnico, el cual podra ser el siguiente:

l. Venta;

Il Permuta;

M. Dacion en pago;

V. Donacion;

V. Indemnizacion;

VI. Destruccion;
VII. Extravio, robo y destruccién accidental, y
VIl Cualquier otro que determine el Comité.

Desarrollo del Procedimiento.

Gestiones realizadas para la desincorporacion de bienes tecnolégicos.

A través de los oficios CSCJN/DGA/DAIB/120/2025, CSCIN/DGA/DAIB/225/2025 y CSCJN/DGA/DAIB/301/2025, de fechas 27 de enero, 27 de febrero y 2 de abril de 2025, |a Direccid

General de Auditoria (DGA) solicito6 diversa informacion para efectos del desarrollo de la presente auditoria.

En atencién a lo anterior, mediante el oficio DGTI/SGPNA-37-2025, de fecha 5 de febrero de 2025, la DGTI informd, que durante el periodo del 1° de enero al 31 de diciembre de 2024, n
se realizaron desincorporaciones de ninguno de los bienes tecnolégicos integrantes de los centros de datos y cuartos de telecomunicaciones institucionales; no obstante, reportd 16

bienes tecnoldgicos susceptibles de desincorporarse.

BIENES TECNOLOGICOS IDENTIFICADOS COMO SUSCEPTIBLES DE DESINCORPORACION AL 31 DE DICIEMBRE DE 2024

Denominacion

Numero de serie

Marca

Fecha de
adquisicion

Monto de la
adquisicion

Numero de
[ ETT)

Ubicacion

Estado

1 Servidor de alto rendimiento Exggggg%; HP-Sgi UV 3000 :?:;cz%?g 213;2232"85?181 2222282 (Exp) 16 sept Dictamen desincorporacién

2 Servidor de alto rendimiento Exgggggggg HP-Sgi UV 3000 :?:;cz%?g 213;2232"85?181 2222282 (Exp) 16 sept Dictamen desincorporacién

3 Servidor de alto rendimiento UV3-00000270 HP-Sgi UV 3000 04-dic-15 $49,746,388.10 SC-35299 GDL Dictamen desincorporacién

4 Equipo de Almacenamiento MD100113700459 EMC CX4-480 02-dic-08 $11,299,900.00 SC-36487 GDL Proceso de Desincorporacion
5 Equipo de respaldo 1F40936976 EMC DD670 02-oct-11 $1,236,562.23 SC-36488 GDL Proceso de Desincorporacion
6 Servidor de Datos 651PRH1 DELL POWER EDGE R900 02-dic-08 $296,840.38 Por asignar GDL Proceso de Desincorporacion
7 Servidor de Datos D91PRH1 DELL POWER EDGE R900 02-dic-08 $296,840.38 SC-36514 GDL Proceso de Desincorporacién
8 Servidor de Datos 751PRH1 DELL POWER EDGE R900 02-dic-08 $352,510.65 SC-37063 GDL Proceso de Desincorporacion
9 Servidor de Datos 851PRH1 DELL POWER EDGE R900 02-dic-08 $352,510.65 SC-37064 GDL Proceso de Desincorporacion
10 Servidor de Datos 451PRH1 DELL POWER EDGE R900 02-dic-08 $296,840.38 SC-37065 GDL Proceso de Desincorporacion
11 Servidor de Datos 541PRH1 DELL POWER EDGE R900 02-dic-08 $296,840.38 SC-37066 GDL Proceso de Desincorporacion
12 Servidor de Datos 551PRH1 DELL POWER EDGE R900 02-dic-08 $296,840.38 SC-37067 GDL Proceso de Desincorporacion
13 Servidor de Datos 2VMRRH1 DELL POWER EDGE 2950 02-dic-08 $105,056.00 SC-37068 GDL Proceso de Desincorporacion
14 Servidor de Datos 9VMRRH1 DELL POWER EDGE 2950 02-dic-08 $105,056.00 SC-37069 GDL Proceso de Desincorporacion
15  Servidor de Datos 8VMRRH1 DELL POWER EDGE 2950 02-dic-08 $105,056.00 SC-37070 GDL Proceso de Desincorporacion

Da/a/ucy5wMfX1g4TvaSY9AXmQler8aKIvOUQ7drRA
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16 Servidor de Datos 6VMRRH1 DELL POWER EDGE 2950 02-dic-08 $105,056.00 SC-37071 GDL Proceso de Desincorporacion
17 Servidor de Datos 5VMRRH1 DELL POWER EDGE 2950 02-dic-08 $105,056.00 SC-37072 GDL Proceso de Desincorporacion
18 Servidor de Datos 7VMRRH1 DELL POWER EDGE 2950 02-dic-08 $105,056.00 SC-37073 GDL Proceso de Desincorporacion
19 Servidor de Datos 4VMRRH1 DELL POWER EDGE 2950 02-dic-08 $105,056.00 SC-37074 GDL Proceso de Desincorporacién
20 Servidor de Datos 3VMRRH1 DELL POWER EDGE 2950 02-dic-08 $105,056.00 SC-37075 GDL Proceso de Desincorporacion
21 Servidor de Datos BVMRRH1 DELL POWER EDGE 2950 02-dic-08 $105,056.00 SC-37076 GDL Proceso de Desincorporacién
22 Servidor de Datos 15MRRH1 DELL POWER EDGE 2950 02-dic-08 $105,056.00 SC-37077 GDL Proceso de Desincorporacion
23 Servidor de Datos 25MRRH1 DELL POWER EDGE 2950 02-dic-08 $105,056.00 SC-37078 GDL Proceso de Desincorporacién
24 Servidor de Datos DTMRRH1 DELL POWER EDGE 2950 02-dic-08 $105,056.00 SC-37079 GDL Proceso de Desincorporacion
25 Servidor de Datos 2RMRRH1 DELL POWER EDGE 2950 02-dic-08 $105,056.00 SC-37080 GDL Proceso de Desincorporacion
26 Servidor de Datos JQMRRH1 DELL POWER EDGE 2950 02-dic-08 $105,056.00 SC-37081 GDL Proceso de Desincorporacion
27 Servidor de Datos HQMRRH1 DELL POWER EDGE 2950 02-dic-08 $105,056.00 SC-37082 GDL Proceso de Desincorporacion
28 Servidor de Datos TYMRRH1 DELL POWER EDGE 2950 02-dic-08 $105,056.00 SC-37083 GDL Proceso de Desincorporacion
29 Servidor de Datos DPNRRH1 DELL POWER EDGE 2950 02-dic-08 $123,001.70 SC-37084 GDL Proceso de Desincorporacion
30  Servidor de Datos JGPRRH1 DELL POWER EDGE 2950 02-dic-08 $153,783.45 SC-37085 GDL Proceso de Desincorporacién
31 Servidor de Datos JJPRRH1 DELL POWER EDGE 2950 02-dic-08 $153,783.45 SC-37086 GDL Proceso de Desincorporacion
32 Servidor de Datos DGPRRH1 DELL POWER EDGE 2950 02-dic-08 $153,783.45 SC-37087 GDL Proceso de Desincorporacion
33 Servidor de Datos GPNRRH1 DELL POWER EDGE 2950 02-dic-08 $123,001.70 SC-37088 GDL Proceso de Desincorporacién
34  Servidor de Datos HJPRRH1 DELL POWER EDGE 2950 02-dic-08 $153,783.45 SC-37089 GDL Proceso de Desincorporacion
35  Servidor de Datos CTMRRH1 DELL POWER EDGE 2950 02-dic-08 $105,056.00 SC-37090 GDL Proceso de Desincorporacion
36  Gabinete metalico FH1TRH1 DELL 4210 02-dic-08 $94,133.37 SC-37091 GDL Proceso de Desincorporacion
37 Gabinete metalico 6K7VRH1 DELL 4210 02-dic-08 $94,133.37 SC-37092 GDL Proceso de Desincorporacion
38  Gabinete metalico 9K7VRH1 DELL 4210 02-dic-08 $94,133.37 SC-37093 GDL Proceso de Desincorporacion
39  Gabinete metalico 5K7VRH1 DELL 4210 02-dic-08 $94,133.37 SC-37094 GDL Proceso de Desincorporacion
40  Gabinete metalico BK7VRH1 DELL 4210 02-dic-08 $94,133.37 SC-37095 GDL Proceso de Desincorporacion
41 Gabinete metalico JH1TRH1 DELL 4210 02-dic-08 $94,133.37 SC-37096 GDL Proceso de Desincorporacion
42 Gabinete metalico 8K7VRH1 DELL 4210 02-dic-08 $94,133.37 SC-37097 GDL Proceso de Desincorporacién
43 Equipo de almacenamiento APM00093802388 EMC CENTERA-SN4 28-oct-09 $2,208,231.72 Por Asignar HILLO Proceso de regularizacién
44 Servidor de Datos 4Q111L1 DELL POWER EDGE R900 28-oct-09 $326,028.01 Por Asignar HILLO Proceso de regularizacién
45  Servidor de Datos 2Q111L1 DELL POWER EDGE R900 28-oct-09 $326,028.01 Por Asignar HILLO Proceso de regularizacién
46 Gabinete metalico DS811AL1 DELL 4220 28-oct-09 $92,303.31 Por Asignar HILLO Proceso de regularizacién
47 Servidor de Datos 8GMRRH1 DELL POWER EDGE 2950 02-dic-08 $105,056.00 Por Asignar Guarday Custodiaen o oo, e regularizacion

el Almacén Zaragoza
48 Servidor de Datos 35MRRH1 DELL POWER EDGE 2950 02-dic-08 $105,056.00 Por Asignar Guarday Custodiaen o oo, e regularizacion

el Almacén Zaragoza
49 Servidor de Datos D2HCHF1 DELL POWER EDGE 2900 17-ene-08 $87,749.89 Por Asignar Guarday Custodiaen o oo, e regularizacion

el Almacén Zaragoza
50  Servidor de Datos JOK6VR1 DELL POWER EDGE R710 23-nov-11 $106,163.99 Por Asignar Guarday Custodiaen o oo, e regularizacion

el Almacén Zaragoza
51  Equipo de almacenamiento APM00113701361  EMC VNX5500 08-sep-11 No desglosado 36489 Guarda y,Custodla °" Proceso de regularizacion

el Almacén Zaragoza
52 Equipo de almacenamiento APMO00113701360  EMC2 VNX5500 08-sep-11 Nodesglosado  SC-36503 Guarday Custodiaen o oo, e regularizacion

el Almacén Zaragoza

. PROLIANT Guarda y Custodia en s

53 Servidor de Datos USE343JK8R HP DL380P G8 2013 $80,910.00 29240 ol Almac):,én Zaragoza Proceso de regularizacién
54 Servidor de Datos JOK8VRT1 DELL POWER EDGE R710 23-nov-11 $106,163.99 Por Asignar Guarda y’Custodla en Proceso de regularizacién

el Almacén Zaragoza
55  Servidor de Datos GRX11L1 DELL POWER EDGE R900 21-oct-09 $326,028.01 Por Asignar Guarda y Custodia en Proceso de regularizacién

el Almacén Zaragoza
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56 Servidor de Datos 2N911L1 DELL POWER EDGE R900 21-oct-09 $326,028.01 Por Asignar . Proceso de regularizacién
el Almacén Zaragoza

57  Servidor de Datos F2HCHF1 DELL POWER EDGE 2900 17-ene-08 $87,749.89 Por Asignar Guarday Custodiaen ..o 4o regularizacion
el Almacén Zaragoza

58  Servidor de Datos 641PRH1 DELL POWER EDGE R900 02-dic-08 $295,010.65 Por Asignar Guarday Custodiaen ..o 4o regularizacion
el Almacén Zaragoza

59  Servidor de Datos FT111L1 DELL POWER EDGE R900 21-0ct-09 $326,028.01 Por Asignar Guarday Custodiaen p o .o, e regularizacion
el Almacén Zaragoza

60  Servidor de Datos 7GMRRH1 DELL POWER EDGE 2950 02-dic-08 $105,056.00 Por Asignar Guarday Custodiaen o o .o, e regularizacion
el Almacén Zaragoza

61  Servidor de Datos BS8W2HF1 DELL POWER EDGE 2900 16-ene-08 $87,749.89 Por Asignar GuardayCustodiaen p o .o, e regularizacion
el Almacén Zaragoza

62  Servidor de Datos F8W2HF1 DELL POWER EDGE 2900 16-ene-08 $87,749.89 Por Asignar Guarda y’Custodla " proceso de regularizacion
el Almacén Zaragoza

63 Servidor de Datos D8W2HF1 DELL POWER EDGE 2900 16-ene-08 $87,749.89 Por Asignar Guarda y’Custodla " proceso de regularizacion
el Almacén Zaragoza

64  Servidor de Datos C8W2HF1 DELL POWER EDGE 2900 16-ene-08 $87,749.89 Por Asignar Guarday Custodiaen oo 4 regularizacién
el Almacén Zaragoza

65  Servidor de Datos H8W2HF1 DELL POWER EDGE 2900 16-ene-08 $87,749.89 Por Asignar Guarday Custodiaen oo 4 regularizacién
el Almacén Zaragoza

66  Servidor de Datos 1RMRRH1 DELL POWER EDGE 2950 02-dic-08 $105,056.00 Por Asignar Guarday Custodiaen oo oo 4o regularizacién
el Almacén Zaragoza

67  Servidor de Datos C10TMFT23N HP PROLIANT DL580 26-jun-05 $501,123.92 Por Asignar Guarday Custodiaen oo 4 regularizacién
el Almacén Zaragoza

68  Servidor de Datos C10DMFT23T HP PROLIANT DL580 26-jun-05 $501,123.92 Por Asignar Guarday Custodiaen oo 4 regularizacién
el Almacén Zaragoza

69  Servidor de Datos BHMRRH1 DELL POWER EDGE 2950 02-dic-08 $105,056.00 Por Asignar Guarday Custodiaen oo 4 regularizacién
el Almacén Zaragoza

70 Servidor de Datos BFG7GJ1 DELL POWER EDGE 2950 02-mar-09 $116,597.36 Por Asignar Guarda y’Custodla en Proceso de regularizacion
el Almacén Zaragoza

71 Servidor de Datos 9FG7GJ1 DELL POWER EDGE 2950 02-mar-09 $116,597.36 Por Asignar Guarda y’Custodla en Proceso de regularizacion
el Almacén Zaragoza

72  Servidor de Datos G2HCHF1 DELL POWER EDGE 2900 17-ene-08 $87,749.89 Por Asignar Guarda y’Custodla €N proceso de regularizacion
el Almacén Zaragoza

73 Servidor de Datos 3RMRRH1 DELL POWER EDGE 2950 02-dic-08 $105,056.00 Por Asignar Guarda y’Custodla €N proceso de regularizacion
el Almacén Zaragoza

74  Servidor de Datos FJPRRH1 DELL POWER EDGE 2950 02-dic-08 $154,994.61 Por Asignar Guarda y’Custodla €N proceso de regularizacion
el Almacén Zaragoza

75  Servidor de Datos DJPRRH1 DELL POWER EDGE 2950 02-dic-08 $153,038.84 Por Asignar Guarday Custodiaen . . 4 regularizacién
el Almacén Zaragoza

76  Servidor de Datos GTMRRH1 DELL POWER EDGE 2950 02-dic-08 $105,056.00 Por Asignar Guarday Custodiaen . . 4 regularizacién
el Almacén Zaragoza

77 Servidor de Datos HGPRRH1 DELL POWER EDGE 2950 02-dic-08 $116,534.22 Por Asignar Guarday Custodiaen . . 4 regularizacién
el Almacén Zaragoza

78  Servidor de Datos 7RX11L1 DELL POWER EDGE R900 21-0ct-09 $326,028.01 Por Asignar Guarday Custodiaen o .o, 4o reqularizacion
el Almacén Zaragoza

79 Servidor 8FG7GJ1 DELL POWER EDGE 2950 02-mar-09 $116,597.36 Por Asignar Guarday Custodiaen o oo 4o reqularizacion
el Almacén Zaragoza

80 Servidor GJPRRH1 DELL POWER EDGE 2950 02-dic-08 $116,534.22 Por Asignar Guarda y Custodia en Proceso de regularizacién

el Almacén Zaragoza
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81 Servidor FTMRRH1 DELL POWER EDGE 2950 02-dic-08 $105,056.00 Por Asignar . Proceso de regularizacién
el Almacén Zaragoza

82  Servidor CPNRRH1 DELL POWER EDGE 2950 02-dic-08 $123,001.70 Por Asignar Guarday Custodiaen ..o 4o regularizacion
el Almacén Zaragoza

83  Servidor HPNRRH1 DELL POWER EDGE 2950 02-dic-08 $123,001.70 Por Asignar Guarday Custodiaen ... 4o regularizacion
el Almacén Zaragoza

84  Servidor 53HCHF1 DELL POWER EDGE 2900 17-ene-08 $87,749.89 Por Asignar Guarday Custodiaen p o .o, e regularizacion
el Almacén Zaragoza

85  Servidor JY94DF1 DELL POWER EDGE 2950 04-ene-08 $94,617.00 Por Asignar Guarday Custodiaen o o .o, e regularizacion
el Almacén Zaragoza

86  Servidor 22B4DF1 DELL POWER EDGE 2950 04-ene-08 $114,691.20 Por Asignar GuardayCustodiaen p o .o, e regularizacion
el Almacén Zaragoza

87  Servidor 42B4DF1 DELL POWER EDGE 2950 04-ene-08 $114,691.20 Por Asignar Guarda y’Custodla €N Proceso de regularizacion
el Almacén Zaragoza

88 Servidor GGPRRH1 DELL POWER EDGE 2950 02-dic-08 $89,640.14 Por Asignar Guarda y’Custodla " proceso de regularizacion
el Almacén Zaragoza

89  Servidor B1B4DF1 DELL POWER EDGE 2950 04-ene-08 $116,281.35 Por Asignar Guarday Custodiaen oo 4 regularizacién
el Almacén Zaragoza

90  Servidor 3M7HDF1 DELL POWER EDGE 6850 08-ene-08 $223,110.34 Por Asignar Guarday Custodiaen oo 4 regularizacién
el Almacén Zaragoza

91 Servidor 2M7HDF1 DELL POWER EDGE 6850 08-ene-08 $223,110.34 Por Asignar Guarday Custodiaen oo oo 4o regularizacién
el Almacén Zaragoza

92 Servidor 8COYCF1 DELL POWER EDGE 6850 07-ene-08 $223,130.04 Por Asignar Guarday Custodiaen oo 4 regularizacién
el Almacén Zaragoza

93 Servidor 7COYCF1 DELL POWER EDGE 6850 07-ene-08 $223,130.04 Por Asignar Guarday Custodiaen oo 4o regularizacién
el Almacén Zaragoza

94 Servidor 5M7HDF1 DELL POWER EDGE 6850 08-ene-08 $223,130.04 Por Asignar Guarday Custodiaen oo 4 regularizacién
el Almacén Zaragoza

95  Servidor GSPODF1 DELL POWER EDGE 2950 04-ene-08 $118,593.94 Por Asignar Guarda y’Custodla €N proceso de regularizacion
el Almacén Zaragoza

96  Servidor C3R11L1 DELL POWER EDGE R900 21-0ct-09 $326,028.01 Por Asignar Guarday Custodiaen o, .o 4o regularizacion
el Almacén Zaragoza

97  Servidor 1Q111L1 DELL POWEREDGER900  21-0ct-09 $326,028.01 PorAsignar  ouardayCustodiaen oo e reqularizacion
el Almacén Zaragoza

98 Servidor 7BZ3Y81 DELL POWER EDGE 6850 13-dic-05 $508,710.55 Por Asignar Guarda y’Custodla €N proceso de regularizacion
el Almacén Zaragoza

99 Servidor BBZ3Y81 DELL POWER EDGE 6850 13-dic-05 $508710.55  PorAsignar ~ cuardayCustodiaen o oo e reqularizacion
el Almacén Zaragoza

100  Unidad de cinta CzD3071 DELL POWER VAULT 20-dic-05 No desglosado Por Asignar Guarda y,Custodla " proceso de regularizacién
122T el Almacén Zaragoza

101 Servidor 3N9T1L1 DELL POWER EDGE R900 21-0ct-09 $326,028.01 Por Asignar Guarday Custodiaen . . 4 regularizacién
el Almacén Zaragoza

102 Servidor 3471111 DELL POWER EDGE R900 21-0ct-09 $326,028.01 Por Asignar Guarday Custodiaen . . 4 regularizacién
el Almacén Zaragoza

103 Servidor FGNRRH1 DELL POWER EDGE 2950 02-dic-08 $123,001.70 Por Asignar Guarday Custodiaen o oo 4o reqularizacion
el Almacén Zaragoza

104  Servidor FPNRRH1 DELL POWER EDGE 2950 02-dic-08 $123,001.70 Por Asignar Guarday Custodiaen o oo 4o reqularizacion
el Almacén Zaragoza

105  Servidor 3HNRRH1 DELL POWER EDGE 2950 02-dic-08 $123,001.70 Por Asignar Guarda y Custodia en Proceso de regularizacién

el Almacén Zaragoza
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106  Servidor CBNRRH1 DELL POWER EDGE 2950 02-dic-08 $123,001.70 Por Asignar . Proceso de regularizacién
el Almacén Zaragoza
107 Servidor GGNRRH1 DELL POWER EDGE 2950 02-dic-08 $123,001.70 Por Asignar Guarday Custodiaen ..o 4o regularizacion
el Almacén Zaragoza
108  Servidor C100MFT23N HP PROLIANT DL580 26un-05 $501,123.92 Por Asignar Guarday Custodiaen ... 4o regularizacion
el Almacén Zaragoza
109  Servidor C100MFT23T HP PROLIANT DL580 26-un-05 $501,123.92 Por Asignar Guarday Custodiaen p o .o, e regularizacion
el Almacén Zaragoza
110 Servidor C100MFT23V HP PROLIANT DL580 26-un-05 $501,123.92 Por Asignar Guarday Custodiaen o o .o, e regularizacion
el Almacén Zaragoza
111 Servidor 23HCHF1 DELL POWER EDGE 2900 17-ene-08 $87,749.89 Por Asignar GuardayCustodiaen p o .o, e regularizacion
el Almacén Zaragoza
112 Servidor H2HCHF1 DELL POWER EDGE 2900 17-ene-08 $87,749.89 Por Asignar Guarday Custodiaen o ooy regularizacion
el Almacén Zaragoza
113 Servidor de Datos 2SD4521 DELL POWER EDGE 6600 24-jun-02 $285,987.75 Por Asignar Guarda y’Custodla en Proceso de regularizacién
el Almacén Zaragoza
114  Servidor de Datos JRD4521 DELL POWER EDGE 6600 24-jun-02 $285,987.75 Por Asignar Guarday Custodiaen oo 4 regularizacién
el Almacén Zaragoza
115 Equipo de respaldo APM00113601824  EMC2 AVAMAR 08-sep-11 No desglosado  SC-36502 Guarday Custodiaen oo 4 regularizacién
el Almacén Zaragoza
116  Almacenamiento FCNMM103900051 EMC2 AX 4 MPE S/D S/D 25830 Guarday Custodiaen oo e regularizacién
el Almacén Zaragoza
DELL/ POWER EDGE R710 Guarda v Custodia en
117  Almacenamiento 68N29S1 RSA /1200 EPS ES- S/D S/D 25831 ol AIma():,én Zaraaoza Proceso de regularizacion
ENVISION  1260-HW 9
118 Almacenamiento APM00133830551  EMC2 VNX5100 054ul-13 S/D SC-28975 Guarday Custodiaen oo e regularizacién
el Almacén Zaragoza
119  Gabinete metalico FLGUV133400012  EMC2 VNX SERIES 054ul-13 S/D SC-28975 Guarday Custodiaen o o o regularizacién
el Almacén Zaragoza
120  Servidor FGPRRH1 DELL POWER EDGE 2950 02-dic-08 $89,640.14 Por Asignar Guarda y’Custodla €N proceso de regularizacion
el Almacén Zaragoza
121 Servidor de Datos 6BCQ1P1 DELL POWER EDGE R610 sep-11 No desglosado 36489 Guarda y’Custod|a €N Proceso de regularizacion
el Almacén Zaragoza
122 Servidor de Datos DNHH55J DELL POWER EDGE R610 sep-11 No desglosado 36489 Guarda y’Custod|a €M Proceso de regularizacion
el Almacén Zaragoza
123  Servidor de Datos 205LQW1 DELL POWER EDGE R610 sep-11 No desglosado 36489 Guarda y’Custod|a €N Proceso de regularizacion
el Almacén Zaragoza
124  Servidor de Datos 9SPYGF1 DELL POWER EDGE 6850 30-ene-08 $388,010.24 Por Asignar Guarda y’Custodla €N proceso de regularizacion
el Almacén Zaragoza
125  Servidor de Datos 7SPYGF1 DELL POWER EDGE 6850 15-ene-08 $388,010.24 Por Asignar Guarday Custodiaen .o, 4 regularizacién
el Almacén Zaragoza
126  Gabinete metalico BZDZSH1 DELL 4210 06-dic-08 $55,606.57 Por Asignar Guarday Custodiaen .o, 4 regularizacién
el Almacén Zaragoza
POWER EDGE
) M1000E (1)/ L $210,450.00 (1) ) Guarda y Custodia en R
127  Servidor (7 power edge m600)  F6JHFG1 DELL POWER EDGE 06-jun-08 /$71,070.00 (7) Por Asignar el Almacén Zaragoza Proceso de regularizacién
M600 (7)
128  Servidor USE345KJA7 HP PROLIANT DL380P 05ul-05 $367,986.74 Por Asignar Guarday Custodiaen o oo 4o reqularizacion
GEN 8 el Almacén Zaragoza
129  Servidor USE345KJAN HP PROLIANT DL380P 05ul-05 $367,986.74 Por Asignar Guarday Custodiaen o .o, 4o reqularizacion
GEN 8 el Almacén Zaragoza
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130 Servidor USE345KJAL HP PROLIANT DL380P 05-ul-05 $367,986.74 Por Asignar Guarday Custodiaen ... 4o regularizacion
GEN 8 el Almacén Zaragoza
131 Servidor USE345KJAE HP PROLIANT DL380P 05-ul-05 $367,986.74 Por Asignar Guarday Custodiaen ..o 4o regularizacion
GEN 8 el Almacén Zaragoza
132 Gabinete metalico JOKCJIFT DELL 4210 23-ene-08 $86,250.00 Por Asignar Guarday Custodiaen ..o 4o regularizacion
el Almacén Zaragoza
133 Servidor 3CTYRR1 DELL POWER EDGE R610 08-sep-11 No desglosado  SC-36503 Guarday Custodiaen p o .o, e regularizacion
el Almacén Zaragoza
134 Servidor BBTYRR1 DELL POWER EDGE R610 08-sep-11 No desglosado  SC-36503 Guarday Custodiaen o o .o, e regularizacion
el Almacén Zaragoza
135  Gabinete metdlico S/N DELL 4210 S/D S/D Por Asignar Guarda y’Custodla €N Proceso de regularizacién
el Almacén Zaragoza
136  Gabinete metélico S/N DELL 6P242 S/D S/D Por Asignar Guarda y’Custodla €N Proceso de regularizacion
el Almacén Zaragoza
137  Servidor de Datos 735Q761 DELL POWER EDGE 6650 26-jun-05 S/D Por Asignar Guarda y’Custodla " proceso de regularizacion
el Almacén Zaragoza
138  Servidor de Datos 615Q761 DELL POWER EDGE 6650 26-jun-05 S/D Por Asignar Guarday Custodiaen oo 4 regularizacién
el Almacén Zaragoza
139 Servidor de Datos 1GJG5CT DELL POWER EDGE 1950 05-dic-06 S/D Por Asignar Guarday Custodiaen oo e regularizacién
el Almacén Zaragoza
140  Servidor de Datos 22MQ761 DELL POWER EDGE 6650 26-jun-05 S/D Por Asignar Guarday Custodiaen oo oo 4o regularizacién
el Almacén Zaragoza
141 Servidor de Datos 32MQ761 DELL POWER EDGE 6650 26-jun-05 S/D Por Asignar Guarday Custodiaen oo 4o regularizacién
el Almacén Zaragoza
142 Servidor de Datos 34PH5C1 DELL POWER EDGE 1950 05-dic-06 S/D Por Asignar Guarday Custodiaen oo e regularizacién
el Almacén Zaragoza
HP P2000 G3 FC Guarda y Custodia en
143  Equipo de almacenamiento 256131B281 HP DC SMB SAN S/D S/D Por Asignar Y Proceso de regularizacion
) el Almacén Zaragoza
Starter Kit
. HP PROLIANT . . Guarda y Custodia en .
144  Servidor de Datos 2M213102P3 HP DL380 G7 dic-11 S/D Por Asignar el Almacén Zaragoza Proceso de regularizacion
. HP PROLIANT . . Guarda y Custodia en .
145  Servidor de Datos 2M213102P9 HP DL380 G7 dic-11 S/D Por Asignar el Almacén Zaragoza Proceso de regularizacion
. HP PROLIANT . . Guarda y Custodia en .
146  Servidor de Datos 2M213102NS HP DL380 G7 dic-11 S/D Por Asignar el Almacén Zaragoza Proceso de regularizacion
. HP PROLIANT . . Guarda y Custodia en .
147  Servidor de Datos 2M212000K5 HP DL380 G7 dic-11 S/D Por Asignar el Almacén Zaragoza Proceso de regularizacion
148  Servidor de Datos USE345KJAF HP PROLIANT DL380P 2013 S/D Por Asignar Guarda y’Custodla €N Proceso de regularizacion
GEN 8 el Almacén Zaragoza
149  Servidor de Datos USE345KJAD HP PROLIANT DL380P 2013 S/D Por Asignar Guarda y,Custodla " Proceso de regularizacién
GEN 8 el Almacén Zaragoza
150  Servidor de Datos USE345KJA4 HP PROLIANT DL380P 2013 S/D Por Asignar Guarda y,Custodla €M Proceso de regularizacién
GEN 8 el Almacén Zaragoza
151  Gabinete metdlico F5N1761 DELL 4210 dic-04 S/D Por Asignar Guarda y’Custodla €N Proceso de regularizacién
el Almacén Zaragoza
152 Gabinete metalico 3MJBLK1 DELL 4210 19-ul-09 S/D Por Asignar Guarday Custodiaen o oo g regularizacion
el Almacén Zaragoza
153  Gabinete metalico 26JBLK1 DELL 4210 19-ul-09 S/D Por Asignar Guarday Custodiaen o oo g regularizacion

el Almacén Zaragoza
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154  Gabinete metélico 16JBLK1 DELL 4210 19-jul-09 S/D Por Asignar A Proceso de regularizacion
el Almacén Zaragoza
155  Gabinete metalico 2MJBLK1 DELL 4210 19-jul-09 S/D Por Asignar Guarday Custodiaen oo e regularizacion
el Almacén Zaragoza
. PowerVault . Guarda y Custodia en N
156  Almacenamiento 8QTS6S1 DELL MD1200 07-oct-11 S/D Por Asignar el Almacén Zaragoza Proceso de regularizacion
157  Servidor 8QJ2WB1 DELL POWER EDGE 2900 29-sep-06 S/D Por Asignar Guarday Custodiaen p o .o, e regularizacion
el Almacén Zaragoza
158  Servidor 5GJG5CT DELL POWER EDGE 1950 05-dic-06 S/D Por Asignar Guarday Custodiaen o oo de regularizacion
el Almacén Zaragoza
159 Servidor 794G5C1 DELL POWER EDGE 1950 05-dic-06 S/D Por Asignar Guarday Custodiaen o oo g regularizacion
el Almacén Zaragoza
160  Servidor 4PM1TR1 DELL POWER EDGE R710 19-0ct-11 S/D Por Asignar Guarday Custodiaen o ooy regularizacion 1
el Almacén Zaragoza <
i o
161  Gabinete metdlico 28N1761 DELL 4210 23-dic-04 S/D Por Asignar Guarda y’Custodla " proceso de regularizacion =
el Almacén Zaragoza "E
162 Unidad de cinta BXVRJL1 DELL POWER VAULT 21-ene-08 $179,365.58 Por Asignar Guarday Custodiaen oo 4 regularizacién o4
TL4000 el Almacén Zaragoza 8
163 Servidor 2794DF1 DELL POWER EDGE 2950 04-ene-08 $94,617.00 Por Asignar Guarday Custodiaen oo 4o regularizacién =
el Alimacén Zaragoza '
Fuente: Informacidn proporcionada por la DGTI a través del oficio DGTI/SGPNA-37-2025, de fecha 5 de febrero de 2025. g
(O]

Al respecto, se seleccionaron como muestra los servidores de datos de alto rendimiento identificados con los nimeros de inventario SC-35308, SC-35309 y SC-35299, y los mddulos d¢,
expansién SC-35892 y SC-35893, los cuales contaron con la dictaminacién correspondiente y cuya desincorporacion fue presentada para autorizacion del Comité de Adquisiciones E
Servicios, Obras y Desincorporaciones (CASOD), en su 192 sesion ordinaria de 2024, celebrada con fecha 25 de octubre de 2024, conforme a los registros publicos de las actas difundidaég
a través del portal web de la Suprema Corte de Justicia de la Naciéon (https:/www.scjn.gob.mx/transparencia/consulta-informacion/adquisiciones/casod/actas). 2

ISV

Es menester advertir que el punto de acuerdo fue retirado a solicitud de la DGRM y la DGTI para un mayor andlisis, motivo por el cual no se materializé la desincorporacion de dicho
bienes tecnolégicos al 31 de diciembre de 2024; no obstante, la DGA verificé el Dictamen Técnico utilizado para la presentacion de este.

Andlisis de Dictamen Técnico

MfX1g4TV2

El area auditada present6 evidencia del Dictamen Técnico utilizado para la desincorporacion de servidores de datos de alto rendimiento ndmero DGTI/SGIT/DCO/DICTAMEI\L%
DESINCORPORACION-02-2023, emitido por la DGTI con fecha 9 de junio de 2023, a través del cual, con fundamento en los articulos 1, 2, 239 y 244, del AGA XIV/2019, se solicita lg
desincorporacién de los activos. Las consideraciones plasmadas en dicho dictamen se describen a continuacion: 3

al

= Las aplicaciones informaticas de la SCJN requieren de una infraestructura de computo (servidores de datos, equipos de comunicacion y de almacenamiento) suficiente parg
resguardar las aplicaciones y datos de este Alto Tribunal, razén por la cual se considera la necesidad de actualizar la infraestructura de computo periédicamente.

= La DGTl establecio la siguiente clasificacién de criterios utilizados para catalogar los bienes informaticos:
Criterios para la clasificacion de bienes informaticos.
Clasificacion Clave Descripcion

Queda activo en él catalogo de materiales, solo que por su volumen sea

b s S e Dy e necesario su guarda y custodia en Almacén de Zaragoza.

Material deteriorado. 2

Con posibilidad de rehabilitacion. 2a Para la Cotizacién de su rehabilitacion.
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Sin posibilidad de rehabilitacion. 2b Dictamen técnico elaborado por la DGTI.

Material obsoleto 3

Con posibilidades de modernizacion. 3a Para la cotizacion de su rehabilitacion.

Sin posibilidades de modernizacién. 3b Dictamen técnico elaborado por la DGTI.

En condiciones de uso y consumo 4

En condiciones de uso, modelos descontinuados. 4a Material en buen estado, pero no de uso en la DGTI.

Material que ya no se requiere para el servicio al cual se le destino. 5 Material producto de desmantelamiento (material de desecho).
Material para su reingreso al almacén. 6 Material sobrante de algun servicio.

Fuente: Dictamen Técnico para la desincorporacion de servidores de datos de alto rendimiento nimero DGTI/SGIT/DCO/DICTAMEN DESINCORPORACION-02-2023 <|)|:

La renovacion de la infraestructura de computo de la SCUN se efectud a través de un modelo de arrendamiento, formalizado a partir del 1° de enero de 2020, con la suscripcién de%
contrato abierto SCJN/DGRM/DPC-038/12/2019 “Servicios integrados de infraestructura de procesamiento y almacenamiento, en consumo bajo demanda, para la Suprema Cortg.
de Justicia de la Nacion”, mismo que se encontré vigente durante el periodo auditado, conforme a lo establecido en la Clausula Primera de su convenio modificatorio numer(g
SCJN/DGRM/DPC-044/12/2023.

aKlv

La DGTI expone que los siguientes equipos en propiedad de la SCJN concluyeron su vida Util, debido a que estos cuentan con una antigiiedad superior a 7 afios, sefialando que, erP
la mayoria de los casos, los fabricantes los han descontinuado, o los costos de mantenimiento superan el servicio de las nuevas tecnologias arrendadas, por lo que determina qu

ya no son de utilidad para este Alto Tribunal, circunstancia que no significaria una reduccion en la cantidad o calidad de los servicios a cargo de la DGTI, sino un mejor servicio, dg
mayor calidad y eficiencia con nuevas tecnologias.

9AX

No obstante, resulta importante advertir que, conforme a los criterios establecidos por el area auditada, los bienes informaticos son encuadrados en el criterio 4a “Material en bue@?

estado, pero no de uso en la DGTI", circunstancia que fue formalizada en el propio Dictamen Técnico, como se detalla a continuacion: g
|_
<

Descripcion Modelo No. de serie No. inventario o S.SD/ Ubicacion =
capacidad <
; ) s
1 Servidor de alto rendimiento sgi  HPESGILSV-SYSTEM-3K ;1340000270 SC-35299 24/1400 GB Guadalajara, Jal. 4a <
Server (UV3000) o
! = (8]
2 Servidor de alto rendimiento sg  HPESGILSV-SYSTEM-3K ;300000271 SC-35308 24/1400 GB 16 de septiembre 4a =
Server (UV3000) %
3 Servidor de alto rendimiento SGI HPE SGI LSV-SYSTEM-3K uv300000272 SC-35309 24/1400 GB 16 de septiembre 4a e
Server (UV3000)
4  Mddulodeexpansion servidor g, HPE SGI LSV-UPGRADE UV300000207 SC-35892 24/1400 GB 16 de septiembre 4a
de alto rendimiento Upgrade Kit
5  Modulodeexpansionservidor 5 HPE SGI LSV-UPGRADE UV300000208 SC-35893 24/1400 GB 16 de septiembre 4a
de alto rendimiento Upgrade Kit

Fuente: Dictamen Técnico para la desincorporacion de servidores de datos de alto rendimiento nimero DGTI/SGIT/DCO/DICTAMEN DESINCORPORACION-02-2023

Se sefiala que la informacién contenida en los discos duros de los servidores de alto rendimiento fue eliminada mediante un procedimiento tecnoldgico de borrado seguro, avalado
por la propia DGTI.
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El area auditada, mediante el oficio DGTI/SGPNA-101-2025, de fecha 9 de abril de 2025, presenté evidencia del Acta Circunstanciada de Hechos, formalizada el 17 de febrero de 2023
por el Subdirector General de Infraestructura Tecnoldgica, el Director de Seguridad Informatica, el Director de Operaciones, el Subdirector de Ciberseguridad, y figurando como testigos
de asistencia la Subdirectora de Contratos y Auditorias de TIC, y el Subdirector de Centros de Datos, siendo todos ellos personas servidoras publicas adscritas a la DGTI, en la que se
hizo constar que, conforme a lo establecido en el procedimiento PO-TI-SI-03 “Procedimiento para la Administracion de Borrado Seguro en Dispositivos Informaticos” y derivado del
proceso de desincorporacién de bienes informaticos, en particular de los Servidores de Alto Rendimiento instalados en los centros de datos de la SCJUN, durante el periodo del 27 de
septiembre de 2022 al 2 de febrero de 2023, se realiz6 el procedimiento tecnoldgico de borrado seguro de la totalidad de la informacion contenida en los 120 discos duros que
corresponde a los 3 servidores marca SGI y sus 2 expansiones propiedad de la SCJN, mediante la herramienta "Darik's Boot and Nuke" desarrollado por Darik Horn (https://dban.org/),
a fin de garantizar que la informacidn almacenada en las unidades (disco duro) haya sido eliminada de forma seguray evitar que la misma pueda ser recuperada en el futuro, con efecto
de reducir el riesgo de exposicidn de informacién que pueda impactar negativamente a este Alto Tribunal.

De la revision al contenido del Acta Circunstanciada de Hechos referida en el parrafo anterior, no se observo la participacion de la Contraloria de este Alto Tribunal, a través de la Direccidr;
General de Responsabilidades Administrativas y de Registro Patrimonial, por lo que no fue posible acreditar que esta se realizara en términos de lo establecido en el articulo 38, fracuone%
XVIl'y XVIIl, del ROMA.

o
Con motivo de la notificacién de los resultados y observaciones preliminares de la presente auditoria, efectuada mediante el oficio CSCJN/DGA/DAIB/413/2025 del 6 de junio de 2025,
el drea auditada presenté los diversos DGTI/SGPNA-140-2025 y DGTI-263-2025, de fechas 13 y 17 de junio de 2025, respectivamente, exponiendo que el Acta Circunstanciada de Hech@
en la que se hizo constar que personal de la DGTI realizé el borrado seguro de la totalidad de la informacién contenida en los bienes tecnolégicos SC-35308, SC-35309 y SC-35299, y Id§
mddulos de expansion SC-35892 y SC-35893, se realizé conforme al procedimiento PO-TI-SI-03 denominado Administracién de borrado seguro en dispositivos informaticos, el cual no
contemplaba la participacion de la Contraloria de este Alto Tribunal, a través de la Direccion General de Responsabilidades Administrativas y de Registro Patrimonial.

XmQ

Asimismo, informé que, a partir del 13 de mayo de 2025, el procedimiento antes referido fue dado de baja siendo sustituido por el documento GSICS-DGSI-029 denominado “Guia &
borrado seguro de informacion digital” y presenté evidencia del Memorando DGTI/SGSICS-I-6-2025, mediante el cual la Subdireccién General de Seguridad Informatica y Calidad d?a
Sistemas instruye a la Direccion de Ciberseguridad de este Alto Tribunal para efectuar la revision de la Guia antes referida y llevar a cabo las actualizaciones que correspondan.

N
>
=
Del andlisis a la informacién proporcionada, esta Direccién General de Auditoria considera que la actualizacion del documento GSICS-DGSI-029 denominado “Guia de borrado seguro ¢@
informacion digital” contribuird a que, en lo subsecuente, se prevea la participacion de la Contraloria de este Alto Tribunal, a través de la Direccion General de Responsabilidadg§
Administrativas y de Registro Patrimonial, en términos de lo establecido en el articulo 38, fracciones XVII y XVIII, del ROMA. Por lo anterior, se atienden los aspectos identificados en
observacién preliminar 0002, comunicada en los resultados preliminares de la presente auditoria.

ucySsM

De la revision efectuada por la Direccién General de Auditoria a la documentacién proporcionada por el area auditada, relativa a los bienes informaticos identificados con los numero%
de inventario SC-35299, SC-35308, SC-35309, SC-35892 y SC-35893, se identificé lo siguiente:

» El valor de inversion para la adquisicién de los bienes informaticos antes referidos ascendié a $98,305,639.94 pesos (IVA incluido), incluyendo las garantias y mantenimientos al
ejercicio 2018, integrandose de la siguiente forma:

1. La adquisicién de los 3 servidores de alto rendimiento HPE SGI LSV-SYSTEM-3K Server (UV3000) se formalizé el 18 de enero de 2016, a través de la suscripcion del contrato
SCJN/DGRM/DABI-123/12/2015, por un importe de $49,746,388.10 pesos (IVA incluido), mismo que, adicional a la adquisicién de los bienes informéticos, integraba el costo
por el servicio de entrega, montaje, configuracién y puesta en marcha; capacitacion, y; los servicios de 36 meses de garantias, mantenimiento y soporte técnico a hardware y
software.
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2. Los 2 moédulos de expansion para los servidores de alto rendimiento (HPE SGI LSV-UPGRADE Upgrade Kit) se adquirieron por un monto de $48,559,251.84 pesos (IVA incluido),
a través del contrato SCJN/DGRM/DABI-126/12/2016, formalizado el 20 de diciembre de 2016, el cual consideré una garantia extendida de 24 meses.

La DGTI expone que los equipos informaticos cuentan con mas de 7 afios de antigiiedad, y centra su argumento en que el fabricante original Silicon Graphics desparecié del mercado

al ser adquirido por Hewlett Packard Enterprise (HPE); no obstante, dicha operacién comercial fue formalizada en agosto de 2016, y se observa que los médulos de expansion
fueron adquiridos en enero de 2017

El area auditada presento evidencia del comunicado sin nimero de fecha 4 de febrero de 2025, mediante el cual HPE notificé a la SCJN que la fecha de discontinuidad del soporte
(End-of-Support-Life) de los productos del fabricante SGI corresponde al afio 2019. Lo anterior, cobra relevancia, toda vez que a la fecha de suscripcion del contrato abierto
SCJN/DGRM/DPC-038/12/2019 “Servicios integrados de infraestructura de procesamiento y almacenamiento, en consumo bajo demanda, para la Suprema Corte de Justicia de la
Nacion” (30 de noviembre de 2019), mismo que se encontrd vigente al 31 de diciembre de 2024, los servicios de soporte para la continuidad operativa de los bienes informaticos
antes referidos ya se encontraba considerada como parte de los servicios a la infraestructura “Legacy” de este Alto Tribunal. &
04
El altimo antecedente del desempefio de los bienes tecnoldgicos (Bitdcoras de Salud de Todos los Componentes; el Estado y revision de equipos; la Relacion de Atencion de&s
Incidentes; Relacion de Piezas o Refacciones Sustituidas; Detalles de la sustitucién de piezas o refacciones; Notificacion de Parches o Actualizaciones; Informe de parches Q'}
actualizaciones ejecutadas o por ejecutar; Recomendaciones Generales; Mejoras en el funcionamiento de los equipos, y; la Memoria Técnica de Actividades de Despliegue}R
correspondiente a los meses de noviembre y diciembre de 2021, por lo que se demuestra que, a la fecha de desuso de los mismos, las inspecciones fisicas y operativas mostrabarg
su correcto funcionamiento, no reportando incidentes especificos, piezas sustituidas o despliegues de parches o actualizaciones, conteniendo unicamente recomendacionegg
generales para la mejora de su funcionamiento, tales como estrategias de respaldo o de manejo de fragmentacion del sistema de archivos.

Qler

La DGTI gestiond, conforme a lo establecido en el articulo 244, fraccion |, del AGA XIV/2019, el avaldo de los bienes informaticos, el cual fue emitido con fecha 9 de septiembre dee
2024 por el prestador de servicios Consultoria en Ingenieria Legal, S.A. de C.V,, concluyendo un valor neto de reposicion de $1,305,641.68 pesos. El monto en UMAs del valor d%

avallo es de 12,025.80 (considerando el valor de $108.57 pesos por UMA establecido por el INEGI para 2024), consecuentemente, la desincorporacion se clasificé como mayor, pog

lo que su autorizacién resulta competencia del CASOD. N

El avalud presentado sefala que al verificar los servidores se encontraron instalados, pero desconectados; asimismo que la vida util total de los equipos era de 10 afios promedid;r

de los cuales a la fecha de emision del documento se tenia una vida Util restante de 1.25 afios para los 3 servidores UV 3000 (SC-35299, SC-35308 y SC-35309) y de 2.42 afios parq{{’
los médulos de expansién (SC-35892 y SC-35893).

Conforme a las conclusiones emitidas por el valuador en comento, los equipos fueron dejados de utilizar teniendo una vida util restante de superior a 4 afios; asimismo, que QE
avalué se realizd considerando las condiciones que presentaban dichos activos a la fecha de la inspeccion fisica (desconectados); ademas, de que el alcance descrito en el avalucg‘
sefal6 una posible donacion de los activos, por lo que no resulté competencia de la DGTI, sino del CASOD (destino final de los bienes muebles), previa consideracion los datos &

resultados del informe técnico. La informacion de los bienes se muestra a continuacion: g
Descripcion Marca No. de serie . B . V|d~a il Adquisicion e Ut'l Lidllpgzy Ut'! restante Ubicacion
inventario (afos) (afios) (afos)
UVv300000270 SC-35299 Guadalajara, Jal.
Servidor de alto HPE SGI LSV- Diciembre
S SGI SYSTEM-3K Server UV300000271 SC-35308 10 18/01/2016 5.95 4.05 16 de septiembre
rendimiento (UV3000) 2021

Uv300000272 SC-35309 16 de septiembre
SGI UVv300000207 SC-35892 10 20/12/2016 Diciembre 5.03 4.97 16 de septiembre
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Médulo de HPE SGI LSV- 2021
expansion servidor UPGRADE Uv300000208 SC-35893 16 de septiembre
de alto rendimiento Upgrade Kit

Fuente: Avaluo de los bienes informaticos, emitido con fecha 9 de septiembre de 2024 por el prestador de servicios Consultoria en Ingenieria Legal, S.A. de C.V.

Asimismo, se presenta evidencia fotografica del estado que guardan los bienes informaticos, los cuales se encuentran desconectados, como se observa a continuacion:
SGI Bolivar 2 SGI Gudalajara

e

SGI Bolivar 1

Respecto de lo anterior, se desprende que los bienes informaticos identificados con los nimeros de inventario 35299, 35308, 35309, 35892 y 35893 fueron desconectados teniendo u
vida util restante superior a 4 afios, circunstancia que representd un riesgo potencial de que el equipo, por la falta de uso, sufriera afectaciones severas y, con ello, poniendo en riesgo
inversion que se realizé para su adquisicion, afectando el costo de recuperacién determinado en la valuacion de estos.

)@g4Tv2iSV9AXmQIer8aKIvOUQ7drRA

cy5wdf

Asimismo, se considera necesario que la DGTI realice un analisis exhaustivo que permita determinar la utilidad de dichos bienes informaticos, previo a continuar con las gestiones pa%
su desincorporacion, toda vez que del analisis efectuado al Dictamen Técnico para la desincorporacion de servidores de datos de alto rendimiento nimero DGTI/SGIT/DCO/DICTAMEN
DESINCORPORACION-02-2023 se advierte que este se centré en aspectos econémicos, no considerando aspectos técnicos tales como el rendimiento del CPU; capacidad de memoria
RAM y de almacenamiento; velocidad de red; compatibilidad de software; histérico de mantenimientos realizados (servicios y costos); soporte técnico; y comparativo con el desempefio
y costo de las tecnologias arrendadas, entre otros que pudieran resultar decisivos para determinar la reasignacion o reaprovechamiento de los bienes, los cuales, segun su ultimo
antecedente de desempefio, se encuentran en buen estado y en condiciones de uso, pudiendo valorarse su uso como parte de una infraestructura de cémputo distribuida, de respaldo,
de contingencia o periférica.

Con motivo de la notificacién de los resultados y observaciones preliminares de la presente auditoria, efectuada mediante el oficio CSCJN/DGA/DAIB/413/2025 del 6 de junio de 2025,
el drea auditada presentd el diverso DGTI/SGPNA-140-2025, de fecha 13 de junio de 2025, exponiendo lo siguiente:
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El dltimo antecedente del costo de mantenimiento de los bienes informaticos identificados con los nimeros de inventario 35299, 35308, 35309, 35892 y 35893, correspondiente a
los ejercicios 2020 y 2021, en los que se pagaron mas de 41 millones de pesos por el soporte de los tres servidores SGI, representa mas del 50% del costo de la infraestructura
tecnolégica arrendada.

Los equipos fueron fabricados entre 2015y 2017, y el fabricante (HP, tras adquirir SGI) cesé su soporte en 2019, circunstancia que, en opinién de la DGTI, desde una perspectiva de
gestion de riesgos tecnologicos, representa una amenaza critica para la continuidad operativa de los sistemas institucionales, ya que ante una falla no habria refacciones ni personal
capacitado para atenderla.

Se considera la imposibilidad de reutilizacién de los bienes informaticos, sefialando un intento fallido de reactivacién de los equipos en noviembre de 2024, respecto al cual la DGTI
sefiala que, pese a contar con personal técnico interno y documentacion disponible, no fue posible poner en operacion los servidores, detectandose ademas alertas fisicas en los

discos de almacenamiento, por lo que dicha area considero a los equipos como inoperantes y sin valor técnico.

Adicionalmente, a través del oficio DGTI-263-2025, del 17 de junio de 2025, el 4rea auditada sefialé que las argumentaciones antes referidas seran consideradas para la actualizacién d
dictamen técnico de desincorporacion correspondiente.

UQ7@&RA=

0

Del andlisis a la informacién proporcionada, esta Direccion General de Auditoria considera que, la actualizacién del dictamen de desincorporacién acompafiada del soporte documental
correspondiente, permitird que las instancias correspondientes cuenten con una dictaminacion integral, actualizada y debidamente sustentada que permita la eventual evaluacidg
respecto al destino de los bienes tecnoldgicos, por lo que, en lo general, se atienden los aspectos identificados en la observacién preliminar 0001, comunicada en los resultadds

preliminares de la presente auditoria.
Marco Normativo Infringido del Resultado:

No aplica.
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