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DAO/2025/4

Oficio de Orden de Auditoria: CSCJN/DGA/DAQ0-43-2025, del 13 de enero de

2025.

Importancia relativa de los trabajos e importe, identificacion de areas de riesgo,
debilidades de control interno, vulnerabilidad en el hackeo de la red institucional

en 2023.

Verificar que el procedimiento para la contratacion y adjudicacion del Servicio
Administrado del Centro de Operaciones de Ciberseguridad se realiz6 acorde a
la normativa establecida y la prestacion del servicio se entregd a entera

satisfaccion.

2023-2024

Comprendera la revision del procedimiento de contratacion, considerando los
procesos de coordinacion, planeacion, programacion, asi como mecanismos de
control y supervision en la prestacion del Servicio Administrado del Centro de
Operaciones de Ciberseguridad, la correcta administracion del instrumento
contractual y, en su caso, convenios modificatorios; verificando que se hayan
ajustado a la normativa aplicable y alcances contractuales a entera satisfaccion
de este Alto Tribunal; abarcando para tal fin las operaciones realizadas en los

ejercicios 2023 y 2024.

Direccién General de Tecnologias de la Informacién
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Periodo de ejecucion
Inicio: 13/Enero/2025

Término: 24/Junio/2025

Antecedentes

La Direccion General de Tecnologias de la Informacion (DGTI), tiene como
objetivo fortalecer el uso intensivo y eficiente de las tecnologias de la
informacion, comunicaciones y seguridad de la informacién en la Suprema Corte
de Justicia de la Nacién (SCJN) a través de acciones de innovacion que
optimicen los procesos institucionales, con un enfoque racional en el uso de los
recursos. La DGTI hace posible tal funcién mediante las atribuciones conferidas
en articulo 36 del Reglamento Organico en Materia de Administracién de la
Suprema Corte de Justicia de la Nacién (ROMA).

Es por ello que el 27 de octubre de 2021, la DGTI suscribié el contrato abierto
plurianual nimero SCJN/DGRM/DCP-026/10/2021 con vigencia de 27 meses (3
meses de implementacién y 24 de servicio efectivo devengado) del 6 de octubre
de 2021 al 31 de diciembre de 2023 por un monto minimo estimado de
$63,271,416.00 pesos y maximo estimado de $69,622,056.00 pesos ambos sin
IVA, adjudicado a la empresa TOTALSEC, con el fin de cubrir las necesidades de
seguridad informatica para la operacion de ciberseguridad en la SCJN, desde el
trimestre final del ejercicio 2021 hasta el 2023.

Ante la culminacion del periodo de dicho servicio, la DGTI durante el ejercicio
2023 consideré dentro de su Programa Anual de Necesidades (PANE) la
exigencia de dar continuidad y mejorar los servicios que actualmente forman
parte del COC para la SCJN, con el objetivo de mantener y fortalecer la seguridad
informatica de sus activos de informacién a través de soluciones que incluyeran
los servicios de un COC, integrando nuevas soluciones tecnolégicas que
permitieran la deteccion temprana, contenciéon de amenazas y ataques
cibernéticos, contemplando la generacién y aplicacion de planes, esquemas y
acciones de mitigacion y respuesta a incidentes.

En febrero del presente afio, la DGTI reestructuré la Direccion de Seguridad
Informatica, desagregando actividades y creé la Direccién de Ciberseguridad y
la Direccion de Gestién de Seguridad Informatica, dependientes de la
Subdireccion General de Seguridad Informatica y Calidad de Sistemas, esta
Ultima creada en 2024.

Por lo que a través del procedimiento concursal realizado mediante la Licitacién
Pablica Nacional LPN/SCJN/DGRM/005/2023 (LPN) para suministrar el
“Servicio Administrado del Centro de Operaciones de Ciberseguridad”, se
efectud la contratacion de dicho servicio el cual se formalizé el 22 de enero de
2024, a través del contrato abierto plurianual nimero SCJN/DGRM/DPC-
038/12/2023 celebrado por la SCJN y la empresa adjudicada TOTALSEC, con
una vigencia del 1 de abril de 2024 hasta el 31 de marzo de 2027, es decir 36
meses por un monto minimo de $132,175,202.40 pesos y maximo de
$137,520,482.40 pesos IVA incluido.
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Periodo de ejecucion
Inicio: 13/Enero/2025

Término: 24/Junio/2025

PROCEDIMIENTOS DE AUDITORIA APLICADOS:

1. Corroborar que los servicios contratados de protecciéon de portales web, correo electrénico, amenazas
avanzadas, puntos finales (XDR) del Centro de Operaciones en Ciberseguridad (COC), se apeguen en
funcionalidad y operacion de los alcances técnicos establecidos en el instrumento contractual.

1.1

1.2

1.3

1.4

Verificar la funcién y operacién del Servicio de Protecciéon para Portales Web comprobando el
monitoreo y la proteccion de los portales web de la Suprema Corte de Justicia de la Nacién (SCJN) y
de sus registros en internet (DNS) contra ataques provenientes del ciberespacio, los cuales tienen
como objetivo afectar la reputacién de la SCJN, al realizar actos maliciosos que atentan contra el
contenido o acceso a los portales de este Alto Tribunal, asi como comprobar la entrega mensual de |
las soluciones de seguridad informatica implementadas.

GEZTGfc

Comprobar la funcion y operacion del Servicio de Proteccion de Correo Electronico que permita la
proteccién de los buzones de correo electrénico de usuarios y de servicios de la SCJN contra ataqueso
de correo electrénico, asi mismo la proteccion del proceso de entrega y envio de correo electrénico s
de la SCJN en sus funcionalidades de comunicacién, proteccién de correo, proteccién antispam, -
proteccion antivirus, por identificacion de contenido y de alertas y notificaciones, asi como la&
comprobacién de la entrega mensual de las soluciones de seguridad informatica implementadas.

HveRPo1l

Confirmar la funcion y operacidn del Servicio de Deteccién y Proteccion de Amenazas Avanzadas con
base en comportamiento, el cual permite el monitoreo integral de la seguridad informatica de la redﬂ
LAN de la SCJN, asi mismo se verificarda el suministro de los equipos tipo switches en al'[aO
disponibilidad para al menos 2 sitios de la SCJN dentro de la CDMX, asi también constatar la entrega g
mensual de las soluciones de seguridad informatica implementadas.

DHTghXOeh

Verificar la funcion y operacion del Servicio de Proteccién para Puntos Finales, el cual se encargara T
de la proteccién de los equipos de computo de la SCJN contra cualquier amenaza malware,q
permitiendo detectar, investigar y mitigar cualquier actividad sospechosa con base eng
comportamiento (Solucién XDR) en cada equipo de computo protegido, independientemente si se>E_
encuentran en la red LAN de la SCJN o en internet, de manera adicional verificar la entrega mensual
de las soluciones de seguridad informatica implementadas.

2. Constatar el estado actual de avance respecto del desarrollo del Modelo Institucional de Gobierno de
Seguridad de la Informacion (MIGSI) para la Suprema Corte de Justicia de la Nacién (SCJN), conforme a lo
establecido en el plan de trabajo para el desarrollo del MIGSI.

2.1 Comprobar la funcién y operacion del Servicio de Centro de Operaciones de Ciberseguridad (COC): el

cual brinda el servicio 7x24 los 365 dias del afio, el cual integra actividades de monitoreo,
identificacion, andlisis, registro y apoyo en la resolucién de cualquier incidente en materia de
ciberseguridad que pudieran llegar a comprometer la confidencialidad, disponibilidad e integridad de
los servicios informaticos de la SCJN.

2.2 Verificar el estado actual y operacion del Servicio de actualizaciéon y mejora del MIGSI.
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Inicio: 13/Enero/2025

Término: 24/Junio/2025
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La Direccion General de Auditoria en cumplimiento al Programa Anual de Control y Auditoria 2025, mediante el
oficio nimero CSCJN/DGA/DA0-43-2025, del 13 de enero de 2025, notifico a la Direccion General de Tecnologias
de la Informacion la orden de auditoria.

En atencidn a lo anterior, el 29 de enero de 2025, se llevé a cabo el acto de formalizacién de inicio de los trabajos
de ésta, en la que se suscribié la Minuta de Formalizacién e Inicio de los Trabajos de Auditoria, nimero 001.

Por lo anterior, esta Direccion General de Auditoria solicité a la Direccidn General de Tecnologias de la
Informacioén que proporcionara la documentacién vinculada con el objetivo de la auditoria, mediante el oficio
nimero CSCJN/DGA/DA0-126-2025 del 28 de enero del 2025.

En respuesta a lo anterior, el drea auditada remitié la informacién correspondiente, mediante el oficio nimero
DGTI/SGPNA-35-2025 del 4 de febrero del 2025.

Derivado de la aplicacién de los procedimientos de auditoria antes referidos y en cumplimiento a la normativa
aplicable para la Direccién General de Tecnologias de la Informacion, se determinaron los resultados que se
describen a continuacion.

GEZTGfc

Resumen de los Resultados:

Resultado Nim. 1 Corroborar que los servicios contratados de proteccion de portales web, correo electrénic
amenazas avanzadas, puntos finales (XDR) del Centro de Operaciones en Ciberseguridad (COC), se apeguen e
funcionalidad y operacidn de los alcances técnicos establecidos en el instrumento contractual.

eRPo16tqwlaYoh

OvbnHY

Respecto del objetivo principal del presente resultado referente a los servicios contratados correspondientes a Ia;t
proteccion de portales WEB, correo electrénico, deteccion de amenazas avanzadas y puntos finales enfocado®
en la operacion y funcionamiento de los equipos de usuarios y servidores de la SCJN, se comprob6 que durantes,
el ejercicio 2024 el prestador de servicios denominado TOTALSEC, S.A. de C.V. (TOTALSEC), cumplié;
cabalmente con la operacion del servicio administrado al Centro de Operaciones Especializado y Certificado e
Procesos de Ciberseguridad (COC), debido a que se comprobé la entrega en tiempo y forma de la totalidad de!
los informes y reportes mensuales establecidos en el Anexo Técnico (AT) del contrato abierto plurianual nimerc
SCJN/DGRM/DPC-038/12/2023, en los cuales se acredité el monitoreo, deteccién, mitigacion, proteccion y
gestion de los incidentes presentados en la red LAN de la SCJN vy el ciberespacio, en temas de seguridad
informatica desde el 1 de abril al 31 de diciembre de 2024, fecha en que entré en operacion el servicio citado y
afio que abarcé la revision. No se omite mencionar que, al tratarse de un contrato plurianual, continua la vigencia
del servicio hasta el 31 de marzo de 2027.

Sin observacion.
El detalle del analisis se presenta en la Cédula de Resultados, Observaciones y Acciones Finales del Resultado 1.

Resultado Nim. 2 Constatar el estado actual de avance respecto del desarrollo del Modelo Institucional de
Gobierno de Seguridad de la Informacion (MIGSI) para la Suprema Corte de Justicia de la Nacion (SCJN),
conforme a lo establecido en el plan de trabajo para el desarrollo del MIGSI.

Respecto del objetivo principal del presente resultado referente a los servicios contratados correspondientes a la

funcion y operacion del Servicio de Centro de Operaciones de Ciberseguridad (COC) y a la verificacion del estado
actual y operacion del Servicio de actualizacién y mejora del MIGSI, se comprobé que durante el ejercicio 2024 el
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prestador de servicios denominado TOTALSEC, S.A. de C.V. (TOTALSEC), cumplié cabalmente con la operacién
del servicio COC y con el reporte mensual de cada uno de los componentes y entregables que integran el MIGS],
debido a que como resultado del andlisis de la informacién proporcionada por la DGTI para la practica de esta
auditoria, se comprobd la entrega de la totalidad de los informes y reportes mensuales establecidos en el Anexo
Técnico (AT) del contrato abierto plurianual nimero SCJN/DGRM/DPC-038/12/2023, lo que se acredité mediante
actas de entrega recepcidén mensuales en tiempo y forma, suscritas entre personal de DGTI y la empresa
TOTALSEC, por medio de la firma electrénica certificada del Poder Judicial de la Federaciéon (FIREL) de
conformidad a lo establecido en el articulo Tercero del Acuerdo General de Administraciéon 111/2020 (AGA 111/2020),
del Presidente de la SCJN, del 17 de septiembre de 2020, por el que se regula el tramite electrénico y uso de la
FIREL para actuaciones administrativas, ello dentro del periodo del 1 de abril al 31 de diciembre de 2024, fecha en
que entrd en operacion el servicio citado y afio que abarco la revisidon. No se omite mencionar que queda a reserva
y a entera responsabilidad del area auditada, la validacion y aprobacion del contenido técnico seiialado en los
informes del servicio otorgado por la empresa TOTALSEC.

El detalle del analisis se presenta en la Cédula de Resultados, Observaciones y Acciones Finales del Resultado 2.2

RESUMEN DE OBSERVACIONES

Se determinaron dos resultados de los cuales no se generaron observaciones como resultado de la evaluacion
de la presente auditoria, por ende no existen acciones por atender.

CONCLUSION DEL TRABAJO DE LA DIRECCION GENERAL DE AUDITORIA:

4EFDHTghXOehFOvbnHveRPo16tqwlaYOhG

La revision se practicé con la informacién proporcionada por la DGTI de cuya veracidad es responsable. Asimism
se informa que la presente auditoria fue planteada y desarrollada de acuerdo con el objetivo y alcancelsei,I
establecidos aplicando los procedimientos de auditoria que se estimaron necesarios.

>
En consecuencia, existe una base razonable para emitir la presente conclusion, derivado de los resultados
obtenidos en la auditoria practicada, en la que se verificaron los aspectos siguientes:

Durante el desarrollo de la auditoria DAO/2025/4, se comprobé que los trabajos relativos al “Servicio Administrado
para un Centro de Operaciones de Ciberseguridad”, administrados por la DGTI y ejecutados durante el ejercicio 2024
por la empresa prestadora del servicio TOTALSEC, cumplieron en tiempo y forma con los alcances contractuales
a entera conformidad del drea auditada, asi como sus respectivas constancias y dictamen de recepcién de los
servicios otorgados, entre ellos la debida instalacion, operacion y funcionamiento de los equipos especializados
para el desarrollo de los servicios contratados, la ejecucién en su totalidad de los entregables sefialados en el
Anexo Técnico del instrumento contractual y finalmente el desarrollo, implementacién, evaluacién, diagnéstico y
gestion de riesgos del MIGSI de acuerdo con el alcance e integracién de su contenido en concordancia con el Plan
de Alto Nivel 2024-2027 para el MIGSI, desde el periodo de abril a diciembre de 2024.
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SUPRENIA, CORTE DE JUSTICIA DE LA NACION

Periodo de ejecucion
Inicio: 13/Enero/2025

Término: 24/Junio/2025

Expuesto lo anterior y derivado del estudio realizado no se detectaron inconsistencias, por lo que no se emiten
acciones para su atencion.

Atentamente

Maestro Christian Heberto Cymet Lépez Suarez
Contralor de la Suprema Corte de Justicia de la Nacién

Licenciado Julio César Guerrero Martin
Director General

El presente documento se formaliza por medio de la firma electrénica certificada del Poder Judicial de la Federacién (FIREL) de
conformidad a lo establecido en el articulo Tercero del Acuerdo General de Administracion 111/2020, del Presidente de la Suprema Corte
de Justicia de la Nacion, del 17 de septiembre de 2020, por el que se regula el trdmite electrénico y uso de la FIREL para actuaciones

administrativas.

Firmado por: JULIO CESAR GUERRERO MARTIN
No. serie: 641779741797661081599202748245712497442704972085
Fecha: 24/06/2025 01:41:29.1650000 p. m.

Firmado por: ALMA ELIZABETH BAUTISTA ESQUIVEL
No. serie: 641779741797661081599202748245712497442704957442
Fecha: 24/06/2025 12:56:42.7000000 p. m.

Firmado por: CHRISTIAN HEBERTO CYMET LOPEZ SUAREZ
No. serie: 641779741797661081599202748245712497442704936702
Fecha: 24/06/2025 02:31:31.3300000 p. m.

Firmado por: OCTAVIO SANTILLAN NIEVES
No. serie: 641779741797661081599202748245712497442704944948
Fecha: 24/06/2025 12:59:53.1260000 p. m.

Licenciada Galia Erika Hernandez Salgado

Directora de Area

Firmado por: GALIA ERIKA HERNANDEZ SALGADO
No. serie: 641779741797661081599202748245712497442704941973
Fecha: 24/06/2025 01:12:24.9970000 p. m.
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Hoja No. 1de 20
SUPREMA CORTE DE JUSTICIA DE LA NACION
CONTRALORlA N° de Auditoria: DAO/2025/4

DIRECCION DE AUDITORIA DE OBRA Y
SERVICIOS RELACIONADOS CON LA MISMA

Monto fiscalizable: $137,520,482.40

Monto fiscalizado: $34,380,120.60
CEDULA DE RESULTADOS, OBSERVACIONES Y ACCIONES FINALES

Monto por aclarar: $0.00

Monto por recuperar: $0.00

Fecha de elaboracion: 24/06/2025

Area auditada: Direccién General de Tecnologias de la Informacién (DGTI)

Titulo de la auditoria: “Servicio Administrado para un Centro de Operaciones de Ciberseguridad”.

Numero del Resultado: R1

Objetivo especifico: 1 Corroborar que los servicios contratados de proteccién de portales web, correo electrénico, amenazas avanzadas, puntos finales (XDR) del Centro
Operaciones en Ciberseguridad (COC), se apeguen en funcionalidad y operacién de los alcances técnicos establecidos en el instrumento contractual.

Procedimiento Nim.: 1.1

1.2

1.3

1.4

Con Observacion: Si() No (X)

gh5v@M1X6s6eS7DjbaQUMQ

Verificar la funcién y operacién del Servicio de Proteccién para Portales Web comprobando el monitoreo y la proteccién de los por‘calé
web de la Suprema Corte de Justicia de la Nacién (SCJN) y de sus registros en internet (DNS) contra ataques provenientes {8l
ciberespacio, los cuales tienen como objetivo afectar la reputacién de la SCJN, al realizar actos maliciosos que atentan contra el conten@)
0 acceso a los portales de este Alto Tribunal, asi como comprobar la entrega mensual de las soluciones de seguridad informatiga
implementadas. 3
Comprobar la funcion y operacion del Servicio de Proteccion de Correo Electrénico que permita la proteccion de los buzones de corréd
electrénico de usuarios y de servicios de la SCJN contra ataques de correo electrénico, asi mismo la proteccién del proceso de entreg
envio de correo electrénico de la SCJN en sus funcionalidades de comunicacion, proteccién de correo, proteccion antispam, proteccid
antivirus, por identificaciéon de contenido y de alertas y notificaciones, asi como la comprobacién de la entrega mensual de las solucionés
de seguridad informatica implementadas.

Confirmar la funcién y operacion del Servicio de Deteccion y Proteccién de Amenazas Avanzadas con base en comportamiento, el cual
permite el monitoreo integral de la seguridad informatica de la red LAN de la SCJN, asi mismo se verificara el suministro de los equipos
tipo switches en alta disponibilidad para al menos 2 sitios de la SCJN dentro de la CDMX, asi también constatar la entrega mensual de
las soluciones de seguridad informatica implementadas.

Verificar la funcién y operacién del Servicio de Proteccion para Puntos Finales, el cual se encargara de la proteccién de los equipos de
cémputo de la SCJIN contra cualquier amenaza malware, permitiendo detectar, investigar y mitigar cualquier actividad sospechosa con
base en comportamiento (Solucién XDR) en cada equipo de computo protegido, independientemente si se encuentran en la red LAN de la
SCJN o en internet, de manera adicional verificar la entrega mensual de las soluciones de seguridad informatica implementadas.
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Resumen del resultado:

Respecto del objetivo principal del presente resultado referente a los servicios contratados correspondientes a la proteccién de portales WEB, correo electrénico,
deteccion de amenazas avanzadas y puntos finales enfocados en la operacion y funcionamiento de los equipos de usuarios y servidores de la SCJN, se comprobo
que durante el ejercicio 2024 el prestador de servicios denominado TOTALSEC, S.A. de C.V. (TOTALSEC), cumplié cabalmente con la operacion del servicio
administrado al Centro de Operaciones Especializado y Certificado en Procesos de Ciberseguridad (COC), debido a que se comprobd la entrega en tiempo y forma
de la totalidad de los informes y reportes mensuales establecidos en el Anexo Técnico (AT) del contrato abierto plurianual nimero SCJN/DGRM/DPC-
038/12/2023, en los cuales se acreditd el monitoreo, deteccidn, mitigacion, proteccién y gestion de los incidentes presentados en la red LAN de la SCIN y el
ciberespacio, en temas de seguridad informatica desde el 1 de abril al 31 de diciembre de 2024, fecha en que entré en operacién el servicio citado y afio que abarcé
la revision. No se omite mencionar que al tratarse de un contrato plurianual, continta la vigencia del servicio hasta el 31 de marzo de 2027.

Observacion 001 Acciones Emitidas

Sin observacion. Sin accién emitida.

Marco Normativo del Desarrollo del procedimiento:

Ley Federal de Transparencia y Acceso a la Informacién Publica.

Articulo 110 Conforme a lo dispuesto por el articulo 113 de la Ley General, como informacién reservada podra clasificarse aquella cuya publicacion:

Fraccion | Comprometa la seguridad nacional, la seguridad publica o la defensa nacional y cuente con un propésito genuino y un efecto demostrable;

Fraccion Il Pueda menoscabar la conduccion de las negociaciones y relaciones internacionales;

Fraccion lll Se entregue al Estado mexicano expresamente con ese cardcter o el de confidencial por otro u otros sujetos de derecho internacional, excepto cuando se trate de violaciones graves
de
derechos humanos o delitos de lesa humanidad de conformidad con el derecho internacional;

Fraccién IV Pueda afectar la efectividad de las medidas adoptadas en relacién con las politicas en materia monetaria, cambiaria o del sistema financiero del pais; pueda poner en riesgo la

estabilidad de las instituciones financieras susceptibles de ser consideradas de riesgo sistémico o del sistema financiero del pais, pueda comprometer la seguridad en la provision
de moneda nacional al pais, o pueda incrementar el costo de operaciones financieras que realicen los sujetos obligados del sector publico federal;

W7Zi9pJSp5vyLt633wkgh5fveqM1X6s6eS7DibqQUMQ

Fraccién V Pueda poner en riesgo la vida, seguridad o salud de una persona fisica;

Fraccién VI Obstruya las actividades de verificacion, inspeccién y auditoria relativas al cumplimiento de las leyes o afecte la recaudacién de contribuciones;

Fraccion VI Obstruya la prevencion o persecucion de los delitos;

Fraccion VIl La que contenga las opiniones, recomendaciones o puntos de vista que formen parte del proceso deliberativo de los Servidores Publicos, hasta en tanto no sea adoptada la decision
definitiva, la cual debera estar documentada;

Fraccién IX Obstruya los procedimientos para fincar responsabilidad a los Servidores Publicos, en tanto no se haya dictado la resolucién administrativa;

Fraccién X Afecte los derechos del debido proceso;

Fraccion XI Vulnere la conduccion de los Expedientes judiciales o de los procedimientos administrativos seguidos en forma de juicio, en tanto no hayan causado estado;

Fraccion Xl Se encuentre contenida dentro de las investigaciones de hechos que la ley sefiale como delitos y se tramiten ante el Ministerio Publico, y

Fraccion Xl Las que por disposicion expresa de una ley tengan tal caracter, siempre que sean acordes con las bases, principios y disposiciones establecidos en la Ley General y esta Ley y no las

contravengan; asi como las previstas en tratados internacionales.
Ley General de Transparencia y Acceso a la Informacién Publica.
Articulo 112 Como informacion reservada podra clasificarse aquella cuya publicacién:
Fraccion | Comprometa la seguridad nacional, la seguridad publica, la defensa nacional o la paz social;
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Fraccion Il
Fraccion Il

Fraccion IV
Fraccion V
Fraccion VI
Fraccion VII
Fraccion VIl
Fraccion IX

Fraccion X
Fraccion XI

Fraccion XII

Fraccion XIlI
Fraccion XIV
Fraccion XV

Fraccion XVI

Fraccion XVII

Pueda menoscabar la conduccion de las negociaciones y relaciones internacionales;

Se entregue al Estado mexicano expresamente con ese caracter o el de confidencial por otro u otros sujetos de derecho internacional, excepto cuando se trate de violaciones graves
de derechos humanos o delitos de lesa humanidad de conformidad con el derecho internacional;

Pueda afectar la efectividad de las medidas adoptadas en relacion con las politicas en materia monetaria, cambiaria o del sistema financiero del pais; pueda poner en riesgo la
estabilidad de las instituciones financieras susceptibles de ser consideradas de riesgo sistémico o del sistema financiero del pais, pueda comprometer la seguridad en la provision
de moneda nacional al pais, o pueda incrementar el costo de operaciones financieras que realicen los sujetos obligados del sector publico federal;

Pueda poner en riesgo la vida, seguridad o salud de una persona fisica;

Obstruya las actividades de verificacion, inspeccién y auditoria relativas al cumplimiento de las leyes o afecte la recaudacién de contribuciones;

Pueda causar daiio u obstruya la prevencion o persecucion de los delitos, altere el proceso de investigacion de las carpetas de investigacion, afecte o vulnere la conduccion o los
derechos del debido proceso en tanto no hayan quedado firmes o afecte la administracion de justicia o la seguridad de una persona denunciante, querellante o testigo, asi como
sus familias, en los términos de las disposiciones juridicas aplicables;

La que contenga las opiniones, recomendaciones o puntos de vista que formen parte del proceso deliberativo de las personas servidoras publicas, hasta en tanto no sea adoptada
la decision definitiva, la cual debera estar documentada;

Obstruya los procedimientos para fincar responsabilidad a las personas servidoras publicas, en tanto la resolucién administrativa no haya causado estado;

Afecte los derechos del debido proceso;

Afecte o vulnere la conduccion de los expedientes judiciales o de los procedimientos administrativos seguidos en forma de juicio, incluidos los de denuncias, inconformidades,
responsabilidades administrativas y resarcitorias o afecte la administracion de justicia o la seguridad de una persona denunciante, querellante o testigo, asi como sus familias, en
los términos de las disposiciones juridicas aplicables en tanto no hayan causado estado;

Se encuentre contenida dentro de las investigaciones de hechos que la ley sefiale como delitos y se tramiten ante el Ministerio Publico;

El dafio que pueda producirse con la publicacién de la informacion sea mayor que el interés publico de conocer la informacion de referencia, siempre que esté directamente
relacionado con procesos o procedimientos administrativos o judiciales que no hayan quedado firmes;

Cuando se trate de informacion sobre estudios y proyectos cuya divulgacion pueda causar dafios al interés del Estado o suponga un riesgo para su realizacion, siempre que esté
directamente relacionado con procesos o procedimientos administrativos o judiciales que no hayan quedado firmes;

Se refiera a programas del Gobierno Federal para salvaguardar materiales o instalaciones nucleares;

Ponga en riesgo el funcionamiento o integridad de los sistemas tecnolégicos, energéticos, espaciales, satelitales, de telecomunicaciones o de defensa desarrollados, adquiridos u
operados por el Gobierno Federal de forma directa o indirecta, asi como instalaciones, infraestructuras, proyectos, planes o servicios de proteccion estratégicos, prioritarios o de
defensa, y

Las que por disposicién expresa de una ley tengan tal caracter, siempre que sean acordes con las bases, principios y disposiciones establecidos en esta Ley y no la contravengan;
asi como las previstas en tratados internacionales.

Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

Articulo 31

En caso de que ocurra una vulneracion a la seguridad, el responsable debera analizar las causas por las cuales se presentdé e implementar en su plan de trabajo las acciones
preventivas y correctivas para adecuar las medidas de seguridad y el tratamiento de los datos personales si fuese el caso a efecto de evitar que la vulneracién se repita.

Reglamento Organico en Materia de Administracion de la Suprema Corte de Justicia de la Nacion del 6 de mayo de 2022. (ROMA)

Articulo 7
Fraccion |
Fraccion XXI
Articulo 36
Fraccion |
Fraccion Il

Fraccion Il

Fraccion IV
Fraccion V

Fraccion VI
Fraccion VIl

Las personas titulares de los érganos, en el ambito de su competencia, tendran las atribuciones siguientes:

Administrar los recursos humanos, materiales, tecnoldgicos y presupuestarios asignados al 6rgano a su cargo

Las demds que le confieran las disposiciones juridicas aplicables, asi como las que le sean encomendadas por la o el Presidente o los Comités de Ministras y Ministros.

La Direccion General de Tecnologias de la Informacidn tendra las atribuciones siguientes:

Administrar los recursos en materia de tecnologias de la informacién y comunicacién, asi como proveer los servicios que se requieran en la materia;

Recabar las necesidades de bienes y servicios en materia de tecnologias de la informacién y comunicacién que requieran los érganos y areas, asi como dictaminar sobre sus
caracteristicas técnicas y sobre la procedencia, asi como gestionar su incorporacién en el programa anual de necesidades que corresponda;

Proporcionar a la Direccion General de Presupuesto y Contabilidad la informacion presupuestaria derivada de las necesidades de bienes y servicios en materia de tecnologias de la
informacién y comunicacion, para el proceso de elaboracion del Proyecto de Presupuesto de Egresos de la Suprema Corte;

Proponer al Oficial Mayor las politicas y lineamientos en materia de tecnologias de la informacién y comunicacién para la Suprema Corte;

Planificar, disefiar, desarrollar y mantener en operacion los sistemas informaticos juridicos, administrativos y jurisdiccionales, asi como los portales y micrositios que requieran los
organos y dreas, de conformidad con las disposiciones juridicas aplicables;

Elaborar estudios técnicos en materia de infraestructura tecnoldgica, asi como de sistemas y bienes informaticos;

Operar el centro de atencién a usuarios y soporte técnico para la resolucién de los requerimientos en materia de tecnologias de la informacién y comunicacion;
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Fraccion VIl Proporcionar los servicios de mantenimiento a las redes, equipo informatico, comunicacion y digitalizacion de los érganos y areas de la Suprema Corte y, en su caso, a otros érganos

del
Poder Judicial de la Federacion;

Fraccion IX Instrumentar los mecanismos en materia de seguridad informatica y vigilar su adecuado funcionamiento;

Fraccién X Colaborar con la Direccién General de Recursos Materiales en la actualizacion del inventario de los bienes informéticos de la Suprema Corte;

Fraccion XI Proporcionar la informacidén y, en su caso, la asesoria necesaria para el aseguramiento de los bienes informaticos y de comunicaciones, asi como de las reclamaciones a las
instituciones de seguros en caso de siniestros ocurridos;

Fraccién Xl Implementar tecnolégicamente la estrategia de gobierno de datos que regula el uso, gestion y explotacion de éstos;

Fraccion XIlI Emitir el dictamen resolutivo técnico de las propuestas presentadas por los participantes en los diferentes procedimientos de contrataciéon de adquisicion de bienes y servicios de
caracter
informatico;

Fraccion XIV Suscribir, en el ambito de su competencia, los contratos y convenios relacionados con la adquisicion de bienes y servicios informaticos, de conformidad con las disposiciones
juridicas "
aplicables, y

Fraccién XV Actuar como Unidad Responsable Integradora, en el ambito de su competencia, asi como verificar y registrar las operaciones en el Sistema Integral Administrativo, en términos de

las disposiciones juridicas aplicables.
Acuerdo General de Administracién 111/2020, del Presidente de la Suprema Corte de Justicia de la Nacién, de diecisiete de septiembre de dos mil veinte, por el que se regula el tramite electrénico y
uso de la Firma Electrénica Certificada del Poder Judicial de la Federacion (FIREL) para actuaciones administrativas.
Articulo El Presidente, los titulares de los Organos y Areas, asi como las y los servidores publicos de la Suprema Corte, en el &mbito de sus respectivas atribuciones, podran formalizar con
TERCERO plena validez, los instrumentos, oficios, actas, actuaciones y demas documentos por medio de la FIREL, en relacién con los asuntos administrativos que les corresponde resolver
conforme a las leyes y la normativa emitida por la Suprema Corte.
Acuerdo General de Administracion VIII/2022, del Comité de Gobierno y Administracion de la Suprema Corte de Justicia de la Nacion, de siete de noviembre de dos mil veintidds, por el que se regulan
el uso y aprovechamiento de los bienes y servicios de Tecnologias de la Informacién y Comunicaciones, asi como de la seguridad informatica de la Suprema Corte de Justicia de la Nacion. (AGA
Viil/2022).
La DGTI procurara en todo momento la seguridad informatica y vigilara el adecuado funcionamiento del servicio de Internet.
Articulo 60 Para lo anterior, la DGTI podra monitorear y, en su caso, bloquear la actividad en Internet de los usuarios o equipos de computo de la Suprema Corte, asi como verificar que las
personas servidoras publicas no tengan un trafico excesivo o malicioso en la red que impliquen la contaminacién/propagacién de virus u otro tipo de ataque informatico.
La DGTI podra limitar total o parcialmente el acceso a la cuenta de correo electrénico asignada, asi como cancelar, suspender, bloquear, respaldar o eliminar cuentas, en caso de que
Articulo 66 dicha area determine que la actividad o la informacién almacenada compromete la seguridad informatica de la Suprema Corte o que presente un comportamiento anémalo debido
a un virus o un ataque informatico.
Sera responsabilidad de la DGTI, instalar, actualizar y mantener operando una solucién de deteccién y respuesta contra software malicioso en todos y cada uno de los equipos de
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Articulo 164 X P ; . I
computo institucionales tanto para usuarios como para la infraestructura tecnoldgica.

Articulo 165 La DGTI rgalizar_é el monitoreo de la solqcién de deteccion y respuesta contra software malicioso, a través de las herramientas tecnoldgicas pertinentes, con la finalidad de verificar
que no existan riesgos o amenazas de virus.
En caso de que se presente un incidente de seguridad informatica en alguno de los sistemas, servicios, portales y/o micrositios de la Suprema Corte, el administrador de la operacion N

Articulo 168 debera notificar y solicitar el apoyo directamente a la DGTI, con la finalidad de dar seguimiento para contener o mitigar dicho incidente a nivel de Seguridad Informatica. La DGTI E
podra dar de baja de manera temporal cualquier servicio informético afectado, hasta la contencion del incidente y el restablecimiento del servicio.

Articulo 169 La DGTI debera contar con servicios y herramientas de andlisis forense que permitan determinar las acciones realizadas en cualquier incidente de seguridad informatica, tanto en

los equipos de cdmputo de los usuarios de la Suprema Corte, como a nivel de red de datos dentro de las instalaciones.

También debera contar con las herramientas para realizar la recuperacion de informacion de los equipos de usuarios de la Suprema Corte, en caso de pérdida o afectacion, cuando

las condiciones de los equipos lo permitan.
Acuerdo General de Administracion XIV/2019, del Comité de Gobierno y Administracién de la Suprema Corte de Justicia de la Nacién, de siete de noviembre de dos mil diecinueve, por el que se
regulan los procedimientos para la adquisicion, arrendamiento, administracion y desincorporacion de bienes y la contratacién de obras y prestacion de servicios requeridos por la Suprema Corte de
Justicia de la Nacion. (AGA XIV/2019).

Articulo 12 Atribuciones de la Oficialia Mayor
La Oficialia Mayor, por conducto de su titular, tendra las atribuciones siguientes:
Fraccion | Instruir a los Titulares de Recursos Materiales, Tecnologias de la Informacion o Infraestructura Fisica los términos en los cuales deberan realizar el anteproyecto de presupuesto de

la Suprema Corte que les corresponda, de conformidad con la normativa aplicable; asi como el Programa Anual de Necesidades.
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Fraccion IV

Articulo 15

Fraccion |

Fraccion Il

Fraccion Il

Fraccion IV

Fraccion V
Fraccion VI

Fraccion VII

Fraccion VIII

Suscribir los contratos ordinarios que celebre la Suprema Corte, en términos de lo previsto en este Acuerdo General. En caso de que no exista nombramiento de los titulares de
Recursos Materiales o Infraestructura Fisica, podra suscribir los contratos simplificados, en tanto se designa al titular que corresponda.

Atribuciones de Tecnologias de la Informacion.

Para cumplir con su funcién por conducto de su titular o del servidor publico que corresponda, conforme a la regulacién aplicable, tendra las atribuciones y obligaciones siguientes:
Actuar como Unidad Responsable Integradora para concentrar la informacién de las Unidades Solicitantes en lo que respecta a la adquisicion de bienes y servicios en la materia de
informatica y elaborar la parte del anteproyecto de presupuesto que le corresponda, en los términos que sefale la Oficialia Mayor, con base a lo establecido en la Ley Organica del
Poder Judicial de la Federacion y las disposiciones aplicables de la Ley Federal de Presupuesto y Responsabilidad Hacendaria, asi como llevar el seguimiento de las erogaciones
efectuadas con cargo al presupuesto asignado para esas contrataciones;

Proponer los ajustes y modificaciones al Programa Anual de Necesidades respecto a los bienes y/o servicios informaticos, asi como de recursos tecnoldgicos, que cubran las
necesidades de la Suprema Corte, después de conocer el presupuesto autorizado del ejercicio correspondiente;

Conciliar mensualmente con Presupuesto y Contabilidad e informar a Recursos Materiales, el avance del ejercicio del presupuesto y cumplimiento de metas y objetivos de los
programas a su cargo;

Elaborar el dictamen resolutivo técnico de las propuestas presentadas por los participantes en los diferentes procedimientos de contratacion de adquisicién de bienes y servicios de
caracter informatico;

Firmar como testigo en los contratos que se celebren en relacién con la adquisicion de bienes y servicios informaticos, salvo en el caso de que se celebren contratos simplificados;

Presentar al Comité un informe mensual de todas las actividades realizadas, dentro de los 10 dias habiles del mes siguiente y del avance en el cumplimiento del Programa Anual de
Necesidades en materia de Tecnologias de la Informacién y Comunicacién, asi como el monto del presupuesto ejercido contra el presupuesto calendarizado;

Publicar o apoyar técnicamente en la publicacion a la Oficialia Mayor, Recursos Materiales, Infraestructura Fisica, el Comité y demas areas y érganos competentes en la pagina de
internet de la Suprema Corte, de las convocatorias, bases y demds actos que se deriven de los diversos procedimientos regulados en este Acuerdo General, y

Las demas que le otorgue este Acuerdo General, el Comité de Gobierno, el Presidente, el Oficial Mayor, el Comité, asi como las disposiciones legales y reglamentarias aplicables.

Manual de Organizacion Especifico de la Direccion General de Tecnologias de la Informacion (Diciembre 2024)

1.2.1
Funciones

1

g W N

8

9

1.2.1.1
Funciones

1

o wWN

Direccién de Ciberseguridad.

Instalar, mantener, vigilar y gestionar la infraestructura, servicios y soluciones de ciberseguridad, y ejecutar las acciones que disminuyan el riesgo de vulnerabilidades detectadas
para proteger a los sistemas informaticos de la SCJN ante posibles ataques cibernéticos.

Supervisar que se atiendan de manera oportuna los incidentes de ciberseguridad, y las investigaciones de recuperacion de datos para revelar las causas de irregularidades ligadas
a la gestion de la informacion, asi como, analizar los indicadores que permitan la deteccién temprana de posibles amenazas cibernéticas.

Recomendar y vigilar los mecanismos de control de acceso a los sistemas informaticos por parte de las personas usuarias autorizadas

Apoyar en los planes de restauracién de informacion y de continuidad del negocio.

Participar en el grupo técnico que especifica las caracteristicas de la infraestructura de la FIREL, definiendo algoritmos criptograficos, arquitectura, mejores practicas y pruebas de
compatibilidad.

Elaborar el estudio y analisis pormenorizado de las propuestas técnicas relacionadas en materia de ciberseguridad, presentadas por las personas que participen en los diferentes
procedimientos de contratacién de adquisicion de bienes y servicios de caracter informatico, asi como emitir el dictamen resolutivo técnico correspondiente.

Administrar los contratos de los proyectos relacionados en materia de ciberseguridad generados y asignados, asi como programar los recursos presupuestales, valldando
técnicamente la documentacion relativa a los mismos y tramitar el pago de las facturas correspondientes.

Administrar, organizar, integrar, clasificar y conservar los documentos de archivo sobre todo acto de un mismo asunto, que derive del ejercicio de sus facultades, competencias o
funciones de acuerdo con lo establecido en las disposiciones juridicas correspondientes.

Las demas que le confieran las disposiciones juridicas aplicables, asi como las que le sean encomendadas por la persona que ocupa el cargo superior inmediato o que les sean
requeridos por instancias superiores.

Subdireccion de Cumplimiento de Ciberseguridad.

Garantizar la correcta operacion de los servicios de ciberseguridad mediante la supervisién y verificacion del cumplimiento de los alcances técnicos estipulados en los instrumentos
contractuales de ciberseguridad con proveedores y terceros.

Analizar y verificar los resultados obtenidos de las herramientas de ciberseguridad y, en su caso, proponer soluciones para la remediacién de hallazgos detectados.

Vigilar y mantener la correcta operacion de los servicios de ciberseguridad y de la FIREL de la SCJN.

Gestionar el uso de las herramientas de ciberseguridad de acuerdo con los requerimientos recibidos y conducir el equipo de respuesta a incidentes.

Investigar, analizar la arquitectura actual para proponer, actualizar e implementar soluciones de vanguardia de seguridad informética y ciberseguridad.

Apoyar en la actividad administrativa para la contratacion de proyectos de ciberseguridad.
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1.2.1.1.1
Funciones
1
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Procedimiento
PO-TI-SI-04
2.5

2.6
2.7

2.8

2.9

2.10
2.11

212

213
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2.15

Administrar, organizar, integrar, clasificar y conservar los documentos de archivo sobre todo acto de un mismo asunto, que derive del ejercicio de sus facultades, competencias o
funciones de acuerdo con lo establecido en las disposiciones juridicas correspondientes.

Las demas que le confieran las disposiciones juridicas aplicables, asi como las que le sean encomendadas por la persona que ocupa el cargo superior inmediato o que les sean
requeridos por instancias superiores.

Departamento de Operacion de Ciberseguridad.

Gestionar la operacion de las diferentes soluciones de ciberseguridad y de la Firma Electrénica (FIREL).
Gestionar y dar seguimiento a la aplicacién de analisis de vulnerabilidades a los sistemas informaticos de la SCJN, para identificar posibles brechas de seguridad, asi como su
mitigacion.
Instrumentar los mecanismos en materia de ciberseguridad y vigilar su adecuado funcionamiento.
Dar atencion, seguimiento y resolucion de incidentes de ciberseguridad en los sistemas informaticos y sitios web de la SCJN.
Ejecutar los procesos de andlisis forense y de recuperacion de informacion.
Participar en la elaboracién de anexos técnicos de soluciones de ciberseguridad.
Administrar, organizar, integrar, clasificar y conservar los documentos de archivo sobre todo acto de un mismo asunto, que derive del ejercicio de sus facultades, competencias o
funciones de acuerdo con lo establecido en las disposiciones juridicas correspondientes.
Las demas que le confieran las disposiciones juridicas aplicables, asi como las que le sean encomendadas por la persona que ocupa el cargo superior inmediato o que les sean
requeridos por instancias superiores.
Respuesta a Incidentes de Seguridad Informatica.
Politicas de Operacion.
La Direccion de Seguridad Informatica es la Unica facultada para gestionar cualquier asunto relacionado con este procedimiento y supervisar su aplicacion.
La Direccién de Seguridad Informatica podra hacer uso de herramientas internas o solicitar apoyo a un proveedor de servicios, quien realizara las funciones de monitoreo, deteccién
de amenazas y anélisis de eventos, para atender un incidente de seguridad informatica.
La Direccion de Seguridad Informatica establecerd los parametros de seguridad necesarios para identificar brechas, vulnerabilidades o posibles eventos de seguridad informatica.
El Protocolo de Atencion a Incidentes Mayores de Seguridad Informatica se activara cuando se detecte un incidente de seguridad informatica que afecte a la SCJIN en lo siguiente:
e Que afecte a una o varias actividades sustantivas.
e Que atente contra la imagen institucional.
¢ Que tenga afectacion directa en la infraestructura tecnoldgica.
e Que impida la adecuada comunicacién dentro de la SCJN.
¢ Que tenga alguna afectacién directa en los sistemas criticos.
La restauracion de otros activos informaticos afectados que no pertenezcan a la infraestructura de seguridad informaética estara a cargo del responsable de dicho activo; para ello
realizard las actividades que cada area establezca para tal efecto.
La Direccion de Seguridad Informética, junto con el responsable de cada activo informéatico afectado, verificardn que el servicio se encuentre operando satisfactoriamente una vez
que éste haya sido recuperado.
Se deberan revisar el estatus de los tickets registrados en el CAU con la finalidad de notificar y dar seguimiento a las areas con incidentes pendientes de documentar y cerrar.
Cuando se presente un incidente mayor de seguridad informatica, deberd documentarse dentro de notas informativas que estaran dirigidas a la Direccién General, esta misma N
informacion seré registrada en la herramienta para recibir, atender y gestionar las solicitudes de servicios o incidentes informaticos de los usuarios de la SCJN para enriquecer la 3
base de conocimiento.
Todo incidente que afecte la infraestructura debera estar documentado en la herramienta para recibir, atender y gestionar las solicitudes de servicios o incidentes informaticos de
los usuarios de la SCJIN.
Los tiempos de resguardo de los logs de las herramientas tecnoldgicas de seguridad informatica seran de un minimo de 90 dias; ademas, se podra dar trazabilidad de un incidente
a través de los reportes de servicios de seguridad informatica.
Al cierre de un evento por incidente mayor que se presente, la Subdirecciéon de Cumplimiento de Seguridad Informética evaluard la suficiencia de la documentacién la cual de forma
minima debera contar con:
+ Infraestructura involucrada.
- Tiempo de afectacion.
+ Diagnéstico.
+ Solucion.
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Desarrollo del Procedimiento.

Para llevar a cabo los trabajos de la presente auditoria DAO/2025/4 practicada a la DGTI, se establecié en la carta planeacidn corroborar que los servicios contratados
através del contrato abierto plurianual nimero SCJN/DGRM/DPC-038/12/2023, referentes a la proteccion de portales WEB, correo electrénico, amenazas avanzadas,
puntos finales (XDR) para el Centro de Operaciones en Ciberseguridad (COC), de manera particular durante el ejercicio 2024, se hayan apegado en funcionalidad y
operacion de los alcances técnicos establecidos en el instrumento contractual, motivo por el cual el 28 de enero de 2025, se solicité al drea auditada mediante ocurso
CSCJUN/DGA/DAO0-126-2025, diversa informacion relacionada con la contratacidn, anexos técnicos, programas de trabajo de los servicios comprometidos y los
entregables documentales que acreditaran la prestacién de servicio otorgado por la empresa adjudicada TOTALSEC, con base a lo establecido en los alcances
técnicos del instrumento contractual durante el ejercicio 2024.

En respuesta el 4 de febrero de la presente anualidad, la DGTI por medio del diverso DGTI/SGPNA-35-2025, proporciond la documentacién correspondiente, anexan(%
la atenta nota numero DGTI/SGSICS-I-3-2025, suscrita por el personal adscrito a la Subdireccién General de Seguridad Informatica y Calidad de Sistemas, en atenci@w
al requerimiento antes citado, es dable aclarar que la revision de la presente auditoria se enfocara especificamente en comprobar las gestiones administrativas
efectuadas por la DGTI en el seguimiento, control y supervision de las actividades desarrolladas del Centro de Operaciones en Ciberseguridad (COC), é&\
acatamiento de la funcionalidad y operacién de los alcances técnicos establecidos en el instrumento contractual, toda vez que la Direcciéon General de Audltor‘&
(DGA) no cuenta con personal adscrito perito en la materia del servicio contratado, ni posee la capacidad técnica de evaluacién y validacién de los entregabl@
correspondientes a los servicios e infraestructura de seguridad informatica, por lo cual la DGA se apoy6 del personal especializado adscrito a la DGTI a cargo de
administracion del instrumento contractual para soportar y avalar lo asentado en dichos documentos, dado lo anterior queda a reserva y a entera responsabllld@
del area auditada, la validacién y aprobacion del contenido técnico seiialado en los informes del servicio otorgado por la empresa TOTALSEC.

Antecedente.
La Oficialia Mayor (OM) de la Suprema Corte de Justicia de la Nacién (SCJIN), tiene entre sus atribuciones, administrar los recursos humanos, materiales, tecnolégic@s
y presupuestarios asignados a su cargo de este Alto Tribunal y suscribir los contratos ordinarios que celebre la SCJN, en términos de lo previsto en el Acuerdo Genergl
XIV/2019 aplicable, de conformidad con lo dispuesto en el articulo 7, fraccién | del ROMA y 12, fracciones | y IV del AGA XIV/2019 antes citado; para ello, la DG'E‘
adscrita a la OM, es la responsable de administrar los recursos en materia de tecnologias de la informacion y comunicacién, asi como proveer los servicios que %
requieran en la materia y cuenta con las facultades necesarias para suscribir, en el ambito de su competencia, los contratos y convenios relacionados con R
adquisicién de bienes y servicios informaticos, de acuerdo con lo establecido en el articulo 36, fracciones |, I, IXy XIV del ROMAy 15, fracciones |, II, IV y V del A(%
XIV/2019. s

wkgh5fve

Es por ello que el 27 de octubre de 2021, la DGTI suscribié el contrato abierto plurianual nimero SCJN/DGRM/DCP-026/10/2021 con vigencia de 27 meses (3 meses
de implementacién y 24 de servicio efectivo devengado) del 6 de octubre de 2021 al 31 de diciembre de 2023 por un monto minimo estimado de $63,271,416.00
pesos y maximo estimado de $69,622,056.00 pesos ambos sin IVA, adjudicado a la empresa TOTALSEC, con el fin de cubrir las necesidades de seguridad informatica
para la operacion de ciberseguridad en la SCJN, desde el trimestre final del ejercicio 2021 hasta el 2023. Ante la culminacién del periodo de dicho servicio, la DGTI
durante el ejercicio 2023 consideré dentro de su Programa Anual de Necesidades (PANE) la exigencia de dar continuidad y mejorar los servicios que actualmente
forman parte del COC para la SCJN, con el objetivo de mantener y fortalecer la seguridad informatica de sus activos de informacién a través de soluciones que
incluyeran los servicios de un COC, integrando nuevas soluciones tecnolégicas que permitieran la detecciéon temprana, contencién de amenazas y ataques
cibernéticos, contemplando la generacion y aplicacidn de planes, esquemas y acciones de mitigacién y respuesta a incidentes.
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Por lo que a través del procedimiento concursal realizado mediante la Licitacion Publica Nacional LPN/SCJN/DGRM/005/2023 (LPN) para suministrar el “Servicio
Administrado del Centro de Operaciones de Ciberseguridad”, se efectud la contratacién de dicho servicio el cual se formalizé el 22 de enero de 2024, a través del
contrato abierto plurianual numero SCJN/DGRM/DPC-038/12/2023 celebrado por la SCJN y la empresa adjudicada TOTALSEC, con una vigencia del 1 de abril de

2024 hasta el 31 de marzo de 2027, es decir 36 meses por un monto minimo de $132,175,202.40 pesos y maximo de $137,520,482.40 pesos IVA incluido.

Cabe destacar que nuestro periodo de revisién comprendié los ejercicios de 2023 y 2024, por lo que, dentro del marco de actuacién de la auditoria, el importe
susceptible correspondiente seria sobre los recursos ejercidos durante los afios sefialados, equivalente a un monto estimado maximo de $34,380,120.60 pesos IVA
incluido. No se omite sefialar que en 2023 inicié el procedimiento de contratacion, pero la funcién de operaciones fue hasta el 1 de abril de 2024, objeto de estudio
del presente procedimiento.

Estado Actual

Como resultado de la revision al plan de trabajo propuesto por la empresa adjudicada a través de la LPN (gréficas 1y 2), el prestador de servicios presento
programa detallado de trabajo, en el que describio las actividades y etapas del proyecto considerando dos fases que se sefialan a continuacion (tabla 1):

Tabla 1. Fases del Servicio Administrado del Centro de Operaciones de Ciberseguridad (COC).
Fase 2. De Operacion

Fase 1. De implementacion
Presentacién del proyecto

Planeacién y levantamiento de configuraciones

Aprovisionamiento de equipos y accesorios

Instalacién y configuracion

Inicio de operacién de los servicios de seguridad informética y del servicio

de actualizacién y mejora del MIGSI.

Fuente: Plan de trabajo COC, obtenida a través del ocurso DGTI/SGPNA-35-2025 del 4 de febrero de 2025.

_Gréfica 1. Programa detallado de trabajo para el Servicio Administrado del Centro de Operaciones de Ciberseguridad.
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Grafica 1. Continuacion. Programa detallado de trabajo para ¢ el Serwcm Admlnlstrado del Centro de Operacmnes de Clbersegurldad.
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Asimismo, presentd el Cronograma de actividades de las dos fases a desarrollar, en este aspecto con relacién al programa de trabajo COC, el 1 de abril de 2024,<§a
DGTIy la empresa TOTALSEC suscribieron el acto de entrega recepcion de la fase 1 de implementacion e inicio de operaciones del COC, en la cual se contemplargh
diversas soluciones tecnoldgicas de cada uno de los servicios programados, la configuracion de certificados SSL TLS, asi como la instalacion de eqmp@
especializados para el servicio referido.

5fveq

En este punto en especifico y como parte de la realizacion de la presente auditoria, se efectuaron diversas reuniones con el area auditada entre las que destacaE
del 10 de abril del 2025, fecha en la que el grupo auditor constaté mediante verificacion fisica los sitios y las areas de ubicacion donde se resguardan los equipgs
contratados, en las que se detectd la instalacién de dos equipos de cada especificacion en diversos lugares estratégicos.

VyLt63

En este sentido, con la implementacion y entrega de la fase 1 del servicio COC desarrollado por la empresa adjudicada a la DGT], el 1 de abril de 2024 se dio inic@
con la fase 2 del programa de trabajo (tabla 2), por lo que de las actividades antes expuestas y como enfoque de revision de la presente auditoria, se estimé rews%
un 20% de la operacion y funcionalidad de cada uno de los servicios establecidos conforme a la tabla siguiente:

w7Zi9p

Tabla 2. Porcentaje de revision del programa de trabajo de los servicios integrados para el Centro de Operaciones de Ciberseguridad.

Partida Concepto Unidad de medida % de Revision

1) Servicio de proteccion para portales web. 20%

2) Servicio de proteccién de correo electronico. 20%

3) Servicio de deteccion y proteccion de amenazas avanzadas con base en comportamiento. 20%

Unica | 4) Servicio de proteccion para puntos finales (XDR). Servicio 20%
5) Servicio de Centro de Operaciones en Ciberseguridad (COC). 20%

6) Servicio de actualizacion y mejora del Modelo Institucional de Gobierno de Seguridad Informatica 20%

(MIGSI) para la Suprema Corte de Justicia de la Nacion ?

Fuente: Marco conceptual de la auditoria DAO/2025/4.
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Procedimiento

1.1 Verificar la funcién y operacion del Servicio de Proteccion para Portales Web comprobando el monitoreo y la proteccion de los portales web de la SCJN y
de sus registros en internet (DNS) contra ataques provenientes del ciberespacio, los cuales tienen como objetivo afectar la reputacion de la SCJN, al realizar
actos maliciosos que atentan contra el contenido o acceso a los portales de este Alto Tribunal, asi como comprobar la entrega mensual de las soluciones
de seguridad informatica implementadas.

Derivado de la revision a la informacién proporcionada por la DGTI a través del ocurso DGTI/SGPNA-35-2025 del 4 de febrero de la presente anualidad, de
manera particular al contenido general del Anexo Técnico (AT) del servicio administrado del COC mediante el cual, dentro de los alcances referentes a los
servicios de seguridad informatica, integran el monitoreo y proteccién de los portales WEB y DNS contra los ataques del ciberespacio, debido a ello el
prestador de servicios TOTALSEC, se comprometi a proporcionar un servicio de administracion y gestion desde una plataforma en linea (nube), contang
en todo momento con la supervisidn del personal de la DGTI, ofreciendo soluciones tecnoldgicas que permitieran cubrir todas las necesidades de protecci
de los diversos portales que alberga la SCJN, asi como de sus registros DNS publicos, contando con una capacidad para proteger eventos de seguridad
por lo menos 90 dias, dicha solucién debera estar posicionada como una de las soluciones lideres en el mercado del tipo WAF.

7Dibq@u

Por lo anterior y con base a los requerimientos establecidos en el AT correspondiente al Servicio de Proteccion para Portales WEB, se revisaron cada uno &é
los reportes e informes mensuales que proporcioné la empresa TOTALSEC a la DGTI, mediante los cuales se constaté cumplimiento respecto del alcan@
e integracion de su contenido con base a los entregables, desde el periodo de abril a diciembre de 2024, los cuales se encuentran debidamente suscritgs
por personal técnico de la empresa TOTALSEC y servidores publicos de la DGTI, cabe recordar que los periodos de enero a marzo no se encuentrah
contemplados toda vez que fueron fase de implementacién y la vigencia del instrumento contractual inicié en abril del 2024, por lo que como resultado ¢&
la revision efectuada por el grupo auditor, se presenta la tabla 3 siguiente:

Tabla 3. Revision de entregables del Servicio de Proteccion para portales WEB, durante el ejercicio 2024.

Servicio . Entregables / Periodo T jun-24 | jul-24 ag:- sze4p- oct-24

Servicio de proteccion para . Estado de salud de la solucion. v v vig |

portales web: Este servicio| 1.2 | Estadisticas del servicio. v v v v v v v v v

permitira el monitoreo y la| 1.3 | Portales web protegidos en la solucién. v v v v v v v v Vo

proteccion de los portales web de | 1.4 | Altas, Bajas y Cambios de portales y dominios web. v v v v v v v v NN

la SCIN y de sus registros en Incidentes  de  seguridad  informatica  y S
1 |internet (DNS) contra ataques | 15 |comportamientos anémalos detectados por el servicio v v v v v v v v v

provenientes del ciberespacio, que y su soluci6n (automdtica o por parte del COC).

tienen como objetivo afectar la

reputacion de la SCJN, al realizar Actividades realizadas por el centro de operaciones

actos maliciosos que atentan| 1.6 |durante el periodo (incluyendo accion, tiempo de v v v v v v v v v

contra el contenido o acceso a los atencién y solucién).

portales de la SCJN.

Nomenclatura v Entregado.
Fuente: Anadlisis de la Informacién obtenida a través del ocurso DGTI/SGPNA-35-2025 del 4 de febrero de 2025.

Como resultado de la revision al entregable establecido en el AT correspondiente al Servicio de Proteccion para Portales WEB, se comprob6 que los reportes
e informes mensuales contienen el resultado del monitoreo y proteccién de los portales WEB y DNS contra los ataques del ciberespacio, lo cual es
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monitoreado en tiempo real y durante las 24 horas del dia, desde una plataforma en linea administrada por la empresa TOTALSEC y supervisada por personal
de la DGTI.

De igual manera, se constaté que la empresa TOTALSEC, cumplié en tiempo y forma con la entrega de dichos informes de operacién del servicio a entera
conformidad de la DGTI (recepcién y validacion Director de Ciberseguridad, Director de Gestidon de Seguridad Informética, Subdirector de Cumplimiento de
Ciberseguridad y Subdirectora de Cumplimiento de Seguridad Informatica), integrando en cada periodo el reporte del servicio proteccion a sitios web en la
nube y la constancia y dictamen de recepcién del servicio otorgado, en este punto es importante resaltar que todos los entregables se formalizaron por
medio de la firma electrénica certificada del Poder Judicial de la Federacién (FIREL) de conformidad a lo establecido en el articulo Tercero del Acuerdo
General de Administracién 111/2020 (AGA 111/2020), del Presidente de la SCJN, del 17 de septiembre de 2020, por el que se regula el trdmite electrénico y uso
de la FIREL para actuaciones administrativas.

1l
A manera de ejemplificar algunos de los componentes técnicos que se desarrollan en dichos reportes en la gréfica 2, se presentan extractos del mforn‘%
elaborado por la empresa TOTALSEC en el mes de mayo de 2024.

Grafica 2. Contenido del informe correspondiente al Servicio de proteccion a sitios WEB, para el Servicio Administrado del Centro de Operaciones de

Ciberseguridad.
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En sequida, se visualiza el tipo de vistas oblenidas en ks principales portales de la SCIN:
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Fuente: Reporte de mayo de 2024, del servicio de proteccién de portales WEB, informacién obtenida a través del ocurso DGTI/SGPNA-35-2025 del 4 de febrero de 2025.
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Por el andlisis realizado a los documentales proporcionados por la DGTI, se determina que el Servicio de Proteccion para Portales WEB, otorgado por la
empresa TOTALSEC cumplié durante el ejercicio 2024 con la totalidad de los entregables sefialados en el AT del instrumento contractual.

1.2 Comprobar la funcion y operacion del Servicio de Proteccion de Correo Electrénico que permita la proteccion de los buzones de correo electrénico de
usuarios y de servicios de la SCJN contra ataques de correo electrénico, asi mismo la proteccion del proceso de entrega y envio de correo electronico de
la SCJN en sus funcionalidades de comunicacion, proteccion de correo, proteccion antispam, proteccion antivirus, por identificacion de contenido y de
alertas y notificaciones, asi como la comprobacién de la entrega mensual de las soluciones de seguridad informatica implementadas.

Como resultado de la revisién a la informacion proporcionada por la DGTI a través del ocurso DGTI/SGPNA-35-2025 del 4 de febrero de 2025, de manera
particular sobre el contenido general del AT referente a los servicios de seguridad informatica que integran la proteccién del buzén del correo electrénico de
los usuarios y de servicios de la SCJN, al respecto el prestador de servicios TOTALSEC, se comprometié a brindar proteccién contra ataques de corré®
electronico como son: spam (correo no deseado), phishing (extorsion, estafas, suplantacion de identidad, entre otros), malware (virus contenidos en @l
cuerpo del correo, ya sea virus adjuntos o ligas web), ademas de proteger el proceso de entrega y envio de correo electrénico de la SCJN, implementand®
soluciones tecnoldgicas que permiten cubrir todas las funcionalidades de proteccion requerida, las cuales deben de cumplir metodologias denomlnad&

“Forrester Wave” para soluciones “Enterprise Email Security”.

6s6eS

En observancia de lo anterior y con base a los requerimientos establecidos en el citado AT correspondiente al Servicio de Proteccién de Correo Electrénicd,
se verificaron cada uno de los reportes e informes mensuales que proporcioné la DGTI mediante el requerimiento de informacién, con los cuales se
comprobé el cumplimiento con base a lo establecido en el alcance e integracién de su contenido en atencién a los entregables descritos en la tabla £,
desde el periodo de abril a diciembre de 2024, los cuales se encuentran debidamente suscritos por personal técnico de la empresa TOTALSEC y servidor&s
publicos de la DGTI, integrando en cada periodo la constancia de recepcion de servicios a entera conformidad y dictamen de recepcion del servi
otorgado, en este punto es importante resaltar que todos los entregables se formalizaron por medio de FIREL de conformidad a lo establecido en el artic
Tercero del AGA 111/2020, como resultado de su revisién se presenta la tabla siguiente:

Sp5vyLt6

Tabla 4. Revision de entregables del Servicio de Proteccion de Correo Electrénico, durante el ejercicio 2024.

Servicio Entregables/Periodo abr-24 | may-24 jun-24 | jul-24 | ago-24 sep-24 | oct-24 nov-24 dic-22
Servicio de proteccion de correo electrénico: | 2.1 | Estado de salud de la solucién. v v v v v v v v v
Este servicio permitira la proteccion de los | 2.2 | Estadisticas del servicio. v v v v v v v v V'l:
buzones de correo electrénico de usuarios y Incidentes de seguridad informética y =
de servicios de la SCJN contra ataques de 23 comportamientos anémalos detectados por v v v v v v v v v
correo electrénico como son: spam (correono | “*~ | el servicio y su solucién (automatica o por

2 | deseado), phishing (extorsién, estafas, parte del COC).

suplantacion de identidad, entre otros),
malware (virus contenidos en el cuerpo del Actividades realizadas por el centro de
correo, ya sea virus adjuntos o ligas web), | 2.4 | operaciones durante el periodo (incluyendo v v v v v v v v v
ademas de proteger el proceso de entrega y accién, tiempo de atencién y solucion).
envid de correo electrénico de la SCIN.

Nomenclatura v Entregado.
Fuente: Andlisis de la Informacién obtenida a través del ocurso DGTI/SGPNA-35-2025 del 4 de febrero de 2025.
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Asimismo, de la revision efectuada a los entregables mensuales correspondiente al Servicio de Proteccion de Correo Electrénico, se verificé que cada u

no

de los reportes e informes contienen el resultado de las soluciones tecnoldgicas respecto de la comunicacion y proteccion del sistema de correo
electrénico del personal y de servicios de la SCJN, asi como su proteccién antispam, antivirus, por identificacion de contenido y el envio de alertas y

notificaciones mediante configuraciones de certificaciones SSL TLS. Como muestra de ello se presenta el del mes de diciembre de 2024, en el que
arrojan los datos estadisticos del servicio otorgado (grafica 3).

Grafica 3. Estadisticas del servicio de proteccion de correo electronico en el mes de diciembre de 2024.

5. Estadisticas del servicio

En la prasents seccion se muestran los estadisticos clave de la operacion del servicio en
transcurso del periodo reportado,
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Fuente: Reporte de diciembre de 2024, del servicio de proteccion de correo electrénico, informacién obtenida a través del ocurso DGTI/SGPNA-35-2025 del 4 de febrero de 2025.

De igual manera, se puede observar la representacion estadistica del periodo de diciembre de 2024, en donde se visualiza el Top de “Recipients” des
donde se intento enviar correos con virus (grafica 4), durante el ejercicio 2024.

Grafica 4. Top de “Recipients” desde donde se enviaron correos con virus en el mes de diciembre de 2024.
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Fuente: Reporte de diciembre de 2024, del servicio de proteccién de correo electrénico, informacién obtenida a través del ocurso DGTI/SGPNA-35-2025 del 4 de febrero de 2025.
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Finalmente, se muestra el resumen general estadistico de los virus detectados por el COC, reportados por el prestador de servicios durante el mismo mes,
(gréfica 5).

Grafica 5. Top de “Recipients” desde donde se enviaron correos con virus en el mes de diciembre de 2024.
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)
~ . . . .7 ’ . - e . . . m
Por lo que se sefiala, se determina que el Servicio de Proteccion de Correo Electronico, conferido a la empresa TOTALSEC cumpli6 durante el ejercicio 2024
con la totalidad de entregables sefalados en el AT del instrumento contractual y con la finalidad para la cual fue contratada. 2
2
)

1.3 Confirmar la funcién y operacion del Servicio de Deteccién y Proteccion de Amenazas Avanzadas con base en comportamiento, el cual permite el monitorep

integral de la seguridad informatica de la red LAN de la SCJN, asi mismo se verificara el suministro de los equipos tipo switches en alta disponibilidad pafa
al menos 2 sitios de la SCJN dentro de la CDMX, asi también constatar la entrega mensual de las soluciones de seguridad informatica implementadas. =

Como consecuencia de la revisidn a la informacién proporcionada por la DGTI a través del ocurso DGTI/SGPNA-35-2025 del 4 de febrero de 2025, de manera
particular al contenido general del AT sobre el Servicio de Deteccion y Proteccion de Amenazas Avanzadas con base en comportamiento, respecto del
monitoreo y proteccién integral de la seguridad informatica de la Red LAN de la SCJN, mediante la solucién adquirida que se conforma por una consola en
la nube denominada Strata y por equipos NGFW implementados para la SCJN, a través del cual el prestador de servicios TOTALSEC, se comprometio a
proporcionar un servicio de proteccion contra amenazas avanzadas en la Red LAN, a fin de identificar todos aquellos eventos que presenten un riesgo de
seguridad y que puedan afectar a los activos de este Alto Tribunal, con una capacidad de almacenamiento de por lo menos 3 meses de histérico, contando
con proteccién en linea en tiempo real de la infraestructura de servidores y comunicacion interna (LAN), mediante servicios de proteccién tipo DNS,
inspeccién de trafico cifrado SSL, deteccion y mitigacion por IPS/IDS, prevencion de amenazas avanzadas malware del tipo “WildFire/Sandboxing” y
proteccién contra amenazas “Zero day”.
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Por lo anterior y con relacion a los requerimientos establecidos en el AT correspondiente al Servicio de Deteccion y Proteccion de Amenazas Avanzadas
con base en comportamiento, se revisaron cada uno de los reportes e informes mensuales que proporcioné la empresa TOTALSEC a la DGTI, con la finalidad
de constatar el cumplimiento respecto del alcance e integracion de su contenido con base a los entregables, desde el periodo de abril a diciembre de 2024,

y verificar si se encuentran debidamente suscritos con por personal técnico de la empresa TOTALSEC y servidores publicos de la DGTI, como resultado
de su analisis se presenta la tabla 5:

Tabla 5. Revision de entregables del Servicio de Deteccion y Proteccion de Amenazas Avanzadas con base en comportamiento, durante el ejercicio 2024.

Servicio \ No. Entregables / Periodo \ abr-24 \ may-24\ jun-24 \jul-24 ago-24 \ sep-24 \ oct-24 \ nov-24 \ dic-24

- ) . 3.1 | Estado de salud de la solucién. v v v v v v v v v

Servicio de deteccion y proteccién de amenazas avanzadas o

con base en comportamiento: Este servicio permitira el =

monitoreo integral de la seguridad informética de la red 3.2 foi L 2
PP ' .2 | Estadisticas del servicio. v v v v v v v v v

LAN de la SCJN (tréfico interno); y de los puntos finales ?,

(equipos de computo de usuarios y equipos servidores) EE

independientemente si se encuentran en la red LAN o en Incidentes de seguridad N~

internet, con el objetivo de contar con una visibilidad amplia informatica y comportamientos 2

y andlisis sobre el tréfico institucional que pudiera ser anomalos detectados por el 2

/ o o . 3.3 o B v v v v v v v v vo

3 identificado como malicioso o anémalo y que pueda poner servicio 'y su  solucion <

en riesgo los activos criticos, activos esenciales, usuarios (automadtica o por parte del g

finales o representen un riesgo a la confidencialidad, coC). =

integridad y disponibilidad de la informacion de la SCIJN y 2

sus servicios informatico, El servicio debe ser capaz de 0

identificar y dar seguimiento a las posibles ciber amenazas o . 5

con base en el andlisis de los patrones de comportamiento Actividades realizadas por el =

de usuarios y entidades en la red LAN de la SCJNoen| 34 c:antro. d; operTmonzs durante v v v v v v v v v

internet, mediante el uso de algoritmos inteligentes y el periodo (incluyendo accion, <

aprendizaje automatico. tiempo de atencion y solucién). >

o

=

Nomenclatura v Entregado. U’a‘

Fuente: Andlisis de la Informacion obtenida a través del ocurso DGTI/SGPNA-35-2025 del 4 de febrero de 2025. _%

N~

Con base a lo expuesto en la tabla 5 y derivado de la revision al entregable del Servicio de Deteccion y Proteccion de Amenazas Avanzadas con base én
comportamiento, se comprobé que los reportes e informes mensuales contienen el resultado del monitoreo y proteccién de amenazas avanzadas en la Red
LAN de la SCJN, presentando los eventos detectados en tema de seguridad informdtica, asi como su revisidén y la implementacién de la soluciéon tecnolégica
aplicada para su atencién por lo que, se constaté el cumplimiento en tiempo y forma de los reportes e informes mensuales a entera conformidad a la DGTI,
integrando en cada periodo la constancia y dictamen de recepcion del servicio otorgado, de igual manera se formalizaron por medio de FIREL de
conformidad a lo establecido en el articulo Tercero del AGA 111/2020.

En este sentido a manera de ejemplificar algunos de los componentes técnicos que se desarrollan en dichos reportes, se tomé como muestra selectiva de

la presente revisidn el informe del servicio del periodo Julio de 2024, mediante el cual el prestador de servicios informd las actividades que a continuacién
se exponen:
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Fuente: Reporte de julio de 2024, del Servicio de Deteccién y Proteccién de Amenazas Avanzadas con base en comportamiento, obtenida a través del ocurso DGTI/SGPNA-35-2025 del 4 de febrero de 20

Grafica 7. Amenazas presentadas en el mes de Julio de 2024, del Servicio de Deteccion y Proteccion de Amenazas Avanzadas con base en comportamien

Grafica 6.

Estadisticas del Servicio de Deteccion y Proteccion de Amenazas Avanzadas con base en comportamiento.

5. Estadisticas del servicio

A continuacion, se muestra el estadistico de detecciones y ataques permitidos y/o bloqueados a las redes
internas de la SCJN.

Durante el periodo reportado, se detecté un total de 44.8M de amenazas, como se visualiza a continuacioén:

c, Insights Tatal Threats Threats by Category Threats by Severity

44 3M

Imagen 7. Amenazas detectadas

De los cuales mas del 97.9% fueron blogueados de manera automatica por la solucién:

c. Insights

Tatal Threats Threats by Category Threats by Severity

439[\/] s Lotthouts mnts Tt '

Imagen 8. Amenazas detecladas y bloqueadas

A

Y Total
Cyber-Sec

Reporte Mensual

A continuacion, se muestra las categorias de las amenazas registradas durante el periodo:

Threat Category

Imagen 14. Top Threats Imagen 15. Theeat Categary

Del universo de las amenazas, destaca la "Malware", dentro de la categoria Spyware:

gM1X6s6eS7DibgQUMQ

5fle

W7Zi9pJSp5vyLt633wigh

Fuente: Reporte de julio de 2024, del Servicio de Deteccion y Proteccion de Amenazas Avanzadas con base en comportamiento, obtenida a través del ocurso DGTI/SGPNA-35-2025 del 4 de febrero de 2025.
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1.4

1.3.1 Verificacion de los equipos tipo switches en alta disponibilidad para al menos 2 sitios de la SCJN.

Sobre este punto es importante sefialar que como parte de la realizacién de la presente auditoria, se efectuaron diversas reuniones con el area
auditada una de ellas acontecié el 10 de abril del 2025, en la cual se constaté mediante verificacion fisica la instalacién y puesta en operacion de
los equipos con las especificaciones adquiridas, detectandose fisicamente dos equipos de cada tipo, es decir 4 equipos en los diversos inmuebles,
asi como su funcionamiento y acceso.

Por lo antes sefialado, respecto del Servicio de Deteccién y Proteccion de Amenazas Avanzadas con base en comportamiento, realizado por la empresa
TOTALSEC, se determina que cumplié durante el ejercicio 2024 con la totalidad de entregables seiialados en el AT del instrumento contractual, asi cong;
la instalacién, operacion y funcionamiento de los equipos especializados para el desarrollo de los servicios contratados.

ibgQUM

Verificar la funcién y operacion del Servicio de Proteccion para Puntos Finales, el cual se encargara de la proteccidn de los equipos de computo de la Scﬁl
contra cualquier amenaza malware, permitiendo detectar, investigar y mitigar cualquier actividad sospechosa con base en comportamiento (Solucién XDﬁ)
en cada equipo de computo protegido, independientemente si se encuentran en lared LAN de la SCJN o en internet, de manera adicional verificar la entre@
mensual de las soluciones de seguridad informatica implementadas.

gqM1X

Procedente de la revisién a la documentacién proporcionada por la DGTI a través del ocurso DGTI/SGPNA-35-2025 del 4 de febrero de la presente anualidag,
de manera particular al contenido general del AT del Servicio de Proteccion para Puntos Finales, a través del cual el prestador de servicios TOTALSEE
implementd un nivel de deteccién y proteccion mediante la herramienta adquirida la cual brinda la proteccion de equipos de usuarios y servidores de

SCJN, esto sin importar la ubicacion fisica de los mismos, como se verifico en los diversos reportes mensuales, en especifico se analizé el mes de agos{d
de 2024, en el que se presentaron los datos estadisticos del servicio otorgado, el cual brindé la proteccién de alrededor de 3,835 dispositivos, 3,486 equip&s
de usuarios y 349 servidores, de acuerdo con las estadisticas generales de los dispositivos, equipos de usuarios y servidores que cuentan con la protecciGh
para puntos finales de la SCJN.

pJSp5

En este mismo andlisis y con base a los requerimientos establecidos en el AT correspondiente al Servicio de Proteccién Para Puntos Finales (XDR), £
verificaron cada uno de los reportes e informes mensuales que proporcion¢ la empresa TOTALSEC a la DGTI, a fin de constatar el cumplimiento respecto
del alcance e integracion de su contenido con base a los entregables, desde el periodo de abril a diciembre de 2024, y su debida formalizacion por personal
técnico de la empresa TOTALSEC y servidores publicos de la DGTI, verificando en cada periodo la constancia y dictamen de recepcién del servicio
otorgado, en este punto es importante resaltar que todos los entregables se formalizaron por medio de FIREL de conformidad a lo establecido en el articulo
Tercero del AGA 111/2020, como resultado de su revision se presenta la tabla 6:
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Tabla 6. Revision de entregables del Servicio de Proteccion para puntos finales (XDR), durante el ejercicio 2024.

Servicio . Entregables / Periodo abr-24 may-24 jun-24 jul-24 ago-24 sep-24 oct-24 nov-24 dic-24
Servicio de Proteccion para puntos finales: EI | 4.1 | Estado de salud de la solucién. v v v v v v v v v
servicio se encargara de la proteccion de los | 4.2 | Estadisticas del servicio. v v v v v v v v v
equipos de computo de la SCJIN (equipos de Equipos protegidos por la solucién (equipos
usuarios y equipos servidores) contra 4.3 de usuario / servidores) v v v v v v v v v
cualquier amenaza malware, permitiendo Altas, Bajas y Cambios de equipos
detectar, investigar y mitigar cualquier 4.4 protegidos (equipos de usuario/servidores). v v v v v v v v v
4 |actividad  sospechosa con base en Incidentes de seguridad informética y
comportamiento (30“}0'0” XDR) en cada 4.5 | comportamientos anomalos detectados por v v v v v v v v v
equipo  de computo protegido, | ¥ | ¢| servicio y su solucién (automatica o por N
independientemente si se encuentran en la red parte del COC). o
LAN de la SCJUN o en internet. Este servicio se . - %
prestara en la modalidad bajo demanda Acthldgdes realizadas por el Acentro de o
considerando montos variables (minimos y | 46 | operaciones durante el periodo (incluyendo | v v v v v v v v vE
méximos) durante la prestacion del contrato. accion, tiempo de atencion y solucién). a
Nomenclatura v Entregado. U)
Fuente: Andlisis de la Informacion obtenida a través del ocurso DGTI/SGPNA-35-2025 del 4 de febrero de 2025. &
0
©
Por lo que se corrobora que el Servicio de Proteccién para puntos finales, otorgado por la empresa TOTALSEC cumplié durante el ejercicio 2024 con §
totalidad de entregables seialados en el AT del instrumento contractual. S
2
o

Finalmente, es importante sefialar que el 29 de abril de 2025 como parte de la revision del presente procedimiento para los servicios de proteccién para portal€s
WEB, proteccion de correo electrénico, de amenazas avanzadas y puntos finales, se llevé a cabo una visita de verificacion fisica a las instalaciones de operacions
monitoreo que ocupa el prestador de servicios TOTALSEC, oficinas administrativas ubicadas en Periférico Sur, nimero 4121, C.P. 14110, Ciudad de México, com
resultado de esta se comprob6 que la infraestructura tecnoldgica que alberga el Centro de Operaciones del prestador de servicios lleva a cabo en tiempo real I
operacién y monitoreo de los eventos que se presentan en la red principal de la SCJN y el ciberespacio, asi mismo se obtuvo el listado de la fuerza de trabajo, &%
decir del personal técnico especializado en la materia de seguridad informética para el COC, en la cual se detecté que la empresa no contaba con la totalidad dél
personal técnico propuesto en el proceso licitatorio LPN, de acuerdo con la tabla siguiente: 2

w7Zi9p

Tabla 7. Comparativa de revision del personal técnico de la empresa TOTALSEC para la operacion del COC, durante el ejercicio 2024.

Personal propuesto en
Perfil Técnico el proceso licitatorio

Observaciones
LPN

Para el Servicio de Proteccién para portales WEB, se
2 1 detecto la operacion de una persona y en la propuesta
técnica estan considerados dos.

Personal certificado en la solucién propuesta para el Servicio de
Proteccién para portales WEB.
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- - - Para el Servicio de Proteccion de correo electronico, se
Personal certificado en la solucion propuesta para el Servicio de . <o
2 L . 2 1 detect6 la operaciéon de un solo personal y en la
Proteccion de correo electrénico L .
propuesta técnica estan considerados dos.
Personal certificado en la solucién propuesta para los servicios
3 | relacionados con la: Sin observaciones
o Deteccion y proteccion de amenazas avanzadas con base en 2 2
comportamiento.
4 | ® Proteccién para puntos finales (XDR). Sin observaciones
. . I
5 | Ejecutivo de Cuenta 1 0 No se detecté dentro del registro de la empresa o
TOTALSEC, personal con este cargo. %
6 | Administrador de Proyecto 1 0 o
7 | Consultor Senior de Seguridad de la Informacién 1 1 Sin observaciones g
8 | Consultor Junior de Gestién de Seguridad de la Informacién - 1 ,Q
9 | Especialista Técnico en controles de ciberseguridad - 1 ; L. . @
10 | Coordinador de Equipo de Respuesta a Incidentes - 1 (Tol se detec:o dentro dela pr:pluesta tecnlcaoel regslsttl:'o ©Q
11 | Especialista de Ciber inteligencia - 1 el personal con este cargo de la empresa TOTALSEC. §
12 | Gerente COC - 1 g
Fuente: Andlisis de la Informacion obtenida a través del listado del personal proporcionado a través de correo electrénico de la DGTI el 19 de mayo de 2025. g
2
rs)
<

o
Debido a lo anterior, el 27 de mayo de 2025 se llevé a cabo una reunién de trabajo con el 4rea auditada a efecto de que se demostrara la diferencia entre el personl
técnico propuesto por la empresa prestadora del servicio en comparacion con su fuerza de trabajo implementada en el COC, motivo por el cual la DGTI a través @
su respuesta proporcionada mediante correo electronico el 30 de mayo de 2025, argumentd lo siguiente:

SvyLt

“Derivado de la visita realizada a las instalaciones de TotalSec S.A. de C.V. ubicadas en Periférico Sur 4121, Colonia Fuentes del Pedregal, Alcaldia Tlalpan, C.&
14140, Ciudad de México, por parte de la Direccion General de Auditoria de la Suprema Corte de Justicia de la Nacion en adelante “SCJN”, el dia 29 de abril de 20@
relacionado a la Auditoria DAO/2025/4, derivada del Contrato Abierto Nimero SCJN/DGRM/DPC-038/12/2023, Se hace constar, que, el listado solicitado por parife
del personal de SCJN denominado “Personal de la empresa TotalSec S.A. de C.V., que brinda el servicio de Ciberseguridad”, fue llenado con los nombres d8l
personal que en ese preciso momento se encontraban brindando el servicio en las instalaciones de TotalSec S.A de C.V.; dada esta precision, se informa que el
servicio que ofrece TotalSec S.A. de C.V a la Suprema Corte de Justicia de la Nacion (SCJN) es 7x24x365 a nivel operativo, por lo cual, se tiene el personal suficiente
que cubre los roles de horarios adecuados para que este servicio pueda cumplir con lo estipulado.”

Adicionalmente al argumento expuesto, la DGTI presento el listado del personal que brinda el servicio 7x24x365, el cual corresponde con la totalidad de la fuerza de
trabajo establecida en los alcances técnicos de la propuesta técnica del proceso licitatorio (LPN), ademas de proporcionar en alcance el 6 de junio de 2025 mediante
correo electrénico al grupo auditor, dicho listado debidamente suscrito por los integrantes respectivos, por lo que la DGA determina que quedoé aclarado este punto.
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Por todo lo antes expuesto, se concluye que durante el ejercicio 2024 el prestador de servicios ha cumplido cabalmente con la operacion del servicio administrado
al COC, debido a que acredité documentalmente con todos los requisitos necesarios establecidos en los alcances contractuales, respecto a la entrega en tiempo y
forma de los informes y reportes mensuales al administrador del contrato de la DGTI, mediante los cuales se acredita el monitoreo, deteccidn, mitigacion, proteccién
y gestion de los incidentes presentados en la red LAN de la SCJIN y el ciberespacio, en temas de seguridad informatica desde el 1 de abril al 31 de diciembre de 2024
(periodo en que inici6 la operacion del servicio y alcance temporal de esta revisién), por lo que la DGA determina que no se tiene observacion al respecto como
resultado de la realizacién de la presente auditoria. No se omite mencionar que, al tratarse de un contrato plurianual, continda la vigencia del servicio hasta el 31 de
marzo de 2027.

Marco Normativo Infringido del Resultado:

Por la Direccion General de Auditoria:

Elaboré Superviso Autorizé Aprobé
Licenciada Alma Elizabeth Bautista Esquivel Maestro Octavio Santillan Nieves Licenciada Galia Erika Hernandez Salgado Licenciado Julio César Guerrero Martil
Secretaria Subdirector de Area Directora de Area Director General de Auditoria
Vo.Bo.

Maestro Christian Heberto Cymet Lopez Suarez
Contralor

vyLt633wkgh3fveqM1X6s6eS7DibgQUMQ

15)
El presente documento se formaliza por medio de la firma electronica certificada del Poder Judicial de la Federacion (FIREL) de conformidad a lo establecido en el articulo tercero del Acuerdo Gener%de
Administracion 111/2020, del Presidente de la Suprema Corte de Justicia de la Nacion, del 17 de septiembre de 2020, por el que se regula el tramite electrénico y uso de la FIREL para actuaciones administrat@as.
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Hoja No. 1de16
SUPREMA CORTE DE JUSTICIA DE LA NACION

WD

3‘\5 )%‘**;{';’r- CONTRALORIA N° de Auditoria: DAO/2025/4
f;: N W 5 DIRECCION GENERAL DE AUDITORIA Periodo Revisado: 2023-2024
X DIRECCION DE AUDITORIA DE OBRA Y
. SERVICIOS RELACIONADOS CON LA MISMA Monto fiscalizable: $137.520,482.40
Srmmmm—— Monto fiscalizado: $34,380,120.60
CEDULA DE RESULTADOS, OBSERVACIONES Y ACCIONES FINALES

Monto por aclarar: $0.00
Monto por recuperar: $0.00
Fecha de elaboracién: 24/06/20(%?

=

Area auditada: Direccién General de Tecnologias de la Informacién (DGTI) =5
Titulo de la auditoria: “Servicio Administrado para un Centro de Operaciones de Ciberseguridad”. ;N:
=

S

N

Numero del Resultado: R2 ¥
Con Observacion: Si() No (X) o

>

Objetivo especifico: 2 Constatar el estado actual de avance respecto del desarrollo del Modelo Institucional de Gobierno de Seguridad de la Informacién (MIGSI) para la Suprerr%
Corte de Justicia de la Nacion (SCJN), conforme a lo establecido en el plan de trabajo para el desarrollo del MIGSI. E)J

O

Procedimiento Num.: 2.1 Comprobar la funcién y operacion del Servicio de Centro de Operaciones de Ciberseguridad (COC): el cual brinda el servicio 7x2%
los 365 dias del afio, el cual integra actividades de monitoreo, identificacién, analisis, registro y apoyo en la resolucién de cualquie.n"'i

incidente en materia de ciberseguridad que pudieran llegar a comprometer la confidencialidad, disponibilidad e integridad de lo&

servicios informaticos de la SCJN. §

2.2 Verificar el estado actual y operacidn del Servicio de actualizacion y mejora del MIGSI. g

S

T

Resumen del resultado: §
o

Respecto del objetivo principal del presente resultado referente a los servicios contratados correspondientes a la funcién y operacion del Servicio de Centro d'\é‘
Operaciones de Ciberseguridad (COC) y a la verificacion del estado actual y operacion del Servicio de actualizacion y mejora del MIGSI, se comprobé que durante
el ejercicio 2024 el prestador de servicios denominado TOTALSEC, S.A. de C.V. (TOTALSEC), cumplié cabalmente con la operacién del servicio COC y con el reporte
mensual de cada uno de los componentes y entregables que integran el MIGSI, debido a que como resultado del andlisis de la informacién proporcionada por la
DGTI para la practica de esta auditoria, se comprobé la entrega de la totalidad de los informes y reportes mensuales establecidos en el Anexo Técnico (AT) del
contrato abierto plurianual nimero SCJN/DGRM/DPC-038/12/2023, lo que se acredité mediante actas de entrega recepcion mensuales en tiempo y forma, suscritas
entre personal de DGTI y la empresa TOTALSEC, por medio de la firma electrénica certificada del Poder Judicial de la Federacion (FIREL) de conformidad a lo
establecido en el articulo Tercero del Acuerdo General de Administracién 111/2020 (AGA 111/2020), del Presidente de la SCJN, del 17 de septiembre de 2020, por el
que se regula el tramite electrénico y uso de la FIREL para actuaciones administrativas, ello dentro del periodo del 1 de abril al 31 de diciembre de 2024, fecha en
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que entré en operacion el servicio citado y afio que abarcé la revisién. No se omite mencionar que queda a reserva y a entera responsabilidad del area auditada, la
validacion y aprobacién del contenido técnico seialado en los informes del servicio otorgado por la empresa TOTALSEC.

Observacion 001

Sin observacion.

Acciones Emitidas

Sin accién emitida.

Marco Normativo

Ley Federal de Transparencia y Acceso a la Informacién Publica.

Articulo 110
Fraccion |
Fraccion Il
Fraccion Il

Fraccion IV

Fraccion V
Fraccion VI
Fraccion VII
Fraccion VIl

Fraccion IX
Fraccion X
Fraccion XI
Fraccion XII
Fraccion Xl

Ley General de Transparencia y Acceso a la Informacion Publica.

Articulo 112
Fraccion |
Fraccion Il
Fraccion Il

Fraccion IV

Fraccion V
Fraccion VI
Fraccion VII

Fraccion VIl

del Desarrollo del procedimiento:

Conforme a lo dispuesto por el articulo 113 de la Ley General, como informacién reservada podra clasificarse aquella cuya publicacion:
Comprometa la seguridad nacional, la seguridad publica o la defensa nacional y cuente con un propésito genuino y un efecto demostrable;
Pueda menoscabar la conduccién de las negociaciones y relaciones internacionales;

Se entregue al Estado mexicano expresamente con ese caracter o el de confidencial por otro u otros sujetos de derecho internacional, excepto cuando se trate de violaciones gravesge
derechos humanos o delitos de lesa humanidad de conformidad con el derecho internacional;

Pueda afectar la efectividad de las medidas adoptadas en relacién con las politicas en materia monetaria, cambiaria o del sistema financiero del pais; pueda poner en riesgo la establll(ﬁd
de las instituciones financieras susceptibles de ser consideradas de riesgo sistémico o del sistema financiero del pais, pueda comprometer la seguridad en la provisién de monesia
nacional al pais, o pueda incrementar el costo de operaciones financieras que realicen los sujetos obligados del sector publico federal;

Pueda poner en riesgo la vida, seguridad o salud de una persona fisica;

Obstruya las actividades de verificacion, inspeccién y auditoria relativas al cumplimiento de las leyes o afecte la recaudacién de contribuciones;

Obstruya la prevencion o persecucion de los delitos;

La que contenga las opiniones, recomendaciones o puntos de vista que formen parte del proceso deliberativo de los Servidores Publicos, hasta en tanto no sea adoptada la decision
definitiva, la cual debera estar documentada;

Obstruya los procedimientos para fincar responsabilidad a los Servidores Publicos, en tanto no se haya dictado la resolucién administrativa;

Afecte los derechos del debido proceso;

Vulnere la conduccion de los Expedientes judiciales o de los procedimientos administrativos seguidos en forma de juicio, en tanto no hayan causado estado;

Se encuentre contenida dentro de las investigaciones de hechos que la ley sefiale como delitos y se tramiten ante el Ministerio Publico, y

Las que por disposicion expresa de una ley tengan tal caracter, siempre que sean acordes con las bases, principios y disposiciones establecidos en la Ley General y esta Ley y no la
contravengan; asi como las previstas en tratados internacionales.

k2mOyMQ
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Como informacion reservada podra clasificarse aquella cuya publicacion:

Comprometa la seguridad nacional, la seguridad publica, la defensa nacional o la paz social;

Pueda menoscabar la conduccién de las negociaciones y relaciones internacionales;

Se entregue al Estado mexicano expresamente con ese caracter o el de confidencial por otro u otros sujetos de derecho internacional, excepto cuando se trate de violaciones graves’#e
derechos humanos o delitos de lesa humanidad de conformidad con el derecho internacional;

Pueda afectar la efectividad de las medidas adoptadas en relacién con las politicas en materia monetaria, cambiaria o del sistema financiero del pais; pueda poner en riesgo la estabilidad
de las instituciones financieras susceptibles de ser consideradas de riesgo sistémico o del sistema financiero del pais, pueda comprometer la seguridad en la provisién de moneda
nacional al pais, o pueda incrementar el costo de operaciones financieras que realicen los sujetos obligados del sector publico federal;

Pueda poner en riesgo la vida, seguridad o salud de una persona fisica;

Obstruya las actividades de verificacion, inspeccién y auditoria relativas al cumplimiento de las leyes o afecte la recaudacién de contribuciones;

Pueda causar dafio u obstruya la prevencion o persecucion de los delitos, altere el proceso de investigacion de las carpetas de investigacion, afecte o vulnere la conduccion o los
derechos del debido proceso en tanto no hayan quedado firmes o afecte la administracion de justicia o la seguridad de una persona denunciante, querellante o testigo, asi como sus
familias, en los términos de las disposiciones juridicas aplicables;

La que contenga las opiniones, recomendaciones o puntos de vista que formen parte del proceso deliberativo de las personas servidoras publicas, hasta en tanto no sea adoptada la
decision definitiva, la cual debera estar documentada;
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Fraccion IX
Fraccion X
Fraccion XI

Fraccion XII

Fraccion XIII
Fraccion XIV
Fraccion XV

Fraccion XVI

Fraccion XVII

Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

Articulo 31

Reglamento Organico en Materia de Administracion de la Suprema Corte de Justicia de la Nacion del 6 de mayo de 2022. (ROMA)

Articulo 7
Fraccion |
Fraccion XXI
Articulo 36
Fraccion |
Fraccion Il

Fraccion Il

Fraccion IV
Fraccion V

Fraccion VI
Fraccion VII
Fraccion VIl

Fraccion IX
Fraccion X
Fraccion XI|

Fraccion Xl
Fraccion Xl

Fraccion XIV

Obstruya los procedimientos para fincar responsabilidad a las personas servidoras publicas, en tanto la resolucién administrativa no haya causado estado;
Afecte los derechos del debido proceso;

Afecte o vulnere la conduccién de los expedientes judiciales o de los procedimientos administrativos seguidos en forma de juicio, incluidos los de denuncias, inconformidades,
responsabilidades administrativas y resarcitorias o afecte la administracion de justicia o la seguridad de una persona denunciante, querellante o testigo, asi como sus familias, en los
términos de las disposiciones juridicas aplicables en tanto no hayan causado estado;

Se encuentre contenida dentro de las investigaciones de hechos que la ley sefiale como delitos y se tramiten ante el Ministerio Publico;

El dafio que pueda producirse con la publicacion de la informacién sea mayor que el interés publico de conocer la informacién de referencia, siempre que esté directamente relacionado
con procesos o procedimientos administrativos o judiciales que no hayan quedado firmes;

Cuando se trate de informacion sobre estudios y proyectos cuya divulgacion pueda causar dafios al interés del Estado o suponga un riesgo para su realizacion, siempre que esté
directamente relacionado con procesos o procedimientos administrativos o judiciales que no hayan quedado firmes;

Se refiera a programas del Gobierno Federal para salvaguardar materiales o instalaciones nucleares;

Ponga en riesgo el funcionamiento o integridad de los sistemas tecnoldgicos, energéticos, espaciales, satelitales, de telecomunicaciones o de defensa desarrollados, adquiridos u
operados por el Gobierno Federal de forma directa o indirecta, asi como instalaciones, infraestructuras, proyectos, planes o servicios de proteccion estratégicos, prioritarios o de defe

oyMG=

y
Las que por disposicién expresa de una ley tengan tal cardcter, siempre que sean acordes con las bases, principios y disposiciones establecidos en esta Ley y no la contravengan; él
como las previstas en tratados internacionales.
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En caso de que ocurra una vulneracién a la seguridad, el responsable debera analizar las causas por las cuales se presenté e implementar en su plan de trabajo las acciones preventivas
y correctivas para adecuar las medidas de seguridad y el tratamiento de los datos personales si fuese el caso a efecto de evitar que la vulneracion se repita.

Las personas titulares de los 6rganos, en el ambito de su competencia, tendran las atribuciones siguientes:

Administrar los recursos humanos, materiales, tecnoldgicos y presupuestarios asignados al 6rgano a su cargo.

Las demds que le confieran las disposiciones juridicas aplicables, asi como las que le sean encomendadas por la o el Presidente o los Comités de Ministras y Ministros.

La Direccion General de Tecnologias de la Informacidn tendra las atribuciones siguientes:

Administrar los recursos en materia de tecnologias de la informacién y comunicacién, asi como proveer los servicios que se requieran en la materia;

Recabar las necesidades de bienes y servicios en materia de tecnologias de la informacién y comunicacion que requieran los érganos y dreas, asi como dictaminar sobre
caracteristicas técnicas y sobre la procedencia, asi como gestionar su incorporacién en el programa anual de necesidades que corresponda; I
Proporcionar a la Direccién General de Presupuesto y Contabilidad la informacién presupuestaria derivada de las necesidades de bienes y servicios en materia de tecnologias dgfa
informacién y comunicacion, para el proceso de elaboracion del Proyecto de Presupuesto de Egresos de la Suprema Corte; =
Proponer al Oficial Mayor las politicas y lineamientos en materia de tecnologias de la informacién y comunicacién para la Suprema Corte;

Planificar, disefiar, desarrollar y mantener en operacion los sistemas informaticos juridicos, administrativos y jurisdiccionales, asi como los portales y micrositios que requieran ﬁs
organos y areas, de conformidad con las disposiciones juridicas aplicables;

Elaborar estudios técnicos en materia de infraestructura tecnoldgica, asi como de sistemas y bienes informaticos;

Operar el centro de atencién a usuarios y soporte técnico para la resolucion de los requerimientos en materia de tecnologias de la informacién y comunicacion;

Proporcionar los servicios de mantenimiento a las redes, equipo informatico, comunicacion y digitalizacion de los érganos y areas de la Suprema Corte y, en su caso, a otros érga
del

Poder Judicial de la Federacion;

Instrumentar los mecanismos en materia de seguridad informatica y vigilar su adecuado funcionamiento;

Colaborar con la Direccién General de Recursos Materiales en la actualizacion del inventario de los bienes informéticos de la Suprema Corte;

Proporcionar la informacién y, en su caso, la asesoria necesaria para el aseguramiento de los bienes informaticos y de comunicaciones, asi como de las reclamaciones a las instituciones
de seguros en caso de siniestros ocurridos;

Implementar tecnolédgicamente la estrategia de gobierno de datos que regula el uso, gestion y explotacién de éstos;

Emitir el dictamen resolutivo técnico de las propuestas presentadas por los participantes en los diferentes procedimientos de contratacién de adquisicién de bienes y servicios de
caracter

informatico;

Suscribir, en el ambito de su competencia, los contratos y convenios relacionados con la adquisicion de bienes y servicios informaticos, de conformidad con las disposiciones juridicas
aplicables, y

CEE+n4VyQwZ7u9g
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Fraccion XV

Actuar como Unidad Responsable Integradora, en el ambito de su competencia, asi como verificar y registrar las operaciones en el Sistema Integral Administrativo, en términos de las
disposiciones juridicas aplicables.

Acuerdo General de Administracion 111/2020, del Presidente de la Suprema Corte de Justicia de la Nacion, de diecisiete de septiembre de dos mil veinte, por el que se regula el tramite electrénico y uso
de la Firma Electronica Certificada del Poder Judicial de la Federacion (FIREL) para actuaciones administrativas.

Articulo
TERCERO

El Presidente, los titulares de los Organos y Areas, asi como las y los servidores publicos de la Suprema Corte, en el ambito de sus respectivas atribuciones, podran formalizar con plena
validez, los instrumentos, oficios, actas, actuaciones y demas documentos por medio de la FIREL, en relacién con los asuntos administrativos que les corresponde resolver conforme a
las leyes y la normativa emitida por la Suprema Corte.

Acuerdo General de Administracién VI11/2022, del Comité de Gobierno y Administracién de la Suprema Corte de Justicia de la Nacion, de siete de noviembre de dos mil veintidés, por el que se regulan el
uso y aprovechamiento de los bienes y servicios de Tecnologias de la Informacién y Comunicaciones, asi como de la seguridad informatica de la Suprema Corte de Justicia de la Nacion. (AGA VI111/2022).

Articulo 60

Articulo 66

Articulo 164

Articulo 165

Articulo 168

Articulo 169

La DGTI procurara en todo momento la seguridad informatica y vigilara el adecuado funcionamiento del servicio de Internet.
Para lo anterior, la DGTI podra monitorear y, en su caso, bloquear la actividad en Internet de los usuarios o equipos de computo de la Suprema Corte, asi como verificar que las personas
servidoras publicas no tengan un trafico excesivo o malicioso en la red que impliquen la contaminacién/propagacién de virus u otro tipo de ataque informatico.

La DGTI podra limitar total o parcialmente el acceso a la cuenta de correo electronico asignada, asi como cancelar, suspender, bloquear, respaldar o eliminar cuentas, en caso de qge
dicha area determine que la actividad o la informacion almacenada compromete la seguridad informatica de la Suprema Corte o que presente un comportamiento andmalo debido aﬁn
virus o un ataque informatico.

Serd responsabilidad de la DGTI, instalar, actualizar y mantener operando una solucién de deteccion y respuesta contra software malicioso en todos y cada uno de los equosge
computo institucionales tanto para usuarios como para la infraestructura tecnoldgica.

La DGTI realizara el monitoreo de la solucién de deteccién y respuesta contra software malicioso, a través de las herramientas tecnolégicas pertinentes, con la finalidad de verificar qg_)e
no existan riesgos o amenazas de virus.

En caso de que se presente un incidente de seguridad informética en alguno de los sistemas, servicios, portales y/o micrositios de la Suprema Corte, el administrador de la operacren
debera notificar y solicitar el apoyo directamente a la DGTI, con la finalidad de dar seguimiento para contener o mitigar dicho incidente a nivel de Seguridad Informatica. La DGTI po@a
dar de baja de manera temporal cualquier servicio informatico afectado, hasta la contencién del incidente y el restablecimiento del servicio.

La DGTI deberd contar con servicios y herramientas de andlisis forense que permitan determinar las acciones realizadas en cualquier incidente de seguridad informatica, tanto en i;ss
equipos de computo de los usuarios de la Suprema Corte, como a nivel de red de datos dentro de las instalaciones.

También debera contar con las herramientas para realizar la recuperacion de informacion de los equipos de usuarios de la Suprema Corte, en caso de pérdida o afectacién, cuando Es
condiciones de los equipos lo permitan.

C

Acuerdo General de Administracion XIV/2019, del Comité de Gobierno y Administracion de la Suprema Corte de Justicia de la Nacion, de siete de noviembre de dos mil diecinueve, por el que se reguﬁn
los procedimientos para la adquisicién, arrendamiento, administracion y desincorporacion de bienes y la contratacion de obras y prestacion de servicios requeridos por la Suprema Corte de Justlcla@e

la Nacion. (AGA XIV/2019).

Articulo 12

Fraccion |

Fraccion IV

Articulo 15

Fraccion |

Fraccion Il

Fraccion lll

Fraccion IV

Fraccion V

Atribuciones de la Oficialia Mayor

La Oficialia Mayor, por conducto de su titular, tendra las atribuciones siguientes:
Instruir a los Titulares de Recursos Materiales, Tecnologias de la Informacién o Infraestructura Fisica los términos en los cuales deberan realizar el anteproyecto de presupuesto defa
Suprema Corte que les corresponda, de conformidad con la normativa aplicable; asi como el Programa Anual de Necesidades.
Suscribir los contratos ordinarios que celebre la Suprema Corte, en términos de lo previsto en este Acuerdo General. En caso de que no exista nombramiento de los titulares de Recur%s
Materiales o Infraestructura Fisica, podra suscribir los contratos simplificados, en tanto se designa al titular que corresponda.
Atribuciones de Tecnologias de la Informacion.

Para cumplir con su funcién por conducto de su titular o del servidor publico que corresponda, conforme a la regulacién aplicable, tendra las atribuciones y obligaciones siguientes: N
Actuar como Unidad Responsable Integradora para concentrar la informacién de las Unidades Solicitantes en lo que respecta a la adquisicion de bienes y servicios en la materia de
informatica y elaborar la parte del anteproyecto de presupuesto que le corresponda, en los términos que sefale la Oficialia Mayor, con base a lo establecido en la Ley Orgdanica del Poder
Judicial de la Federacion y las disposiciones aplicables de la Ley Federal de Presupuesto y Responsabilidad Hacendaria, asi como llevar el seguimiento de las erogaciones efectuadas
con cargo al presupuesto asignado para esas contrataciones;

Proponer los ajustes y modificaciones al Programa Anual de Necesidades respecto a los bienes y/o servicios informaticos, asi como de recursos tecnoldgicos, que cubran las
necesidades de la Suprema Corte, después de conocer el presupuesto autorizado del ejercicio correspondiente;

Conciliar mensualmente con Presupuesto y Contabilidad e informar a Recursos Materiales, el avance del ejercicio del presupuesto y cumplimiento de metas y objetivos de los programas
a su cargo;

Elaborar el dictamen resolutivo técnico de las propuestas presentadas por los participantes en los diferentes procedimientos de contratacién de adquisicion de bienes y servicios de
cardacter informatico;

Firmar como testigo en los contratos que se celebren en relacién con la adquisicion de bienes y servicios informaticos, salvo en el caso de que se celebren contratos simplificados;
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Fraccion VI

Fraccion VII

Fraccion VIII

Presentar al Comité un informe mensual de todas las actividades realizadas, dentro de los 10 dias habiles del mes siguiente y del avance en el cumplimiento del Programa Anual de
Necesidades en materia de Tecnologias de la Informacién y Comunicacién, asi como el monto del presupuesto ejercido contra el presupuesto calendarizado;

Publicar o apoyar técnicamente en la publicacién a la Oficialia Mayor, Recursos Materiales, Infraestructura Fisica, el Comité y demds dreas y 6rganos competentes en la pagina de
internet de la Suprema Corte, de las convocatorias, bases y demds actos que se deriven de los diversos procedimientos regulados en este Acuerdo General, y

Las demas que le otorgue este Acuerdo General, el Comité de Gobierno, el Presidente, el Oficial Mayor, el Comité, asi como las disposiciones legales y reglamentarias aplicables.

Manual de Organizacion Especifico de la Direccion General de Tecnologias de la Informacion (Diciembre 2024)

1.2.1
Funciones

1

g W N

8

9

1.2.1.1
Funciones

1
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8

1.2.1.1.1
Funciones
1
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Direccién de Ciberseguridad.

Instalar, mantener, vigilar y gestionar la infraestructura, servicios y soluciones de ciberseguridad, y ejecutar las acciones que disminuyan el riesgo de vulnerabilidades detectadas para
proteger a los sistemas informaticos de la SCJN ante posibles ataques cibernéticos.

Supervisar que se atiendan de manera oportuna los incidentes de ciberseguridad, y las investigaciones de recuperacion de datos para revelar las causas de irregularidades ligadas a
la gestion de la informacion, asi como, analizar los indicadores que permitan la deteccién temprana de posibles amenazas cibernéticas.

Recomendar y vigilar los mecanismos de control de acceso a los sistemas informaticos por parte de las personas usuarias autorizadas ('5
Apoyar en los planes de restauracion de informacién y de continuidad del negocio. =
Participar en el grupo técnico que especifica las caracteristicas de la infraestructura de la FIREL, definiendo algoritmos criptograficos, arquitectura, mejores practicas y pruebas@é
compatibilidad.

Elaborar el estudio y analisis pormenorizado de las propuestas técnicas relacionadas en materia de ciberseguridad, presentadas por las personas que participen en los dlferengs
procedimientos de contratacion de adquisicion de bienes y servicios de caracter informatico, asi como emitir el dictamen resolutivo técnico correspondiente.

Administrar los contratos de los proyectos relacionados en materia de ciberseguridad generados y asignados, asi como programar los recursos presupuestales, valldar&
técnicamente la documentacion relativa a los mismos y tramitar el pago de las facturas correspondientes.

Administrar, organizar, integrar, clasificar y conservar los documentos de archivo sobre todo acto de un mismo asunto, que derive del ejercicio de sus facultades, competenma%o
funciones de acuerdo con lo establecido en las disposiciones juridicas correspondientes.

Las demds que le confieran las disposiciones juridicas aplicables, asi como las que le sean encomendadas por la persona que ocupa el cargo superior inmediato o que les s
requeridos por instancias superiores.

\§yQ

Subdireccién de Cumplimiento de Ciberseguridad.

Garantizar la correcta operacion de los servicios de ciberseguridad mediante la supervision y verificacion del cumplimiento de los alcances técnicos estipulados en los instrumen
contractuales de ciberseguridad con proveedores y terceros.

Analizar y verificar los resultados obtenidos de las herramientas de ciberseguridad y, en su caso, proponer soluciones para la remediacion de hallazgos detectados.

Vigilar y mantener la correcta operacion de los servicios de ciberseguridad y de la FIREL de la SCIN.

Gestionar el uso de las herramientas de ciberseguridad de acuerdo con los requerimientos recibidos y conducir el equipo de respuesta a incidentes.

Investigar, analizar la arquitectura actual para proponer, actualizar e implementar soluciones de vanguardia de seguridad informatica y ciberseguridad.

Apoyar en la actividad administrativa para la contratacién de proyectos de ciberseguridad.

Administrar, organizar, integrar, clasificar y conservar los documentos de archivo sobre todo acto de un mismo asunto, que derive del ejercicio de sus facultades, competencia
funciones de acuerdo con lo establecido en las disposiciones juridicas correspondientes.

Las demds que le confieran las disposiciones juridicas aplicables, asi como las que le sean encomendadas por la persona que ocupa el cargo superior inmediato o que les s
requeridos por instancias superiores.

}JODMIAACLFUZCCE+n4
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Departamento de Operacion de Ciberseguridad.

Gestionar la operacion de las diferentes soluciones de ciberseguridad y de la Firma Electrénica (FIREL).

Gestionar y dar seguimiento a la aplicacion de analisis de vulnerabilidades a los sistemas informaticos de la SCJN, para identificar posibles brechas de seguridad, asi como su
mitigacion.

Instrumentar los mecanismos en materia de ciberseguridad y vigilar su adecuado funcionamiento.

Dar atencion, seguimiento y resolucion de incidentes de ciberseguridad en los sistemas informaticos y sitios web de la SCJN.

Ejecutar los procesos de andlisis forense y de recuperacion de informacion.

Participar en la elaboracion de anexos técnicos de soluciones de ciberseguridad.

Administrar, organizar, integrar, clasificar y conservar los documentos de archivo sobre todo acto de un mismo asunto, que derive del ejercicio de sus facultades, competencias o
funciones de acuerdo con lo establecido en las disposiciones juridicas correspondientes.
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Procedimiento
PO-TI-SI-04
2.5

2.6
27

2.8

29

2.10
2.11

2.13

214

2.15

Desarrollo del Procedimiento.

Las demds que le confieran las disposiciones juridicas aplicables, asi como las que le sean encomendadas por la persona que ocupa el cargo superior inmediato o que les sean
requeridos por instancias superiores.
Respuesta a Incidentes de Seguridad Informatica.
Politicas de Operacion.
La Direccion de Seguridad Informética es la tnica facultada para gestionar cualquier asunto relacionado con este procedimiento y supervisar su aplicacion.
La Direccion de Seguridad Informatica podra hacer uso de herramientas internas o solicitar apoyo a un proveedor de servicios, quien realizara las funciones de monitoreo, deteccion
de amenazas y analisis de eventos, para atender un incidente de seguridad informatica.
La Direccion de Seguridad Informética establecera los pardmetros de seguridad necesarios para identificar brechas, vulnerabilidades o posibles eventos de seguridad informatica.
El Protocolo de Atencién a Incidentes Mayores de Seguridad Informatica se activard cuando se detecte un incidente de seguridad informatica que afecte a la SCJN en lo siguiente:
e Que afecte a una o varias actividades sustantivas.
e Que atente contra la imagen institucional.
e Que tenga afectacion directa en la infraestructura tecnoldgica.
e Que impida la adecuada comunicacién dentro de la SCJN.
e Que tenga alguna afectacion directa en los sistemas criticos.
La restauracion de otros activos informaticos afectados que no pertenezcan a la infraestructura de seguridad informatica estard a cargo del responsable de dicho activo; para @o
realizard las actividades que cada area establezca para tal efecto.
La Direccion de Seguridad Informatica, junto con el responsable de cada activo informético afectado, verificaran que el servicio se encuentre operando satisfactoriamente una vez cﬂe
éste haya sido recuperado.
Se deberdn revisar el estatus de los tickets registrados en el CAU con la finalidad de notificar y dar seguimiento a las dreas con incidentes pendientes de documentar y cerrar.
Cuando se presente un incidente mayor de seguridad informatica, debera documentarse dentro de notas informativas que estaran dirigidas a la Direccién General, esta mishja
informacion sera registrada en la herramienta para recibir, atender y gestionar las solicitudes de servicios o incidentes informaticos de los usuarios de la SCJN para enriquecer la b%e
de conocimiento.
Todo incidente que afecte la infraestructura deberd estar documentado en la herramienta para recibir, atender y gestionar las solicitudes de servicios o incidentes informaticos de @s
usuarios de la SCJN.
Los tiempos de resguardo de los logs de las herramientas tecnolégicas de seguridad informatica serdn de un minimo de 90 dias; ademds, se podrd dar trazabilidad de un |nC|dentBJa
través de los reportes de servicios de seguridad informatica.
Al cierre de un evento por incidente mayor que se presente, la Subdirecciéon de Cumplimiento de Seguridad Informatica evaluara la suficiencia de la documentacion la cual de for@a
minima debera contar con:
« Infraestructura involucrada.
- Tiempo de afectacion.
+ Diagnéstico.
+ Solucién.

yMQ=

joy)
(e}
>

iZQwwq/JODmMJAACLF

Para llevar a cabo los trabajos de la presente auditoria DAO/2025/4 practicada a la DGTI, en la carta planeacidn se establecid corroborar que los servicios contratados
a través del contrato abierto plurianual nimero SCJN/DGRM/DPC-038/12/2023, referentes a comprobar la funcion y operacion del COC y la verificacion del estado
actual y operacion del Servicio de actualizacion y mejora del MIGSI, se hayan apegado en funcionalidad y operacién a los alcances técnicos establecidos en el
instrumento contractual, motivo por el cual el 28 de enero de 2025, se solicité al drea auditada mediante ocurso CSCJN/DGA/DAO-126-2025, diversa informacién
relacionada con los entregables documentales que acrediten la prestacién de servicio otorgado por la empresa adjudicada TOTALSEC, con base a lo establecido en
los alcances técnicos del instrumento contractual durante el ejercicio 2024.

En respuesta el 4 de febrero de la presente anualidad, la DGTI por medio del diverso DGTI/SGPNA-35-2025, proporcioné la documentacién correspondiente, anexando
la atenta nota nimero DGTI/SGSICS-I-3-2025, suscrita por el personal adscrito a la Subdireccion General de Seguridad Informatica y Calidad de Sistemas, en atencién
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al requerimiento antes citado, es dable aclarar que la revision de la presente auditoria se enfocara especificamente en comprobar las gestiones administrativas
efectuadas por la DGTI en el seguimiento, control y supervision de las actividades desarrolladas del COC, en acatamiento de la funcionalidad y operacién de los
alcances técnicos establecidos en el instrumento contractual, toda vez que la Direccion General de Auditoria (DGA) no cuenta con personal adscrito perito en la
materia del servicio contratado, ni posee la capacidad técnica de evaluacion y validacién de los entregables correspondientes a los servicios e infraestructura de
seguridad informatica, por lo cual la DGA se apoyé del personal especializado adscrito ala DGTI a cargo de la administracion del instrumento contractual para soportar
y avalar lo asentado en los documentos, dicho lo anterior queda a reserva y a entera responsabilidad del area auditada, la validacién y aprobacion del contenido
técnico seiialado en los informes del servicio otorgado por la empresa TOTALSEC.

Antecedente.

La Oficialia Mayor (OM) de la Suprema Corte de Justicia de la Nacion (SCJN), tiene entre sus atribuciones, administrar los recursos humanos, materiales, tecnolégices
y presupuestarios asignados a su cargo de este Alto Tribunal y suscribir los contratos ordinarios que celebre la SCJUN, en términos de lo previsto en el Acuerdo Gene%l
XIV/2019 aplicable, de conformidad con lo dispuesto en el articulo 7, fraccién | del ROMA y 12, fracciones | y IV del AGA XIV/2019 antes citado; para ello, la DG,
adscrita a la OM, es la responsable de administrar los recursos en materia de tecnologias de la informacion y comunicacion, asi como proveer los servicios queée
requieran en la materia y cuenta con las facultades necesarias para suscribir, en el ambito de su competencia, los contratos y convenios relacionados consta
adquisicion de bienes y servicios informaticos, de acuerdo con lo establecido en el articulo 36, fracciones |, II, IXy XIV del ROMA y 15, fracciones |, II, IVy V del A

XIvV/2019. =
N

=
Es por ello que el 27 de octubre de 2021, la DGTI suscribié el contrato abierto plurianual nimero SCJN/DGRM/DCP-026/10/2021 con vigencia del 6 de octubre ge
2021 al 31 de diciembre de 2023 por un monto maximo de $69,622,056.00 sin IVA, adjudicado a la empresa TOTALSEC, con el fin de cubrir las necesidades ge
seguridad informatica necesarias para la operacion de ciberseguridad en la SCJN, desde el trimestre final del ejercicio 2021 hasta el 2023. Ante la culminacion %I
periodo de dicho servicio, la DGTI durante el ejercicio 2023 consideré dentro de su Programa Anual de Necesidades (PANE) la exigencia de dar continuidad y mejotar
los servicios que actualmente forman parte del COC para la SCJN, con el objetivo de mantener y fortalecer la seguridad informatica de sus activos de informacioria
través de soluciones que incluyeran los servicios de un COC integrando nuevas soluciones tecnologicas que permitieran la deteccion temprana, contencion 'de
amenazas y ataques cibernéticos, contemplando la generacién y aplicacion de planes, esquemas y acciones de mitigacién y respuesta a incidentes. 3

<
Por lo que a través del procedimiento concursal realizado mediante la Licitacién Publica Nacional LPN/SCJN/DGRM/005/2023 (LPN) para el “Servicio Administrago
para un Centro de Operaciones de Ciberseguridad”, se efectu¢ la contratacion de dicho servicio el cual se formalizé el 22 de enero de 2024, a través del contr&o
abierto plurianual nimero SCJN/DGRM/DPC-038/12/2023 celebrado por la SCJN y la empresa adjudicada TOTALSEC, con una vigencia del 1 de abril de 2024 haga
el 31 de marzo de 2027, es decir 36 meses por un monto un monto minimo de $132,175,202.40 pesos y maximo de $137,520,482.40 pesos IVA incluido. &

N

Cabe destacar que nuestro periodo de revision comprendid los ejercicios de 2023 y 2024, por lo que, dentro del marco de actuacion de la auditoria, el importe
susceptible correspondiente seria sobre los recursos ejercidos durante los afios sefialados, equivalente a un monto estimado maximo de $34,380,120.60 pesos IVA
incluido. No se omite sefialar que en 2023 inicio el procedimiento de contratacion, pero la funcién de operaciones fue hasta el 1 de abril de 2024, objeto de estudio
del presente procedimiento.

Estado Actual

Como resultado de la revisidn al plan de trabajo propuesto por la empresa adjudicada a través de la LPN, el prestador de servicios presentd un programa detallado de
trabajo describiendo las dos fases para el Servicio Administrado del Centro de Operaciones de Ciberseguridad y el Plan de Alto Nivel para el desarrollo y operacién de
los componentes del MIGSI (Gréfica 1), como se describe a continuacion:
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Grafica 1. Programa del Plan de Alto Nivel para el MIGSI en los ejercicios 2024 a 2027.
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Conclusion

Fuente: Programa de trabajo del MIGS], obtenido a través del ocurso DGTI/SGPNA-35-2025 del 4 de febrero de 2025.

iZQwwq/JODMJIA4CLFU2CCE+n4VyQwZ7u9g5Ak2mOyMQ

Con relacién al programa de trabajo COC, el 1 de abril de 2024, la DGTI y el prestador de servicios TOTALSEC suscribieron el acto de entrega recepcion de la fase 1
de implementacion e inicio de operaciones del COC, en la cual se contemplaron diversas soluciones tecnoldgicas de cada uno de los servicios programados, entre
ellas la solucién tecnolégica exclusiva para el desarrollo del MIGSI.

Con la implementacidn y entrega de la fase 1 del servicio COC de la empresa adjudicada a la DGTI, se comenzd con la fase 2 de operacion del programa de trabajo,
por lo que se inici6 con el Sistema de Gestion de Seguridad informatica (SGSI) y con el desarrollo del plan de alto nivel para el MIGSI (grafica 1), ambos con una
vigencia del 1 de abril de 2024 al 31 de marzo de 2027, a este respecto la revisién se enfocard en los componentes y entregables del servicio del COC y la acreditacién
del desarrollo del MIGSI proporcionados por el prestador de servicios Unicamente durante el ejercicio 2024, debido a ello se presentan los procedimientos siguientes:
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Procedimiento

2.1 Comprobar la funcion y operacion del Servicio de Centro de Operaciones de Ciberseguridad (COC): mismo que brinda el servicio 7x24 los 365 dias del afio,
el cual integra actividades de monitoreo, identificacion, analisis, registro y apoyo en la resolucion de cualquier incidente en materia de ciberseguridad que
pudieran llegar a comprometer la confidencialidad, disponibilidad e integridad de los servicios informaticos de la SCJN.

Derivado de la revision a la informacién proporcionada por la DGTI a través del ocurso DGTI/SGPNA-35-2025 del 4 de febrero de 2025, de manera particular al
contenido general del Anexo Técnico (AT) del servicio administrado del COC mediante el cual, dentro de los alcances referentes a los servicios de seguridad
informatica, integran la funcién y operacion del COC, se tiene como objetivo que la empresa TOTALSEC brinde el servicio 7x24 los 365 dias del afio realizango
con propias herramientas y personal especializado, las actividades de monitoreo, identificacion, analisis, registro y apoyo en la resolucién de cualquier inciderge
en materia de ciberseguridad que pudieran llegar a comprometer la confidencialidad, disponibilidad e integridad de los servicios informaticos de la SCJN. é‘

2

Por lo anterior y con base a los requerimientos establecidos en el AT correspondiente al Servicio del COC, se revisaron 72 reportes e informes mensuales dife
proporciond la empresa TOTALSEC a la DGTI, con la finalidad de constatar el cumplimiento respecto del alcance e integracién de su contenido con base a |§s
entregables, desde el periodo de abril a diciembre de 2024, los cuales se encuentran debidamente suscritos por personal técnico de la empresa TOTALSEEy
servidores publicos de la DGTI, como resultado de su revision se presenta la tabla 2, siguiente:

Tabla 2. Revision de entregables del Servicio de Proteccion para puntos finales, durante el ejercicio 2024.

E
&
>

Servicio . Entregables / Periodo
El Servicio de Centro de Operaciones | 1.1 | Nivel de disponibilidad de los servicios de seguridad informética. v v v v v v v v | M
de Ciberseguridad (COC): Debera Resumen ejecutivo de los eventos de seguridad presentados en cada servicio de seguridad %%
. 7 . 12|, g v v viv]|vi]iv|v]|v

brindar servicio 7x24 los 365 dias del informatica. S
afio realizando  con propias Resumen ejecutivo de las actividades realizadas por el centro de operaciones durante el 5
; 1.3 . S e " v v viv]|vi]iv|v]|v d
herramientas y personal periodo por servicio de seguridad informética. -
espgmahzadq, Ia.s. athV|dade§ ) Qe 1.4 | Incidentes criticos en la prestacion del servicio y las acciones realizadas para su solucién. | v v v v v v v v | Z
5 | monitoreo, identificacion, andlisis, [ 1’5 [ Incidentes y comportamientos anémalos en el ciberespacio (externo). v v v ivi]iv|v | v |v| g
registro y apoyo en la resolucion de Estado de salud y vulnerabilidades detectadas de los servicios de la SCJN expuestos a 8
cualquier incidente en materia de | 1.6 | ;. o v L B IR B B IR B
ciberseguridad ?ue pudl}g;an II.elggr;l 17 | Andlisis cualitativo y cuantitativo de los eventos de seguridad informatica presentados | B vlivlvlivlivly §
comprometer la ~ confidencialidad, | -/ | (interos y externos), asi como determinar si existe una correlacion. z
disponibilidad e integridad de los - . - — - - — N
servicios informaticos de la SCJUN. 1.8 | Recomendaciones técnicas de mejora en los servicios de seguridad informatica. v v v v v v v v | N

Nomenclatura v Entregado.
Fuente: Andlisis de la Informacién obtenida a través del ocurso DGTI/SGPNA-35-2025 del 4 de febrero de 2025.

Como resultado de la revision a los 72 entregables y en apego al AT correspondiente al Servicio del COC, se comprob6 que los mismos contienen el resultado
mensual del monitoreo, identificacién, analisis, registro y apoyo en la resoluciéon de cualquier incidente en materia de ciberseguridad que pudieran llegar a
comprometer la confidencialidad, disponibilidad e integridad de los servicios informaticos de la SCJN, en las cuales TOTALSEC implementé acciones de
contencion de los diversos incidentes presentados. A manera de ilustrar las acciones implementadas en dicho servicio, se presentan extractos del informe
elaborado por la empresa TOTALSEC en el mes de diciembre de 2024 (Gréfica 2).
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Grafica 2. Historico de eventos detectados por tecnologia para el servicio del COC, diciembre 2024.
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Fuente: Reporte de diciembre de 2024, del servicio del COC, informacién obtenida a través del ocurso DGTI/SGPNA-35-2025 del 4 de febrero de 2025.

Ro10202Sbix8ijgGuHAY
E+n4VyQwZ7u9g5Ak2mOyMQ

Derivado de la revision a los informes mensuales resultado del monitoreo, identificacion, analisis, registro y apoyo en la resolucion de cualquier incidente @n
materia de ciberseguridad que comprometa la confidencialidad, disponibilidad e integridad de los servicios informaticos de la SCJN, se comprobé que la empre%

TOTALSEC, cumplié en tiempo y forma con la entrega de los informes de operacién del servicio a entera conformidad a la DGTI, integrando en cada penoddfl
reporte del servicio del COC y la constancia y dictamen de recepcion del servicio otorgado, en este punto es importante resaltar que todos los entregables ge
formalizaron por medio de la FIREL de conformidad a lo establecido en el articulo Tercero del Acuerdo General de Administracién 111/2020 (AGA 111/2020), del

Presidente de la SCJN, del 17 de septiembre de 2020, por el que se regula el tramite electronico y uso de la FIREL para actuaciones administrativas. g
o
)

Por lo que se determina que el Servicio del COC, otorgado por la empresa TOTALSEC cumplié durante el ejercicio 2024 con la totalidad de los entregablgs

sefalados en el AT del instrumento contractual. &
N

2.2 Verificar el estado actual y operacion del Servicio de actualizacion y mejora del MIGSI.

De la revision a la informacion proporcionada por la DGTI a través del ocurso DGTI/SGPNA-35-2025 del 4 de febrero de la presente anualidad, de manera particular
al contenido general del AT referente al plan de trabajo del MIGSI el cual contempla el desarrollo de modelo en seguridad informatica en dos fases, la primera
implementacion, de los meses de enero a marzo de 2024 y la segunda operacién de los meses de abril de 2024 a marzo de 2027, respecto a estos periodos el
presente procedimiento se enfocara en los componentes y entregables del MIGSI proporcionados por el prestador de servicios Unicamente durante el ejercicio
2024, debido a que este servicio se concluird en 2027, por lo que se expone el siguiente grafico:
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Grafica 3. Andlisis del Programa del Plan de Alto Nivel para el MIGS.

Periodo de andlisis de la
auditoria DAO/2025/4

Fuente: Seleccién de anaI|S|s del Programa de trabajo del MIGSI, obtenido a través del ocurso DGTI/SGPNA-35-2025 deI 4 de febrero de 2025.
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En observancia de lo anterior y con base a los requerimientos establecidos correspondiente al MIGSI, se verificaron cada uno de los reportes e informes mensualgs
que proporciond la empresa TOTALSEC a la DGTI, desde el periodo de abril a diciembre de 2024, con los cuales se comprobd el alcance e integracion de Su
contenido en atencion a los entregables descritos en la tabla 3, los cuales se encuentran debidamente suscritos por personal técnico de la empresa TOTALSEe-y
servidores publicos de la DGTI, como resultado de su revisidn se presenta lo siguiente:

DmJA4C

Tabla 3. Revision de entregables del MIGSI, durante el ejercu:lo 2024.

. ercicio echa de .
Entregables / Periodo ‘ entre;a |  Observaciones

- i cié e verificd que el mes de febre d2024 el pre tdg

Soleniug feilie. &2 Do e, servicios (TOTALSEC) emitio la solic t dd informacion a la DGYI.

Inventario de contextualiz: n de los Se comprob6 el mes de abril de 2024 la recepciénﬁel

mp entes d I MIGSI y d | SGSI: t egable me d t I ITOTALSEC copil6 lainform ndel

bj etivos, marco regulatorio, funciones 10/04/24 ontexto actual y sus requerimientos como objetivos, marcos

Identificaciéon  del | susta t funC| ones de p orte, g ulatorios, funciones sustantlvas, funciones de soporte, datos,

Evaluacién del | contexto. d tos t emas, tecnologia y istema t nologia ontroles actualmente implementados,
estado actual y control actualmente mpI me td nclu y d la mt fcada de informacién

deseado. S nstaté que, TOTALSEC abril de 2024 propor 6 ala

Plan de implementacién del servicio 5/04/24 ES;I ldt g md aal llt cro Igl mda tdb jo yt ; ;jl d c?e bIcJ)s
componentes y matriz de comunlcacién MIGSI.

e o ’ D Se detectd que, en el mes de jun d 2024 TOTALSECp
'S‘ffu’:g'gszgﬂj a‘lje 2 'S':{S;ggn :;'ual'“"e' GR ECE O 10/06/24 | DGTII ok ogia del a halis s, y los resultados rela easlerla
’ ) el estado tIdIMIGSI(ttg tt)dI stado
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Identificar la
eficiencia de las
acciones de
remediacion
implementadas.

Identificacion de desviaciones al plan
de tratamiento de riesgos.

Lecciones aprendidas.
Identificar/proponer de acciones de

Pro_puesta . o2 | BEINEL el G | IEEEL - - NO APLICA Entregable programado para los ejercicios 2026 y 2027.
mejora continua. modelo. Reporte con evidencia de Ila
implementacion de las acciones de

mejora.

Se comprobé que TOTALSEC, proporciond a la DGTI durante todo
el ejercicio 2024 de manera mensual, reportes con actividageés,
avances hitos y riesgos del proyecto, adjuntando las minuta
seguimiento mensual.

Ak2mOyM®
o

Se constat6 que TOTALSEC, formalizé con la DGTI el acta de irﬁéio
del proyecto, asi mismo durante todo el ejercicio 2024 de mar@a
mensual, suscribieron las actas de entrega recepcion de cada dho
de los componentes del MIGSI, que se exponen en la presegte
tabla.

Entregable programado para el ejercicio 2027.

Fuente: Seleccién de andlisis del Programa de trabajo del MIGSI, obtenido a través del ocurso DGTI/SGPNA-35-2025 del 4 de febrero de 2025. ' =Verificado de Entregado

Fu2CCE+n4VyQwZ7

Con base a la tabla anterior y de acuerdo con los requerimientos establecidos en el AT correspondiente al Servicio del COC, se revisaron cada uno de [gs
componentes y entregables mensuales que proporcioné la empresa TOTALSEC a la DGTI, mediante los cuales se constaté el cumplimiento respecto del
desarrollo, implementacién, evaluacién, diagnéstico, operacion y gestion de riesgos del MIGSI de acuerdo con el alcance e integracién de su contenido €n
concordancia con el Plan de Alto Nivel 2024-2027 para el MIGSI, desde el periodo de abril a diciembre de 2024, los cuales se encuentran debidamente suscn@s
por personal técnico de la empresa TOTALSEC y servidores publicos de la DGTI.

NZQwwa/J

Por lo que el grupo auditor determina que el Plan de Alto Nivel del MIGSI, otorgado por la empresa TOTALSEC cumplié durante el periodo de revision y ejecucion
(ejercicio 2024) con la totalidad de los entregables seiialados en el AT del instrumento contractual SCJN/DGRM/DPC-038/12/2023 en correlacion con el
programa de desarrollo del MIGSI y conforme a la validacion que realizé la misma DGTI. No se omite sefialar que, al ser un contrato plurianual, la vigencia
continua hasta el 31 de marzo de 2027.
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Marco Normativo Infringido del Resultado:

Por la Direccién General de Auditoria:

Elaboré Superviso Autorizé Aprobé
Licenciada Alma Elizabeth Bautista Esquivel Maestro Octavio Santillan Nieves Licenciada Galia Erika Hernandez Salgado Licenciado Julio César Guerrero Martin
Secretaria Subdirector de Area Directora de Area Director General de Auditoria
Vo.Bo.

Maestro Christian Heberto Cymet Lopez Suarez
Contralor

7u9g5Ak2m0OyMQ

El presente documento se formaliza por medio de la firma electronica certificada del Poder Judicial de la Federacion (FIREL) de conformidad a lo establecido en el articulo tercero del Acuerdo Generg de
Administracion 111/2020, del Presidente de la Suprema Corte de Justicia de la Nacién, del 17 de septiembre de 2020, por el que se regula el tramite electrénico y uso de la FIREL para actuaciones administrat@ias.

iZQwwq/JODmMJIA4ACLFu2CCE+n4V
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CONTRALORIA DE LA SUPREMA CORTE DE JUSTICIA DE LA NACION

Suprema Corte DIRECCION GENERAL DE AUDITORIA

de Justicia de la Nacion

INFORME DE RESULTADOS
AUDITORIA NUMERO
DAO/2025/4

“Servicio Administrado para un Centro de
Operaciones de Ciberseguridad”

Area auditada: Direccién General de Recursos Materiales

Junio 2025

Direccién de Auditoria de Obra y Servicios Relacionados con la Misma

Péagina 1 de 8
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GNDOS e,

PODER JUDICIAL DE

LA FEDERACION

Periodo de ejecucion
Inicio: 13/Enero/2025

Término: 24/Junio/2025

Grupo
Auditor:

Tipo de
Auditoria:

Nidmero de
Auditoria:

Criterios de
Seleccion:

Objetivo:

Periodo de
Revision:

Alcance

Area
auditada:

Antecedentes

INFORME DE RESULTADOS

“Servicio Administrado para un Centro de Operaciones de Ciberseguridad”

Licenciado Julio César Guerrero Martin
Licenciado Galia Erika Hernandez Salgado
Maestra Sonia Mendoza Uribe

Contador Publico Gabriel Ley Pacab

Integral.

DAO/2025/4.
Oficio de Orden de Auditoria: CSCJN/DGA/DAQ0-42-2025 del 13 de enero de
2025.

Importancia relativa de los trabajos e importe, identificacién de areas de
riesgo, debilidades de control interno, vulnerabilidad en el hackeo de la red
institucional en 2023.

Verificar que el procedimiento para la contratacién y adjudicacion del Servicio
Administrado del Centro de Operaciones de Ciberseguridad se realiz6 acorde
a la normativa establecida y la prestacién del servicio se entreg6 a entera
satisfaccion.

Ejercicios 2023y 2024.

Comprendera la revision del procedimiento de contratacién, considerando los
procesos de coordinacion, planeacion, programacion, asi como mecanismos
de control y supervisién en la prestacion del Servicio Administrado del Centro
de Operaciones de Ciberseguridad, la correcta administracién del
instrumento contractual y, en su caso, convenios modificatorios; verificando
qgue se hayan ajustado a la normativa aplicable y alcances contractuales a
entera satisfaccion de este Alto Tribunal.

Direccién General de Recursos Materiales (DGRM).

La DGRM llevd a cabo la |Licitacion Puablica  Nacional
LPN/SCJN/DGRM/005/2023, la cual tuvo por objeto contratar los
requerimientos de la Direccién General de Tecnologias de la Informacién,
respecto a la seguridad informatica de la SCJUN. El fallo fue favorable a la
empresa TOTALSEC, S.A. DE C.V. por el periodo de 36 meses contados a
partir del 1 de abril de 2024 al 31 de marzo de 2027, por un monto total
minimo de $113,944,140.00 y un monto maximo de hasta $118,552,140.00
pesos, ambas cantidades mas IVA.

ewbyREyYPjfbOHnpaYRxgYJKtVjc/1rgqOrmCm70l0dAY
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Periodo de ejecucion
Inicio: 13/Enero/2025

Término: 24/Junio/2025

PODER JUDICIAL DE LA FEDERACION

PROCEDIMIENTOS DE AUDITORIA APLICADOS:

1. Verificar que el procedimiento para la contratacién se haya realizado conforme a la normativa
aplicable, considerando los plazos establecidos para su formalizacién, se encuentre
debidamente integrado y cumpla con las necesidades del area usuaria.

1.1 Constatar la existencia del estudio de mercado, su resultado y criterios de blsqueda
aplicados.

1.2 Evaluar la congruencia de los resultados de los dictdmenes resolutivos técnicos vy
econdémicos con la documentacién de las propuestas. (certificaciones, equipos, personal).

1.3 Comprobar que el procedimiento de contratacién y el fallo cumplieran con los plazos
establecidos en la legislacién aplicable para su formalizacién y emision.

La Direccion General de Auditoria en cumplimiento al Programa Anual de Control y Auditoria
2025, mediante el oficio numero CSCJN/DGA/DAO-42-2025, del 13 de enero de 2025, notifico
a la Direccion General de Recursos Materiales (DGRM) la orden de auditoria.

En atencion a lo anterior, el 23 de enero de 2025, se llevo a cabo el acto de formalizacién de
inicio de los trabajos de ésta, en la que se suscribié la Minuta de Formalizacién e Inicio de los
Trabajos de Auditoria, nimero 001.

Por lo anterior, esta Direccién General de Auditoria solicité a la DGRM proporcionara la
informacion vinculada con el objetivo de la auditoria, mediante el oficio numero
CSCJUN/DGA/DAO-79-2025 del 22 de enero de 2025.

ewbyREyYPjfbOHnpaYRxgYJKtVjc/1rgqOrmCm70l0dAY

En respuesta a lo anterior, el area auditada remitié la informacion correspondiente, mediante
el oficio niumero DGRM/DT-32-2025 del 27 de enero de 2025.

Derivado de la aplicacion de los procedimientos de auditoria antes referidos y en cumplimiento
a la normativa aplicable para la DGRM, se determinaron los resultados que se describen a
continuacion.

Resumen de los Resultados:

Resultado Num. 1. Constatar la existencia del estudio de mercado, su resultado y criterios de
busqueda aplicados.

Para abordar la revision de la contratacion del “Servicio Administrado para un Centro de
Operaciones de Ciberseguridad” (Servicio COC), llevado a cabo por la Direccion General de

Pagina 3 de 8



Periodo de ejecucion
Inicio: 13/Enero/2025

Término: 24/Junio/2025

PODER JUDICIAL DE LA FEDERACION

Recursos Materiales (DGRM), se verificé la programaciéon de los recursos para el
procedimiento de contratacién nimero LPN/SCJN/DGRM/005/2023, formalizado por la
Suprema Corte de Justicia de la Nacion bajo el contrato SCJN/DGRM/DPC-038/12/2023,
celebrado con la empresa Totalsec, S.A. de C.V., (TOTALSEC), el cual fue solicitado por la
Direccidn General de Tecnologias de la Informacién (DGTI), como &rea requirente, con el fin de
corroborar que la solicitud y los recursos destinados se hubieran efectuado con oportunidad,
eficiencia, racionalidad y conforme a las necesidades reales de este Alto Tribunal.

Para lo cual, se verificd que se haya realizado la autorizacion para el inicio del procedimiento
de contratacion el 14 de agosto de 2023, mediante el oficio DGTI/350/2023, estableciendo un
monto maximo estimado de $142'745,694.84 pesos sin IVA, considerado en el PANE 2024,
bajo el concepto de “Centro de Operaciones de Ciberseguridad”.

En este contexto, resulté importante constatar que el importe estimado determinado haya
derivado de la Investigacion de Mercado (IM), efectuada por el drea contratante, respecto de la
existencia del servicio requerido, a fin de proporcionar informacion para la contratacion
adecuada en apego a las necesidades de este Alto Tribunal y de conformidad con la
normatividad establecida, por lo que se reviso el estudio de mercado, que fue solicitado por la
Direccién de Seguridad Informética (DSI) adscrita a la DGT], es decir por la Unidad Responsable
Integradora (URI), el 26 de mayo de 2023 ante la Direccién de Investigacion de Mercado (DIM),
dependiente de la DGRM con el oficio DGTI/DSI-36/2023.

En respuesta, el 17 de julio de 2023 la DIM emitio, mediante el oficio DGRM/DIM-58-2023, el
estudio IM-046/2023 en dos tomos, donde fueron presentados los resultados que dieron pauta
a la contratacion, en el que se conocié que participaron 5 posibles prestadores de servicios
(Cyberpeace S.A. de C.V., Totalsec, S.A. de C.V., Silent4business S.A. de C.V., Scitum, S.A.
de C.V. y TIC Defense, S.A. de C.V.) de 19 identificados, conforme a los criterios de busqueda
expuestos en la normativa (Art. 48, tercer parrafo).

ewbyREyYPjfbOHnpaYRxgYJKtVjc/1rgqOrmCm70l0dAY

Dentro de las condiciones comerciales del mercado, se detectd que la contratacion se clasificd
como superior (Mayor de 45,000 UMAS), por lo que el procedimiento de adjudicacién
correspondié a una por Licitacién Publica Nacional (LPN), en el que establecieron una vigencia
de cotizacion de precios que no deberia ser menor de 90 dias naturales, la denominacion de
moneda y que el pago a utilizar corresponderia a unidad en peso mexicano, bajo la modalidad
de transferencia; asimismo se determiné que la asignacion fuera por partida completa, bajo
una contratacion plurianual y mediante un contrato abierto, lo que derivd en un monto minimo
estimado por $136,220,334.84 y maximo por $142,745,694.84 pesos sin IVA, a 36 meses.

Como resultado se determiné la existencia de oferta del servicio antes citado, en el que se
especificé el precio estimado prevaleciente en diversas temporalidades o escenarios (24, 36 y
48 meses), en montos minimos y maximos, datos que derivaron de los 5 proveedores que
participaron y que dieron atencion a los requerimientos de este Alto Tribunal. El estudio se
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Periodo de ejecucion
Inicio: 13/Enero/2025
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encuentra firmado por los servidores publicos participantes adscritos a la DGRM y cumple con
la normatividad establecida en los articulos 37, fraccion lll, 48, 49, 50 y 59 del AGA XI1V/2019.

Sin observacion.
El detalle del andlisis se presenta en la Cédula de Resultados, Observaciones y Acciones Finales
del Resultado 1.

Resultado Num. 2. Evaluar la congruencia de los resultados de los dictamenes resolutivos
técnicos y econémicos con la documentacion de las propuestas. (certificaciones, equipos,
personal).

Derivado del procedimiento de contratacion nimero LPN/SCJN/DGRM/005/2023 referente a
la contratacidén del “Servicio Administrado para un Centro de Operaciones”, en adelante
“Servicio COC”, la Suprema Corte de Justicia de la Naciéon (SCJN) celebré el contrato
SCJN/DGRM/DPC-038/12/2023, con la empresa Totalsec, S.A. de C.V., (TOTALSEC).

En lo que correspondié a la etapa de la elaboracion del Dictamen Resolutivo Econémico (DRE)
y el Dictamen Resolutivo Técnico (DRT), el primero dictaminado por la DGRM y el segundo por
la Direccién General de Tecnologias de la Informaciéon (DGTI), como é&rea técnica, se
compararon los resultados de las propuestas de las tres empresas participantes, los cuales
arrojaron lo siguiente:

Resultados de las propuestas econémicas y técnicas

Participante Econémico Técnico
1 | Scitum, S.A.de C.V No favorable
2 | Silent4Business, S.A. de C.V.
3 | Totalsec, S.A. de C.V
Fuente: Informacion contenida en el DRE y DRT.

ewbyREyYPjfbOHnpaYRxgYJKtVjc/1rgqOrmCm70l0dAY

A fin de establecer la razonabilidad de los resultados determinados para la empresa
adjudicada, se conciliaron y analizaron los requisitos establecidos en las bases de la Licitacion
Publica LPN/SCJN/DGRM/005/2023, con los indicados en las propuestas de la empresa
TOTALSEC, con lo cual se comprobé que cumplieron con la informacion solicitada.

En lo que corresponde al DRE, se verificd que, en la evaluacion de la propuesta adjudicada, la
DGRM consideré los criterios establecidos en las referidas bases y los dispuestos en la
normatividad vigente. Asimismo, formul6é el cuadro comparativo de los precios ofertados
contra el precio prevaleciente, resultado de la investigacion de mercado, para determinar sobre
la solvencia de la propuesta ganadora, respecto del criterio de no rebasar el 20 por ciento del
presupuesto y el cumplimiento de los requisitos solicitados para la contratacion relativos al
plazo de entrega, forma de pago y descripcion de garantias de los bienes o servicios, sefialados
en el articulo 73, del AGA XI1V/2019.
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SUPRENIA, CORTE DE JUSTICIA DE LA NACION

En lo que respecta al DRT, se comprobd que se formul6 considerando los criterios sefialados
en las bases; asimismo, la documentaciéon presentada cumplido con lo solicitado en los
Lineamientos para la Elaboracion del Dictamen Resolutivo Técnico; sin embargo, se genero la
duda de que los contratos presentados para demostrar la experiencia de laempresa TOTALSEC
no aludian especificamente los elementos solicitados de integracion, disefio e
implementacion de las soluciones de seguridad informatica, relacionadas con la contratacion.
Al respecto, la DGTI, mediante alcance enviado por correo electronico el 30 de mayo de 2025,
especifico los contratos que tomaron en cuenta para acreditar la experiencia y sefialé que los
servicios descritos en ellos son equivalentes a los requeridos en la licitacion, por lo cual la
Direccidn General de Auditoria tom6 conocimiento y considerd que lo expuesto queda bajo la
mas estricta responsabilidad del area técnica.

Ademas, se advirtid que dentro de los requisitos a evaluar se solicitaron al menos tres
contratos formalizados dentro del periodo de 2017 a 2023, ello al tratarse de un contrato
plurianual y que la normativa en el lineamiento Cuarto, fraccion IV, determina que se presenten
contratos similares celebrados en los ultimos tres anos; esto se modifico en el sentido que tres
afnos no eran tiempo suficiente para darle oportunidad a los participantes en concursar con
instrumentos que cubrieran ciertas caracteristicas, aunque esto no se alinea a la literalidad
sefalada en la normativa, se tomaron en consideracién los argumentos expuestos por el area
auditada, toda vez que esto no afecté el procedimiento de contratacion; por lo que el 6rgano
auditor sugiere en lo futuro apegarse a la normativa vigente o en su caso hacer las precisiones
por las cuales se adecuan o realizan modificaciones, o bien establecerlos en los criterios de
evaluacion.

Asimismo, tocante al numeral 9.12 y 7.3 inciso b, del anexo 2a, que sefala: “9.72 Copia del
certificado ISO/IEC 27001 en al menos 5 procesos de seguridad de la informacion en su version
2013 o superior, debidamente acompafado de una carta firmada por la persona participante o
representante legal en la que bajo protesta de decir la verdad manifieste que se compromete a
mantener la vigencia de este durante la prestacion del servicio. La acreditacion de los procesos
podra realizarse, adicional al certificado, mediante carta emitida por la entidad certificadora, en
la que senale los procesos que se encuentran certificados por la ISO/IEC 27001", el grupo auditor
se dio por enterado de los argumentos vertidos por el area técnica expuestos en el correo antes
referido del 30 de mayo de 2025, respecto de que “La norma ISO/IEC 27001:2022, solamente
certifica procesos relacionados con seguridad de la informacion y no servicios o soluciones en
especifico, por lo que, el requerimiento se refiere a los procesos internos certificados con los que
el prestador de servicios opera internamente de acuerdo con dicho estandar”, por lo que el
certificado presentado dio cumplimiento con la caracteristica de certificacion en al menos 5
procesos de seguridad.

ewbyREyYPjfbOHnpaYRxgYJKtVjc/1rgqOrmCm70l0dAY

Finalmente, se concluye que los dictamenes resolutivos técnico y econémico emitidos por la
DGTIy la DGRM, respectivamente, se presentaron en tiempo y forma para dar continuidad a la
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contratacion del “Servicio COC”, en atencién a lo establecido en los articulos 72 'y 73 del AGA
XIv/2019.

Sin observacion.
El detalle del analisis se presenta en la Cédula de Resultados, Observaciones y Acciones Finales
del Resultado 2.

Resultado Num. 3. Comprobar que el procedimiento de contratacion y el fallo cumplieran con
los plazos establecidos en la legislacion aplicable para su formalizacion y emision.

Derivado del procedimiento de contratacion nimero LPN/SCJN/DGRM/005/2023 (LPN)
referente a la contratacion del “Servicio Administrado para un Centro de Operaciones de
Ciberseguridad”, en adelante “Servicio COC", mismo que se publicé el 14 de noviembre de 2023
en el Diario Oficial de la Federacion (DOF), la Suprema Corte de Justicia de la Nacion (SCJN)
celebré el contrato SCIJN/DGRM/DPC-038/12/2023 con la empresa Totalsec, S.A. de C.V,,
(TOTALSEC), el 22 de enero de 2024.

De conformidad con las documentales presentadas por la DGRM, respecto de la autorizacion
del fallo, correspondiente al procedimiento de LPN antes referido, para la contratacion del
“Servicio COC”", considerando la modalidad de contrato abierto, se constatd que el proceso
respectivo se llevo a cabo de acuerdo con los términos establecidos en los articulos 76, 77 y
78 del Acuerdo General de Administracion XI1V/2019 (AGA X1V/2019); toda vez que se contd
con la totalidad de los Dictamenes Resolutivos Técnicos, la autorizacion del Comité de
Adquisiciones y Servicios, Obras y Desincorporaciones (CASOD) y la notificacién del fallo.

Por otro lado, en lo que respecta a las etapas del procedimiento de contratacion, se verificd
que se realizaron en apego a los plazos regulados en la normativa vigente que se encuentran
consideradas en los articulos 60, 64, 65 y 70 del AGA XIV/2019; dando cumplimiento a la
solicitud de autorizacion ante la instancia correspondiente, desde la integracion de los
documentos rectores, la publicacidon de la convocatoria, asi como el acto de apertura de las
propuestas celebrado el 5 de diciembre de 2023 y la presentacion del resultado del informe
ejecutivo al CASOD, del 18 de diciembre de 2023, en el que transcurrieron 9 dias habiles de los
20 dias habiles establecidos, conforme al plazo sefalado en el ultimo parrafo del articulo 74
del AGA XIV/2019, por lo que se concluye que la DGRM se apegd a las atribuciones que le
confiere el articulo 32, fraccion IX, del Reglamento Organico en Materia de Administracion de
la SCUN (ROMA).

ewbyREyYPjfbOHnpaYRxgYJKtVjc/1rgqOrmCm70l0dAY

Sin observacion.
El detalle del analisis se presenta en la Cédula de Resultados, Observaciones y Acciones Finales
del Resultado 3.
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RESUMEN DE OBSERVACIONES

Se determinaron tres resultados sin que se generaran observaciones, por lo que no existen
acciones que atender.

CONCLUSION DEL TRABAJO DE LA DIRECCION GENERAL DE AUDITORIA:

La revision se practico con la informacion proporcionada por la DGRM de cuya veracidad es
responsable. Asimismo, se informa que la presente auditoria fue planteada y desarrollada de
acuerdo con el objetivo y alcances establecidos aplicando los procedimientos de auditoria que
se estimaron necesarios, por lo que existe una base razonable para emitir la siguiente
conclusion.

Como resultado de la verificacién del procedimiento para la contratacion y adjudicacién del
“Servicio Administrado del Centro de Operaciones de Ciberseguridad”, efectuado por la DGRM
en atencion al requerimiento de la DGTI, se comprobd que este se realizé acorde a la normativa
establecida y se entreg6 a entera satisfaccion.

En consecuencia, no se detectaron inconsistencias en la revision, por lo que no se emiten
acciones para su atencion; sin embargo, se sugiere considerar lo sefialado en las cédulas de
resultados, observaciones y acciones finales, con tendencia a la mejora de la gestion.

ewbyREyYPjfbOHnpaYRxgYJKtVjc/1rgqOrmCm70l0dAY

Atentamente

Maestro Christian Heberto Cymet Lopez Suarez
Contralor de la Suprema Corte de Justicia de la Nacién

Licenciado Julio César Guerrero Martin Licenciada Galia Erika Hernandez Salgado
Director General Directora de Area

El presente documento se formaliza por medio de la firma electrénica certificada del Poder Judicial de la Federacion (FIREL) de
conformidad a lo establecido en el articulo Tercero del Acuerdo General de Administracién I11/2020, del Presidente de la Suprema Corte
de Justicia de la Nacion, del 17 de septiembre de 2020, por el que se regula el trdmite electronico y uso de la FIREL para actuaciones
administrativas.
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SUPREMA CORTE DE JUSTICIA DE LA NACION
CONTRALORIA

DIRECCION GENERAL DE AUDITORIA
DIRECCION DE AUDITORIA DE OBRA Y
SERVICIOS RELACIONADOS CON LA MISMA

PODER JUDICIAL DE LA FEDERACION
SUPREMA CORTE DE JUSTICIA DE LA NACION

CEDULA DE RESULTADOS, OBSERVACIONES Y ACCIONES FINALES

Hoja No.

N° de Auditoria:
Periodo Revisado:
Monto fiscalizable:
Monto fiscalizado:
Monto por aclarar:

Monto por recuperar:

Fecha de elaboracion:

1de 17
DAO/2025/4

01/01/2023 - 31/12/2024
$0.00

$0.00

$0.00

$0.00
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Area auditada: Direccién General de Recursos Materiales (DGRM)

VIR

Titulo de la auditoria: “Servicio Administrado para un Centro de Operaciones de Ciberseguridad”.

Nam. del Resultado: R1

Con Observacion: Si( ) No (X)

Objetivo especifico: Verificar dentro del procedimiento de contratacion la existencia del estudio de mercado, su resultado y criterios de busqueda aplicados, alineados a la normati

aplicable.

Procedimiento Num.: 1 Verificar que el procedimiento para la contratacion se haya realizado conforme a la normativa aplicable, considerando los plazos establecidq
para su formalizacién, se encuentre debidamente integrado y cumpla con las necesidades del area usuaria.

1.1 Constatar la existencia del estudio de mercado, su resultado y criterios de busqueda aplicados.

7queeICcIJquxDM§080pkMOtGBe62thx[

Resumen del resultado: Para abordar la revisidn de la contratacién del “Servicio Administrado para un Centro de Operaciones de Ciberseguridad” (Servicio COC), llevado a cabo po%
la Direccidén General de Recursos Materiales (DGRM), se verificd la programacion de los recursos para el procedimiento de contratacién nimero LPN/SCJN/DGRM/005/20232
formalizado por la Suprema Corte de Justicia de la Nacién bajo el contrato SCIN/DGRM/DPC-038/12/2023, celebrado con la empresa Totalsec, S.A. de C.V., (TOTALSEC), el cual
fue solicitado por la Direccion General de Tecnologias de la Informacién (DGTI), como area requirente, con el fin de corroborar que la solicitud y los recursos destinados se hubieran

efectuado con oportunidad, eficiencia, racionalidad y conforme a las necesidades reales de este Alto Tribunal.

Para lo cual, se verific6 que se haya realizado la autorizaciéon para el inicio del procedimiento de contratacion el 14 de agosto de 2023, mediante el oficio DGTI/350/2023,
estableciendo un monto maximo estimado de $142'745,694.84 pesos sin IVA, considerado en el PANE 2024, bajo el concepto de “Centro de Operaciones de Ciberseguridad”.

En este contexto, resulté importante constatar que el importe estimado determinado haya derivado de la Investigacion de Mercado (IM), efectuada por el area contratante, respecto
de la existencia del servicio requerido, a fin de proporcionar informacién para la contratacién adecuada en apego a las necesidades de este Alto Tribunal y de conformidad con la
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normatividad establecida, por lo que se revisé el estudio de mercado, que fue solicitado por la Direccién de Seguridad Informatica (DSI) adscrita a la DGTI, es decir por la Unidad
Responsable Integradora (URI), el 26 de mayo de 2023 ante la Direccion de Investigacion de Mercado (DIM), dependiente de la DGRM con el oficio DGTI/DSI-36/2023.

En respuesta, el 17 de julio de 2023 la DIM emiti6, mediante el oficio DGRM/DIM-58-2023, el estudio IM-046/2023 en dos tomos, donde fueron presentados los resultados que dieron
pauta a la contratacion, en el que se conocid que participaron 5 posibles prestadores de servicios (Cyberpeace S.A. de C.V., Totalsec, S.A. de C.V., Silent4business S.A. de C.V.,
Scitum, S.A. de C.V. y TIC Defense, S.A. de C.V.) de 19 identificados, conforme a los criterios de blisqueda expuestos en la normativa (Art. 48, tercer parrafo).

Dentro de las condiciones comerciales del mercado, se detectd que la contratacién se clasificé como superior (Mayor de 45,000 UMAS), por lo que el procedimiento de adjudicacion
correspondié a una por Licitacién Publica Nacional (LPN), en el que establecieron una vigencia de cotizacion de precios que no deberia ser menor de 90 dias naturales, la
denominacién de moneda y que el pago a utilizar corresponderia a unidad en peso mexicano, bajo la modalidad de transferencia; asimismo se determiné que la asignacién fuera
por partida completa, bajo una contratacion plurianual y mediante un contrato abierto, lo que derivé en un monto minimo estimado por $136,220,334.84 y maximo por
$142,745,694.84 pesos sin IVA, a 36 meses.

1Rw=

Como resultado se determing la existencia de oferta del servicio antes citado, en el que se especifico el precio estimado prevaleciente en diversas temporalidades o escenarios (24
36 y 48 meses), en montos minimos y maximos, datos que derivaron de los 5 proveedores que participaron y que dieron atencién a los requerimientos de este Alto Tribunal.
estudio se encuentra firmado por los servidores publicos participantes adscritos a la DGRM y cumple con la normatividad establecida en los articulos 37, fraccion Ill, 48, 49, 50 y 59
del AGA XIV/2019.

TXEV.

Marco Normativo del Desarrollo de los Procedimientos:
Reglamento Organico en Materia de Administracion de la Suprema Corte de Justicia de la Naciéon (ROMA).
Articulo 32 La Direccion General de Recursos Materiales tendra las atribuciones siguientes:
I Proveer los bienes y servicios que se requieran conforme a las disposiciones juridicas aplicables;
II. Recabar las necesidades de bienes y servicios que se requieran para la ejecucién de los programas anuales de trabajo correspondientes y dictaminar, de conformidad con los=
criterios, modelos y estandares, la procedencia de incorporar las solicitudes en el programa anual de necesidades en materia de adquisicion de bienes y contratacion de servicios x
generales;
Ill.  Proporcionar a la Direccién General de Presupuesto y Contabilidad la informacion presupuestaria derivada del programa anual de necesidades en materia de adquisicién de bienes2
y contratacion de servicios generales para el proceso de elaboracién del proyecto de presupuesto de egresos;
IV.  Dictaminar sobre la procedencia de los ajustes y modificaciones que soliciten los érganos y areas al programa anual de necesidades en materia de adquisicién de bienes y
contratacion de servicios generales;
V. Ejecutar el programa anual de necesidades en materia de adquisicién de bienes y contratacion de servicios generales, conforme al calendario autorizado y el presupuesto
aprobado, salvo que el érgano o area requirente le notifique oportunamente la extincion de la necesidad de contratar algun bien o servicio;
VI.  Conciliar con la Direccién General de Presupuesto y Contabilidad el avance de ejecucion del programa anual de necesidades en materia de adquisiciones, contratacion de servicios
y arrendamiento de bienes muebles;
VII.  Adquirir los bienes de consumo y de activo fijo recurrente, de conformidad con las disposiciones juridicas aplicables;
VIIl. Llevar a cabo los procedimientos para la contratacién de la adquisicion o arrendamiento de bienes muebles y prestacion de servicios y seguros que requiera la Suprema Corte,
asi como para la desincorporacién y disposicion final de los bienes que no resulten (tiles para el servicio, con la participacion de los érganos o areas correspondientes;
IX.  Emitir los dictdmenes de evaluacion econémica de las propuestas presentadas por los participantes en los procedimientos de contratacion para la adquisicion de bienes y
servicios, asi como autorizar los fallos con base en los dictdmenes respectivos en los procedimientos en el ambito y nivel de su competencia;
X. Formalizar los contratos y convenios para la adquisicién y arrendamiento de bienes muebles, prestacion de servicios y pdlizas de seguros, en el ambito de su competencia;
XI.  Firmar los contratos que suscriba el Oficial Mayor, en la materia de su competencia, de conformidad con las disposiciones juridicas aplicables;
XIl.  Recibir y suministrar a los 6rganos y areas requirentes los bienes o servicios con motivo de los contratos celebrados;
XIll.  Aplicary, en su caso, hacer efectivas las sanciones que correspondan por el incumplimiento de los contratos de adquisiciones, arrendamientos de bienes muebles y servicios;
XIV. Autorizar la devolucién de las pélizas de fianza exhibidas en el cumplimiento de los contratos en el ambito de su competencia, o bien, solicitar a la Direcciéon General de la Tesoreria
que se hagan efectivas, con la participacion que corresponda a la Direccion General de Asuntos Juridicos;
XV. Registrar, controlar y actualizar los inventarios de la Suprema Corte, con la participacion que corresponda de la Direccion General de Tecnologias de la Informacion;

+080pkMOtGBe6

qQxD

WixR7WmgeelCc

Péagina 2 de 17



https://scjnmx-my.sharepoint.com/personal/gehernandezs_scjn_gob_mx/Documents/respal/2025/DAO%202025/Normativa/Reglamento%20Org%C3%A1nico%20en%20Materia%20de%20Administraci%C3%B3n%20de%20la%20SCJN%2006-05-2022.pdf

XVI.  Administrar los almacenes de la Suprema Corte e integrar el catalogo de bienes muebles;

XVII. Realizar el programa de desincorporacion y enajenacién de bienes muebles y desechos no Utiles para el servicio;

XVIII. Administrar y controlar el parque vehicular de la Suprema Corte;

XIX. Administrar los servicios de estacionamientos para el personal de la Suprema Corte, a excepcion de los estacionamientos propios;

XX. Autorizar la integracién, actualizacion y depuracién del Catalogo de Proveedores y Prestadores de Servicios;

XXI. Realizar investigaciones de mercado, tratandose de la adquisicidn de bienes muebles y la prestacion de servicios, de conformidad con las disposiciones juridicas aplicables, y

XXII. Actuar como Unidad Responsable Integradora, en el ambito de su competencia, asi como verificar y registrar en el Sistema Integral Administrativo las operaciones en términos
de las disposiciones juridicas aplicables.

Acuerdo General de Administracién X1V/2019, del Comité de Gobierno y Administracion de la Suprema Corte de Justicia de la Nacion, de siete de noviembre de dos mil diecinueve, por el que se regulan
los procedimientos para la adquisicién, arrendamiento, administracion y desincorporacion de bienes y la contratacion de obras y prestacion de servicios requeridos por la Suprema Corte de Justicia
de la Nacion (AGA XIV/2019).

Articulo 3

Fraccion XXVI

Fraccion XXXIX

Articulo 13

Fraccion XXXIX

Articulo 16

Fraccion VI
Articulo 37

Articulo 39

Definiciones %
La interpretacion y aplicacion del presente Acuerdo General se entendera por: x
Contrato abierto: Contratacion que realiza la Suprema Corte cuando requiera de manera reiterada de un bien, arrendamiento, obra piblica o servicio, respecto del cual no es posiblg!
precisar con exactitud al momento de iniciar el procedimiento de contratacion el total de los bienes a adquirir, a arrendar, la obra a desarrollar o el servicio a recibir, por lo cual en dich§£
instrumento se debera fijar la cantidad minima y maxima a adquirir, a arrendar o a contratar o, en su caso, el presupuesto minimo y maximo que podra ejercerse por este concepto; |E
Investigacion de Mercado: Verificacion realizada por el d&rea competente de la existencia de bienes, arrendamientos o servicios, de proveedores a nivel nacional o internacional y de;
precio estimado basado en la informacién comparativa que se obtenga en la propia Suprema Corte, Organos del Poder Judicial de la Federacién, de CompraNet, de organismos publlcog
o privados, de fabricantes de bienes o prestadores del servicio, entre otros, o una combinacion de dichas fuentes de informacion;

Atribuciones de Recursos Materiales.

Recursos Materiales por conducto de su titular o del servidor publico que corresponda, conforme a la regulacién aplicable, ejercera las siguientes atribuciones:

Decidir sobre las proérrogas, convenios y demds incidencias relacionadas con las contrataciones que haya autorizado, asi como aprobar las modificaciones de los instrument
contractuales en el &mbito de sus atribuciones;

Atribuciones de la Unidad Técnica.

La Unidad Técnica que colabore en los procedimientos previstos en este Acuerdo General, por conducto de su titular, tendra las siguientes atribuciones:

VI. Coadyuvar en la investigacién de mercado que efectle Recursos Materiales o Infraestructura Fisica, y

Racionalizacién de Recursos

A efecto de lograr el mejor aprovechamiento de los recursos presupuestales, materiales y humanos con los que cuente la Suprema Corte, previo a iniciar cualquier procedimiento dg
contratacion, Recursos Materiales debera:

|. Traténdose de la requisicion de bienes, la direccion de drea correspondiente deberd verificar en el SIA o por escrito, la existencia de inventarios en el almacén para su surtimiento d%
inmediato, en caso de no existir, iniciara el procedimiento que corresponda para satisfacer la necesidad;

IIl. En lo referente a los servicios y obra publica, el drea responsable de realizarlos verificara si el personal de la Suprema Corte lo puede proporcionar o ejecutar y de no ser posible sg
procedera a iniciar el procedimiento de contratacion, y

I1l. Tratandose de la contratacion de servicios que por su naturaleza pudiera prestar el personal de la Suprema Corte, aquélla se condicionard a la existencia de una determinacion en IE
que el area correspondiente justifique las razones que le impiden desarrollar el servicio respectivo con la eficiencia o la oportunidad debidas. R
Contrataciones que trasciendan a mas de un Ejercicio Fiscal. =
Las contrataciones que trasciendan a mas de un ejercicio presupuestal podran ser de devengo actual con recepcion futura de bienes y servicios, plurianuales y de devengo futuro.

|. Contrataciones de devengo actual con recepcion futura de bienes y servicios. Cuando el Comité lo autorice, podran celebrarse contratos cuya ejecucion y pagos tengan lugar tanto en
el ejercicio de contratacion como durante los primeros 10 dias naturales del mes del ejercicio siguiente, teniendo como devengados los recursos presupuestales que se comprometan al
celebrar el contrato precedido de alguno de los concursos previstos en este Acuerdo General, por lo que todos los pagos se realizardn con recursos del ejercicio en el que éste se suscriba.
Las contrataciones de esta naturaleza Unicamente podran realizarse tratdndose de bienes y servicios calendarizados en los primeros cinco meses del segundo semestre del ejercicio o
en los casos excepcionales que autorice el Comité de Gobierno ante gastos imprevistos para contrataciones urgentes.

Si los bienes o servicios relativos al presupuesto devengado en los términos anteriores, no se erogan como maximo hasta el 10 de enero del afio siguiente al de la contratacién, los
recursos deberdn reintegrarse a la Tesoreria de la Federacion a mds tardar el quince de enero, incluyendo los intereses que hubieren generado.

1. Contrataciones plurianuales. Cuando el plazo de ejecucion del objeto de la contratacién rebase mas de un ejercicio presupuestal y, por ello, su pago se vaya a realizar tanto con recursos
del ejercicio en que se celebre el contrato como de posteriores, siempre y cuando el requerimiento esté contemplado de origen o previa adecuacion en el Programa Anual respectivo, serd
competente para autorizarlo el Ministro Presidente de la Suprema Corte, con independencia del monto de contratacion.

QxDM+080p?<M0tGB
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Articulo 41

Articulo 48

Articulo 49

Los contratos plurianuales deberan celebrarse en un solo acto juridico, por el costo total y la vigencia que resulte necesaria para la ejecucién de los trabajos sujetos a la autorizacion
presupuestaria.

Las Unidades Responsables Integradoras requeriran la autorizacion del Presidente, con independencia del monto de contratacion por conducto del Oficial Mayor, para cada contrato
plurianual que suscriban y que esté contemplado en su Programa Anual de Necesidades. Dicha autorizacién se otorgard por Unica vez antes de la formalizacion del contrato
correspondiente y tendrd validez durante la vigencia del mismo, sin la necesidad de renovacién en cada ejercicio fiscal.

Las contrataciones plurianuales podran ser autorizadas cuando:

a) Se justifique, mediante evaluacién escrita, que su celebracion representa mejores términos y condiciones respecto a la celebracion de dichos contratos por un solo ejercicio fiscal y en
el entendido de que el pago de los compromisos de los afios subsecuentes quedara sujeto a la disponibilidad presupuestaria;

b) Se justifiquen el plazo de la contratacién y que el mismo no afectard negativamente la competencia econémica en el sector de que se trate;

c) Se identifique el gasto corriente o de inversién correspondiente, y

d) Se desglose el gasto a precios del afio, tanto para el ejercicio fiscal correspondiente, como para los subsecuentes.

En estos casos, los pagos se cubriran por los bienes entregados, los servicios y usos prestados, los anticipos de obra publica y los trabajos ejecutados de la obra publica. Los excedentes
no cubiertos quedaran sujetos para su ejecucién y pago a la disponibilidad de saldo de los presupuestos subsecuentes autorizados. %
Costo para Efectos de la Clasificacion.

El costo que se tomara en cuenta para hacer la clasificacién sera el estimado que corresponda a la totalidad de las obras, usos, servicios y bienes requeridos, sin incluir el impuesto @
valor agregado. ><
Para determinar el monto estimado, Recursos Materiales, Infraestructura Fisica o las Casas de la Cultura efectuardn una investigacién de mercado, para verificar la existencia de biene
arrendamientos o servicios, de proveedores a nivel nacional o internacional y del precio estimado basado en la informacion que se obtenga de cualquiera de los integrantes del Podef;
Judicial, de organismos publicos o privados, de fabricantes de bienes o prestadores del servicio, entre otros, o una combinacién de dichas fuentes de informacion.

Investigacion de Mercado.

Previo al inicio de los procedimientos de contratacién previstos en este Acuerdo, salvo las adjudicaciones directas minimas y las contrataciones por urgencia, Recursos Materiale
tratandose de la adquisicion de bienes muebles y la prestacion de servicios, e Infraestructura Fisica, en el caso de obra publica y servicios relacionados con la misma, asi como de |
adquisicion de bienes inmuebles, deberan realizar una investigacion de mercado para determinar la existencia, la cantidad y oferta, asi como los precios prevalecientes que sirvan com:
parametro para las contrataciones, misma que tendra una vigencia de seis meses.

Para lo anterior, las dreas de referencia deberan contar con una instancia especializada en investigacion de mercados.

La investigacion de mercado que se realice debera integrarse, de acuerdo con las caracteristicas del bien, arrendamiento, servicio a contratar, con informacién obtenida de cuando men
dos de las fuentes siguientes:

I. La que se encuentre en la propia Suprema Corte o los érganos del Poder Judicial de la Federacién;

II. La informacién disponible en CompraNet;

lll. La obtenida de organismos especializados; de camaras, asociaciones o agrupaciones industriales, comerciales o de servicios, o bien de fabricantes, proveedores, prestadores d
servicios, distribuidores o comercializadores o contratistas del ramo correspondiente;

IV. Las obtenidas a través de pdaginas de Internet, por via telefénica, por correo electrénico a diversos proveedores y prestadores de servicios o por algin otro medio, siempre y cuand
se lleve registro de los medios y de la informacidn que permita su verificacion, y

Para la debida integracion de la investigacion de mercado, en todos los casos, deberd consultarse la informacion a que hace referencia la fraccion | de este articulo y en todos los caso
en que habiendo agotado dicha consulta, no se cuente con informacidn necesaria o ésta sea insuficiente, debera consultarse la informacion a que hace referencia la fraccion Il del mlsmE
articulo.

Propésito y utilidad de la Investigacién de Mercado

La investigacion de mercado tendra como propésito:

|. Determinar la existencia de oferta de bienes y servicios, en la cantidad, caracteristicas y oportunidad requeridas por los 6rganos o areas solicitantes;

II. Verificar la existencia de proveedores, prestadores de servicios y contratistas a nivel nacional o internacional con posibilidad de cumplir con las necesidades del requerimiento, y

Ill. Conocer los precios prevalecientes de los bienes, arrendamientos, servicios, obra y servicios relacionados con las mismas requeridos, al momento de llevar a cabo la investigacion.
La investigacion de mercado podra ser utilizada para lo siguiente:

a) Analizar los precios conforme a los cuales se realizara la contratacion correspondiente y que servirdn de base para determinar la solvencia de las propuestas;

b) Acreditar la factibilidad del precio conforme al cual se realizard la contratacion correspondiente;

¢) Conocer los precios maximos y minimos de referencia de bienes, arrendamientos, servicios;

d) Determinar si existen bienes o servicios alternativos o sustitutos técnicamente razonables.

e) Determinar el procedimiento de contratacion que podra llevarse a cabo;

f) Determinar el presupuesto base, y

M+-08OpkNOtGBe6
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Articulo 50

Articulo 59

Articulo 144

e) Determinar la conveniencia de efectuar un procedimiento de contratacién internacional.

El andlisis de la informacion obtenida en la investigacion de mercado se efectuara considerando las mismas condiciones en cuanto a los plazos y lugares de entrega de los bienes o de
la prestacion de los servicios; la moneda a cotizar; la forma y términos de pago; las caracteristicas técnicas de los bienes o servicios, y las demas circunstancias que resulten aplicables
y que permitan la comparacion objetiva entre bienes o servicios iguales o de la misma naturaleza.

La investigacion de mercado y su resultado deberan documentarse e integrarse al expediente de contratacion correspondiente.

Principios Aplicables a los Procedimientos de Contratacién

En los procedimientos de contratacién deberd regir la igualdad de condiciones y acceso a la informacion para todos los participantes, especialmente por lo que se refiere a los requisitos
de tiempo y lugar de entrega, especificaciones, forma y tiempo de pago, penas convencionales, anticipos y garantias.

La Suprema Corte procurara preponderar como principio rector la contratacion publica sustentable, lo cual implica que cuando resulte aplicable, podra satisfacer la necesidad de bienes,
servicios u obras en proporcion del costo-beneficio desde una perspectiva ambiental que genere un impacto social y econémico encaminado a minimizar el dafio al medio ambiente.

El principio rector en la contratacion publica sustentable se podra determinar en los siguientes momentos:

1. Al preparar planes de adquisicion;

2. En el disefio de la solicitud de adquisicion y en su caso de las bases, incluidos los criterios de seleccion que reflejen el grado de cumplimiento por parte de los licitantes de la de I%
normatividad ambiental; del impacto econémico, en relacién al precio, calidad, disponibilidad, funcionalidad de lo que sera adquirido, asi como su responsabilidad social, y

3. En informes de evaluacion, como una medida del desempefio del contrato de un proveedor contra los compromisos acordados. “'
Adicionalmente a este principio, la Presidencia de la Suprema Corte podra establecer politicas de contratacion sustentable, en coordinacion con la Comision Interna de Desarrolll;ig
Sustentable de la Suprema Corte para su difusion.

Las circunstancias no previstas respecto de la substanciacion y resolucién de los procedimientos de contratacion regulados en este Acuerdo General, se resolveran atendiendo a I
principios establecidos en el articulo 134 de la Constitucion Politica de los Estados Unidos Mexicanos, en la inteligencia de que las determinaciones adoptadas en los mismos deberatg
acatar fielmente los principios de legalidad y seguridad juridica.

Estudios y Trabajos Preliminares.

En la elaboracién de los documentos rectores, Recursos Materiales o Infraestructura Fisica, segun corresponda, deberan:
Estudios y Trabajos Preliminares.

En la elaboracién de los documentos rectores, Recursos Materiales o Infraestructura Fisica, segun corresponda, deberan:
|. Recabar de la Unidad Técnica solicitante la documentacion en la que consten las caracteristicas y especificaciones de los bienes que deben adquirirse, de los servicios que debal
prestarse o de la obra publica requerida, asi como las normas de calidad que deberan exigirse;

IIl. En su caso, recabar las pruebas, evaluaciones, estudios y documentacién que se considere indispensable para el exacto conocimiento de las necesidades de la Suprema Corte;
Ill. Tratandose de adquisicidn de bienes o prestacion de servicios, realizar una investigacion de mercado, en términos de lo establecido en los articulos 48 y 49 de este Acuerdo Genera@
documentando los precios estimados del bien o servicio requerido, de los proveedores o prestadores de servicios existentes en el mercado nacional o internacional que puedan partlmpa.%r
y atender las necesidades de la Suprema Corte, generando la memoria respectiva;

n
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Para cumplir con las diversas actividades relacionadas con los estudios y trabajos preliminares, Recursos Materiales o Infraestructura Fisica, seguin corresponda, contaran con el apoyog
en caso de que asi lo requieran, de la Unidad Solicitante, la Unidad Técnica o del diverso érgano de la Suprema Corte que determinen.

Una vez concluidos los estudios y trabajos preliminares, con la informacién obtenida se integraran los documentos rectores, que identificardn con toda precisién aquellos documentoB
necesarios para ordenar la publicacién de la convocatoria y elaboracién de las bases.
De los Contratos Abiertos.

Para los casos de adquisiciones, arrendamientos, prestacion de servicios diversos y los relacionados con la obra publica, en que no sea posible precisar con exactitud los conceptos ;
cantidades materia de la contratacion que requieran de manera reiterada, previa la autorizacion del Comité, se podran celebrar contratos abiertos conforme a lo siguiente:

|. Se establecera la cantidad minima y maxima de bienes por adquirir o arrendar, o bien, el presupuesto minimo y maximo que podra ejercerse en la adquisicion o el arrendamiento.

En el caso de servicios, se establecera el plazo minimo y maximo para la prestacion, o bien, el presupuesto minimo y maximo que podrd ejercerse;

Il. Se hard una relacién con la descripcion completa de los bienes, arrendamientos, servicios y obras, incluyendo sus correspondientes precios unitarios;

lIl. En la solicitud y entrega de los bienes se hara referencia al contrato celebrado;

IV. Su vigencia no excederd del ejercicio presupuestal correspondiente al en que se suscriban, salvo que se obtenga autorizacién previa para afectar recursos presupuestales de afios
posteriores, y

V. En los contratos se establecera la periodicidad con que se efectuara el pago de los bienes entregados o de los servicios prestados.

fXR7
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Acuerdo General de Administracién Nimero 11/2019, del Presidente de la Suprema Corte de Justicia de la Nacién, de trece de mayo de dos mil diecinueve, por el que se establecen las normas relativas
a la planeacion, programacion, presupuesto, contabilidad y evaluacion del gasto de la Suprema Corte de Justicia de la Nacion (AGA 11/2019).

Articulo 2

Articulo 17

Articulo 32

Articulo 39
Articulo 64

Ley Federal de Presupuesto y Responsabilidad Hacendaria (LFPRH)

Articulo 50

Los drganos y dreas de la Suprema Corte de Justicia de la Nacién administraran los recursos publicos federales con base en criterios de legalidad, honestidad, eficiencia, eficacia,
economia, racionalidad, austeridad, transparencia, control, rendicién de cuentas e igualdad de género.

Las necesidades de todas las Unidades Responsables en materia de recursos humanos, tecnologias de la informacién y comunicaciones, materiales, servicios y de obra publica y servicios
relacionados con la misma, serdn estimadas y determinadas por las Unidades Responsables Integradoras competentes a efecto de verificar su congruencia con el Programa Anual de
Trabajo y su procedencia administrativa, conforme a los lineamientos que al efecto se emitan.

Una vez que los requerimientos sean dictaminados sobre su procedencia, se incorporardn a los Programas Anuales de Necesidades que formularan las Unidades Responsables
Integradoras, los cuales una vez costeados, seran la base para la elaboracién del Proyecto de Presupuesto.

Las Unidades Responsables Integradoras, en sus dmbitos de competencia integraran sus respectivos Programas Anuales de Trabajo a partir de las estimaciones que realicen respecto
de las necesidades institucionales, asi como de los requerimientos especificos, de conformidad con los Lineamientos que al efecto se emitan.

En cada ejercicio fiscal, se atendera a lo dispuesto en las medidas de cardcter general de racionalidad y disciplina presupuestal aplicables a la Suprema Corte.

Las Unidades Responsables Integradoras, podran celebrar contratos plurianuales de obra publica, adquisiciones, arrendamientos y servicios, siempre que una evaluacion escrié
demuestre que estos instrumentos legales, representan mejores términos y condiciones respecto a la celebracion de dichos contratos por un solo ejercicio fiscal y en el entendido de qug
el pago de los compromisos de los afios subsecuentes quedard sujeto a la disponibilidad presupuestaria.

Los ejecutores de gasto podrdn celebrar contratos plurianuales de obras publicas, adquisiciones, y arrendamientos o servicios durante el ejercicio fiscal siempre que:

I. Justifiquen que su celebracion representa ventajas econémicas o que sus términos o condiciones son mas favorables;

IIl.  Justifiquen el plazo de la contratacién y que el mismo no afectard negativamente la competencia econémica en el sector de que se trate;

Il. Identifiquen el gasto corriente o de inversion correspondiente; y

IV. Desglosen el gasto a precios del afio tanto para el ejercicio fiscal correspondiente, como para los subsecuentes.

Las dependencias requerirdn la autorizacion presupuestaria de la Secretaria para la celebracion de los contratos a que se refiere este articulo, en los términos del Reglamento. En el casg

de las entidades, se sujetaran a la autorizacién de su titular conforme a las disposiciones generales aplicables.

Las dependencias y entidades deberén informar a la Funcién Publica sobre la celebracién de los contratos a que se refiere este articulo, dentro de los 30 dias posteriores a §&§

formalizacion. En el caso de proyectos para prestacion de servicios, las dependencias y entidades deberan sujetarse al procedimiento de autorizacién y demas disposiciones aphcabl%

que emitan, en el dambito de sus respectivas competencias, la Secretaria y la Funcién Publica.

Los Poderes Legislativo y Judicial y los entes auténomos, a través de sus respectivas unidades de administracion, podran autorizar la celebracién de contratos plurianuales smmpre@

cuando cumplan lo dispuesto en este articulo y emitan normas generales y para su justificacion y autorizacion.

Los ejecutores de gasto deberdn incluir en los informes trimestrales un reporte sobre el monto total erogado durante el periodo, correspondiente a los contratos a que se refiere es'@

articulo, asi como incluir las previsiones correspondientes en sus anteproyectos de presupuesto para el siguiente ejercicio fiscal, en los términos de los articulos 32y 41, fraccion Il |n0|§é
g), de esta Ley.

MOtGBe6zhTnxE

Acuerdo General de Administraciéon Nimero 1X/2022, del Comité de Gobierno y Administracién de la Suprema Corte de Justicia de la Nacién, de veintiocho de noviembre de dos mil veintidés, por el qtg
se establecen los lineamientos para el proceso de planeacién, programacion, presupuestacion evaluacion y control de los programas anuales de trabajo, de necesidades y del presupuesto de la Suprenig

Corte de Justicia de la Nacion (AGA 1X/2022).

Articulo 25.

WiIxXR7

Cada uno de los PANE deberan contener los aspectos siguientes:

I. Los objetivos y metas vinculados a los PAT;
Il. Los recursos asignados en el Presupuesto de Egresos de la Federacion, correspondientes a las contrataciones, asi como su calendarizacion;
I1l. El nombre de los programas sustantivos con los que se relacionan, asi como las unidades responsables de su instrumentacion;
IV. La informacidn de los requerimientos clasificados por partida presupuestaria y sus respectivos montos calendarizados, considerando lo siguiente:
a) La informacion debera integrarse por la UR, con base en la estructura programatica vigente;
b) La informacion deberd presentarse en los formatos establecidos en el Sistema, para la elaboracién del programa respectivo;
c) Debera sefialarse la unidad solicitante de los requerimientos, asi como la unidad contratante y beneficiada;
d) Deberd identificarse el mes en que la unidad solicitante habra de gestionar el requerimiento;
e) Deberd identificarse el mes de abasto y/o suministro del requerimiento, y
f) Cada requerimiento debera incluir la justificacion pormenorizada;
V. Las compras globales para garantizar el abasto oportuno a las unidades solicitantes, y
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VI. Las demas previsiones que deban tomarse en cuenta segtin la naturaleza y caracteristicas de las adquisiciones, arrendamientos o servicios, asi como obras y servicios relacionados
con las mismas.

Articulo 64. El cumplimiento del PANE sera responsabilidad conjunta de las UR solicitantes de los requerimientos y de las UR competentes para su ejecucion, en el ambito de sus respectivas
atribuciones, conforme a lo establecido en las disposiciones juridicas aplicables.

Articulo 65. Las UR deberan solicitar la contratacion para la adquisicion, arrendamientos de bienes, prestacion de servicios, asi como ejecucion de obra publica y servicios relacionados con la misma,
de conformidad con los tiempos previstos en los PANE y de acuerdo con la programacion presupuestal de los recursos.

Articulo 68. Las UR serdn responsables del ejercicio del presupuesto asignado, por lo que deberan realizar las acciones correspondientes conforme a lo programado para su 6ptima ejecucion.

Presupuesto y Contabilidad verificara el avance en el ejercicio del presupuesto asignado que lleven las dreas conforme a lo programado.

Desarrollo del Procedimiento

Antecedentes

A fin de cumplir con el objetivo de la auditoria y el presente procedimiento relacionado con la adjudicacion del contrato SCUN/DGRM/DPC-038/12/2023, para el “Servicio Administrad
del Centro de Operaciones de Ciberseguridad” en adelante “Servicio COC”, mediante el oficio CSCJN/DGA/DAO-79-2025 del 22 de enero de 2025, se solicité a la DGRM divers
informacion, entre la cual se requirio lo siguiente:

e Oficio a través del cual se solicité el inicio del procedimiento de contratacién; asi como el punto de acuerdo donde se autorizd, con sus soportes.

e Programa Anual de Necesidades (PANE) para los ejercicios 2023 y 2024, con la programacion de los recursos presupuestales para atender el servicio; asi como la
modificaciones realizadas al mismo.

¢ Investigacion de Mercado realizada para determinar la existencia de oferta del servicio, asi como identificar a los proveedores y prestadores de este, que atendieran a lo
requerimientos de la SCJN.

e Documentacion soporte (estudios, andlisis, investigaciones, etc.) que acredite y/o justifique la necesidad planteada para esta contratacion.

Al respecto, el grupo auditor revisé la documentacién recibida, con la cual se emiten los siguientes comentarios derivado del andlisis efectuado.

A. Programacion de los recursos presupuestales

7WmgeelCcldqQxDM+B80pRMOtGBe6Zh PhxEviRw

Como antecedente, del servicio COC previsto en el instrumento SCJN/DGRM/DPC-026/10/2021, el cual fenecia en diciembre de 2023, se comprobé que la DGTI como area soIicitant%
y Unidad Responsable Integradora (URI) programo los recursos presupuestales para renovar estos servicios y no prescindir de ellos para los ejercicios subsecuentes. A este respectog
en 2023 se inicio la gestidn para efectuar el procedimiento de contratacion siguiente.

Por lo que hace a la solicitud para el inicio del procedimiento de contratacién, la DGTI el 14 de agosto de 2023, mediante el oficio DGTI/350/2023, gestioné ante la DGRM la
contratacion del “Servicio COC”, en la que se establecié un monto maximo estimado de $142'745,694.84 pesos sin IVA, asignado a la partida 33301 “Servicios de Desarrollo de
Aplicaciones Informaticas”, considerado en el PANE 2024, bajo el concepto de “Centro de Operaciones de Ciberseguridad”, dentro del subprograma de trabajo 24510906S,
“Administracion, Gestidon y Aprovisionamiento de las Tecnologias de la Informacién y Comunicaciones para la SCJN”; no se omite mencionar que dicha contrataciéon estaba
clasificada como plurianual en modalidad contrato abierto, por lo que se emitié de la siguiente manera:
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Informacién del requerimiento solicitado para el ejercicio 2024

Partida Descripeién Inicio de contratacion S il ’“{::‘,:“,‘:N %'t‘:;’;‘:n"(':::“,\?m
Servicio Administrado Dia habil siguiente a la
. ) Al 31 de enero de
33301 Centro de Operaciones de | notificacion de la 2027 142,745,694.84 $165,585,006.01
Ciberseguridad adjudicacién
Total del requerimiento $165,585,006.01

Fuente: Oficio DGTI/350/2023 del 14 de agosto de 2023, remitido a la DGA a través del diverso CSCUJN/DGA/DAO-79-2025 del 22 de enero de 2025.

Cabe precisar que el monto detallado fue resultado de la investigaciéon de mercado ndmero IM-046/2023, remitida por parte de la Direccién de Investigacién de Mercado (DIM)':c
adscrita a la DGRM, mediante el oficio DGRM/DIM-58-2023 de fecha 17 de julio del afio 2023, con la informacién recibida por el &rea técnica de la DGTI.

XEv1

En consecuencia, se constaté que los recursos presupuestales fueron debidamente incluidos por la DGTI con prioridad de irreductible, en el PANE 2024 formalizado el 9 de enero d¢&
2024, identificados con el nimero consecutivo 15, por un importe unitario de $3,499,670.00 pesos para erogar en 12 meses en ese ejercicio fiscal, es decir, un total anual deg
$41,996,040.00 pesos, con el nlimero de registro 00009015, en el subprograma de trabajo denominado “Administracién, gestion y aprovisionamiento de las tecnologias de 183
informacién y comunicaciones para la SCJN”, dicho recurso estaria destinado para dar continuidad al “Servicio COC”. Asimismo, se conocié que el 27 de febrero de 2024, con oficic%
SSCM/0166/2024, el Secretario de Seguimiento de Comités de Ministros gir6 instrucciones a la Oficial Mayor conforme a lo siguiente:

kMOt

Op

“PRIMERO. Se tiene por recibido el informe de las modificaciones al Programa Anual de Necesidades de Adquisiciones, Arrendamientos y Prestacion de Servicios para el ejercicio fisca
2024 que presenta la Direccion General de Recursos Materiales.

SEGUNDO. Se instruye a la Direccion General de Recursos Materiales publique el Programa Anual de Necesidades de Adquisiciones, Arrendamientos y Prestacion de Servicios para
ejercicio fiscal 2024 con sus ajustes en el portal de internet de la Suprema Corte de Justicia de la Nacion”.
De lo anterior se constaté el cumplimiento con lo establecido en los articulos 32, fraccién V del ROMA,; 25, fracciones II, lll y IV, 65y 68 del AGA 1X/2022.

B. Justificacion de las necesidades planteadas

mqeeICcIJquDl\%rO8

La justificacion planteada en el PANE 2024 para la contratacidn del servicio de ciberseguridad surgié de priorizar la atencién a la seguridad informatica y ataques cibernéticos que2
pudieran impactar en la continuidad de su operacién diaria, asi como tener una administracion de la infraestructura y seguridad de los servicios informaticos, que operarian con ury
enfoque estructurado, orientado a la gestidn de riesgos, integrados en un plan de continuidad, de seguimiento y control que garantizarian la proyeccioén de los sistemas y protecciérg
de datos personales e informacion reservada.

A este respecto, se analiz6 la documentacidn que conformé la solicitud de contratacién que integré lo siguiente:

+  Anexo Técnico. Del 11 de agosto de 2023, en el que se desarrollaron los aspectos técnicos del servicio y se establecié el alcance consistente en que el “Servicio COC”
deberia administrar y operar los servicios de seguridad informatica solicitados, asi como gestionar, atender, solucionar y documentar los eventos de seguridad informatica
generados dentro de la red interna de la SCJN y los eventos que se presentasen en el ciberespacio. Ademas, deberian incluir la consultoria necesaria para la actualizacion del
Sistema de Gestion de Seguridad Informatica (SGSI) y la mejora del Modelo Institucional de Gobierno de Seguridad de la Informacién (MIGSI) de la SCJN, aplicado a los activos
informéticos de la DGT], a través de Partida Unica.
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+ Dictamen de Procedencia Administrativa. El 11 de agosto de 2023, la DGTI determind que era viable la adquisicién, ya que se encontraba considerada dentro del PANE 2024
en la partida 33301. El proyecto fue considerado para su ejecucién dentro del ejercicio presupuestal 2024, bajo el concepto denominado: “CENTRO DE OPERACIONES DE
CIBERSEGURIDAD” (Servicio de proteccidn para portales web, correo electrdnico, deteccidn y proteccién de amenazas avanzadas con base en comportamiento, proteccién para
puntos finales, COC y actualizacion y mejora del MIGSI - Modelo Institucional de Gobierno de Seguridad de la Informacién), lo que permitiria a la SCJN contar con proteccién
de sus principales activos informaticos (equipos de usuario, equipos servidores, sistemas juridicos y administrativos, portales web y correo electrénico), asi como cubrir las
principales practicas de seguridad informatica establecidas en el marco de referencia ISO 27001:2022, en su version mas reciente de 2022.

+ Dictamen Técnico Favorable. El 11 de agosto de 2023, la DGTI determiné la viabilidad del requerimiento, indicando que coadyuvaria a dicha area al cumplimiento de sus
funciones para mantener y fortalecer la seguridad informatica, permitiendo con ello una gestion eficaz de los incidentes de seguridad y logrando preservar la confidencialidad,
integridad y disponibilidad de la informacién contenida en los sistemas informaticos juridicos y administrativos de la SCJN.

+ Consideraciones Generales. A través del cual desarroll6 el proyecto conforme a la vigencia, el detalle de las penas consideradas en caso de incumplimiento por parte de
prestador de servicios, la forma de pago (considerada mensualmente) y las garantias.

TNXEVIRW=

« Justificacion plurianual. Donde se advirtié que, de no contar con la continuidad del servicio, se tendria una exposicién mayor de la infraestructura tecnoldgica instituciona
a las ciberamenazas, lo que incrementaria considerablemente el riesgo de un ciberataque y de una posible afectacion en los servicios tecnoldgicos que coadyuvaban con losg
procesos sustantivos de la SCJN, poniendo en riesgo la operacion de las dreas que hacen uso de dichos servicios. Ello aunado a que la DGTI se encontraba imposibilitada parsg
ejecutar el proyecto con recursos propios, debido a que se trataba de una solucién integral que incluyd servicios técnicos especializados de ciberseguridad y nuevas herramienta
tecnoldgicas, contemplando la instalacién, administracién, operacién y mantenimiento. Asimismo, se garantizaba mantener y fortalecer la seguridad informatica de los activoss
de informacion de la SCJIN, a través de una solucion que incluyera los servicios de un Centro de Operaciones Especializado y Certificado en Procesos de Ciberseguridad (COC)2
con un costo fijo durante la vigencia del contrato, mencionando asi lo siguiente: 8—
[ee]

“El esquema de contratacion plurianual ofrece condiciones econémicas mas favorables, en beneficio de un mejor ejercicio del presupuesto. El monto mdximo estimado para lo
contratacién por $165,585,006.00 (ciento sesenta y cinco millones, quinientos ochenta y cinco mil seis pesos 00/100 m.n.) con IVA incluido, por un periodo de 36 meses devengadofy
efectivos a partir del 1° de abril de 2024 y hasta el 31 de marzo de 2027. considerando previamente un periodo de implementacién sin costo adicional para la SCJN a partir del d/%a
habil siguiente a la notificacion del fallo, abarcando los ejercicios fiscales 2024, 2025, 2026 y 2027, por esta razon se requiere de autorizacion para la contratacion plurianual. Asimismoér
la SCJUN pagara conforme a los precios unitarios cotizados por el prestador de servicios en el presente afio, por lo que el servicio que proporcione en los afios subsecuentes estarg
garantizado al precio actual”. [

maee

+  Evaluacion escrita. Elaborada por la DGTI, quien aprobd el proyecto de contratacion, mediante los considerandos I. Términos y Condiciones mas Favorables, Il Plazo de laz
contratacién y no Afectaciéon Negativa a la Competencia Econémica en el Sector y lll. Identificacidon del Gasto Corriente, Desglose de Precios por Ejercicio Fiscal, que comdy
resultado establecieron que cumplia con los requerimientos para la celebracion de contrataciones plurianuales, por lo que determinaron como viable la contratacién, e
cumplimiento al articulo 39, fraccion Il, del AGA XIV/2019.

«  Justificacion de contratacién abierta. Se dio a través de la necesidad, que estuvo basada en el primer pdrrafo del articulo 144 del AGA XIV/2019 para las contrataciones
abiertas que menciona que: “Para los casos de adquisiciones, arrendamientos, prestacién de servicios diversos y los relacionados con la obra publica, en que no sea posible precisar
con exactitud los conceptos y cantidades materia de la contratacion que requiera de manera reiterada, previa la autorizacion del Comité, se podran celebrar contratos abiertos
conforme a lo siguiente:

I. Se establecera la cantidad minima y maxima de bienes por adquirir o arrendar, o bien, el presupuesto minimo y maximo que podra ejercerse en la adquisicion o el arrendamiento.”
A lo cual, la DGTI sefial6é que no era posible precisar con exactitud la cantidad de equipos de computo y servidores que serian considerados para la prestacion del servicio de
proteccion para puntos finales (XDR), derivado de una continua variacién en la cantidad de dichos componentes, concluyendo que:
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[..] El servicio de proteccion para puntos finales (XDR), el cual de manera mensual podra aumentar o disminuir por integracion, reintegracién y/o bajas/cambios de equipos de
computo y de servidores que sean protegidos por la solucion de XDR ofertada. “

« Justificacion de Racionalidad de recursos. La DGTI se declaré imposibilitada de llevar a cabo el proyecto antes citado con recursos propios, ya que menciond que a pesar
que cuenta con herramientas y equipos de seguridad, no son lo suficiente para brindar el servicio requerido de un COC, toda vez que se trataba de un proyecto integral que
incluiria: servicios especializados de ciberseguridad 7x24, incorporacién de nueva infraestructura tecnoldgica (instalacion, administracion, operacién y mantenimiento), personal
especializado y certificado en procesos de seguridad, con servicios de mantenimiento y soporte de herramientas de seguridad informatica. De lo anterior, se constatd que su
declaracién estuvo apegada a lo referido en el articulo 37, fraccién Il del AGA XIV/2019.

+ Investigacion de Mercado (IM). A desarrollar en el numeral 1.1 del presente resultado.
Finalmente, se verifico la integracion de la “Solicitud de autorizacion para llevar a cabo el procedimiento de contratacion de cardcter plurianual para el “Servicio COC”, requerido poé
la Direccién General de Tecnologias de la Informacién de la Suprema Corte de Justicia de la Nacién”, de fecha 10 de octubre de 2023, autorizado por la Ministra Presidenta de |
SCJN, por lo que se comprobd que la contrataciéon conté con las justificaciones que amparan su reallza0|on en cumplimiento con los articulos 37, fraccién Il y 39 fraccién |, segundo_u
y tercer parrafo del AGA XIV/2019;y 64 del AGA 11/2019 y 50 primer parrafo, fraccion IV de la Ley Federal de Presupuesto y Responsabilidad Hacendaria (LFPRH).

1.1 Constatar la existencia del estudio de mercado, su resultado y criterios de busqueda aplicados.

> Andlisis de la existencia del Estudio de Mercado

OpkMOtGBe6zhTnxEv

Como se expuso en el antecedente, la contratacion del “Servicio COC” fue justificado y autorizado en cumplimiento a la normativa antes referida y con base a los precios minimos {2
maximos establecidos, derivados de la existencia del estudio de mercado IM-046/2023, investigaciéon que considerd el grupo auditor importante analizar para verificar s%
cumplimiento normativo.

qQxD

Con la informacién proporcionada por la DGRM, se constaté que el 26 de mayo de 2023, mediante el ocurso DGTI/DSI-36-2023, la Direccién de Seguridad Informética (DSI) adscritas
a la DGTI, es decir la URI- 4rea requirente, solicité ante la Direccién de Investigacién de Mercado (DIM), dependiente de la DGRM, realizar la IM del “Servicio COC” y con ello contaf3
con la informacién que permitiera llevar a cabo el procedimiento de contratacién correspondiente, en cumplimiento al articulo 32, fracciones VIIl y XXI, del ROMA. En dicha soI|C|tud_
adjuntaron los siguientes documentos:

+ Anexo Técnico (26 de mayo de 2023)
En el que se describieron los objetivos generales y especificos, siendo el principal el siguiente:

WIXR7Wmqgee

“Contar con un servicio administrado que incluya los servicios de un Centro de Operaciones Especializado y Certificado en Procesos de Ciberseguridad (COC), con el objeto de
monitorear, detectar, mitigar y gestionar los incidentes de seguridad informatica que se presenten en la red LAN de la Suprema Corte de Justicia de la Nacién (SCJN) y el ciberespacio,
fortaleciendo la proteccion y continuidad de la operacion de los sistemas informaticos juridicos y administrativos, a fin de coadyuvar a la SCJN cumplir con sus funciones como Maximo
Tribunal Constitucional del pais.”

Asimismo, se detallo el alcance del servicio:
“El servicio administrado de Centro de Operaciones de Ciberseguridad (COC), debera ser provisto en el marco de un contrato abierto plurianual, con apego a estandares nacionales e

internacionales, asi como alineacidon a las mejores prdcticas en materia de seguridad informatica y ciberseguridad.
El servicio del COC, debera administrar y operar los servicios de seguridad informatica solicitados en el presente anexo, asi como gestionar, atender, solucionar y documentar los

Péagina 10 de 17



eventos de seguridad informatica que se generen dentro de la red interna de la SCJN, asi como los eventos que se presenten en el ciberespacio. Ademas, debera incluir la consultoria
necesaria para la actualizacion del SGSI y la mejora del Modelo Institucional de Gobierno de Seguridad de la Informacidn (MIGSI) de la SCJN, aplicado a los activos informadticos de la
DGTI.”

También se incluyé la descripcion de los servicios: hardware, accesorios, software, servicios especializados: proteccion para portales web, de correo electronico; de deteccion y
proteccién de amenazas con base en comportamiento, proteccion para puntos finales, COC y el Modelos Institucional de Gobierno de Seguridad de la Informacién; especificaciones
técnicas, gestion de servicios de seguridad, atencion y soporte; componentes del servicio, entregables, requisitos técnicos, confidencialidad y seguridad de la informacién, plan de
trabajo, lugar de prestacién de servicios, niveles de servicio, aceptacion del servicio, entre otros, cuyo documento formalizado por el personal responsable de la DGTI.

« Consideraciones Generales. (26 de mayo de 2023)
Este documento fue formalizado y elaborado por la DSI, en el que se establecié que la contratacion estaba conformada por una partida Unica, destacando la duracién conforme a:
implementacion e inicio de operaciones; la vigencia (24, 36 o0 48 meses), la aplicacién de penas convencionales, forma de pago y las garantias requeridas.

+ Modelo Econémico a 24, 36 y 48 meses. Este documento tuvo la finalidad de exponer las posibles modalidades de realizar la adquisicién, ya fuera en un periodo de dos, tres
cuatro afios, con costos minimos y maximos por cada uno de los servicios a contratar, la unidad de medida y en su caso el total de usuarios para puntos finales (XDR).

« Justificacion Complementaria. (26 de mayo de 2023)
Documento formalizado por la DSI, en el que se describié detalladamente las consideraciones, argumentos, vulnerabilidades, amenazas, ataques y antecedentes, por las cuales er
justificable y viable la contratacién del “Servicio COC” en este Alto Tribunal; ademas se agregé que el no contar con el servicio tendria una exposiciéon mayor a la infraestructur
tecnoldgica institucional traducida en ciber amenazas.

e6zhTnxBviRw

Una vez que el drea contratante, es decir la DGRM, conté con los documentos necesarios, desarrollé la IM procedente, misma que se enfocé en las necesidades a solicitud del are
requirente; alineandose a lo establecido en la normativa aplicable en los articulos 3, fracciéon XXXIX;16, fraccién VI; 32, fraccion XXI; 41, parrafo segundo y 48 del AGA XIV/2019.

Al respecto, como resultado de dicha IM, se constaté que el 17 de julio del afio 2023 la DGRM, a través del oficio DGRM/DIM-58-2023, present6 el estudio de Mercado del “Servici
COC”, el cual estuvo conformado por dos Tomos |y II; y que consideré lo siguiente:

> Criterios de busqueda aplicados en la IM. Articulo 48, tercer parrafo, del AGA XIV/2019

R7WmgeelCclFqQxDM*080pkMBtGB

Para la revision de los criterios de busqueda se verifico que se hubieran localizado posibles oferentes de diversas fuentes consultadas, al respecto, se detectd que para la obtenciox
de los precios de referencia, el drea auditada se remitio a la busqueda de los contratos registrados en el Sistema Integral de Informacién Especializada CompraNet de los afios 202

y 2023, a la informacion histérica de la SCJN, con registros del Sistema Integral Administrativo (SIA) del periodo 2021 al 2023 y en otros 6rganos del Poder Judicial de la Federacion,
concluyendo que la informacién de las fuentes anteriormente mencionadas resultaron no ser comparables, argumentando también que, al tratarse de inmuebles y servicios con
alcances distintos a los requeridos, se basaron en la existencia de diversos prestadores del servicio o empresas que proporcionaban servicios similares a los requeridos.

Por lo que, la consulta en estos ultimos fue conforme a las ofertas del mercado, a las condiciones y caracteristicas técnicas requeridas, para la contratacion del “Servicio COC.”

A este respecto, la DIM expuso, en el Tomo | de la IM en el numeral 5.1 Posibles prestadores de servicios invitados, a quiénes se les envi6 solicitud de cotizacion mediante correo
electrénico de fecha 12 de junio de 2023, para presentar cotizaciones el 14 de junio del mismo afio; y con la finalidad de obtener una mayor participacion, se otorgé una prérroga
para el 22 de junio del presente afio, por lo que se obtuvieron un total de 19 posibles oferentes. Cabe mencionar que dicha solicitud sefialaba:
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[.]
En este sentido, con el objeto de obtener informacidn que permita contratar bajo las mejores condiciones disponible para este Alto Tribunal e identificar:

a) La existencia de los servicios requeridos, con la oportunidad, cantidad y caracteristicas técnicas y condiciones requeridas por el drea solicitante.

b) Los posibles prestadores de servicios a nivel nacional o internacional y;

¢) Los precios prevalecientes de los servicios requeridos.

Su representada ha sido identificada por este Alto Tribunal como posible prestador de los servicios que se requieren; por lo que, nos permitimos solicitar su valioso apoyo a efecto de
proporcionarnos una cotizacion en los términos y condiciones que se describen a continuacion:

[.]

Por lo anterior, la cotizacién debia entregarse a mds tardar el 19 de junio de 2023 a las 17:00 horas y, en caso de tener aclaraciones sobre “Especificaciones Técnicas”, estas sq
realizaria el 14 de junio del mismo afio y en el mismo horario, para lo cual debia utilizarse el “Formato Preguntas”.

1Rw=

Adicionalmente, se comprobd que en el numeral 5.4, refirié la blisqueda de organismos especializados, camaras, asociaciones o agrupaciones industriales de bienes o serviciosy
con la cual se comprobé la verificacion de alguna cdmara o asociacién en materia de servicio de ciberseguridad en el SIEM (Sistema de Informacién Empresarial Mexicano), la cuak
fue descrita como “... una base de datos que contiene informacion de las empresas industriales, comerciales y de servicios que se encuentran operando en todos los estados de lac
republica mexicana”, sin que se identificara alguna cdmara o asociacién en materia de los servicios requeridos, refiriendo en su informe la fuente de consulta.

NXEV

Be6z

Con lo anteriormente descrito y en apego a la revision del presente procedimiento, se comprueba la blsqueda de diferentes fuentes en el estudio de mercado, ante diversas instancia$2
como se expuso, dando asi cumplimiento a la normatividad establecida en el articulo 48, tercer parrafo del AGA XIV/2019.

pkMO

No se omite sefialar que, dentro del ordenamiento juridico indicado en el primer parrafo, se mencioné lo siguiente: ... deberdn realizar una investigacion de mercado para determina8
la existencia, la cantidad y oferta, asi como los precios prevalecientes que sirvan como parametro para las contrataciones, misma que tendra una vigencia de seis meses, en este sentidof
s6lo se hace la observacion que la cotizacion de los oferentes cubria una vigencia de 90 dias naturales. Al respecto, el grupo auditor consultd, mediante correo electrénico del 1%
de junio de 2023, al area contratante y requirente si era viable alinear en un plazo similar la vigencia de la cotizacidn a la Investigacion de Mercado; en respuesta la DGRM expuso eg,

16 de junio del mismo afio que: g

“Me permito manifestarle que no es viable alinear en un plazo similar la vigencia de la IM con el tiempo de la validez de la cotizacidn, la cual se recomienda al drea requirente de la II\/I(;),GJ
solicitar a los proveedores o prestadores de servicios en el procedimiento de contratacién, debido a que es probable que los participantes no sostengan sus precios por dicha temporalidad®-
toda vez que podrian presentarse las situaciones siguientes: g

~

—  Por la experiencia del drea, las cotizaciones que se han recibido son con una vigencia de 30, 45, 60 y 90 dias naturales como maximo, ya que en caso contrario se podria tener e%
supuesto de la no participacién de proveedores o prestadores de servicios en los procedimientos de contratacion, debido al plazo tan amplio de vigencia de la cotizacién y qué2
no resultara acorde con las politicas comerciales de los participantes.

— Aunado a lo anterior, el impacto que tendrian en los precios de la cotizacidn los diversos factores econémicos del mercado como: inflacién, paridad del délar, aumentos salariales,
aranceles, financiamiento, costos de produccion, insumos de importacion, cantidad de bienes o servicios, etc.

— Con el riesgo de que las cotizaciones que se reciban en el procedimiento de contratacion sean con precios superiores, en virtud del periodo de tiempo que se solicita se mantenga
vigente la cotizacion, de acuerdo con los factores antes sefialados.

En este orden de ideas, no se considera viable alinear el plazo de vigencia de la Investigacion de Mercado (seis meses), con el plazo recomendado de vigencia de la cotizacién para
efectos del procedimiento de contratacion (de 90 dias naturales), por las consideraciones antes mencionada”.
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Por su parte, el area requirente, mediante correo electrénico del 17 de junio de 2025, precisd lo siguiente:

Respuesta:

“El articulo 48 establece que ... “las dreas de referencia deberan contar con una instancia especializada en investigacién de mercado...”, por lo que, esta actividad fue realizada por la
Direccién de Investigacion de Mercado (DIM), adscrita a la Direccién General de Recursos Materiales (DGRM).

No obstante lo anterior, se informa que la vigencia de la IM es para ser considerada en un procedimiento de contratacion, mientras que la vigencia de las cotizaciones depende de cada
proveedor o de las condiciones comerciales del mercado a partir de las cuales la DIM emite la IM, la cual tiene entre sus propdsitos conocer los precios prevalecientes (articulo 49 fraccién
Il, del AGA XIV/2019).”

En consideracién de lo anterior, el grupo auditor toma conocimiento de los argumentos expuestos, por lo que no existe observacién en este sentido.

> Andlisis del resultado obtenido

Una vez que se recibieron las cotizaciones de 5 posibles prestadores de servicios, de los 19 identificados para ofrecer el servicio requerido, los cuales cumplieron los requisito
solicitados, se analizaron detalladamente por el area contratante, siendo las empresas participantes que se enlistan a continuacion:

Empresas participantes en la investigacion de mercado

N° | Empresa/prestador de servicios/ proveedor
| Cyberpeace S.A. de C.V.
Totalsec S.A. de C.V.
Silent4Business S.A. de C.V.
| Scitum S.A. de C.V.
| Tic Defense S.A. de C.V.
Fuente: Investigacion de Mercado IM-046/2023

B Wh =

WmgeelCclJqQxDM+080pkMOtGBe6zhTnxEviRw:

Al ser una contratacién superior (Mayor de 45,000 UMAS), el tipo de contratacién fue por Licitacién Publica Nacional, con una vigencia de cotizacion de 90 dias naturales, utilizand&
el peso mexicano como moneda, considerando que la asignacion es por partida completa y Unica, para llevar a cabo la contratacién plurianual, mediante un contrato abierto.

Wix

Al respecto en el numeral 8.1 Opinién técnica del Tomo | de la IM, mediante correo electrénico del 23 de junio de 2023, la DGRM remitié los anexos técnicos y generales; asi como
la documentacioén adicional de los posibles prestadores a la DSI de la DGTI, con el fin de que emitieran su opinién sobre las propuestas recibidas y saber si éstas satisfacian las
necesidades de la contratacion, es decir que se contaran con los elementos para aceptarse como servicios alternativos de la IM y considerarlas en la estimacién del precio
prevaleciente; mas no con el fin de dictaminar si cumplian o no con lo solicitado. En este contexto, el 26 de junio de 2023, la DGTI por el mismo medio manifesté:

“En atencidn a la solicitud del correo que antecede se hace del conocimiento, que los anexos técnicos remitidos por los posibles prestadores de servicios cuentan con elementos técnicos
para que las cotizaciones puedan aceptarse como servicios alternativos en la IM.
Lo anterior no con el fin de dictaminar si cumplen o no cumplen con lo solicitado, sino para que sean consideradas dentro de la evaluacién del precio prevaleciente”
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Por consiguiente, en la tabla expuesta a continuacion se presentaron los resultados obtenidos de la estimacidn del precio prevaleciente, derivado de las cotizaciones obtenidas por

los participantes, como se detalla:

ESTIMACION DEL PRECIO PREVALECIENTE

Prestador de servicios

Total sin IVA 24 meses

Total sin IVA 36 meses

Total sin IVA 48 meses

Minimo Maximo Minimo Maximo Minimo Maximo
Cyberpeace S.A. de C.V. $69,761,880.00 $75,851,880.00 | $104,642,820.00 | $113,777,820.00 | $139,523,760.00 $151,703,760.00
Totalsec, S.A. de C.V. $121,664,448.00 $128,145,168.00 | $183,704,472.00 | $193,830,192.00 $246,469,632.00 $259,479,072.00
Silent4Business, S.A. de C.V. $262,675,590.48 $264,606,990.48 | $382,074,503.04 | $384,883,943.04 $489,532,431.36 $493,131,951.36
Scitum, S.A. de C.V. $90,813,556.56 $95,163,796.56 $136,220,334.84 | $142,745,694.84 $181,627,113.12 $190,327,593.12
Tic Defense, S.A. de C.V. $77,196,000.00 $78,144,000.00 $107,730,000.00 | $109,080,000.00 $133,272,000.00 $134,928,000.00
PRECIO PREVALECIENTE $90,813,556.56 $95,163,796.56 | $136,220,334.84 | $142,745694.84 | $181,627,113.12 | $190,327,593.12
UMAS 875,395.76 917,329.83 1,313,093.65 1,375,994.74 1,750,791.53 1,834,659.66

Ahora bien, para el célculo del precio prevaleciente se precisé que fue utilizada “la mediana”, la cual se obtuvo considerando todos los precios totales obtenidos de menor a mayo

Fuente: Investigaciéon de Mercado IM-046/2023

ro

Be6zhTnxEv1Rw:

de lo que result6 que, si la serie de precios obtenidos era impar, el valor central seria la mediana, y si la serie de precios obtenidos fuese un nimero par, se obtendria el promedio d&d
los valores centrales y el resultado seria la mediana; asimismo, se estimé por cada escenario (24, 36 y 48 meses) los montos minimos y maximos, respecto de las 5 empresas qug
participaron, como lo requirié la DGTI. De la revision realizada por el grupo auditor se constaron los resultados obtenidos, de acuerdo con el procedimiento descrito y se verificé quex

coincidieron con lo reportado.

Andlisis del precio prevaleciente en diferentes escenarios (24, 36 y 48 meses)

Precio total sin IVA

W Cyberpeace LA de LV

Escenario a 24 meses

S264,006 590 42

WixR7WmgeelCcldgQxDM+080

Péagina 14 de 17




Escenario a 36 meses
$450,000,000.00
5400,000,000.00 SIELUTA503 04 5384 BRY 34304
$350,000,000.00
5300,000,000 00

5250,000.000.00
519383019200

$200,000,000 00
5136, 200 134 84 5136220 34 B4 5142,745 654 B4 51472,745 654 B4
S114.777.820 00|

$107.730.000.00

Precio total sin IVA

Total sin VA 36 mese

Escenario 2 48 meses

S600,000 000 00
43953240136 $483,131 951 36
$500,00C,000 00 =

400,000,000 00

5300,000 200 00
5246,468 632
£27.118.12 £181,827,115.12 §190.3275%3.12

133,372,000 06

5200,000,000 00

Precio total sin IVA

5100,000,000 00

000
Minimo

Totatsin Vi 48 meses

mOybemence SA deCV 5139,523 760 00
Sle6,569 £31.00
5485 532 43136

WiXR7WmgeelCclJgQxDM+080pkMOtGBe6zhTnxEv1Rw

Fuente: Estudio de Investigacién de Mercado IM-046/2023 recibido mediante oficio DGRM/DT-32-2025 de fecha 27 de enero de 2025.
El estudio se encuentra firmado por los servidores publicos participantes de la DGRM y fue emitido con fecha del 17 de julio de 2023.

Como resultado, se determiné la existencia de oferta del servicio antes citado, asi como la identificacién de los proveedores y prestadores de servicios, que atendieron los
requerimientos de este Alto Tribunal, de conformidad con los articulos 48 y 49 del AGA XIV/2019.

Asimismo, se determind que la vigencia de contratacion fuera a 36 meses, desglosando por afio los importes del gasto corriente de acuerdo con:
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Determinacion de gasto corriente durante la vigencia de contratacion a 36 meses

Total precio prevaleciente sin IVA 36 meses Minimo: £136,220,334 .84

Costo total del

Total precio prevaleciente sin IVA 36 meses Maximo: $142,745,694.84

Partida Gasto Corriente Provecto
Afio presupues Gasto Corriente
tal Importe IVA Importe Total con
Sin IVA A
2024 33301 $34,055,083.71 $5,448,813.40 $39,503,897.10
2025 33301 $45406,778.28 |  57,265,084.52 | $52,671,862.80
| 2028 | 33301 | $45,406,778.28 $7,265,084.52 $52,671,862.80
[ 2027 | 33301 | $11,351,694.57 $1,816,271.12 $13,167,965.70
Total $136,220,334.84 $21,795,253.56 $158,015,588.40

Costo total del

Partida Gasto Corriente Proyeclo
Afio presupues Gasto Corriente
tal Importe IVA Importe Total con
sin IVA ’ WA
2024 33301 $35,686,423.71 $5.709,827.79 $41,396,251.50
2025 333201 $47,581,898.28 1 $7.613,103.72 | $55,195,002.00
| 2026 ] 33301 | $47,581,8598.28 $7.613,103.72 $55,195,002.00
| 2027 | 33301 | $11,895,474.57 $1,903,275.93 $13,798,750.50
Total $142,745,694.84 $22 839,311.16 $165,585,006.00

Fuente: Estudio de Investigacion de Mercado IM-046/2023

pkMOtGBe6zhTnxEv1Rw

Por lo anterior se determina el cumplimiento con lo sefialado en el articulo 39, fraccién Il, tercer parrafo, inciso d) del AGA XIV/2019; articulo 50, fraccion IV de la LFPRH, ademas stg
constaté que la IM-046/2023 cumplié sus propésitos que fueron: determinar la existencia de la oferta en el mercado de los servicios solicitados de acuerdo con las condiciones ¥7

caracteristicas técnicas requeridas por la DGTI, verificar la existencia de prestadores de servicios, a nivel nacional o internacional con posibilidad de cumplir con las necesidades d

requerimiento y conocer los precios prevalecientes de los servicios requeridos, con los resultados obtenidos alineados a los objetivos planteados en las premisas de su estudio

conforme a:

Acuerdo General de Administracion X1V/2019, del Comité de Gobierno y Administracion de la Suprema Corte de
Justicia de la Nacion, de siete de noviembre de dos mil diecinueve, por el que se regulan los procedimientos para la
adquisicion, arrendamiento, administracion y desincorporacion de bienes y la contratacion de obras y prestacion de

servicios requeridos por la Suprema Corte de Justicia de la Nacion (AGA XIV/2019)

Articulo 49.- Propésito y utilidad de la investigacion de mercado:

Revision de
cumplimiento:

La investigacion de mercado tendrd como propésito:

I. Determinar la existencia de oferta de bienes y servicios, en la cantidad, caracteristicas y

oportunidad requeridas por los érganos o areas solicitantes;

1. Verificar la existencia de proveedores, prestadores de servicios y contratistas a nivel nacional o

internacional con posibilidad de cumplir con las necesidades del requerimiento, y

I1l. Conocer los precios prevalecientes de los bienes, arrendamientos, servicios, obra y servicios

relacionados con las mismas requeridos, al momento de llevar a cabo la investigacion.

o

WixR7WmgeelCclJ
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Revision de

La investigacion de mercado podra ser utilizada para lo siguiente: . .
cumplimiento:

a) Analizar los precios conforme a los cuales se realizara la contratacion correspondiente y que
serviran de base para determinar la solvencia de las propuestas;

b) Acreditar la factibilidad del precio conforme al cual se realizara la contratacién correspondiente;

c) Conocer los precios maximos y minimos de referencia de bienes, arrendamientos, servicios;

d) Determinar si existen bienes o servicios alternativos o sustitutos técnicamente razonables.

e) Determinar el procedimiento de contratacion que podra llevarse a cabo;

f) Determinar el presupuesto base, y

e) Determinar la conveniencia de efectuar un procedimiento de contratacién internacional.

Fuente: Elaboracién propia de acuerdo con el andlisis de la Investigacion de Mercado IM-046/2023.

fSBe6zhTnXxEVIRW:

Finalmente, se concluye que la DGRM se alined a la normatividad establecida para dar cumplimiento a la Investigacion de Mercado, conforme a los articulos, 48 y 49 del AG

XIV/2019 y se determind que el estudio en cuestidon proporciond resultados determinantes para la contratacién en cumplimiento con el articulo 50 del AGA XIV/2019 y 50 de I%
LFPRH. yi
2
Marco Normativo Infringido del Resultado: <
=
[a)
x
g
Por la Direccion General de Auditoria: 2
)
Elaboré Superviso Autorizé Aprobé g
o
S
Contador Publico Gabriel Ley Pacab Maestra Sonia Mendoza Uribe Licenciada Galia Erika Hernandez Salgado Licenciado Julio César Guerrero Martin I~
Jefe de Departamento Subdirectora de Area Directora de Area Director General X
=
Vo.Bo.

Maestro Christian Heberto Cymet Lopez Suarez
Contralor de la Suprema Corte de Justicia de la Nacion

El presente documento se formaliza por medio de la firma electrénica certificada del Poder Judicial de la Federacién (FIREL) de conformidad a lo establecido en el articulo tercero del Acuerdo General de
Administracion 111/2020, del Presidente de la Suprema Corte de Justicia de la Nacion, del 17 de septiembre de 2020, por el que se regula el tramite electrénico y uso de la FIREL para actuaciones administrativas.
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. Hoja No. 1de 16
SUPREMA CORTE DE JUSTICIA DE LA NACION . o
CONTRALORIA N° de Auditoria: DAO/2025/4
DIRECCION GENERAL DE AUDITORIA Periodo Revisado: 01/01/2023 - 31/12/2024
DIRECCION DE AUDITORIA DE OBRAY $0.00
SERVICIOS RELACIONADOS CON LA MISMA Monto fiscalizable: '
PODER JUDICIAL DE LA FEDERACION
SUFRENEA CORTE DE JUSTICIADE LA NACION Monto fiscalizado: $0.00
CEDULA DE RESULTADOS, OBSERVACIONES Y ACCIONES FINALES Monto por aclarar: $0.00
Monto por recuperar: $0.00
Fecha de elaboracion: 24/06/2028,
A
Area auditada: Direccién General de Recursos Materiales (DGRM) 2
Titulo de la auditoria: “Servicio Administrado para un Centro de Operaciones de Ciberseguridad”. o

Num. del Resultado: R2
Con Observacion: Si() No(X)

Objetivo especifico: Verificar que el procedimiento para la contratacién se haya realizado conforme a la normativa aplicable, considerando los plazos establecidos para s

formalizacion, se encuentre debidamente integrado y cumpla con las necesidades del &rea usuaria, evaluando la congruencia de los resultados de los dictdmenes resolutivos técnico
y econémicos.

Procedimiento Num.: 1. Verificar que el procedimiento para la contratacién se haya realizado conforme a la normativa aplicable, considerando los plazos establecidos
para su formalizacién, se encuentre debidamente integrado y cumpla con las necesidades del area usuaria.

epsts+dMeV5f-’oRyURKONn2dV1gy4VGE

1.2 Evaluar la congruencia de los resultados de los dictamenes resolutivos técnicos y econémicos con la documentacion de las propuestass
(certificaciones, equipos, personal).

U/u8

Resumen del resultado: Derivado del procedimiento de contrataciéon nimero LPN/SCJN/DGRM/005/2023 referente a la contratacion del “Servicio Administrado para un Centro de

Operaciones”, en adelante “Servicio COC”, la Suprema Corte de Justicia de la Nacién (SCJN) celebr6 el contrato SCJN/DGRM/DPC-038/12/2023, con la empresa Totalsec, S.A. de
C.V., (TOTALSEC).

En lo que correspondié a la etapa de la elaboracion del Dictamen Resolutivo Econémico (DRE) y el Dictamen Resolutivo Técnico (DRT), el primero dictaminado por la DGRM vy el
segundo por la Direccion General de Tecnologias de la Informacion (DGTI), como area técnica, se compararon los resultados de las propuestas de las tres empresas participantes,
los cuales arrojaron lo siguiente:
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Resultados de las propuestas econémicas y técnicas

Participante Econémico Técnico
1 | Scitum, S.A. de C.V No favorable
2 | Silent4Business, S.A. de C.V.
3 | Totalsec, S.A. de C.V
Fuente: Informacién contenida en el DRE y DRT.

A fin de establecer la razonabilidad de los resultados determinados para la empresa adjudicada, se conciliaron y analizaron los requisitos establecidos en las bases de la Licitacién
Publica LPN/SCJN/DGRM/005/2023, con los indicados en las propuestas de la empresa TOTALSEC, con lo cual se comprobé que cumplieron con la informacién solicitada. s
V]
En lo que corresponde al DRE, se verifico que, en la evaluacién de la propuesta adjudicada, la DGRM consideré los criterios establecidos en las referidas bases y los dispuestos e =
la normatividad vigente. Asimismo, formulé el cuadro comparativo de los precios ofertados contra el precio prevaleciente, resultado de la investigacion de mercado, para determinarc
sobre la solvencia de la propuesta ganadora, respecto del criterio de no rebasar el 20 por ciento del presupuesto y el cumplimiento de los requisitos solicitados para la contratacio
relativos al plazo de entrega, forma de pago y descripciéon de garantias de los bienes o servicios, sefialados en el articulo 73, del AGA XI1V/2019.

gy4VGEPHT

En lo que respecta al DRT, se comprobé que se formulé considerando los criterios sefialados en las bases; asimismo, la documentacién presentada cumplié con lo solicitado en lo$3
Lineamientos para la Elaboracion del Dictamen Resolutivo Técnico; sin embargo, se generé la duda de que los contratos presentados para demostrar la experiencia de la empresas
TOTALSEC no aludian especificamente los elementos solicitados de integracion, disefio e implementacion de las soluciones de seguridad informatica, relacionadas con &5
contratacién. Al respecto, la DGTI, mediante alcance enviado por correo electrénico el 30 de mayo de 2025, especificé los contratos que tomaron en cuenta para acreditar &2
experiencia y sefialé que los servicios descritos en ellos son equivalentes a los requeridos en la licitacién, por lo cual la Direccién General de Auditoria tomé conocimiento y consnderc%
que lo expuesto queda bajo la mas estricta responsabilidad del area técnica. K

o
Ademds, se advirtié que dentro de los requisitos a evaluar se solicitaron al menos tres contratos formalizados dentro del periodo de 2017 a 2023, ello al tratarse de un contrato;
plurianual y que la normativa en el lineamiento Cuarto, fraccion IV, determina que se presenten contratos similares celebrados en los tltimos tres anos; esto se modificoé en el sent|d§
que tres afos no eran tiempo suficiente para darle oportunidad a los participantes en concursar con instrumentos que cubrieran ciertas caracteristicas, aunque esto no se alinear
a la literalidad sefialada en la normativa, se tomaron en consideracién los argumentos expuestos por el drea auditada, toda vez que esto no afectd el procedimiento de contratacién®
por lo que el 6rgano auditor sugiere en lo futuro apegarse a la normativa vigente o en su caso hacer las precisiones por las cuales se adectan o realizan modificaciones, o bienn
establecerlos en los criterios de evaluacion.

u8biepsmJs

Asimismo, tocante al numeral 9.12 'y 7.3 inciso b, del anexo 2a, que sefiala: “9.72 Copia del certificado ISO/IEC 27007 en al menos 5 procesos de seguridad de la informacion en s&
version 2013 o superior, debidamente acompafiado de una carta firmada por la persona participante o representante legal en la que bajo protesta de decir la verdad manifieste que se
compromete a mantener la vigencia de este durante la prestacion del servicio. La acreditacion de los procesos podra realizarse, adicional al certificado, mediante carta emitida por la
entidad certificadora, en la que sefale los procesos que se encuentran certificados por la ISO/IEC 27001, el grupo auditor se dio por enterado de los argumentos vertidos por el area
técnica expuestos en el correo antes referido del 30 de mayo de 2025, respecto de que “La norma ISO/IEC 27007:2022, solamente certifica procesos relacionados con seguridad de
la informacion y no servicios o soluciones en especifico, por lo que, el requerimiento se refiere a los procesos internos certificados con los que el prestador de servicios opera
internamente de acuerdo con dicho estandar”, por lo que el certificado presentado dio cumplimiento con la caracteristica de certificacion en al menos 5 procesos de seguridad.

Finalmente, se concluye que los dictdmenes resolutivos técnico y econdmico emitidos por la DGTIly la DGRM, respectivamente, se presentaron en tiempo y forma para dar continuidad
a la contratacién del “Servicio COC”, en atencién a lo establecido en los articulos 72y 73 del AGA XIV/2019.
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Marco Normativo del Desarrollo de los Procedimientos:
Reglamento Organico en Materia de Administracion de la Suprema Corte de Justicia de la Nacién (ROMA).

Articulo 8
Fraccion XV

Articulo 32
Fraccion VIl

Fraccion IX
Fraccion X

Articulo 36
Fraccion Xl

Las personas titulares de las areas, en el ambito de su competencia, tendran las atribuciones siguientes:

Otorgar las facilidades necesarias a la Contraloria, a la Auditoria Superior de la Federacién, y a los despachos de auditores externos, asi como proporcionarles la informacién que
requieran del drea a su cargo;

La Direccion General de Recursos Materiales tendra las atribuciones siguientes:

Llevar a cabo los procedimientos para la contratacion de la adquisicién o arrendamiento de bienes muebles y prestacién de servicios y seguros que requiera la Suprema Corte, asi como
para la desincorporacioén y disposicion final de los bienes que no resulten Utiles para el servicio, con la participacion de los 6rganos o dreas correspondientes;

Emitir los dictamenes de evaluacion econémica de las propuestas presentadas por los participantes en los procedimientos de contratacion para la adquisicién de bienes y servicios,
asi como autorizar los fallos con base en los dictdmenes respectivos en los procedimientos en el ambito y nivel de su competencia;

Formalizar los contratos y convenios para la adquisicion y arrendamiento de bienes muebles, prestacion de servicios y pélizas de seguros, en el ambito de su competencia "

La Direccidn General de Tecnologias de la Informacién tendrd las atribuciones siguientes: n
Emitir el dictamen resolutivo técnico de las propuestas presentadas por los participantes en los diferentes procedimientos de contratacién de adquisicién de bienes y servicios de8
caracter informatico; >

Acuerdo General de Administracion XIV/2019, del Comité de Gobierno y Administracién de la Suprema Corte de Justicia de la Nacién, de siete de noviembre de dos mil diecinueve, por el que se regulang
los procedimientos para la adquisicién, arrendamiento, administracion y desincorporacion de bienes y la contrataciéon de obras y prestacién de servicios requeridos por la Suprema Corte de Justicia deld

la Nacion (AGA XIV/2019).

Articulo 1

Segundo
parrafo

Articulo 3

Fraccion
XXXIV

Fraccion
XXXVII

Articulo 16
Fraccion Il

Articulo 66
Fraccion Il

Articulo 70
Fraccion VIl

Articulo 72

Objeto

Los érganos y areas de la Suprema Corte administraran los recursos publicos federales con base en criterios de legalidad, honestidad, eficiencia, eficacia, economia, racionalida
austeridad, transparencia, control, rendicion de cuentas e igualdad de género y garantizaran en todo momento las condiciones necesarias de operacién que aseguren el cumplimient
de sus funciones esenciales.
Definiciones

RKONn2dVIgy4vG

Dictamen resolutivo econémico: Documento que contiene la determinacién derivada del analisis pormenorizado de las propuestas econémicas presentadas por los proveedore
prestadores de servicios o contratistas participantes en los diversos procedimientos regulados en el presente acuerdo, formulado por Recursos Materiales o Infraestructura Fisica, segurD
corresponda; >
Dictamen resolutivo técnico: Documento que contiene la opinién derivada del andlisis pormenorizado y de la evaluacién efectuada por la Unidad Técnica correspondiente o Asesor
Externo, mediante el cual deben sefialarse el cumplimiento por parte de cada una de las propuestas presentadas de las condiciones y requerimientos técnicos sefialados en las bases (%
en las convocatorias de licitacién, conforme a la normativa interna elaborada para tal efecto, para lo cual realizara el estudio y analisis pormenorizado de las propuestas técnicas y, ers
su caso, de las pruebas de rendimiento de las muestras presentadas por los proveedores, prestadores de servicios o contratistas, y verificard que cumplan con las normas oficiales?
mexicanas y/o las normas internacionales de calidad, previamente indicadas en las referidas bases o convocatorias.;
Atribuciones de la Unidad Técnica.

2
e
2]
Elaborar los dictdmenes técnicos que le soliciten Recursos Materiales o Infraestructura Fisica, debiendo indicar pormenorizadamente las caracteristicas con las que cumplen o no lasg
propuestas técnicas presentadas en los respectivos procedimientos de contratacion; g

>

~

K

S

Requisitos de la Propuesta Técnica.

Relacién valorada de los contratos de adquisiciones, servicios u obras de caracteristicas similares celebrados en los Ultimos tres afios, indicando las fechas de suscripcion y, en su cas
de finiquito, debidamente identificados, incluyendo los que se encuentren en proceso y, de estos Ultimos, el avance aproximado;

Apertura de Propuestas Técnicas y Economicas.

En el propio acto de presentacién y apertura se entregaran las propuestas técnicas a la Unidad Técnica respectiva y las propuestas econdmicas a Recursos Materiales o Infraestructura
Fisica, segun corresponda, para que emitan el dictamen respectivo.
Dictamen Resolutivo Técnico. (DRT)

El dictamen resolutivo técnico realizado por la Unidad Técnica respectiva o por la Unidad Solicitante, en su caso, con el apoyo del asesor externo previamente contratado, deberd
entregarse a Recursos Materiales o Infraestructura Fisica, dentro de los cinco dias habiles siguientes al que se hayan recibido las propuestas técnicas y en él se determinard el
cumplimiento por parte de cada una de las propuestas presentadas de las condiciones y requerimientos técnicos sefialados en las bases o en las convocatorias de licitacién, conforme
a la normativa interna elaborada para tal efecto, para lo cual realizara el estudio y andlisis pormenorizado de las propuestas técnicas y, en su caso, de las pruebas de rendimiento de las
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VI

Articulo 73
Primer parrafo

a)
b)
c)

Articulo 75

muestras presentadas por los proveedores, prestadores de servicios o contratistas, y verificard que cumplan con las normas oficiales mexicanas y/o las normas internacionales de
calidad, previamente indicadas en las referidas bases o convocatorias.

Para el caso de la obra publica, la opinidn serd, ademas, sobre la experiencia y capacidad de las empresas y sobre las caracteristicas de los materiales requeridos por las normas de
calidad y especificaciones generales y particulares de construccién, conforme a lo establecido en las bases o convocatorias respectivas. La evaluacién que se realice deberd contener,
por lo menos los siguientes aspectos:

El material, modelo y disefio del producto que los licitantes estan ofertando debera ser real y no similar;

La Suprema Corte de acuerdo a lo sefialado en las bases podra realizar cualquier tipo de prueba destructiva para verificar la veracidad y calidad de los materiales asentados en las bases
de la licitacion, asi como pruebas de laboratorio, si asi se considera y evalia necesario;

Las muestras fisicas se someterdn a las pruebas que considere necesario la Unidad Técnica o el usuario final, conforme a las siguientes especificaciones:
Confortabilidad. Tienen el objetivo de identificar la ergonomia y acojinamiento de las muestras;

Calibres. Todos los calibres establecidos en las bases de licitacion seran verificados en las muestras presentas por los licitantes mediante un calibrador;
Calidad visual de los materiales. Tienen el objetivo de identificar la calidad del material, y

Eficiencia en mecanismo de operacién. Se analizard que los mecanismos con los que opera, sean de la calidad y simplicidad adecuada.
Dimensionamiento. Se verificardn todas las medidas que hayan sido establecidas en las bases de la licitacién, con el objetivo de verificar si las muestras cumplen con este rubro
debiendo evaluar la Unidad Técnica, en su caso, las variaciones dentro de un pardmetro razonable;

Que las empresas participantes cuenten con la maquinaria y equipo de construccién necesario, adecuado y suficiente, sea o no propio, para desarrollar los trabajos respectivos;
Que la planeacion integral propuesta por la empresa a evaluar, sea congruente con las caracteristicas, complejidad y magnitud de los trabajos a desarrollar;

Tratdndose de contratos sobre la base de precios unitarios y/o tiempo determinado, en la propuesta técnica, ademds se deberd evaluar que:

El programa de ejecucion corresponda al plazo de ejecucion establecido por la Suprema Corte;

Los programas especificos de suministros y utilizacién, calendarizados y cuantificados, sean congruentes con el programa de ejecucion general de los trabajos;

Los programas de suministro y utilizacién de materiales, de mano de obray maquinaria y equipo de construccion, sean congruentes con los consumos y rendimientos en el proced|m|ent<§
constructivo a ejecutar;

Los insumos propuestos correspondan a los programas presentados;
En el consumo del material por unidad de medida para el concepto de trabajo, se consideren los desperdicios, mermas, y, en su caso los usos de acuerdo con la vida util del material d%
que se trate;

Las caracteristicas, especificaciones y calidad de los materiales y equipos de instalacién permanente, logren los requerimientos establecidos por la Suprema Corte en las normas dg
calidad y especificaciones generales y particulares de construccion;

El personal administrativo, técnico y de obra sea el adecuado y suficiente para ejecutar los trabajos;

Los rendimientos en la mano de obra, se encuentren dentro de los margenes razonables y aceptables de acuerdo con el procedimiento constructivo, considerando rendimiento
observados de experiencias anteriores, y

Tratandose de propuestas técnicas a precio alzado, ademas se debera verificar que:

Los suministros y utilizacién de los insumos sean acordes con el proceso constructivo, para su correcto aprovechamiento y uso, y

Las caracteristicas, especificaciones y calidad de los materiales y equipos de instalaciéon permanente, cumplan con los requerimientos de las bases para realizar los trabajo
correspondientes.

Dictamen Resolutivo Econémico. (DRE)

El dictamen resolutivo econdémico serd formulado por Recursos Materiales o Infraestructura Fisica, segun corresponda, y debera emitirse dentro de los cinco dias siguientes al que se
hayan entregado las propuestas econémicas, se basara en el andlisis pormenorizado de éstas y debera abordar por lo menos los siguientes aspectos:

Cuadro comparativo de precios ofertados;

EGs=
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Que los proveedores cumplen los requisitos solicitados para la contratacion relativos a plazo de entrega, forma de pago y descripcion de garantias de los bienes o servicios, y

El andlisis comparativo de precios ofertado contra el presupuesto base u otras referencias econémicas de que disponga el drea de contratacién, cuyo resultado podré ser determinante
para resolver sobre la solvencia de una propuesta. En materia de adquisiciones, arrendamiento de bienes muebles y servicios en general podra determinarse que una propuesta es
solvente si no rebasa hasta el 20 porciento del presupuesto base u otras referencias econémicas de que disponga el area de contratacion.

Descalificacion.
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El incumplimiento de las condiciones establecidas en las bases de licitacion y la contravencion a lo dispuesto por el presente Acuerdo General, por parte de algun participante, sera
motivo de descalificacién, lo cual se hard de su conocimiento en cualquiera de las etapas del procedimiento, debiéndose fundar y motivar la causa para desechar su propuesta.

“Lineamientos para la elaboracion del Dictamen Resolutivo Técnico” del quince de diciembre de dos mil veinte del Comité de Adquisiciones y Servicios, Obras y Desincorporaciones (CASOD).

Articulo cuarto

Fraccion Il

Fraccion IV

Fraccion V
Fraccion VI

Décimo
Primero
Fraccion VI

Décimo
Cuarto

Fraccion |
Fraccion Il
Fraccion IV
Décimo Quinto
Fraccion |
Fraccion Il

Décimo
Séptimo
Fraccion |
Fraccion Il

Fracciéon V

CAPITULO Il
SECCION |
REQUISITOS PARA LA ELABORACION DEL DICTAMEN RESOLUTIVO TECNICO

REQUISITOS DE LA PROPUESTA TECNICA EN PROCEDIMIENTOS DE LICITACION PUBLICA Y CONCURSO POR INVITACION
Recursos Materiales o Infraestructura Fisica, en colaboracién con la Unidad Técnica y la Unidad Solicitante, en el ambito de sus respectivas competencias, verificaran que, en las Bases
de Licitacion Publica o Concurso por Invitacion, se establezcan los requisitos que deberan contener las propuestas técnicas, los cuales consistiran en lo siguiente:
Informacidn técnica, conteniendo como minimo los requisitos técnicos especificados en las Bases, asi como el sefialamiento del cumplimiento de las normas de calidad y politicas de
sustentabilidad que implemente la persona fisica o moral, en su caso, asi como los demas aspectos técnicos que en su conjunto mejoren, especialicen y actualicen los que se hayan
solicitado en las Bases.
Relacion valorada de los contratos de caracteristicas similares celebrados en los tltimos tres aiios, indicando las fechas de suscripcion y, en su caso de finiquito, debidamenta'rk

identificados, incluyendo los que se encuentren en proceso y, en estos Ultimos, el avance aproximado. De manera excepcional se podran solicitar 6rdenes de servicios, facturas ‘8
pedidos. E
Garantias de los Servicios, bienes y sus refacciones, cuando asi proceda, y a
Los demas que determinen las unidades técnicas o solicitantes, en los procedimientos cuya contratacion requiera documentacién adicional por la naturaleza de la misma. I('l_r)J
CAPITULO Ill 3

EVALUACION DE LA PROPUESTA TECNICA 3

En los procedimientos de contratacién regulados por el Acuerdo General de Administracién XIV/2019, salvo las contrataciones urgentes, la Unidad Técnica o solicitante efectuard eg
analisis, mediante el método binario de las propuestas técnicas presentadas, conforme a lo siguiente: <
Que el Participante y su personal acrediten la experiencia suficiente, en términos de los presentes Lineamientos. %
Dentro de las Bases en las licitaciones publicas y concursos por invitacién, en las Convocatoria/bases en los concursos publicos sumarios deberdn establecer los criterios de evaluaciér@
antes sefalados que apliquen a cada caso en concreto. x
Si con base en el andlisis de la Propuesta técnica se advierte que un Participante cumplié con los requisitos exigibles, la Unidad Técnica, en su caso con el apoyo del asesor externeg
previamente contratado cuando proceda, emitira un dictamen favorable. %
Las propuestas técnicas calificarédn de favorable el Dictamen resolutivo técnico en los casos siguientes: ;
Incluya la documentacion solicitada en el Anexo Técnico; g
Cumpla con las condiciones y requerimientos técnicos exigidos, conforme a estos Lineamientos; ?
Cumplan con las normas oficiales mexicanas y/o las normas internacionales de calidad, previamente indicadas. 3

1)
Sm

La propuesta técnica presentada por un participante dard lugar a un Dictamen resolutivo técnico no favorable, cuando se advierta el incumplimiento de alguna de las causales siguiente
Cuando las propuestas presentadas no retinan los requisitos solicitados en el Capitulo Il de los presentes Lineamientos, y
Cuando se indique en la propuesta un plazo mayor de entrega de los bienes, prestacién del servicio o ejecucion de la obra, al requerido por la Suprema Corte.

Las deficiencias sustanciales de las propuestas presentadas no podran suplirse, salvo que puedan ser subsanadas con informacién o documentacién contenida en algun otro apartad®
de la propuesta técnica.
En caso de que la Propuesta técnica del Participante no cumpla con alguno de los requisitos exigibles, o habiendo cumplido todos no haya asistido a la junta de aclaraciones o visita a
sitio en caso de que hayan sido obligatorias, la Unidad Técnica emitira dictamen desfavorable.
CAPITULO IV
DEL DICTAMEN RESOLUTIVO TECNICO
El Dictamen resolutivo técnico emitido por la Unidad Técnica debera contener lo siguiente:

/u8biep

Fundamento legal;
Criterios de evaluacién establecidos, conforme a los presentes Lineamientos;
Andlisis y valoracién de cada uno de los requisitos para cada Propuesta técnica, y
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Fraccién VI Cuadro comparativo donde se emita el resultado final de la evaluacién y dictaminacién de cada una de las propuestas técnicas, si resultan favorables o no favorables, conforme a los
modelos de los Anexos |, Il y Ill de estos Lineamientos.

BASES DE LA LICITACION PUBLICA NACIONAL LPN/SCJN/DGRM/005/2023 (Bases)
8. REQUISITOS GENERALES PARA LA PRESENTACION DE PROPUESTAS TECNICAS Y ECONOMICAS
8.1 Las propuestas técnica y econémica deberan presentarse por escrito en original, dirigidas a la Suprema Corte de Justicia de la Nacién, con atencién a la Direccién General de
Recursos Materiales, en idioma espafol, con la salvedad de lo previsto en las bases.
8.2 En cada sobre la documentacion debera colocarse en el orden sefialado en los apartados 9 y 10 de estas bases, en papeleria membretada del participante, en forma correcta,
completa y firmada por la persona licitante o su representante legal en todas sus hojas, sin tachaduras ni enmendaduras y preferentemente foliadas en forma consecutiva de manera
visible (El foliado incorrecto no implicard motivo de descalificacién).
8.3 Las propuestas deberan presentarse, cada una de ellas, en sus respectivos sobres cerrados, protegidos con cinta adhesiva transparente, cruzando la solapa con la firma de la
persona fisica o del representante de la persona moral participante, para salvaguardar su confidencialidad hasta su apertura. En el exterior de cada sobre se debera sefialar claramente
a qué propuesta corresponde, nimero del procedimiento y el nombre de la participante. 0
8.4 No se aceptardn propuestas parciales ni alternativas, sélo se aceptara una propuesta por participante, cotizando la partida completa en su totalidad, ya sea participando de maner%)
individual o en participacion conjunta
8.5 Cada una de las hojas de los formatos anexos a las bases deberd ser requisitada en su totalidad con los siguientes datos:
a. Nombre de la persona fisica o moral participante;
b. Fecha de elaboracién, y
c. Nombre y firma de la persona licitante o su representante legal.
8.6 No podran participar personas fisicas o morales que estén involucradas en un proceso de sancién o se encuentren en plazo de impedimento para la celebraciéon de algun contrat
con entidades de gobierno.
9. PROPUESTA TECNICA (SOBRE CERRADO NUMERO 3)
Los requisitos siguientes son enunciativos mas no limitativos, otros requisitos se determinan con mayor precisiéon conforme al Anexo 2a (Propuesta Técnica).
Las personas participantes en este procedimiento deberan presentar su propuesta técnica en forma impresa, en la sesion publica indicada en el apartado 11 de estas bases, la cuag
debera contener:
Descripcion completa, detallada y ordenada de la partida, la cual debe incluir el cumplimiento de los requisitos técnicos especificados en el Anexo 2a. No se aceptaran propuesta%
parciales ni alternativas por lo que, cada participante debera efectuar una sola propuesta por la partida completa.
9.1 La persona licitante deberd integrar en su propuesta técnica informacién de los servicios solicitados, independientemente del formato de presentacion de la propuesta tecnlcap
debera incluir un indice que indique claramente en donde inicia y termina cada uno de los requisitos establecidos en el Anexo 2a, para que la Suprema Corte de Justicia de la NaC|or>
los revise ordenadamente.
9.2 La persona licitante deberd entregar su propuesta técnica en idioma espafiol, en papeleria membretada de la persona participante, foliadas, firmadas en todas sus hojas por |5
persona licitante o quien funja como representante legal, no deberdn contener tachaduras o enmendaduras, con la descripcién detallada de los servicios, conforme al Anexo 2a.
9.3 Carta bajo protesta de decir verdad, sobre el cumplimiento de las normas nacionales e internacionales que den cumplimiento de la Ley de Infraestructura de la Calidad y dema
disposiciones legales aplicables Anexo 2b.
9.4 La persona licitante debera entregar la descripcién técnica del servicio que se oferte, en concordancia con lo requerido en el anexo técnico Anexo 2a.
9.5 Carta emitida por la persona licitante dirigida a la Suprema Corte de Justicia de la Nacidn, en la que realice una descripcién completa de la solucién propuesta por cada uno de Io
servicios de seguridad informatica.
9.6 Para su acreditacion de cada solucién, se debera proveer de una copia de la metodologia de investigacion correspondiente.
9.7 Carta del prestador de servicios firmada por el licitante o su representante legal, donde garantice que todo el equipamiento propuesto que instale serd nuevo de Ultima generacion,
original en todas y cada una de sus partes y que no cuente con aviso de fin de vida.
9.8 Carta del prestador de servicios firmada por éste o representante legal, donde garantice que todo el equipamiento propuesto que instale sera nuevo de ultima generacion, original
en todas y cada una de sus partes y que no cuente con aviso de fin de vida.
9.9 La persona licitante deberd acreditar que las soluciones de seguridad informatica propuestas para cada servicio, cumplen con las funcionalidades técnicas requeridas por la
Suprema Corte de Justicia de la Nacién en el anexo Anexo 2a, para lo cual debera integrar en su propuesta técnica las hojas de especificaciones (datasheets) del producto (Gnicamente
se permiten en idioma espafiol o ingles), indicando (subrayado) en ellas su correspondiente cumplimiento, en caso de un idioma diferente al espafiol, se debera realizar traduccion
simple del cumplimiento.
9.10 Para cada una de las soluciones de seguridad informatica propuestas para brindar los servicios de proteccién para portales web, proteccion de correo electrénico, deteccion y
proteccién de amenazas avanzadas con base en comportamiento y proteccién para puntos finales (XDR) el licitante debera presentar carta membretada expedida por el fabricante de
las soluciones, firmada por su representante legal, reconociéndolo como distribuidor autorizado. No se admitirdn cartas de apoyo a través de un tercero (Distribuidor o Mayorista).

8biepsiJs+dMe Ky KONN2dV1g§4VGEPmMVE
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10 PROPUESTA ECONOMICA (SOBRE CERRADO NUMERO 4)

9.11 La persona licitante debera acreditar que cuenta con un COC de su propiedad y que se encuentra dentro del territorio mexicano. Este requisito se acreditara con la certificacion
ISO/IEC 27001 donde conste su nombre y domicilio en territorio mexicano.

9.12 Copia del certificado ISO/IEC 27001 en al menos 5 procesos de seguridad de la informacién en su versién 2013 o superior, debidamente acompaiiado de una carta firmada por
la persona participante o representante legal en la que bajo protesta de decir la verdad manifieste que se compromete a mantener la vigencia de este durante la prestacion del
servicio. La acreditacion de los procesos podra realizarse, adicional al certificado, mediante carta emitida por la entidad certificadora, en la que seiiale los procesos que se encuentran
certificados por la ISO/IEC 27001.

9.13 Copia de los certificados 1ISO 9001 versién 2015 o superior, ISO/IEC 20000-1 versién 2018 o superior, acompafiado de una carta firmada por el representante legal en la que bajo
protesta de decir la verdad manifiesta que se compromete a mantener la vigencia de este durante la prestacion del servicio y en la cual se incluya la URL del organismo emisor en la
que se puedan verificar.

9.14 El Licitante deberd acreditar estar afiliado al Foro de Grupos de Seguridad y de Respuesta a Incidentes (FIRST — Forum of Incident Response and Security Teams), mediante una
impresion de pantalla de la pagina oficial del FIRST con su liga web o en su caso documento emitido por el FIRST que reconoce al COC del licitante como miembro, acompafiado de
una carta emitida por su representante legal en el que ratifica que el COC del prestador de servicios esta afiliado al FIRST y que se compromete a mantener su afiliacion durante la
vigencia del contrato. s
9.15 Carta en papel membretado del licitante y firmada por su representante legal, en la que manifieste que cuenta y se compromete durante la vigencia del servicio, a mantener 14D
capacidad técnica, financiera y de recursos humanos, asi como con el equipamiento, instrumentos, refacciones, componentes y herramientas tanto de hardware como de softwar
necesarios para proporcionar los servicios objeto del presente anexo técnico. DE_
9.16 Presentar al menos 3 contratos formalizados en copia simple, en donde demuestre que tiene experiencia y capacidad técnica suficiente para la integracion, disefio i
implementacidn de las soluciones de seguridad informatica, de por lo menos tres afios (dentro del periodo de 2017 al 2023) en la prestacion del presente servicio o equivalente, en Iog
cuales se pueda verificar (se solicita a los licitantes subrayen o resalten los datos siguientes):
Nombre del cliente

Nombre del proveedor/prestador de servicios

Objeto del contrato/servicio

Vigencia del contrato/servicio

Firmas

9.17 Debera contar con personal certificado en cada una de las soluciones propuestas para cubrir los servicios de seguridad informética del Anexo 2a, por lo que debera presentaf
documentacion del personal propuesto, en el entendido de que al menos 2 personas cuenten con la misma certificacion, sin perjuicio de que dicho personal en su conjunto abarqug

KONNn2dV1gy4

todas las certificaciones vigentes para cada una de las soluciones de seguridad informética de los servicios: %
e  Proteccion para portales web. ;
e  Proteccion de correo electrénico Q
e  Deteccidény proteccién de amenazas avanzadas con base en comportamiento -%
e  Proteccion para puntos finales (XDR) 5
9.18 La Suprema Corte de Justicia de la Nacion manifiesta que no se permite la subcontratacion. '_E,
Para los efectos de esta contratacion, se entiende por subcontratacién el acto mediante el cual la persona adjudicada encomienda a otra persona fisica o juridica, la ejecucion parcialy

o total del objeto.

u8bie

Las personas participantes en esta licitacién deberan presentar su propuesta econémica, en la sesién publica indicada en el apartado 11 de estas bases, para efectos de la elaboraciéy
del respectivo dictamen resolutivo econémico, la cual deberd contener:

10.1 En el formato de propuesta econdémica del Anexo 3 se asentard en moneda nacional el precio unitario, impuestos aplicables y precio total en forma desglosada por la partida
ofertada completa, sefialando el importe total de la propuesta econémica con nimero y letra.

10.2 Los precios unitarios ofertados deberdn estar protegidos con cinta adhesiva transparente.

10.3 Incluir detalladamente en su propuesta econémica los conceptos del a) al g), indicados en el Anexo 3:

a) Vigencia del servicio:

Implementacion:

La implementacion de los servicios considerados deberd iniciar a partir del dia habil siguiente a la notificacién de fallo y serd sin costo para Suprema Corte de Justicia de la Nacion.
Inicio de operaciones

Los servicios considerados deberdn estar completamente instalados y configurados para iniciar la operacién a partir de las 00:00 horas del 1° de abril de 2024, por lo que la persona
que resulte adjudicada debera considerar todo lo necesario para cumplir con la citada fecha.

Operacion:
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La operacion del servicio sera de 36 meses devengados contados a partir del Tro de abril de 2024 y hasta el 31 de marzo de 2027.
b) Lugar de prestacion de los servicios: Los trabajos de implementacion, operacidén, mantenimiento preventivo y correctivo, soporte técnico de los servicios de seguridad informética
y actualizacion y mejora del MIGS], se llevaran a cabo en los inmuebles de la Suprema Corte de Justicia de la Nacion ubicados en la Ciudad de México.
Como excepcidn, para el servicio de proteccion para puntos finales (XDR) se debera dar soporte de manera remota a los inmuebles de las Casas de la Cultura Juridicas (CCJ), edificios
distribuidos en la Republica Mexicana. Previa comunicacion con quien administre el contrato.
c) Forma de pago:
Mediante transferencia bancaria, a mes vencido de conformidad con los datos que sean proporcionados, a los 15 dias habiles a partir del dia habil siguiente de la presentacion del
Comprobante Fiscal Digital por Internet (CFDI) generado por Internet y autorizado, acompafiado del documento que acredite la prestacion de los servicios a entera satisfaccion de este
Alto Tribunal.
Los importes correspondientes a los ejercicios fiscales 2024 a 2027 estaran sujetos a que este Alto Tribunal cuente con los recursos presupuestales desinados para tales efectos, de
conformidad con lo establecido en los articulos 39, fracciones Il y lll del Acuerdo General de Administracién XIV/2019 y; 35y 50 de la Ley Federal de Presupuesto y Responsabilidad
Hacendaria, sin que la falta de estaos origine responsabilidad para la Suprema Corte de Justicia de la Nacion sin que la falta de éstos origine responsabilidad para la Suprema Corte
de Justicia de la Nacién. s
En términos de los Articulos 159 y 177 del Acuerdo General de Administracién XIV/2019, en ninguin caso procederan pagos por concepto de servicios no recibidos a entera satlsfaccmn@
d) Vigencia de la propuesta: Las propuestas permanecerdn vigentes por un plazo no menor de 60 dias habiles siguientes de la fecha de entrega de éstas.
e) Nombre y firma de la persona licitante o quien funja como su representante legal.
f) Los precios se mantendran firmes hasta el cumplimiento total del contrato.

g) Los impuestos y derechos que se causen con motivo de la contratacion seran pagados por la persona adjudicada, salvo los que por disposicion legal deba cubrir la Suprema Cortg
de Justicia de la Nacion.
10.4 Serd obligatorio el presentar las constancias con la que acredite que cuenta con la opinién del cumplimiento de las obligaciones fiscales en sentido positivo, expedidos por eB
Servicio de Administracion Tributaria (SAT), el Instituto Mexicano del Seguro Social (IMSS) y el Instituto Nacional de la Vivienda para los Trabajadores (INFONAVIT), de conformida
con lo establecido en el articulo 32-D del Cédigo Fiscal de la Federacion y a las reglas 2.1.29 y 2.1.37 de la Resolucién Misceldnea Fiscal para 2023 publicada en el Diario Oficial de 1&
Federacion el 27 de diciembre de 2022, reformada mediante la segunda resolucién de modificaciones a la misma publicada en el Diario Oficial de la Federacion el 25 de abril de 20232
primera, segunda y cuarta de las reglas de cardacter general para la obtencién de la opinién del cumplimiento de obligaciones fiscales en materia de seguridad social publicadas en e©
Diario Oficial de la Federacién el 22 de septiembre de 2022 y las reglas primera y cuarta del Acuerdo H. Consejo de Administracion del Instituto del Fondo Nacional de la Vivienda paray
los Trabajadores por el que se emiten las Reglas para la obtencién de la constancia de situacion fiscal en materia de aportaciones, patronales y entero de descuentos. Dichosa
documentos deberan estar vigentes. La propuesta del licitante que no presente estos documentos sera desechada.
Cuando se acuda al procedimiento en participacion conjunta, todas las personas deberan presentar los documentos en los que consten la opinién positiva.
10.5 No se pagara ningun costo adicional por concepto de flete, seguro o cualquier concepto analogo; por lo que los costos de seguro y flete seran a cargo de la persona I|C|tant%

EPmvE
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adjudicada hasta el destino final. _(23
10.6 La documentacion presentada debera considerar, en su caso, las modificaciones efectuadas en la junta de aclaraciones. +
12 CRITERIOS DE EVALUACION ﬁ
12.1 CRITERIOS GENERALES: (El método de evaluacion es binario, cumple o no cumple). a

12.1.1 Ninguna de las condiciones establecidas en las presentes bases, asi como las propuestas presentadas por las personas participantes, podra ser negociaday, su incumplimientog
sera causa de descalificacion o, en su caso, de rescision del instrumento contractual, haciéndose efectiva la garantia correspondiente.

12.1.2 Para determinar qué propuestas resultan solventes, los documentos presentados por cada una de las personas participantes se someterdn a los criterios de evaluacién Iegal_5
financiera, técnica y econémica, que se precisan en los numerales 12.2,12.3,12.4y 12.5.

12.1.3 El resultado de dicha evaluacion se plasmara en los dictdmenes resolutivos respectivos.

12.1.4 No seran objeto de evaluacion las condiciones establecidas en las bases que tengan como propdsito facilitar la presentacion de las propuestas y agilizar la conduccion del
procedimiento, asi como cualquier otro requisito cuyo incumplimiento, por si mismo, no afecte la solvencia de las propuestas. La inobservancia por parte de las personas participantes
respecto de dichas condiciones o requisitos no sera motivo para desechar sus propuestas.

Las personas fisicas y morales deberdn participar por el total de la partida y, ésta, no podréa fraccionarse. No se aceptaran propuestas alternativas, s6lo se aceptara una propuesta por
la partida completa.

12.1.5 Quedan comprendidos entre los requisitos cuyo incumplimiento por si mismo no afecta la solvencia de las propuestas; el omitir aspectos que puedan ser cubiertos con
informacién contenida en la propia propuesta técnica o econémica; el no observar los formatos establecidos, si la informacién requerida se proporciona de manera clara; o cualquier
otro cuyo propoésito no sea determinar, objetivamente, la solvencia de las propuestas presentadas. En ningin caso podran suplirse las deficiencias sustanciales de las propuestas
presentadas.

12.1.6 Para el andlisis y determinacion del cumplimiento de las propuestas, se considerard la correcta y suficiente presentacion de los documentos solicitados en estas bases.

Péagina 8 de 16




12.1.7 La Suprema Corte de Justicia de la Nacién se reserva el derecho de verificar la veracidad de la informacién presentada por los participantes, en cualquier momento.
12.1.8 La evaluacion se realizara con la documentacion presentada y en funcion de la que fue solicitada.

12.1.9 Las propuestas que no cumplan con los requisitos establecidos en estas bases seran descalificadas atendiendo los criterios establecidos en el apartado 14 “Causas de
descalificacion”.

12.4 EVALUACION DE PROPUESTAS TECNICAS:

En el dictamen resolutivo técnico se verificara que:

12.4.1 Se cumpla con las Normas de Calidad y Garantias solicitadas.

12.4.2 La propuesta técnica cumpla con la totalidad de las especificaciones indicadas en el Anexo 2a de estas bases.

12.4.3 La propuesta técnica incluya la informacion, los documentos y el cumplimiento de los requisitos solicitados en el apartado 9 de las bases, por lo que el incumplimiento en
cualquiera de los requisitos establecidos sera causa de descalificacién, con base en los criterios sefialados en el apartado 14 “Causas de descalificacion”.

12.4.4 Sélo se aceptard una propuesta que incluya cada partida ofertada completa.

12.4.5 Para la emision del dictamen resolutivo técnico se tomaran en cuenta las causas de descalificacion establecidas en el apartado 14 de las presentes bases.

12.5 EVALUACION DE PROPUESTAS ECONOMICAS:

En el dictamen resolutivo econémico se verificara que:

12.5.1 Cada participante cumpla con los requisitos solicitados para la contratacion, relativos al plazo y lugar de entrega, vigencia de la propuesta y forma de pago.

12.5.2 La propuesta econémica incluya la totalidad de conceptos del a) al g), indicados en el apartado 10 y en el Anexo 3, de estas bases.

12.5.3 La evaluacion de las propuestas econémicas se realizard mediante un andlisis de forma comparativa de los precios y verificacién de cumplimiento de requisitos, determinand
las mejores condiciones de contratacion por la partida completa.

12.5.4 Se cotice la partida en su totalidad, no se consideraran las propuestas que coticen parcialmente.

12.5.5 La base para el andlisis aritmético de la oferta econémica sera el precio unitario antes de descuentos e impuestos.

12.5.6 La Suprema Corte de Justicia de la Nacién podra dictaminar en sentido desfavorable las propuestas cuyos precios sean superiores al 20% del precio prevaleciente establecid
por la Suprema Corte de Justicia de la Nacién con base en su Investigacién de Mercado.

12.5.7 Los precios ofertados en la propuesta econémica no seran sujetos a ninguin ajuste y, cualquier error en los mismos, sera de la estricta responsabilidad de la persona participanteé
En caso de encontrarse errores de célculo, solo habra lugar a rectificacion cuando la correccién no implique la modificacién del precio unitario, antes de considerar descuentos
impuestos, por lo que la Suprema Corte de Justicia de la Nacion efectuard las correcciones correspondientes y el monto correcto serd el que se considerara para el anélisis comparath(m
de las propuestas econémicas.

12.5.8 En el caso en que se presenten diferencias en las operaciones aritméticas de la propuesta econémica, la persona participante acepta las correcciones que realice la Supremac
Corte de Justicia de la Nacion. En ningun caso podra modificarse el precio unitario cotizado.

12.5.9 Se hayan entregado las constancias con la que acredite el cumplimiento de las obligaciones fiscales en sentido positivo, expedidas por el Servicio de Administracion Trlbutan%
(SAT), por el Instituto Mexicano del Seguro Social (IMSS) y por el Instituto del Fondo Nacional de la Vivienda para los Trabajadores (INFONAVIT), a las que se hace referencia en e&

2dV1gy4VGEPmMVEGs

numeral 10.4 de las presentes bases. '.3?)
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Desarrollo del Procedimiento 3
32

D

A fin de cumplir con el objetivo de la auditoria y el presente procedimiento relacionado con la adjudicacién del contrato SCJN/DGRM/DPC-038/12/2023, para el “Servicio COC*;
mediante el oficio CSCJN/DGA/DAO-79-2025 del 22 de enero de 2025, se solicité a la DGRM diversa informacion:

Al respecto, la DGRM con oficio DGRM/DT-32-2025 proporcioné la siguiente informacion:
e El expediente del procedimiento concursal realizado mediante la licitacién publica nacional LPN/SCJN/DGRM/005/2023 para el “Servicio COC".
e Acta de Junta de Aclaraciones correspondiente al procedimiento antes citado, con sus soportes y anexos.
e Contrato ordinario SCJN/DGRM/DPC-038/12/2023 formalizado para el “Servicio COC" y aquellos que existiesen adicionales vinculados con dicho servicio (incluyendo anexos).

Con base al estudio de la informacion obtenida, en cuanto a la dictaminacién de la propuesta técnica y econdémica, presentada por la empresa adjudicada se tienen los siguientes
datos:
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Conforme al acta de presentacion de documentacién legal y financiera y apertura de propuestas técnica y econdémica, celebrada el 5 de diciembre de 2023, se constaté la
participacion de tres empresas las cuales presentaron sus propuestas econdémicas como sigue:

. . Monto total IVA incluido
Razén Social

Numero de hojas

(maximos)
1 | Scitum, S.A. de C.V. $ 138,384,580.32 001 al 007
2 | Silent4Business, S.A. de C.V. $ 137,693,375.13 001 al 010
3 | Totalsec, S.A. de C.V. $ 137,520,482.40 2905 al 2914
Fuente: Obtenido del acta de presentacién de documentacién legal y financiera y apertura de propuestas
técnica y econdémica.

Conforme a la normativa dispuesta en el articulo 32, fraccién IX del ROMA y 13, fraccidon XIX del AGA XIV/2019, la DGRM esta facultada para elaborar el dictamen resolutivo
econdémico:

Articulo 32. La Direccion General de Recursos Materiales tendra las atribuciones siguientes:

[.]

IX. Emitir los dictdmenes de evaluacion econémica de las propuestas presentadas por los participantes en los procedimientos de contratacion para la adquisicion de bienes y servicios, a
como autorizar los fallos con base en los dictdmenes respectivos en los procedimientos en el ambito y nivel de su competencia;

Articulo 13. Atribuciones de Recursos Materiales.

XIX. Elaborar el dictamen resolutivo econdmico de las propuestas presentadas por los participantes en los diferentes procedimientos de contratacion previstos en el presente Acuerdo
General, segun le corresponda;[...]

De acuerdo con la consulta al acta de sesion publica de fallo del 22 de diciembre de 2023, correspondiente al procedimiento de contratacion LPN/SCJN/DGRM/005/2023, se
conocio6 que la empresa Totalsec, S.A. de C.V., (TOTALSEC) obtuvo resultados favorables sobre la solvencia de sus propuestas presentadas, por lo que le fue adjudicado el contrato
ordinario SCJN/DGRM/DPC-038/12/2023, formalizado para el “Servicio COC", por un periodo de 36 meses a partir del 01 de abril de 2024 con vencimiento al 31 de marzo de 2027.

RESUMEN DE VALORACION DE LAS PROPUESTAS

Resultado del Dictamen Resolutivo

Participante Financiero Técnico Econdémico
1| Scitum, S.A. de C.V Desfavorable No favorable

2 | Silent4Business, S.A. de C.V.
3| Totalsec, S.A.de C.V
Fuente: Obtenido del acta de fallo de fecha 22/12/2023.

U/u8biepsmJs+dMeV+oKyURKONN2dV1gy4VGEPmMVEGs
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ANALISIS DEL DICTAMEN RESOLUTIVO ECONOMICO (DRE)

Por lo antes expuesto, resulté conveniente verificar la razonabilidad de los resultados, por lo que, mediante la revision de la propuesta econdémica de la empresa TOTALSEC, se
comprobé que conté con la informacion requerida, conforme a lo establecido en las bases, relativo a su contenido indicado en el numeral 10. Propuesta econdémica. Asimismo, se
verificd que dicha propuesta cumpliera con los criterios sefialados en el numeral 12.5 de las bases, incluyendo la totalidad de los conceptos indicados en el anexo 3 de la propuesta.

Es asi que, en la revision del DRE (sin referencia) de fecha 12 de diciembre de 2023 (segun fecha FIREL), emitido por la DGRM, se constato que la evaluacion dio cumplimiento de
los requisitos del anexo 3, cuyos resultados son consistentes con la informacion de la propuesta econdémica de TOTALSEC.

Comprobacién del cumplimiento de la propuesta econémica de la empresa adjudicada TOTALSEC, respecto de los criterios evaluados en el DRE
Criterios establecidos en las bases concursales Cumple Referencia
12.5 EVALUACION DE PROPUESTAS ECONOMICAS:

—

En el dictamen resolutivo econémico se verificara que:

12.5.1 Cada participante cumpla con los requisitos solicitados para la contratacion, relativos al plazo y lugar de entrega, vigencia de v
la propuesta y forma de pago.

T =

Folio 2908 de la propuesta adjudicada

12.5.2 La propuesta econdmica incluya la totalidad de conceptos del a) al g), indicados en el apartado 10 y en el Anexo 3, de estas

v E
bases. Folio 2908 y 2909 de la propuesta adjudicada
12.5.3 La evaluacién de las propuestas econédmicas se realizara mediante un andlisis de forma comparativa de los precios y v Apartado |, Il y Il del DRE 9
verificacion de cumplimiento de requisitos, determinando las mejores condiciones de contratacién por la partida completa. 4
12.5.4 Se cotice la partida en su totalidad, no se consideraran las propuestas que coticen parcialmente. v Apartado | del DRE d
v i
12.5.5 La base para el andlisis aritmético de la oferta econdmica sera el precio unitario antes de descuentos e impuestos. Apartado | del DRE p
12.5.§ La Suprema Corte qe Just|C|a. de la NaC|on.podra dictaminar en sentido des_fgvorable Iasl Propuestas cuyos precios sean y La propuesta econémica fue menor al 20% del precio |
superiores al 20% del precio prevaleciente establecido por la Suprema Corte de Justicia de la Nacion con base en su Investigacion ]

prevaleciente.

3\

de Mercado.

12.5.7 Los precios ofertados en la propuesta econémica no seran sujetos a ningln ajuste y, cualquier error en los mismos, sera de
la estricta responsabilidad de la persona participante. En caso de encontrarse errores de célculo, solo habrd lugar a rectificacion v
cuando la correccién no implique la modificacion del precio unitario, antes de considerar descuentos e impuestos, por lo que la
Suprema Corte de Justicia de la Nacion efectuara las correcciones correspondientes y el monto correcto sera el que se considerara
para el analisis comparativo de las propuestas econémicas.

C1

No aplicé para la propuesta de TOTALSEC

IR PY)

12.5.8 En el caso en que se presenten diferencias en las operaciones aritméticas de la propuesta econémica, la persona participante

U7 OUiprlllJb"'Ul EVFORYURRNUNITZUV L yq\ GCLEFITIVEGS—

acepta las correcciones que realice la Suprema Corte de Justicia de la Nacién. En ninglin caso podrad modificarse el precio unitario 4 No aplicé para la propuesta de TOTALSEC

cotizado.

12.5.9 Se hayan entregado las constancias con la que acredite el cumplimiento de las obligaciones fiscales en sentido positivo,

expedidas por el Servicio de Administracion Tributaria (SAT), por el Instituto Mexicano del Seguro Social (IMSS) y por el Instituto del v Folios 2911 al 2014 de la propuesta adjudicada,
Fondo Nacional de la Vivienda para los Trabajadores (INFONAVIT), a las que se hace referencia en el numeral 10.4 de las presentes evaluado en el Apartado Il del DRE

bases.

Fuente: Bases del procedimiento de contratacion y propuesta econémica de TOTALSEC.

v Cumple
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Comparativo de precios ofertados contra el precio prevaleciente.

Comparativo de precios ofertados por la empresa TOTALSEC Vs. Costo estimado

Comparativo de las propuestas econémicas vs. El precio prevaleciente (PV), cumple SI/NO con < del 20% del PV

Participante Propuesta (maximos) Precio prevaleciente! Diferencias Representacion % Cumple

Scitum, S.A. de C.V 119,297,052.00 -$23,448,642.84 -16.43% Sl
2 | Silent4Business, S.A. de C.V. S 118,700,674.56 $142,745,694.84 -$24,045,020.28 -16.84% Sl
3| Totalsec, S.A. de C.V § 118,552,140.00 -$24,193,554.84 -16.95% Sl

Fuente: Elaborado por el grupo auditor con informacién de las propuestas econoémicas y la investigacién de mercado (IM).
1 Obtenido de la investigacion de mercado IM-046/2023 (IM), formalizada el 17/07/2023.

De conformidad con el numeral 12.5.6 de las bases que sefiala lo siguiente: “La Suprema Corte de Justicia de la Nacion podra dictaminar en sentido desfavorable las propuestas cuyo
precios sean superiores al 20% del precio prevaleciente establecido por la Suprema Corte de Justicia de la Nacion con base en su Investigacion de Mercado”.

El grupo auditor considera que los resultados emitidos por la DGRM en el Dictamen Resolutivo Econédmico, en lo que respecta al comparativo entre los precios ofertados Vs. el precio
prevaleciente determinado, es razonable, por lo que dio cumplimiento a lo sefialado en el articulo 73 inciso c) del AGA XIV/2019; asimismo, elaboré el DRE considerando lo indicado
en el numeral 12.5 de las bases referente a los criterios de evaluacién.

Cabe mencionar que las propuestas fueron recibidas el 5 de diciembre de 2023 y la elaboracién del DRE tiene fecha del 12 del mismo mes y afio, por lo que cumplié en tiempo y
forma lo que establece el articulo 73, del AGA XIV/2019, que seiala:

“El dictamen resolutivo econdmico sera formulado por Recursos Materiales o Infraestructura Fisica, segin corresponda, y debera emitirse dentro de los cinco dias siguientes al que se
hayan entregado las propuestas econémicas, se basara en el analisis pormenorizado de éstas y debera abordar por lo menos los siguientes aspectos...”

ANALISIS DEL DICTAMEN RESOLUTIVO TECNICO (DRT)

Conforme al acta de presentacién de documentacién legal y financiera y apertura de propuestas técnica y econémica, celebrada el 5 de diciembre de 2023, se constatd, en ese acto,
la entrega de las propuestas técnicas de tres empresas a la DGT], a fin de que elaborara el DRT.

Al respecto, la DGTI, mediante el oficio DGT/DSI-87-2023 del 12 de diciembre de 2023 y alcance DGTI/DSI-90-2023 de fecha 15 de diciembre de 2023, entreg6 a la DGRM el DRT por
lo cual se dio cumplimiento a su entrega oportuna conforme a la normativa dispuesta.

“Articulo 72. Dictamen Resolutivo Técnico.

El dictamen resolutivo técnico realizado por la Unidad Técnica respectiva o por la Unidad Solicitante, en su caso, con el apoyo del asesor externo previamente contratado, debera
entregarse a Recursos Materiales o Infraestructura Fisica, dentro de los cinco dias habiles siguientes al que se hayan recibido las propuestas técnicas y en él se determinara el
cumplimiento por parte de cada una de las propuestas presentadas de las condiciones y requerimientos técnicos sefalados en las bases o en las convocatorias de licitacion, conforme
a la normativa interna elaborada para tal efecto, para lo cual realizara el estudio y andlisis pormenorizado de las propuestas técnicas y, en su caso, de las pruebas de rendimiento de
las muestras presentadas por los proveedores, prestadores de servicios o contratistas, y verificard que cumplan con las normas oficiales mexicanas y/o las normas internacionales
de calidad, previamente indicadas en las referidas bases o convocatorias”.

nVEGs
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Para el andlisis de la informacién contenida en el DRT, formulado por la DGT], el grupo auditor consideré los criterios establecidos para la evaluacién de las propuestas técnicas
para la adjudicacién de los contratos, sefialados en los “Lineamientos para la elaboracién del Dictamen Resolutivo Técnico” del quince de diciembre de dos mil veinte del CASOD
(Lineamientos DRT), asi como los indicados en el numeral 12.4 de las bases de licitacion formalizadas con fecha 09 de noviembre de 2023.

Al respecto, se comprobé que el DRT se formulé atendiendo lo sefialado en el numeral 12.4, conforme a los siguiente:

Revision a la evaluacion de las propuestas técnicas

Descripcion Folios Cumple Comentarios

12.4 EVALUACION DE PROPUESTAS TECNICAS:
En el dictamen resolutivo técnico se verificard que:

12.4.1 Se cumpla con las Normas de Calidad y Garantias solicitadas. 371y 533 Sl Numeral 9.3 (hoja 3), del DRT.
12.4.2 La propuesta técnica cumpla con la totalidad de las especificaciones

L 364-2904 SI
indicadas en el Anexo 2a de estas bases.

12.4.3 La propuesta técnica incluya la informacién, los documentos y el
cumplimiento de los requisitos solicitados en el apartado 9 de las bases, por lo que
el incumplimiento en cualquiera de los requisitos establecidos sera causa de 364-2904 NO
descalificacion, con base en los criterios sefialados en el apartado 14 “Causas de

Numeral 9

No cumple con el numeral 9.16. En el caso
del numeral 9.12, se encontré que la DGT],
modifico los criterios establecidos en la

S normativa.
descalificacion”.
12.4.4 Sélo se aceptara una propuesta que incluya cada partida ofertada completa. Sl
12.4.5 Para la emision del dictamen resolutivo técnico se tomarén en cuenta las El DRT, no contiene la valoracion de las
causas de descalificacion establecidas en el apartado 14 de las presentes bases. NO propuestas considerando los supuestos del

apartado 14 de las bases.

Fuente: Bases de la licitacion publica LPN/SCJN/DGRM/005/2023.

MBV+0oKyURKONN2dV1gy4VGEPmMVEGS

Referente a los numerales 12.4.2 y 12.4.3 del cuadro que antecede, se comprobé que en general la propuesta técnica de la empresa TOTALSEC cumple; no obstante, se observé qu
en lo que respecta a la presentacion de al menos tres contratos formalizados, donde demuestre que tiene experiencia y capacidad técnica suficiente para la integracion, disefio &
implementacion de las soluciones de seguridad informatica, de por lo menos tres afios (dentro del periodo de 2017 al 2023) en la prestacion del servicio o equivalente, en los cuales)
se pudiera verificar (requeridos en el numeral 9.16 y 7.3 del anexo 2a); al respecto se observé que, la documentacion presentada por TOTALSEC, no alude especificamente loss
elementos solicitados de integracion, disefio e implementacién de las soluciones de seguridad informatica, relacionadas con la contratacién.

bieps

Asimismo, tocante al numeral 9.12 y 7.3 inciso b, del anexo 2a, que sefiala: “9.72 Copia del certificado ISO/IEC 27001 en al menos 5 procesos de seguridad de la informacion en SLOéJ
versién 2013 o superior, debidamente acompafiado de una carta firmada por la persona participante o representante legal en la que bajo protesta de decir la verdad manifieste que se>
compromete a mantener la vigencia de este durante la prestacion del servicio. La acreditacion de los procesos podra realizarse, adicional al certificado, mediante carta emitida por la
entidad certificadora, en la que sefale los procesos que se encuentran certificados por la ISO/IEC 270017", el grupo auditor comprobé que la documentacién presentada no refleja en su
totalidad lo solicitado, debido a que el certificado ISO/IEC 27001 no acredita la certificacidon en al menos 5 procesos de seguridad. Asimismo, la carta alternativa solicitada no es lo
suficientemente clara para acreditar la certificacion de la empresa.

Por otro lado, referente a la cantidad de contratos que deben presentar los licitantes para acreditar su experiencia, la DGTI, en lugar de solicitar contratos similares celebrados en los
ultimos tres afios como lo establecen los lineamientos en su articulo Cuarto, fraccién IV: “Relacion valorada de los contratos de adquisiciones, servicios u obras de caracteristicas
similares celebrados en los ultimos tres afos...”; solamente pidié la presentacion de al menos tres contratos de 2017 a 2023, lo cual no se alinea en su totalidad a la normativa.
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Ahora bien, de lo antes observado y derivado de la estrategia de comunicacién con el area auditada, sobre todo al ser un tema especifico del area requirente, se comentaron
directamente con la DGTI los resultados previos, por lo cual con fecha 30 de mayo de 2025, la DGTI envié un alcance al grupo auditor mediante correo electrénico a fin de aclarar los
puntos anteriores, indicando lo siguiente:

RESPUESTA DGTI:
“2. Experiencia comprobable mediante contratos que soporten su actividad previa.

El Numeral 9.16 de las bases sefiala:
“Presentar al menos 3 contratos formalizados en copia simple, en donde demuestre que tiene experiencia y capacidad técnica suficiente para la integracion, disefio e implementacion de

las soluciones de seguridad informatica, de por lo menos tres afos (dentro del periodo de 2017 al 2023) en la prestacion del presente servicio o equivalente, en los cuales se pueda verificar
(se solicita a los licitantes subrayen o resalten los datos siguientes)..”.

En este sentido, se realiza la aclaracion de los siguientes contratos:

e  Contrato: 19745
Cliente: Elektra del Milenio S.A. de C.V.

Si bien el objeto refiere de manera general (por el formato de su contrato) a la compra de Bienes, en la cldusula segunda (folio 2524 de la propuesta) hace referencia que el proveedo
debera cumplir con los servicios acordados entre ambas partes conforme lo mencionado en el Anexo (folio 2525 al 2643 de la propuesta) del contrato.

RKONN2dV1gy4VGEPmMVEGs

o
El Anexo presentado se denomina “Integracion de Servicios de Seguridad Informatica”, dentro de los cuales se mencionan: implementacion y administracion servicios de firewall d
aplicaciones Web, DDoS Cloud, Next Generation Firewall, proteccion a servidores, proteccion a endpoints, filtrado de correo electrénico, ciberinteligencia, correlacion de eventos, proteccié@
contra amenazas avanzadas, monitoreo de activos de red, los cuales son equivalentes a los servicios requeridos por la licitacion.

e  (Contrato TFJA-SOA-DGRMSG-026/2018
Cliente: Tribunal Federal de Justicia Administrativa

sthJs+dMeV+oK

El contrato presentado estd en la modalidad de participacion conjunta lo que permite sumar experiencia, unir capacidades técnicas, financieras o logisticas de los proveedores par
cumplir con el requerimiento del cliente, en este sentido, en el convenio de participacién conjunta presentado (folios. 2792 al 2812 de la propuesta) por la licitante sefala:

Clausula primera (Folio 2801). El participante Totalsec se obliga expresa e irrevocablemente a participar como empresa prestadora de servicios relacionados con su objeto social, el cua
se identifica (folio 2797 ) como: implementacidn de arquitecturas de seguridad, servicios de seguridad administrada con tecnologia ya sea remota o en sitio, gestion, atencién y correccié
de incidentes de seguridad de la informacidn, proteccién y monitoreo en la nube para la prevencion de ataques dirigidos, malware, virus y spam entre otros.

“Urasbiep

De igual manera se presenté un anexo con la matriz de responsabilidades por solucién (folios 2811 y 2812) donde el licitante demuestra los servicios de seguridad informatica
equivalentes a los servicios requeridos por la licitacion.

En virtud de lo expuesto, es que ambos contratos se tomaron en cuenta para demostrar la experiencia comprobable de la empresa.
Referente a la respuesta remitida por la DGTI, sobre las consideraciones en la valoracién que realizd, respecto de los contratos presentados por la empresa Totalsec, S.A. de C.V.

para acreditar su experiencia (numeral 9.16 de la propuesta técnica), se toman en cuenta los comentarios expresados de que los servicios especificados en los contratos son
equivalentes a los requeridos en la licitacion, asi como los contratos que fueron considerados para demostrar la experiencia comprobable de la empresa; adicionalmente, mediante
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correo electrénico del 17 de junio de 2025, también aclaré el criterio utilizado en el mismo numeral 9.16 de las bases en el que solicitaron “al menos 3 contratos” y que el plazo fuera
dentro del “periodo de 2017 a 2023”, en el entendido de las diferencias detectadas con la normativa, la cual establece en los lineamientos de los Dictdmenes Resolutivos Técnicos, con
respecto al articulo Cuarto, fraccién IV: “Relacion valorada de los contratos de caracteristicas similares celebrados en los tltimos tres afios...”,

RESPUESTA DGTI:

“Por la naturaleza del servicio se considerd el periodo 2017 a 2023 con el propdsito de permitir una mayor participacion de empresas con suficiente experiencia y con base en los resultados
de la IM en el apartado 9.3 Experiencia, cuyo rango identificado iba de los 4 a 7 afios de experiencia.”

9.3 Experiencia

Tabla 12
Pregunta Cyberpeace S.A. de C.V. Totalsec, S.A. de C.V. Silent4busi S.A. deCV. Scitum, S.A. de C.V. TIC Defense, S.A. de C.V.
7. Manifieste los afios de experiencia que tiene su Il
representada en la prestacion de los servicios | 4 afios, demosirable con o 7 afios demostrable con 5 afios demostrable con
A 3 TR T afios demostrable con contratos 25 afios, demostrable con contratos
relacionados con la presente investigacion de contratos contratos contratos, pedidos
mercado: Como lo demostraria:

Fuente: Investigacion de Mercado IM-046/2023, Tomo I.

Por lo anterior, se toma conocimiento sobre lo sefialado por el drea requirente respecto a la experiencia y los contratos considerados dado el tipo de prestacién de servicios, en e
entendido de que estos satisficieron y cumplieron lo solicitado.

dV1gyaVGEPmMVEGS

En cuanto a la modificacion del criterio para acreditar la experiencia de las participantes, si bien no estuvo alineada a la literalidad, esto no afectd en el desarrollo del procedimient&
de contratacién; sin embargo, se sugiere que en lo sucesivo se incluya en los criterios de evaluacién o bien se someta a valoracién del Subcomité de Revisién de Bases (SUBREBAE
y, en caso de ser necesario, propongan un ajuste en los lineamientos del DRT, para que sean sometidos a la aprobacién del CASOD, mediante propuesta fundada y motivada.

Por otra parte, en el mismo correo del 30 de mayo de 2025, sobre las certificaciones manifestaron lo siguiente:

RESPUESTA DGTI:
3. Aclaracion de las certificaciones de la empresa respecto del estandar ISO requerido.

El Numeral 9.12 de las bases que sefiala:

biepsmJs+dMeV+oKyURK

“9.12 Copia del certificado ISO/IEC 27007 en al menos 5 procesos de seguridad de la informacidn en su version 2013 o superior, debidamente acompafiado de una carta firmada por Iaog0
persona participante o representante legal en la que bajo protesta de decir la verdad manifieste que se compromete a mantener la vigencia de este durante la prestacién del servicio. L&
acreditacion de los procesos podra realizarse, adicional al certificado, mediante carta emitida por la entidad certificadora, en la que sefale los procesos que se encuentran certificados
por la ISO/IEC 27001.”

En ese sentido se informa lo siguiente:

La norma ISO/IEC 27001:2022, solamente certifica procesos relacionados con seguridad de la informacion y no servicios o soluciones en especifico, por lo que, el requerimiento se
refiere a los procesos internos certificados con los que el prestador de servicios opera internamente de acuerdo con dicho estandar, entre los cuales acredité tener certificados los
siguientes procesos : 1)Mejora continua, 2) gestion de riesgos, 3) gestién de continuidad , 4) gestion monitoreo y gestion, 5) gestion de incidentes, 6) gestion de crisis , 7) gestion de la
configuracion, 8) gestién de cambios operacionales ,9) anélisis de vulnerabilidades, 10) andlisis forense, 11) pruebas de penetracién, 12) deteccién de amenazas o vulnerabilidades ente
otros. (folios de la propuesta técnica 1880 a la 1889)”.
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De la respuesta emitida argumentaron que “La norma ISO/IEC 27001:2022, solamente certifica procesos relacionados con seguridad de la informacion y no servicios o soluciones en
especifico, por lo que, el requerimiento se refiere a los procesos internos certificados con los que el prestador de servicios opera internamente de acuerdo con dicho estandar”, por lo que
en este sentido, la DGTI reitera el cumplimiento en al menos 5 procesos de seguridad por parte de la empresa, al contar con la acreditacién de los siguientes: 1) Mejora continua, 2)
gestion de riesgos, 3) gestion de continuidad, 4) gestidn monitoreo y gestion, 5) gestion de incidentes, 6) gestion de crisis, 7) gestion de la configuracion, 8) gestién de cambios
operacionales, 9) andlisis de vulnerabilidades, 10) analisis forense, 11) pruebas de penetracion, 12) deteccién de amenazas o vulnerabilidades, ente otros; por lo cual la aceptacion
de dicho certificado queda bajo su entera responsabilidad y en atencidn a las necesidades del area requirente.

Finalmente, se concluye que una vez realizadas las aclaraciones pertinentes con el drea requirente DGTI y evaluados ambos dictamenes DRE y DRT, se dio atencion a la normativa
establecida (Lineamientos DRT, bases y articulos 72y 73 del AGA XI1V/2019), por lo que no se emiten observaciones al respecto.

Marco Normativo Infringido del Resultado:

Por la Direccion General de Auditoria:

Elaboré Superviso Autorizé Aprobé
Contador Publico Gabriel Ley Pacab Maestra Sonia Mendoza Uribe Licenciada Galia Erika Hernandez Salgado Licenciado Julio César Guerrero Martin
Jefe de Departamento Subdirectora de Area Directora de Area Director General
Vo.Bo.

Maestro Christian Heberto Cymet Lopez Suarez
Contralor de la Suprema Corte de Justicia de la Nacion

biepsmJs+dMeV+oKyURKONN2dV1gydVGEPmMVEGs

El presente documento se formaliza por medio de la firma electrénica certificada del Poder Judicial de la Federacion (FIREL) de conformidad a lo establecido en el articulo tercero del Acuerdo Generalﬁe
Administracion 111/2020, del Presidente de la Suprema Corte de Justicia de la Nacién, del 17 de septiembre de 2020, por el que se regula el trdmite electronico y uso de la FIREL para actuaciones administrativas.
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. Hoja No. 1de 7
SUPREMA CORTE DE JUSTICIA DE LA NACION . o
CONTRALORIA N° de Auditoria: DAO/2025/4
DIRECCION GENERAL DE AUDITORIA Periodo Revisado: 01/01/2023 - 31/12/2024
DIRECCION DE AUDITORIA DE OBRAY $0.00
SERVICIOS RELACIONADOS CON LA MISMA Monto fiscalizable: ’
PODER JUDICIAL DE LA FEDERACION
SUFRENEA CORTE DE JUSTICIADE LA NACION Monto fiscalizado: $0.00
CEDULA DE RESULTADOS, OBSERVACIONES Y ACCIONES FINALES Monto por aclarar: $0.00
Monto por recuperar: $0.00
Fecha de elaboracién: 24/06/202%

Area auditada: Direccién General de Recursos Materiales (DGRM)

Titulo de la auditoria: “Servicio Administrado para un Centro de Operaciones de Ciberseguridad”.

Num. del Resultado: R3
Con Observacion: Si() No(X)
Objetivo especifico: Comprobar que el procedimiento de contratacién y el fallo cumplieran con los plazos establecidos en la legislacién aplicable para su formalizacion y emision.

Procedimiento Num.: 1. Verificar que el procedimiento para la contratacién se haya realizado conforme a la normativa aplicable, considerando los plazos establecidos
para su formalizacién, que se encuentre debidamente integrado y cumpla con las necesidades del area usuaria.

1.3 Comprobar que el procedimiento de contratacion y el fallo cumplieran con los plazos establecidos en la legislacién aplicable para su formalizacié
y emision.

+UhYTTSeD70YcGNnPglk+CqVMoo7wzefiiwZ+GRU
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Resumen del resultado: Derivado del procedimiento de contratacién nimero LPN/SCJN/DGRM/005/2023 (LPN) referente a la contratacion del “Servicio Administrado para un Centrcg:
de Operaciones de Ciberseguridad”, en adelante “Servicio COC”, mismo que se publicé el 14 de noviembre de 2023 en el Diario Oficial de la Federacién (DOF), la Suprema Corte dé?
Justicia de la Nacién (SCJUN) celebré el contrato SCUN/DGRM/DPC-038/12/2023 con la empresa Totalsec, S.A. de C.V., (TOTALSEC), el 22 de enero de 2024.

De conformidad con las documentales presentadas por la DGRM, respecto de la autorizacién del fallo, correspondiente al procedimiento de LPN antes referido, para la contratacion
del “Servicio COC”, considerando la modalidad de contrato abierto, se constat6 que el proceso respectivo se llevd a cabo de acuerdo con los términos establecidos en los articulos
76, 77 y 78 del Acuerdo General de Administracion XIV/2019 (AGA XI1V/2019); toda vez que se conto con la totalidad de los Dictdmenes Resolutivos Técnicos, la autorizacion del
Comité de Adquisiciones y Servicios, Obras y Desincorporaciones (CASOD) y la notificacidn del fallo.

Por otro lado, en lo que respecta a las etapas del procedimiento de contratacion, se verificé que se realizaron en apego a los plazos regulados en la normativa vigente que se
encuentran consideradas en los articulos 60, 64, 65y 70 del AGA X1V/2019; dando cumplimiento a la solicitud de autorizacion ante la instancia correspondiente, desde la integracion
de los documentos rectores, la publicacién de la convocatoria, asi como el acto de apertura de las propuestas celebrado el 5 de diciembre de 2023 y la presentacion del resultado
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del informe ejecutivo al CASOD, del 18 de diciembre de 2023, en el que transcurrieron 9 dias habiles de los 20 dias habiles establecidos, conforme al plazo sefialado en el dltimo
parrafo del articulo 74 del AGA XIV/2019, por lo que se concluye que la DGRM se apegd a las atribuciones que le confiere el articulo 32, fraccién IX, del Reglamento Organico en
Materia de Administracion de la SCJN (ROMA).

Marco Normativo del Desarrollo de los Procedimientos:

Reglamento Organico en Materia de Administracion de la Suprema Corte de Justicia de la Nacion (ROMA).

Articulo 8 Las personas titulares de las areas, en el ambito de su competencia, tendran las atribuciones siguientes:

Fraccion XV Otorgar las facilidades necesarias a la Contraloria, a la Auditoria Superior de la Federacion, y a los despachos de auditores externos, asi como proporcionarles la informacién que requieran
del drea a su cargo;

Articulo 32 La Direccién General de Recursos Materiales tendra las atribuciones siguientes:

Fraccién VIl Llevar a cabo los procedimientos para la contratacién de la adquisicion o arrendamiento de bienes muebles y prestacion de servicios y seguros que requiera la Suprema Corte, asi como
para la desincorporacion y disposicion final de los bienes que no resulten Utiles para el servicio, con la participacién de los érganos o areas correspondientes;

Fraccion IX  Emitir los dictamenes de evaluacién econémica de las propuestas presentadas por los participantes en los procedimientos de contratacién para la adquisicion de bienes y servicios, as
como autorizar los fallos con base en los dictamenes respectivos en los procedimientos en el ambito y nivel de su competencia;

Acuerdo General de Administracion XIV/2019, del Comité de Gobierno y Administracién de la Suprema Corte de Justicia de la Nacion, de siete de noviembre de dos mil diecinueve, por el que se regulan

los procedimientos para la adquisicion, arrendamiento, administracion y desincorporacion de bienes y la contratacion de obras y prestacion de servicios requeridos por la Suprema Corte de Justicia de*

la Nacion (AGA XIV/2019).

Articulo 21. Atribuciones del Comité.

-

o7wzefjlwZ+GFU
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XXI. Adjudicar en los procedimientos de contrataciones clasificadas como superiores a la propuesta que haya obtenido dictdmenes resolutivos favorables y presente la oferta solvente cuyo2
precio sea el mas bajo, atendiendo al criterio establecido en la fraccién Il del articulo 77 de este Acuerdo General;
XXII. Autorizar el inicio de los procedimientos de contratacion de su competencia; asi como las bases y convocatoria respectivas, conforme a la propuesta que le presenten Infraestructurab
Fisica o Recursos Materiales, segun corresponda. En su caso, atendiendo a las particularidades del bien, servicio u obra a contratar, modificar con la justificacion necesaria las reglas deI+
procedimiento a seguir, considerando los principios establecidos en el articulo 134 constitucional;

Articulo 60. Valoracién de los Documentos Rectores para la aprobacion y publicidad del Proyecto de Convocatoria y Bases.

Recursos Materiales o Infraestructura Fisica, segun corresponda, deberén integrar una carpeta que contenga los documentos rectores, para lo cual tendran un plazo de hasta cinco diasy
habiles, contados a partir de la conclusién de los estudios y trabajos preliminares.
Con base en los documentos rectores, el director general que corresponda aprobara el proyecto de convocatoria y bases, las cuales deberan ser publicadas en la pagina de Internet de |
Suprema Corte, al menos durante tres dias habiles, para que toda aquella persona interesada en participar o conocedora de la materia objeto del procedimiento relativo, formule Ioso
comentarios pertinentes en la direccidn electrénica sefialada en el proyecto o por escrito que sera presentado ante el director general respectivo, con el fin de mejorar el contenido de Ia;,)
convocatoria y de las bases a ser publicadas.
Sera responsabilidad de la Unidad Solicitante, de la Unidad Técnica y de Recursos Materiales o Infraestructura Fisica, segun corresponda, verificar, en el &mbito de su competencia, que e
contenido de las bases y sus anexos se apeguen a los formatos aprobados por el Comité y a las necesidades requeridas, con independencia de que el drea competente para conocer delg
procedimiento respectivo, al aprobar las bases, realice, de manera fundada y motivada las modificaciones que estime pertinentes. %
Las bases y la convocatoria deberén estar firmadas por el titular del area solicitante y el director general de Recursos Materiales o Infraestructura Fisica, seguin corresponda. g
Articulo 64. Publicacién de la Convocatoria.

NnPglk
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Firmada la convocatoria, por Recursos Materiales o Infraestructura Fisica, segun corresponda, solicitaran a la Direccidon General de Comunicacién Social la publicacién de ésta por una sola

vez en la seccién especializada del Diario Oficial de la Federacion y ademas en la pagina de Internet de la Suprema Corte con las bases y anexos. Ambas publicaciones deberan realizarse

en la misma fecha.

Con el propésito de fomentar la participacion de proveedores, prestadores de servicios o contratistas en los procedimientos que realice la Suprema Corte, las bases de licitacion se podran

obtener de manera gratuita.

Los interesados podran obtener de manera gratuita las bases en él o los lugares sefialados en la convocatoria dentro de los cinco dias habiles siguientes a su publicacion.

Recursos Materiales e Infraestructura Fisica, segun corresponda, elaboraran un acta de cierre de publicacion de bases, en la que haga constar las personas que recibieron las mismas.
Articulo 65. Visita al Sitio de Ejecucion de la Obra o de Prestacion de los Servicios, Junta de Aclaraciones y Modificacién a las Bases.

Dentro de los tres dias habiles posteriores al cierre de publicacién de bases, en su caso, se efectuard una visita al sitio en donde se ejecutara la obra publica o se prestaran los servicios, a

la que asistirdn un representante de Asuntos Juridicos, de la Tesoreria, del drea técnica y de la direccién general responsable del procedimiento, de manera presencial o excepcionalmente

con apoyo de las tecnologias de la informacién.
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Al término de la visita, en caso de requerirse se efectuara una junta de aclaraciones a la que asistiran los mismos servidores publicos, de manera presencial o excepcionalmente con
apoyo de las tecnologias de la informacién, en la cual se aclararan las dudas o interrogantes de los licitantes que deberan presentar por escrito a mas tardar un dia habil previo al inicio de
la junta en el lugar sefialado en las bases.

Articulo 70. Apertura de Propuestas Técnicas y Econémicas.

|. La apertura del sobre que contenga las propuestas técnica y econdémica presentadas por cada participante, asi como la documentacion legal y financiera se realizara en el propio acto.
Iniciada la sesién no podra suspenderse hasta en tanto no se hubiesen abierto todos los sobres presentados, selladas y rubricadas las hojas de las propuestas. En casos excepcionales,
con la debida justificacion, podra suspenderse la sesion y deberd continuarse dentro del dia habil siguiente.

Il. Una vez abiertos los sobres de cada participante el representante de la direccién general encargada del procedimiento leerd en voz alta el nombre del licitante al que corresponde cada
oferta técnica que incluye la descripcién del bien, servicio u obra ofertado, verificard que se encuentren debidamente firmadas por el licitante y foliadas las hojas de la propuesta, efectuado
ello, se indicara el nimero de hojas que la componen y sellard y rubricara éstas en compaiiia de la Unidad Técnica respectiva.

Ill. Concluida la apertura de las propuestas técnicas, de inmediato sin dilaciéon alguna se procederd a la apertura de propuestas econémicas, dandose lectura en voz alta al nombre del
licitante y el monto total de la oferta econémica incluidos los descuentos y los impuestos que correspondan, Recursos Materiales o Infraestructura Fisica segun corresponda, verificara que

los precios estén protegidos conforme a los requisitos de las bases, sellard y rubricara cada una de las hojas de la propuesta. 5
IV. Las fojas de las propuestas econémicas en las que se indique las cotizaciones respectivas se rubricaran por dos participantes, cuando menos, salvo en el supuesto de que sélo se hayaL
presentado una propuesta. (_,?

V. De la sesién publica se levantara un acta circunstanciada, que debera ser firmada por los participantes al evento y agregarse a la misma la lista de asistencia que contenga el nombre Y

firma de los licitantes que acudieron a dicho acto, incluyendo, en su caso, a los testigos sociales u observadores, proporcionando copia del acta a los mismos y en la que se sefialara lugari=

fechay hora en que se dara a conocer el fallo de la licitacion, plazo que podré diferirse por unica ocasion. La falta de firma del acta por parte de algun licitante no invalidara su contenido y&

efectos. Z

VII. En el propio acto de presentacion y apertura se entregardn las propuestas técnicas a la Unidad Técnica respectiva y las propuestas econdémicas a Recursos Materiales o Infraestructura

Fisica, seguin corresponda, para que emitan el dictamen respectivo.
Articulo 73. Dictamen Resolutivo Econémico

00 /W,

El dictamen resolutivo econdémico serd formulado por Recursos Materiales o Infraestructura Fisica, segun corresponda, y deberd emitirse dentro de los cinco dias siguientes al que se
hayan entregado las propuestas econémicas, se basara en el analisis pormenorizado de éstas y debera abordar por lo menos los siguientes aspectos:
a) Cuadro comparativo de precios ofertados;
b) Que los proveedores cumplen los requisitos solicitados para la contratacion relativos a plazo de entrega, forma de pago y descripcion de garantias de los bienes o servicios, y
c) El analisis comparativo de precios ofertado contra el presupuesto base u otras referencias econémicas de que disponga el drea de contratacion, cuyo resultado podra ser determinante
para resolver sobre la solvencia de una propuesta. En materia de adquisiciones, arrendamiento de bienes muebles y servicios en general podra determinarse que
una propuesta es solvente si no rebasa hasta el 20 porciento del presupuesto base u otras referencias econémicas de que disponga el drea de contratacion.
Articulo 74. Informe Ejecutivo.

Recursos Materiales o Infraestructura Fisica elaboraran un informe ejecutivo que debera contener los siguientes aspectos:

|. El dictamen resolutivo legal que contenga la determinacién a la que se refiere el articulo 71 del presente Acuerdo General;

II. El dictamen resolutivo financiero, que contenga la determinacién a que se refiere el articulo 71 del presente Acuerdo;

Il. El dictamen resolutivo técnico debidamente motivado, en el cual se hard constar la determinacion sobre la solvencia técnica de las propuestas presentadas; en términos del articulo 7

del presente Acuerdo General;

IV. El dictamen resolutivo econdmico, que contenga la determinacion a que se refiere el articulo 73 del presente Acuerdo General;

V. El desarrollo del procedimiento de licitacion incluyendo las incidencias que en su caso se hayan presentado, y

VI. La propuesta de adjudicacion al concursante que ofrezca las mejores condiciones para el Poder Judicial de la Federacion.

El resultado del informe ejecutivo debera someterse a consideracion del Comité en un plazo maximo de 20 dias habiles contados a partir de la fecha en la que se celebre la sesion de

apertura de propuestas y se reciban la totalidad de los dictamenes resolutivos. Dicho plazo podra prorrogarse por el Comité, en casos excepcionales, hasta por 20 dias habiles adicionales.
Articulo 76. Valoracion Formal de los Dictamenes Resolutivos.

Una vez que Recursos Materiales o Infraestructura Fisica cuenten con todos los dictamenes que correspondan, tomando en cuenta los plazos indicados en los articulos del 74 al 77 de
este Acuerdo General presentara al Comité el respectivo informe ejecutivo a efecto de que este 6rgano colegiado analice la congruencia formal de los dictamenes resolutivos conforme
a la normativa emitida para su elaboracion.
La elaboracién y contenido de los dictdmenes resolutivos serd de la estricta responsabilidad de Asuntos Juridicos, por lo que se refiere al dictamen resolutivo legal, y de los directores
generales y de los directores de area a los que corresponda la emision de los restantes.

Articulo 77. Fallo.

D@4+UhYTTSeD70YcGNNnPglk+CqVM
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Articulo 78. Notificacion del Fallo.

Desarrollo del Procedimiento

Dentro de los 10 dias habiles siguientes a la presentacion del informe ejecutivo el Comité analizara la congruencia formal de los dictamenes y de cumplir con ésta y existir una o mas
propuestas solventes se adjudicara el contrato en los siguientes términos:

I. En materia de Obra Publica, a quien presente la propuesta que resulte econdmicamente mas conveniente para la Suprema Corte.

La propuesta solvente econémicamente mas conveniente sera aquella que otorgue mayor certeza en la ejecucion y conclusion de los trabajos que pretendan contratarse, por asegurar las
mejores condiciones de contratacion en cuanto a precio, calidad, financiamiento, oportunidad y demas circunstancias pertinentes; siempre y cuando su precio o monto no exceda del 10
porciento respecto del precio o monto de la determinada como solvente mas baja, como resultado de la evaluacion respectiva, y

Il. En materia de adquisiciones, arrendamientos y servicios, el contrato se adjudicara a quien presente la propuesta solvente cuyo precio sea el mas bajo.

Si derivado de la evaluacién de las proposiciones se obtuviera un empate en el precio de dos o mas proposiciones, la adjudicacién se efectuara a favor del licitante que resulte ganador del
sorteo manual por insaculacién que celebre Recursos Materiales o Infraestructura Fisica en el propio acto de notificacion del fallo, el cual consistira en la participacion de un boleto por cada
propuesta que resulte empatada y depositados en una urna, de la que se extraerd en primer lugar el boleto del licitante ganador y, posteriormente, los demas boletos empatados, con lo que
se determinaran los subsecuentes lugares que ocuparan tales proposiciones. Este procedimiento debera preverse en las bases de licitacion.

En el fallo podré declararse desierta la licitacion publica si no se presenta alguna propuesta, si ninguna obtiene resultado favorable en todos los dictamenes resolutivos o si los precios
propuestos no fueran aceptables de conformidad con la informacién disponible. 1]
Al declarar desierta la licitacion, el Comité, a su juicio, podra expedir una segunda convocatoria para licitacién o se efectuara la contratacion mediante un concurso por invitacién. En Iaa
hipétesis de que también sea declarado desierto, se llevara a cabo el procedimiento de adjudicacion directa.
Tratandose de licitaciones en las que una o varias partidas se declaren desiertas en virtud de los supuestos antes enunciados, se procedera a su contrataciéon mediante adjudicacion directaN
cuando asi lo justifique su monto.
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El Comité al emitir el fallo, instruira al Titular de Recursos Materiales o Infraestructura Fisica, para que en sesion publica notifiquen a los licitantes el mismo, debidamente fundado y;

motivado, indicando el resultado del procedimiento de licitacién, asi como las razones para no adjudicar a las propuestas que no resultaron elegidas. 8
El fallo sera publicado en la pagina de Internet de la Suprema Corte, conteniendo las firmas de quienes participaron en el mismo. s
En las Bases se indicara que los licitantes podran acudir a la sesion publica de comunicacion del fallo, en el entendido que quien no asista, se dara por notificado con la publicacién en Ia%
pagina de Internet mencionada, sin perjuicio de que la documentacion respectiva quedard a su disposicion para consulta en las areas de contratacion de Recursos Materiales 0O
Infraestructura Fisica. g
<)

o

[
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A fin de cumplir con el objetivo de la auditoria y el desarrollo del presente procedimiento, relacionado con el fallo de la licitacién publica nimero LPN/SCJN/DGRM/005/2023 para IS

contratacion del “Servicio COC”, a través del oficio CSCJN/DGA/DAO-79-2025 del 22 de enero de 2025 se solicité a la DGRM diversa informacion al respecto, en respuesta la DGRMm

con oficio DGRM/DT-32-2025 del 27 de enero de 2025, proporcioné entre lo requerido la siguiente informacién:

Derivado del andlisis de la documentacion obtenida, se tienen los siguientes datos:

El expediente del procedimiento concursal realizado mediante la licitacién publica nacional nimero LPN/SCJN/DGRM/005/2023 para el “Servicio COC".

Dg4+UhYTT

SOLICITUD DE LA CONTRATACION

Con fecha 14 de agosto de 2023, la Direccidon General de Tecnologias de la Informacion (DGTI), mediante el oficio DGT/350/2023, solicitd a la DGRM llevar a cabo la contratacion
del “Servicio COC”", para lo cual se establecié un monto maximo estimado de $142'745,694.84 pesos sin IVA, incluido en la partida 33301 “Servicios de Desarrollo de Aplicaciones
Informaticas”, considerado en el PANE 2024, bajo el concepto de “Servicio Administrado Centro de Operaciones de Ciberseguridad”, dentro del subprograma de trabajo 24510906S,
“Administracion, Gestion y Aprovisionamiento de las Tecnologias de la Informacién y Comunicaciones para la SCJN”, segun lo sefialado por la DGTI. Cabe destacar que el monto
obtenido derivé de la Investigacién de Mercado IM-046/2023 de fecha 17 de julio de 2023, efectuado por la Direccién del mismo nombre.
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AUTORIZACION DE INICIO

De conformidad con las documentales presentadas, se advirtié en la quinta sesion extraordinaria celebrada el 23 de octubre de 2023, que el CASOD, mediante oficio OM/ST-35-2023,
autorizé el inicio de la licitacion publica nacional para la contratacién del “Servicio COC”, CASO 015EDGRM23 en los términos siguientes:

“Se adopté el siguiente acuerdo:

Acuerdo: Con base en las documentales presentadas bajo la responsabilidad de la Direccion General de Tecnologias de la Informacidn y la Direccion General de Recursos Materiales, con
fundamento en los articulos 21 fraccion XXlI, 39, fracciones Il y Ill, 47 fraccidn I, 69 primer parrafo y 144 del Acuerdo General de Administracion XIV/2019y 8 de la Ley Federal de Austeridad
Republicana, el Comité autoriza de manera unanime iniciar el procedimiento de Licitacion Publica Nacional, para la contratacién del “Servicio Administrado del Centro de Operaciones
de Ciberseguridad”, considerando tiempos recortados, asi como la modalidad de contrato abierto con un monto minimo de $136°220,334.84 (ciento treinta y seis millones doscientos
veinte mil trescientos treinta y cuatro pesos 84/100 M.N.) y hasta por un monto maximo de $142°'745,694.84 (ciento cuarenta y dos millones setecientos cuarenta y cinco mil seiscientos
noventa y cuatro pesos 84/100 M.N.) ambas cantidades mds el Impuesto al Valor Agregado, por un periodo de treinta y seis meses, del 1° de abril de 2024 al 31 de marzo de 2027,
previa revision de la Convocatoria y Bases por el Subcomité de Revision de Bases.

De conformidad con lo establecido en el articulo 169, fraccién Il del Acuerdo General de Administracion XIV/2019, el adjudicatario debera presentar la garantia de cumplimiento
correspondiente.

Finalmente, se precisa que los importes correspondientes a los ejercicios fiscales 2024, 2025, 2026 y 2027 estaran sujetos a que este Alto Tribunal cuente con los recursos presupuestales
destinados para tales efectos, de conformidad con lo establecido en los articulos 39, fracciones Il y Il del Acuerdo General de Administracion XIV/2019, 35 y 50 de la Ley Federal de
Presupuesto y Responsabilidad Hacendaria, sin que la falta de éstos origine responsabilidad para la Suprema Corte de Justicia de la Nacién. (Anexo 9)”.

PUBLICACION DE LA CONVOCATORIA/BASES

Mediante oficio SGC/DPC/933/2023, de fecha 13 de noviembre de 2023, la DGRM solicité a la Unidad General de Transparencia y Sistematizacién de la Informacion Judicial, la
publicacion de las bases y convocatoria en internet; asimismo, mediante el oficio DGRM/SGC/DPC/1923/2023 de fecha 06 de noviembre de 2023, solicité a la Direccion General de
Comunicacioén Social su publicacién en el DOF y en un diario de amplia difusion.

PRESENTACION Y APERTURA DE PROPUESTAS

Conforme al “Acta de presentacion de documentacién legal y financiera y apertura de propuestas técnica y econémica”, celebrada el 5 de diciembre de 2023, se constaté la
participacién de tres empresas las cuales presentaron sus propuestas econémicas como sigue:

Propuestas Economicas
Monto total IVA incluido

Razén Social (o Numero de hojas
(maximos)
1 | Scitum, S.A. de C.V. $ 138,384,580.32 001 al 007
2 | Silent4Business, S.A. de C.V. $ 137,693,375.13 001 al 010
3 | Totalsec, S.A. de C.V. $ 137,520,482.40 2905 al 2914
Fuente: Obtenido del acta de presentacion de documentacién legal y financiera, asi como de la apertura de
propuestas técnica y econdémica.

)
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En ese acto, se entregaron las propuestas econdmicas a la DGRM para la elaboracion del dictamen resolutivo econémico (DRE), con fundamento en los articulos 13, fraccion XIX 'y
73 del Acuerdo General de Administracion XIV/2019 del Comité de Gobierno y Administracion de este Alto Tribunal, los lineamientos para la elaboracion del Dictamen Resolutivo
Econdmico del Comité de Adquisiciones y Servicios, Obras y Desincorporaciones y los numerales 10 y 12.5 de las bases del presente procedimiento, dicho documento fue suscrito
con fecha del 12 de diciembre de 2023, de acuerdo con el documento sin referencia proporcionado y emitido por la DGRM,; el cual se formulé dentro del plazo de cinco dias habiles

establecido en la normatividad vigente.

Mediante correo electrénico de fecha 18 de diciembre de 2023, la DGRM envié el oficio SGC/DPC/1133/2023 para presentar el punto de acuerdo que considera el informe ejecutivo
al CASOD, a fin de solicitar la autorizacion para emitir el fallo del procedimiento, adjudicando la contratacién a la empresa TOTALSEC.

En la octava sesion extraordinaria celebrada por el CASOD, el 21 de diciembre de 2023 con oficio OM/ST-46-2023, se abordé el acuerdo CASO 058EDGRM23, del cual se resolvié

lo siguiente:

“ACUERDO: Con base en las documentales presentadas bajo la responsabilidad de la Direccién General de Tecnologias de la Informacion y la Direccion General de Recursos Materiales,
con fundamento en los articulos 21 fraccion XXI, 39 fracciones Il y Ill, 77 fraccion Il, 78 y 144 del Acuerdo General de Administracion XIV/2019, asi como 8° de la Ley Federal de
Austeridad Republicana, el Comité autoriza de manera unanime la emision del fallo de la Licitacién Publica Nacional LPN/SCJN/DGRM/005/2023, para la contratacion del servicio
Administrado del Centro de Operaciones de Ciberseguridad, en la modalidad de contrato abierto, adjudicando por presentar propuesta que obtuvo resolucion favorable en los
dictamenes exigidos por la normatividad aplicable, resultando en consecuencia solvente, a “TOTALSEC, S.A. de C.V.”, por el periodo de 36 meses contados del 1° de abril de 2024 al
31 de marzo de 2027, por un monto total minimo de $113,944,140.00 (ciento trece millones novecientos cuarenta y cuatro mil ciento cuarenta pesos 00/100 M.N.) y un monto méaximo

de hasta $118,552,140.00 (ciento dieciocho millones quinientos cincuenta y dos mil ciento cuarenta pesos 00/100 M.N.) ambas cantidades mas IVA.

[.]"

De conformidad con el Acta de sesién publica de fallo del 22 de diciembre de 2023, correspondiente al procedimiento de contrataciéon LPN/SCJN/DGRM/005/2023, se conocid que
la empresa TOTALSEC obtuvo resultados favorables sobre la solvencia de sus propuestas presentadas, por lo que le fue adjudicada la contratacién para el “Servicio COC”, por un c

periodo de 36 meses a partir del 01 de abril de 2024 con vencimiento al 31 de marzo de 2027.

RESUMEN DE VALORACION DE LAS PROPUESTAS
Resultado del Dictamen Resolutivo

1

Participante
Scitum, S.A. de C.V

Desfavorable

Financiero

Técnico
No favorable

Econdmico

2

Silent4Business, S.A. de C.V.

3

Totalsec, S.A. de C.V

Fuente: Obtenido del acta de fallo de fecha 22/12/2023

k+CqVMoo7wzefj/lwZ+GFU
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De conformidad con las documentales presentadas por la DGRM, respecto de la autorizacién del fallo, correspondiente al procedimiento de LPN citado para la contratacién del
“Servicio COC” considerando la modalidad de contrato abierto, se determind que se llevé a cabo de acuerdo con los plazos indicados en la normatividad aplicable articulo 77 y 78
del AGA XIV/2019, es decir, dentro de los 10 dias habiles siguientes a la presentacién del informe ejecutivo el Comité, lo cual acontecié el 18 de diciembre de 2023 y el fallo se realiz6

el 22 del mismo mes y afio, el cual se notificé mediante correo electrénico por parte de la DGRM al Apoderado Legal de TOTALSEC.
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Por otro lado, en lo que respecta a las etapas del procedimiento de contratacion, se concluye que se realizaron conforme a los plazos establecidos en la normativa vigente, toda vez
que considerando que, entre el acto de apertura de las propuestas que se celebré el 5 de diciembre de 2023 y la presentacion del resultado del informe ejecutivo al CASOD el 18 de
diciembre de 2023, transcurrieron 9 dias habiles de los 20 dias habiles establecidos.

Finalmente, de acuerdo con el analisis realizado por el grupo auditor, a la documentacién proporcionada y en cumplimiento a legislacién aplicable del procedimiento de contratacion

en comento, la valoracién de los dictdmenes resolutivos, la solicitud de autorizacién y la emisién del fallo, se determiné que la DGRM se apeg6 a las atribuciones que le confiere el
articulo 32, fraccion IX, del Reglamento Organico en Materia de Administracion de la SCJN (ROMA), por lo que no existe observacion en el presente resultado.

Marco Normativo Infringido del Resultado:

Por la Direccién General de Auditoria:

Elaboré Superviso Autorizé Aprobé
Contador Publico Gabriel Ley Pacab Maestra Sonia Mendoza Uribe Licenciada Galia Erika Hernandez Salgado Licenciado Julio César Guerrero Martin
Jefe de Departamento Subdirectora de Area Directora de Area Director General
Vo.Bo.

Maestro Christian Heberto Cymet Lopez Suarez
Contralor de la Suprema Corte de Justicia de la Nacion

El presente documento se formaliza por medio de la firma electrénica certificada del Poder Judicial de la Federacién (FIREL) de conformidad a lo establecido en el articulo tercero del Acuerdo General
Administracion 111/2020, del Presidente de la Suprema Corte de Justicia de la Nacion, del 17 de septiembre de 2020, por el que se regula el tramite electrénico y uso de la FIREL para actuaciones administrativ@s.
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