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LEY SOBRE GOBIERNO ELECTRONICQ Y FOMENTO AL USO DE
TECNOLOGIAS DIGITALES DE INFORMACION DEL ESTADO DE COAHUILA
DE ZARAGOZA

TEXTO ORIGINAL.

Ley publicada en la Tercera Seccion del Periodico Oficial del Estado de Coahuila,
el viernes 11 de marzo de 2016.

EL C. RUBEN IGNACIO MOREIRA VALDEZ, GOBERNADOR CONSTITUCIONAL
DEL ESTADO INDEPENDIENTE, LIBRE Y SOBERANO DE COAHUILA DE
ZARAGOZA, A SUS HABITANTES SABED:

QUE EL CONGRESO DEL ESTADO INDEPENDIENTE, LIBRE Y SOBERANO DE
COAHUILA DE ZARAGOZA,;

DECRETA
NUMERO 370.-
ARTICULO UNICO.- Se crea la Ley sobre Gobierno Electronico y Fomento al Uso

de Tecnologias Digitales de Informacion para el Estado de Coahuila de Zaragoza,
para quedar como sigue:

LEY SOBRE GOBIERNO ELECTRONICO Y FOMENTO AL USO DE
TECNOLOGIAS DIGITALES DE INFORMACION DEL ESTADO DE COAHUILA DE
ZARAGOZA

TITULO PRIMERO

DISPOSICIONES GENERALES

CAPITULO |
OBJETIVOS Y DEFINICIONES

Articulo 1.- La presente Ley es de orden publico, de interés social y de observancia
general en el Estado. Tiene por objeto regular el uso de los medios electronicos y
en general, de las tecnologias digitales de informacion, para asegurar la
interoperabilidad entre cada uno de los poderes que integran el Gobierno del
Estado, los ayuntamientos, los organismos publicos auténomos y los particulares;
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asi como agilizar y simplificar los actos, tramites y prestacion de servicios que
brinden, mediante la regulacion de:

l. Los aspectos vinculados con los sistemas para la identificacion electronica;

[l. Los mecanismos para atribuir informacion electrénica a una persona o a un
sistema de informacion programado;

lll. Las bases a que se sujetara el registro y la conservacion de actos o
procedimientos electrénicos;

IV. Los parametros para asegurar que la informacion electronica sea auténtica y
fiable manteniéndola integra e inalterada; y

V. Los medios para acreditar de forma fidedigna el momento de creacion, envio,
recepcion, acceso, modificacion o archivo de informacion electronica.

Articulo 2.- Para los efectos de esta Ley se entiende por:

I. Actos: Las comunicaciones, procedimientos, tramites, servicios y actos juridicos,
en los cuales los particulares y los servidores publicos del Estado o de sus
municipios utilicen la Firma Electronica;

II. Actuaciones Electronicas: Las notificaciones, citatorios, emplazamientos,
requerimientos, solicitud de informes o documentos y en su caso, las resoluciones
definitivas que se emitan en los actos a que se refiere esta Ley, que sean
comunicadas por medios electrénicos;

[ll. Acuse de Recibo Electrénico: El mensaje de datos que se emite o genera a través
de medios de comunicacion electronica para acreditar de manera fehaciente el
momento de recepcién de mensajes y documentos electrénicos relacionados con
los actos establecidos por esta Ley;

IV. Autoridad Certificadora: ElI Poder Ejecutivo del Estado, por conducto de la
Secretaria de Fiscalizacion y Rendicion de Cuentas por si 0 a través de quien se
convenga, el Poder Legislativo y el Poder Judicial del Estado, los organismos
publicos auténomos y los ayuntamientos, de acuerdo a esta Ley y demas
disposiciones aplicables;

V. Cédula Electrénica: Mensaje de datos generado por la autoridad competente que
proporciona al destinatario todos los datos necesarios para que conozca la
actuacién o informacion que se le comunica;

VI. Certificado: Constancia electronica expedida por una Autoridad Certificadora o
Prestador de Servicios de Certificacion que vincula a una persona con su clave
publica y permite confirmar su intervencién en la generaciébn de una Firma
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Electronica en razén de la correspondencia que guarda con la clave privada del
Firmante;

VII. Clave Privada: Los datos que el Firmante crea de manera secreta;, mantiene
bajo su exclusiva responsabilidad, resguardo y control y utiliza para generar una
Firma Electrénica;

VIII. Clave Publica: Los datos de acceso general contenidos en un certificado para
verificar la autenticidad de una Firma Electronica atribuida a un Firmante
determinado;

IX. Direccion de correo electrénico: La direccion electrénica sefialada por los
servidores publicos y particulares para enviar y recibir mensajes de datos y
documentos electrénicos relacionados con los actos a que se refiere la presente
Ley, a través de los medios de comunicacion electronica;

X. Electronico (a): Atributo aplicado a medios, procedimientos, sistemas, datos,
informacion, expedientes, documentos, comprobantes, registros y similares, que en
su proceso de creacion, modificacién, desarrollo, funcionamiento, archivo, consulta
o cualquier otra accién anéloga se utilizan dispositivos electrénicos, susceptibles de
existir sin necesidad de constar en medios impresos;

XIl. Estado: El Estado de Coahuila de Zaragoza;

XIl. Firma Electronica: Informacién en forma electronica consignada en un
mensaje de datos, adjuntados o légicamente asociados al mismo por
cualquier tecnologia, que son utilizados para identificar al Firmante en
relacion con el mensaje y que produce los mismos efectos juridicos que la
firma autografa;

XIll. Firmante: Persona que utiliza su Firma Electronica para suscribir documentos
electronicos y mensajes de datos;

XIV. Interoperabilidad: Habilidad de dos o mas sistemas o componentes para
intercambiar informacion y utilizar la informacion intercambiada;

XV. Medios de Comunicacion Electrénica: Los dispositivos tecnoldgicos que
permiten efectuar la transmision y recepcion de mensajes de datos y documentos
electronicos;

XVI. Medios Electronicos: Los dispositivos tecnologicos para el procesamiento,
impresion, despliegue, conservacion y, en su caso, modificacion de informacion;

XVII. Mensaje de datos: La informacion generada, enviada, recibida, archivada o
comunicada a través de medios de comunicacion electronica, que puede contener
documentos electrénicos;
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XVIIl. Momento: La fecha, hora, minuto y segundo de la realizacion de los actos
regulados por esta Ley;

XIX. Pagina Web: El sitio en internet que contiene informacion, aplicaciones y, en
Su caso, vinculos a otras paginas;

XX. Prestador de Servicios de Certificacion: Dependencias, entidades o personas
gue hayan sido autorizadas por la Autoridad Certificadora para expedir certificados
y para prestar servicios relacionados con la Firma Electronica;

XXI. Servicios relacionados con la Firma Electronica: Los servicios de firmado de
documentos electrénicos, de verificacion de la vigencia de certificados, de
verificacion y validacion de la unicidad de la clave publica, asi como de consulta de
certificados, entre otros, que en términos de las disposiciones juridicas aplicables
pueden ser proporcionados por las Autoridades Certificadoras y Prestadores de
Servicios de Certificacion;

XXIl. Sistema de informacion: Todo sistema utilizado para generar, enviar, recibir,
archivar o procesar mensajes de datos;

XXIII. Sistema de Tramites Electrénicos: El sitio desarrollado por la dependencia,
entidad u 6rgano, contenido en su pagina Web, para el envio y recepcion de
documentos, notificaciones y comunicaciones, asi como para la consulta de
informacion relacionada con los actos a que se refiere esta Ley;

XXIV. Sujetos Obligados: Las dependencias y entidades que conforman el Poder
Ejecutivo del Estado, el Poder Legislativo y el Poder Judicial del Estado, los
organismos publicos autonomos, los ayuntamientos y sus dependencias y
entidades; y

XXV. Tablero Electronico: El medio electronico de comunicacién oficial incorporado
a las paginas web de las dependencias, entidades y 6rganos, a través del cual se
comunicaran las actuaciones o informacibn materia de procedimientos
electréonicos y se pondran a disposicién de los particulares que utilicen la Firma
Electronica, en términos de esta Ley, las actuaciones electrénicas que emitan las
dependencias y entidades. Este medio electronico estara ubicado en el Sistema de
Tramites Electrénicos de las propias dependencias y entidades.

Articulo 3.- Estan sujetos a las disposiciones de la presente Ley:
I. Las dependencias y entidades que conforman el Poder Ejecutivo del Estado;
II. El Poder Legislativo del Estado;

Ill. El Poder Judicial del Estado;
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IV. Los Organismos Publicos Autonomos;
V. Los Ayuntamientos y sus dependencias y entidades; y

VI. Los particulares en los casos en que utilicen la Firma Electronica, en los
términos de la presente Ley.

Articulo 4.- Las disposiciones de esta Ley no seran aplicables a los actos en que
no sea factible el uso de la Firma Electrdnica por disposicién de la Ley o aquéllos
en que exista previo dictamen de la Secretaria de Fiscalizacion y Rendicién de
Cuentas, tratandose de actos del Poder Ejecutivo.

En caso de que los conceptos establecidos en la presente Ley se encuentren
regulados por diversa Ley especifica, se atendera lo dispuesto en ella.

Articulo 5.- La Secretaria de Fiscalizacion y Rendicion de Cuentas estara facultada
para interpretar las disposiciones de esta Ley para efectos administrativos.

Articulo 6.- La implantacion del uso de las tecnologias digitales de informacion
en el contexto de esta Ley en relacién a los sujetos obligados, se apegara a los
objetivos y finalidades siguientes:

I. Proporcionar una via para el ejercicio de derechos y el cumplimiento de
obligaciones a través de medios electronicos;

[I. Incrementar la transparencia, la eficiencia y la eficacia operativa derivada de la
capacidad de compartir y aprovechar plataformas tecnolégicas, bases de datos y
sistemas;

[ll. Atender a los particulares a través del desahogo de tramites y servicios mediante
sistemas de telecomunicaciones bajo un esquema estandarizado de alta calidad,
efectividad y comunicacion;

IV. Crear sistemas de telecomunicaciones accesibles y seguros para el intercambio
de informacién;

V. Alcanzar la mayor conectividad posible tanto por redes de comunicacion fijas
como de manera movil para facilitar la interaccion de las dependencias, entidades
y 6rganos con la comunidad;

VI. Facilitar el uso de medios electronicos como via de ahorro econdémico y de
preservacion y proteccion al ambiente, conforme al modelo de eco-eficiencia;

VII. Contribuir a la simplificacion para efectuar tramites o utilizar servicios publicos
por las personas con discapacidad, bajo la premisa de accesibilidad universal,
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VIII. Fomentar el uso de medios electrénicos entre los servidores publicos como
practica que integre a un mayor numero de usuarios a los beneficios de la
tecnologia; y

IX. Asumir un modelo gubernamental moderno e innovador acorde con los avances
tecnoldgicos y los requerimientos de la sociedad en el Estado.

Articulo 7.- En los procedimientos internos de las dependencias, entidades y
organos, se procurara la utilizacién de los medios electrénicos y de mecanismos
para la generacién de Firma Electrénica, en substitucion de los instrumentos
escritos y del uso de firma autografa.

CAPITULO Il
DE LA INTEROPERABILIDAD

Articulo 8.- Laimplantacion del modelo de Gobierno Electronico que fomenta esta
Ley se basara en la interoperabilidad de las dependencias, entidades y 6rganos, y
de estos con la poblacién. Para tal efecto, los sujetos obligados deberan asumir las
estrategias de colaboracion que permitan potenciar la infraestructura tecnolégica
del Estado, lograr el intercambio de datos entre los sistemas de informacién
existentes y garantizar su integridad y fiabilidad.

Articulo 9.- El empleo de tecnologias de la informacion por parte de los sujetos
obligados considerara la conformacion de una infraestructura basada en
plataformas y programas que permitan a las dependencias, entidades y 6rganos
lograr interconectar sus bases de datos y el acceso de sus servidores publicos para
su consulta, conforme a las Leyes aplicables, a fin de evitar que se requiera a los
particulares proporcionar informacién o documentos que obren en archivos y
sistemas gubernamentales y puedan obtenerse a través de medios electrénicos.

Articulo 10.- La autenticidad y fiabilidad de los datos consultados a través de
medios electronicos en el &mbito gubernamental, se salvaguardara mediante la
utilizaciéon de sistemas de informacion que requieran generaciéon de Firma
Electronica, el uso de marcado cronolégico y los mecanismos de conservacion a
que se refiere esta Ley.

Articulo 11.- Los sistemas de tecnologias digitales de informacion que operen las
dependencias, entidades y Organos deberan procurar el acceso abierto de los
particulares a datos que no sean considerados por la Ley como confidenciales o
reservados y facilitaran que, a través de sistemas de telecomunicacion sean
accesibles para los particulares y puedan realizar la consulta del estado que
guarden los tramites en que intervengan.
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Articulo 12.- Los responsables de cada Autoridad Certificadora conformaran y
participaran en un 6rgano técnico de trabajo denominado Comité Interinstitucional
de Gobierno Electronico del Estado de Coahuila de Zaragoza, en el que se dara
seguimiento a los estdndares y a las mejores practicas de tecnologias digitales de
informacion aplicables en las materias que norma esta Ley, a efecto de impulsar su
implementacion en el Gobierno del Estado, para el desarrollo y utilizacion de
sistemas, aplicaciones y procesos interoperables.

El Comité Interinstitucional de Gobierno Electronico del Estado de Coahuila de
Zaragoza se integrara por un representante de cada entidad responsable de fungir
como Autoridad Certificadora, con voz y voto, designado por su titular, al cual podran
participar como invitados los Prestadores de Servicios de Certificacion y aquellas
personas que, por su experiencia y conocimientos en la materia, se considere
valiosa su intervencion. Dicho 6rgano técnico sera responsable de emitir sus reglas
de operacion.

Los ayuntamientos procuraran contar con comités que tengan funciones y objetivos
similares al Comité Interinstitucional de Gobierno Electrénico del Estado de
Coahuila de Zaragoza. La Secretaria de Fiscalizacion y Rendicion de Cuentas
brindara su apoyo a las autoridades municipales que lo soliciten, en relacion con las
acciones a que se refiere el presente articulo.

Articulo 13.- En el manejo de la informacion electronica a su cargo, las
dependencias, entidades y o6rganos aplicardn los principios de disponibilidad,
eficiencia, localizacién expedita, integridad, conservacién, legalidad y certeza,
adoptando las medidas de seguridad fisica, técnica y administrativa que
correspondan para el sistema de datos personales que posean en los términos de
la Ley de Acceso a la Informacién Publica y Proteccion de Datos Personales para
el Estado de Coahuila de Zaragoza.

TITULO SEGUNDO

DEL MARCADO CRONOLOGICO DE INFORMACION ELECTRONICA

CAPITULO UNICO

DE LOS SELLOS DIGITALES

Articulo 14.- Los actos y procedimientos electronicos de los sujetos obligados
estaran sujetos a la identificacion del momento exacto en que suceden o0 se

producen, para lo cual deberan emplearse sistemas de marcado cronoldgico
vinculados al Patrén Nacional de Escalas de Tiempo en México.
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Articulo 15.- Las dependencias, entidades y érganos utilizaran sellos digitales que
identifiguen el momento en que a través de medios electronicos se efectuan
notificaciones, citatorios, emplazamientos, requerimientos y solicitud de informes;
se reciben promociones provenientes de cualquier interesado y en general, se
efectda cualquier actuacion en que se requiera acreditar el computo de términos o
plazos.

Articulo 16.- A través de cada Autoridad Certificadora, se estableceran los
mecanismos para que los Prestadores de Servicios de Certificacion puedan tener
acceso a los sistemas de marcado cronoldgico que aplicaran las dependencias,
entidades y 6rganos en el despacho de los asuntos de su competencia.

TITULO TERCERO

DE LA CONSERVACION DE INFORMACION ELECTRONICA

CAPITULO |
CONCEPTOS GENERALES

Articulo 17.- La conservacion de informacion derivada del ejercicio de las
atribuciones y facultades de los sujetos obligados mediante el uso de medios
electronicos debera efectuarse con base en tecnologias que garanticen su correcto
almacenamiento, respaldo, recuperacion, seguridad y acceso en el futuro.

Articulo 18.- Cuando la Ley requiera que documentos, datos, expedientes, registros
o informacién sean conservados, ese requisito quedara satisfecho mediante la
conservacion de los mensajes de datos, siempre que se cumplan las condiciones
siguientes:

I. Que la informacion que se contenga en el medio de conservacion sea accesible
para su ulterior consulta;

II. Que el mensaje de datos sea preservado con el formato en que se haya
generado, enviado o recibido o con algun formato que sea demostrable que
reproduce con exactitud la informacion generada, enviada o recibida; y

lll. Que se mantenga, de haber alguno, todo dato que permita determinar el origen
y el destino del mensaje y el momento en que fue enviado o recibido.

En ningun caso, la imposibilidad de satisfacer las condiciones a que se refiere el

presente articulo, relevara al obligado de cumplir con la conservaciéon de que se
trate en los términos que establezca la Ley de la materia.
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Articulo 19.- La identificacion e integridad de la informacion electronica sujeta a
conservacion, requerira generar una constancia vinculada a la Autoridad
Certificadora que corresponda, la cual contendra el nombre del archivo en donde
esta almacenada la misma y del archivo parcial o expediente sujeto al proceso,
ademas de efectuarse el marcado cronoldgico a que se refiere esta Ley que permita
identificar el momento en que se crea.

Articulo 20.- Los plazos para la conservacion de informacion constante en medios
electronicos en ningln caso seran inferiores a los que establezca la legislacion
especifica para los instrumentos impresos. En caso de que la Ley no prevea el
plazo, éste serd de diez afios contados a partir de su generacion o recepcion en el
sistema, segun corresponda.

La Secretaria de Fiscalizacion y Rendicion de Cuentas, para el caso del Poder
Ejecutivo del Estado, mediante disposiciones de caracter general, establecera lo
relativo a la conservacion de los mensajes de datos y de los documentos
electrénicos con Firma Electronica. En lo que respecta a los demas sujetos
obligados en el ambito de su competencia, emitiran las disposiciones de caracter
general para la conservacion de mensajes de datos.

Articulo 21.- Cuando se requiera que un documento impreso y con firma autégrafa,
sea presentado o conservado en su forma original, tal requisito quedara satisfecho
si la copia se genera en un documento electrénico y se cumple con lo siguiente:

I. Que la migracién a una forma digital haya sido realizada o supervisada por un
servidor publico que cuente con facultades de certificacion de documentos en
términos de las disposiciones aplicables o en su caso, por el particular interesado,
quien debera manifestar bajo protesta de decir verdad, que el documento
electrénico es copia integra e inalterada del documento impreso;

Il. Cuando exista duda sobre la autenticidad del documento electronico remitido, la
dependencia o entidad podra solicitar que el documento impreso le sea presentado
directamente o bien, que este ultimo se le envie por correo certificado con acuse de
recibo.

En el supuesto de que se opte por el envio del documento impreso a través de
correo certificado con acuse de recibo, sera necesario que adicionalmente se envie
dentro de los tres dias habiles siguientes, mediante un mensaje de datos, la guia
gue compruebe que el referido documento fue depositado en una oficina de correos;

[ll. Que la informacién contenida en el documento electronico se mantenga integra
e inalterada a partir del momento en que se generd por primera vez en su forma
definitiva y sea accesible para su ulterior consulta;

IV. Que el documento electronico permita conservar el formato del documento
impreso y reproducirlo con exactitud; y
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V. Que se observe lo previsto en las disposiciones generales en materia de
conservacion de mensajes de datos y de los documentos electrénicos con Firma
Electrénica.

Lo establecido en este articulo se aplicara sin perjuicio de que las dependencias,
entidades y érganos observen, conforme a la naturaleza de la informacion contenida
en el documento impreso de que se trate, los plazos de conservacion previstos en
los ordenamientos aplicables.

CAPITULO Il

DEL EXPEDIENTE ELECTRONICO

Articulo 22.- Las dependencias, entidades y oOrganos integrardn expedientes
electréonicos conformados por archivos parciales, segun las caracteristicas propias

del procedimiento y de la normatividad aplicable, que sefialaran:

I. EI nombre del expediente electrénico, que debera coincidir con aquél con el que
se identifica en el sistema de informacion en donde esté o estuvo almacenado;

II. Un indice, que contendra el nombre y el compendio de cada archivo parcial que
integra el expediente; y

lll. La identificacién del responsable de operar el sistema de conservacion, para lo
cual deberd quedar vinculado con el expediente electronico creado mediante la
Firma Electréonica generada a través de su clave privada.

Articulo 23.- Los archivos parciales a que se refiere el articulo anterior se integraran
mediante mensajes de datos que contendran:

I. EI nombre del archivo del sistema de informacion en el que esta o estuvo
almacenado el contenido del archivo;

IIl. El tipo del archivo; y

I1l. El contenido del mismo.

TITULO CUARTO

DE LA ACTUACION GUBERNAMENTAL ELECTRONICA

CAPITULO |
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DE LOS PROCEDIMIENTOS Y ACTOS EMITIDOS A TRAVES DE MEDIOS
ELECTRONICOS

Articulo 24.- En los procedimientos y en los actos de naturaleza legislativa,
administrativa o jurisdiccional a cargo de los sujetos obligados, podran emplearse
los medios electronicos para su formacién, desarrollo, expedicion vy
perfeccionamiento.

Los trdmites y servicios a cargo de las dependencias, entidades y 6rganos podran
desarrollarse parcial o completamente, cuando su naturaleza lo permita, mediante
el uso de medios electronicos en los términos establecidos por esta Ley.

Articulo 25.- Cuando una Ley, un Reglamento o cualquier disposicion exijan como
requisito el uso de medios escritos y de firma autdgrafa por parte de la autoridad
gue expida el acto o de aquellos que intervengan en el procedimiento, la forma
requerida podra ser cumplida mediante la utilizacion de medios electrénicos, en los
términos establecidos en la presente Ley, siempre que sea posible atribuir a la
autoridad emisora el contenido de la informacion relativa y esta sea accesible para
su ulterior consulta.

Articulo 26.- En los casos en que el procedimiento sea susceptible de desarrollarse
a través de medios electrénicos, se inicie a solicitud de parte interesada y esta
posea los mecanismos para generacion de Firma Electrénica en los términos de
esta Ley, el interesado podra iniciar la instancia sin necesidad de que anteceda
manifestacion especial de utilizar los medios electrénicos.

Conforme a lo anterior, sera suficiente que el interesado presente su promocion a
través de la oficialia de partes electrénica respectiva, para que se entienda que es
su voluntad utilizar los medios electrénicos durante todas las actuaciones
procesales hasta la conclusién de ese procedimiento en especifico.

Articulo 27.- Los servidores publicos que en el ejercicio de sus funciones emitan
actos a través de medios electrénicos, deberan contar con su clave privada y con el
certificado que especifique su cargo y unidad administrativa de adscripcion.
CAPITULO Il

DE LOS SISTEMAS DE INFORMACION PROGRAMADOS

Articulo 28.- Los sujetos obligados podran utilizar en el desahogo de los tramites y

la prestacion de los servicios a su cargo, sistemas de informacion programados para
actuar en su nombre o que operen automaticamente.
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Dichos sistemas de informacion deberan estar vinculados a la dependencia, entidad
u organo respectivo a través de la infraestructura tecnoldgica con que cuente la
Autoridad Certificadora y el Prestador de Servicio de Certificacion que corresponda
y otorgar los comprobantes electrénicos que incorporen la generacién de Firma
Electronica y de marcado cronolégico para asegurar la integridad y plena
identificacion de cada acto.

CAPITULO Il

DE LAS NOTIFICACIONES, EL TABLERO Y LA OFICIALIA DE PARTES
ELECTRONICOS

Articulo 29.- Cuando la Ley requiera que en un procedimiento se lleven a cabo
notificaciones, citatorios, emplazamientos, requerimientos, solicitudes de informes
y en general cualquier acto que implique notificacion personal, este requisito se
tendrd por satisfecho a través del uso de medios electronicos utilizando la
infraestructura de claves publicas de la respectiva Autoridad Certificadora mediante
el Tablero Electronico, condicionado a que se den los siguientes supuestos:

I. Que la autoridad emisora del acto cuente con la infraestructura tecnoldgica
suficiente para realizar los actos a través del uso de medios electronicos;

II. Que la persona a quien se dirige la notificacidn personal cuente con clave de
acceso al sistema de notificacion a través del uso de medios electronicos y tenga
conocimiento de tal circunstancia.

Articulo 30.- Salvo lo que establezcan las Leyes especificas respecto de las
notificaciones electrénicas, para efectuar por esta via aquellas notificaciones que la
Ley determina como personales sera necesario que exista la solicitud o el
consentimiento expreso del interesado, a menos de que el procedimiento de que se
trate haya sido iniciado por medios electrénicos a instancia del mismo.

Articulo 31.- El interesado que intervenga en un procedimiento electrénico podra
solicitar en cualquier momento la realizacion de las notificaciones personales que
se le deban efectuar conforme a lo dispuesto por la Ley especifica de la materia de
que se trate. Lo anterior no sera impedimento para continuar el resto de las
actuaciones a través de medios electronicos.

Articulo 32.- El Tablero Electrénico sera un medio de comunicacion oficial
incorporado a los portales de internet de las dependencias, entidades y érganos, a
través del cual se comunicard a los particulares o interesados cualquiera de las
actuaciones o informacion materia de procedimientos electrénicos, condicionado
a que se den los supuestos previstos en las fracciones | y Il del articulo 29 de esta
Ley.
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Articulo 33.- Para los efectos del articulo anterior, las personas que intervengan en
el procedimiento deberan sefialar un correo electronico a través del cual las
unidades administrativas de las dependencias, entidades y oOrganos remitiran
informacion de caracter técnico relacionada con el Tablero Electrénico y les
informaran de la existencia de actuaciones o informacion pendiente de notificar por
esta via.

Es responsabilidad de las personas que intervengan en el procedimiento acceder al
Tablero Electronico para notificarse de la informacién o actuaciones inherentes al
desarrollo de los procedimientos.

Articulo 34.- Las notificaciones mediante el Tablero Electréonico se efectuaran
atendiendo a lo siguiente:

I. Las actuaciones o la informacion que se pretende enterar debera encontrarse
previamente vinculada a la autoridad competente mediante Firma Electrénica,;

II. Se utilizara la clave publica del destinatario para generar una cédula electronica
que contendra cifrada la actuacién o informacion que se pretende enterar;

[ll. La cédula electronica se colocaré en el Tablero Electronico y se remitir4 un aviso
al correo electronico del destinatario a efecto de que acceda al portal y se notifique
del contenido;

IV. Para que el destinatario pueda acceder a las actuaciones o informacion que se
le pretende notificar requerira utilizar su clave privada en razén de la
correspondencia guardada con la clave publica con la cual fue cifrada y generada
la cédula electronica respectiva;

V. En el momento en que el destinatario acceda al contenido de la cédula electrénica
se generara un sello digital de marcado cronoldgico que identificard el momento
exacto en que fue efectuada la notificacion, generandose los efectos legales
correspondientes;

VI. Cuando el destinatario no acceda al contenido de la cédula electronica dentro
de los diez dias habiles siguientes a la remision del aviso al correo electronico a que
se refiere la fraccién 1l del presente articulo, la autoridad competente colocara en
el Tablero Electrénico un nuevo acuerdo que haga constar que ha transcurrido dicho
plazo y reitere la existencia de actuaciones o informacion pendiente de acceder a
notificarse por esta via por parte del interesado, procediendo simultdneamente a
remitirle un nuevo aviso al correo electronico que haya sefnalado; y

VII. Transcurridos tres dias habiles contados a partir del dia habil siguiente al en
gue se remitid6 el nuevo aviso a que se refiere el articulo anterior, sin que el
destinatario acceda al contenido de la cédula electronica, se entendera que la
cédula electronica le fue notificada al mismo el ultimo dia del plazo a que se refiere
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esta fraccion y se generara un sello digital de marcado cronolégico que identificara
el momento exacto en que se efectud la notificacion, para efectuar el computo de
los plazos y términos respectivos.

Articulo 35.- Las notificaciones efectuadas a traves del Tablero Electronico surtiran
sus efectos conforme a la Ley de la materia que regule al acto objeto de la
notificacion o en su defecto, el dia habil siguiente al en que hubieren sido realizadas.

Los términos y plazos se computaran conforme a lo dispuesto por la Ley especifica
de la materia de que se trate.

Articulo 36.- Las dependencias, entidades y Organos estableceran oficialias de
partes electrénicas para cada unidad administrativa o bien de caracter comuan, para
la recepcion de mensajes de datos provenientes de las partes que intervengan en
los procedimientos a su cargo, misma que sera accesible a través de su portal de
internet.

Articulo 37.- Las oficialias de partes electronicas generaran un sello digital de
marcado cronoldgico que se incorporard al acuse de recibo electronico de cada
promocion, el cual se entregara al interesado a través de la propia oficialia y le sera
remitido al correo electrénico por él sefialado.

TITULO QUINTO

DE LA FIRMA ELECTRONICA

CAPITULO |
DE LAS AUTORIDADES CERTIFICADORAS

Articulo 38.- Para los efectos de esta Ley, se consideran Autoridades
Certificadoras:

I. EI Poder Ejecutivo del Estado, por conducto de la Secretaria de Fiscalizacion y
Rendicién de Cuentas;

II. El Poder Legislativo del Estado;
[ll. EI Poder Judicial del Estado;
IV. Los Organismos Publicos Autonomos; y

V. Los Ayuntamientos.
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Los sujetos obligados podran contar con las Autoridades Certificadoras y
Prestadores de Servicios Certificados que fueren necesarios, de acuerdo con las
atribuciones que constitucional y legalmente les corresponda.

Articulo 39.- El Poder Legislativo, el Poder Judicial, los organismos publicos
autonomos y los ayuntamientos, en el ambito de sus respectivas competencias,
determinaran mediante reglamentos o acuerdos de caracter general, segun
corresponda, las entidades responsables de fungir como Autoridades
Certificadoras, las cuales actuaran de conformidad con lo establecido en esta Ley.

Articulo 40.- La Autoridad Certificadora del Poder Ejecutivo estard a cargo de la
Secretaria de Fiscalizacion y Rendicion de Cuentas.

Las dependencias y entidades que integran la administracion publica centralizada y
paraestatal del Poder Ejecutivo, previa autorizacion expedida por la Secretaria de
Fiscalizacion y Rendicion de Cuentas, podran contar con una o varias Autoridades
Certificadoras, destinadas a proveer certificados que se utilizaran para el despacho
de los asuntos de su competencia a través de medios electrénicos.

Los certificados expedidos dentro del Estado seran reconocidos por cualquier
Autoridad Certificadora o Prestador de Servicios de Certificacion.

Articulo 41.- La Autoridad Certificadora, tendra las atribuciones y obligaciones
siguientes:

I. Mantener la infraestructura necesaria para la operaciéon de los servicios de
emision, revocacion, renovacion, registro y administracion de certificados;

II. Establecer un registro de certificados y un registro de Prestadores de Servicios
de Certificacién, que garanticen la disponibilidad de la informacién, de manera
regular y continua, asi como proveer los servicios de consulta a los interesados;

[ll. Determinar las estrategias, procedimientos y acciones vinculadas a la gestién de
tecnologias digitales de informacién que sean necesarias para resguardar y
salvaguardar las claves privadas;

IV. Expedir, revocar, renovar, registrar y administrar los certificados y prestar
servicios relacionados con la Firma Electréonica;

V. Comprobar la identidad y cerciorarse de la competencia, atribuciones o
facultades con base en las que los servidores publicos que actien en
representacion de una dependencia, entidad u 6rgano determinado podran
intervenir para la generacion de su clave privada;
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VI. Asegurar la implantacion de los sistemas de marcado cronolégico vinculados al
Patron Nacional de Escalas de Tiempo en México y de conservacién de informacion
derivada del uso de medios electronicos en los términos de esta Ley;

VII. Dictar y aplicar los lineamientos técnicos que conforme a los términos
contenidos en esta Ley, permitan brindar seguridad y confiabilidad en el uso de la
Firma Electronica, marcado cronoldgico y conservacion de informacion electronica
en el ambito de competencia del sujeto obligado;

VIII. Facultar a los Prestadores de Servicios de Certificacion, para que expidan
certificados;

IX. Informar a la autoridad competente sobre la autenticidad de una Firma
Electronica;

X. Actualizar la tecnologia aplicada al uso de medios electronicos y Firma
Electronica de conformidad con los estdndares tecnoldgicos vigentes y a la
disponibilidad presupuestal;

XI. Poner a disposicién del interesado el sistema y mecanismos para que éste
genere su clave privada;

XIl. Homologar los certificados expedidos fuera del territorio del Estado, cuando sea
procedente;

XIll. Las demas que establece esta Ley y las que sefialen las disposiciones
normativas aplicables.

Articulo 42.- Todo certificado expedido fuera del Estado, producird los mismos
efectos juridicos que un certificado expedido dentro de su territorio, si presenta un
grado de fiabilidad equivalente a los contemplados por la presente Ley y demas
disposiciones aplicables.

Lo anterior sin perjuicio de la obligacion de registrar el certificado que se homologa
en términos de esta Ley, en el registro de certificados, que al efecto lleve la
Autoridad Certificadora correspondiente.

Articulo 43.- Los sujetos obligados podran definir los estdndares, caracteristicas y
requerimientos tecnoldgicos a que se deberan sujetar las Autoridades Certificadoras
y los Prestadores de Servicios de Certificacion para garantizar la autenticidad,
integridad, conservacion, confidencialidad y confiabilidad de la Firma Electronica.

CAPITULO Il

DE LA COLABORACION INTERINSTITUCIONAL
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Articulo 44.- Las Autoridades Certificadoras podran celebrar bases o convenios de
colaboracién, segun corresponda, para el ejercicio de las funciones establecidas en
la presente Ley.

Articulo 45.- El Poder Ejecutivo, el Poder Legislativo y el Poder Judicial del
Estado, los organismos publicos autbnomos, los ayuntamientos, podran suscribir
con las dependencias y entidades de la Federacion, de las deméas entidades
federativas, de los municipios y de los 6rganos politico-administrativos del Distrito
Federal, convenios de coordinacidn para establecer el reconocimiento y la
utilizacion de certificados en términos de lo previsto en esta Ley.

Los convenios de coordinacion que se suscriban deberan darse a conocer a través
de su pagina Web.

CAPITULO Il
DE LA INFRAESTRUCTURA DE CLAVES PUBLICAS

Articulo 46.- Derivada de cada Autoridad Certificadora, se conformara una
infraestructura de claves publicas mediante la emisidn, revocaciéon, renovacion,
registro y administracion de certificados que utilizaran los interesados en el ambito
de competencia de las dependencias, entidades y 6rganos respectivos.

Los sujetos obligados se cercioraran de que se cumplan los estandares de
seguridad fisica y logica inherentes a este tipo de tecnologia.

Articulo 47.- Los sujetos obligados podran acordar mecanismos que permitan la
interaccién entre sus respectivas Autoridades Certificadoras, Prestadores de
Servicios de Certificacion y la utilizacion de sus infraestructuras, mediante la
suscripcion de convenios de coordinacion y de colaboracion.

CAPITULO IV

DEL USO DE LA FIRMA ELECTRONICA

Articulo 48.- Para la generacion de la Firma Electronica es indispensable que la
persona interesada cuente con su clave privada asi como un certificado expedido
por una Autoridad Certificadora o un Prestador de Servicios de Certificacion, en el

cual se le identifique y se contenga su clave publica.

Los particulares que obtengan los elementos inherentes a la generacién de la Firma
Electronica a que se refiere este articulo, podran utilizarlos en el ambito civil para
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expresar su consentimiento, a fin de formular propuestas o manifestar la aceptacion
de las mismas por medios electrénicos.

Articulo 49.- Los mensajes de datos atribuidos a una persona o entidad
determinada mediante Firma Electronica, produciran los mismos efectos juridicos
que la Ley otorga a los documentos escritos con relacion a la firma autografa,
debiendo ser accesibles para su ulterior consulta y, en consecuencia, tendran el
mismo valor probatorio que las disposiciones aplicables les otorgan a éstos.

Cualquier persona que reciba un mensaje de datos que contenga una Firma
Electronica, deberd verificarla mediante la clave publica integrada en el certificado
de la persona o entidad a quien se le atribuya.

Articulo 50.- Para efectos del articulo 49 de esta Ley, la Firma Electronica debera
cumplir con los principios rectores siguientes:

I. Equivalencia Funcional: Consiste en que la Firma Electronica en un documento
electrénico o en su caso, en un mensaje de datos, satisface el requisito de firma del
mismo modo que la firma autdgrafa en los documentos impresos;

[l. Autenticidad: Consiste en que la Firma Electronica en un documento electronico
0, en su caso, en un mensaje de datos, permite dar certeza de que el mismo ha sido
expedido por el Firmante de manera tal que su contenido le es atribuible al igual que
las consecuencias juridicas que de él deriven;

lll. Integridad: Consiste en que la Firma Electrénica en un documento electrénico
0, en su caso, en un mensaje de datos, permite dar certeza de que éste ha
permanecido completo e inalterado desde su firma, con independencia de los
cambios que hubiere podido sufrir el medio que lo contiene como resultado del
proceso de comunicacion, archivo o presentacion;

IV. Neutralidad Tecnologica: Consiste en que la tecnologia utilizada para la emision
de certificados y para la prestacion de los servicios relacionados con la Firma
Electronica sera aplicada de modo tal que no excluya, restrinja o favorezca alguna
tecnologia en particular;

V. No Repudio: Consiste en que la Firma Electronica contenida en documentos
electronicos garantiza la autoria e integridad del documento y que dicha firma
corresponde exclusivamente al Firmante, y

VI. Confidencialidad: Consiste en que la Firma Electronica en un documento
electrénico o, en su caso, en un mensaje de datos, garantiza que sélo pueda ser
cifrado por el Firmante y el receptor.

Articulo 51.- Para que los sujetos obligados y los particulares puedan utilizar la
Firma Electrénica en los actos a que se refiere esta Ley, deberan contar con:
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I. Un certificado vigente, expedido u homologado en términos de la presente Ley; y
Il. Una clave privada, generada bajo su exclusivo control.

Articulo 52.- Las dependencias, entidades y érganos en la realizacion de los actos
a que se refiere esta Ley, deberan aceptar el uso de mensajes de datos y la
presentacion de documentos electronicos cuando las mismas ofrezcan esta
posibilidad, siempre que los particulares por si 0, en su caso, a través de las
personas autorizadas por los mismos, manifiesten expresamente su conformidad
para que dichos actos se efectien, desde su inicio hasta su conclusion, a traves de
medios de comunicacion electronica.

La manifestacidon a que se refiere el parrafo anterior debera sefalar adicionalmente:

I. Que aceptan consultar el Tablero Electronico, al menos, los dias quince y ultimo
de cada mes o bien, el dia habil siguiente si alguno de éstos fuere inhabil;

Il. Que aceptan darse por notificados de las actuaciones electrénicas que emita la
dependencia, entidad u 6rgano que corresponda, en el mismo dia en que consulten
el Tablero Electronico; y

[ll. Que en el supuesto de que por causas imputables a la dependencia, entidad u
organo se encuentren imposibilitados para consultar el Tablero Electronico o abrir
los documentos electrénicos que contengan la informacién depositada en el mismo,
en los dias sefalados en la fraccion | de este articulo, lo haran del conocimiento de
la propia dependencia, entidad u 6rgano a mas tardar dentro de los tres dias habiles
siguientes a aquél en que ocurra dicho impedimento, por medios de comunicacién
electrénica o cualquier otro autorizado por la Secretaria de Fiscalizacién y Rendicién
de Cuentas o por la unidad administrativa determinada por los sujetos obligados,
para que sean notificados por alguna otra forma de las establecidas en la Ley de la
materia, debiendo proporcionar los datos necesarios para que la notificacion pueda
realizarse de esta ultima forma.

Articulo 53.- Los sujetos obligados deberan contar con una direccién de correo
electronico para recibir, cuando corresponda, mensajes de datos y documentos
electrénicos en la realizacion de los actos previstos en esta Ley.

Articulo 54.- Las dependencias y entidades, crearan y administraran un Sistema de
Tramites Electrénicos que establezca el control de accesos, los respaldos y la
recuperacion de informacion, con mecanismos confiables de seguridad,
disponibilidad, integridad, autenticidad, confidencialidad y custodia.

Asi mismo, emitiran los lineamientos conducentes a efecto de dar cumplimiento a lo
dispuesto en este articulo.
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Articulo 55.- Los mensajes de datos y los documentos electrénicos que contengan
datos personales estardn sujetos a las disposiciones aplicables al manejo,
seguridad y proteccion de los mismos.

Articulo 56.- Se presumira que la Firma Electrénica generada conforme a esta
Ley:

I. Acredita que el mensaje de datos que esta vinculado al Firmante, le corresponde
exclusivamente, en tanto la clave privada utilizada esta bajo su responsabilidad,
resguardo y control; y

II. Se ha mantenido integra después del momento de su generacion, al igual que el
mensaje de datos atribuido, salvo que al verificarla a través del certificado y la clave
publica correspondientes se evidencie cualquier alteracion.

Articulo 57.- El uso de medios electronicos a que se refiere esta Ley sera optativo
para los particulares. Quienes opten por el uso de medios electrénicos en los actos
gue corresponden a las dependencias, entidades y érganos, quedaran sujetos a las
disposiciones de este ordenamiento.

Las dependencias, entidades y érganos deberan garantizar que la utilizacién de los
medios electronicos en ningun caso podra implicar la existencia de restricciones o
discriminaciones de cualquier naturaleza en el acceso de los particulares a la
prestacion de servicios publicos o a cualquier trdmite, acto o actuacion de cualquier
autoridad estatal o municipal.

Articulo 58.- Las dependencias, entidades y érganos daran a conocer a la
poblacién, mediante acuerdo de su titular, aquellos tramites, servicios y
procedimientos en que sera posible utilizar medios electronicos para su desahogo
y, de estos, los que requeriran la generaciéon de Firma Electrénica por parte de los
interesados en términos de la legislacion aplicable. Asimismo sefalaran los sitios y
las unidades administrativas a los que podran acudir a generar su clave privada y
obtener su certificado y clave publica conforme a lo establecido en esta Ley.

Articulo 59.- Cuando el desahogo de un tramite o servicio, o la intervencién en un
procedimiento requiera la utilizacion de la Firma Electronica para atribuir el
mensaje de datos que contenga la promocion respectiva, asi como los anexos que
se acompafien en formato electronico, a un sujeto determinado, se estara a lo
siguiente:

I. El promovente describira detalladamente cada uno de los anexos que en formato
digital acompafie a su promocién, declarando sin lugar a duda cuales son los
instrumentos con que pretende acreditar su personalidad y aquellos que se
relacionan con el asunto;
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II. Debera generarse conjuntamente la Firma Electrénica de la promocién y de los
anexos que acompafie;

lll. La Firma Electrénica sera generada a partir de la clave privada de la persona
fisica que actue por derecho propio o en representacion de tercero; y

IV. En caso de una persona moral, se requerira la generacion de Firma Electronica
por parte del representante legal autorizado mediante la utilizacién de la clave
privada de su representado, misma que debera tener bajo su exclusiva
responsabilidad, resguardo y control, y estar vinculada conforme a los datos
contenidos en el certificado respectivo.

CAPITULO V

DE LOS CERTIFICADOS

Articulo 60.- Las Autoridades Certificadoras procuraran que los certificados que se
expidan por ellas mismas o por un Prestador de Servicios de Certificacion, en ningin
caso tengan una estructura o contengan campos que impidan o dificulten su
compatibilidad, utilizacién o interaccion con aquellos emitidos por otras entidades
equivalentes en el ambito nacional e internacional.

Articulo 61.- El certificado debera contener los datos que a continuacién se indican:
I. La expresion de que tienen esa naturaleza;

II. Versidn, que describira el estandar tecnolégico aplicado;

[ll. Numero de Serie, conformado por un nimero entero positivo de caracter Unico
que le identificara;

IV. Emisor, referente a la Autoridad Certificadora o al Prestador de Servicios de
Certificacion que expide el certificado, su Firma Electrénica, su domicilio y
direcciéon de correo electroénico;

V. Algoritmo de firma, que sefialara la tecnologia empleada para la creacion de la
Firma Electrdnica,;

VI. Periodo de validez, integrado por la fecha de inicio y de término de la vigencia
del certificado;

VII. Nombre del titular del certificado, se podra consignar en el certificado cualquier

otra circunstancia personal del titular, en caso de que sea significativa en funcién
del fin propio del certificado y siempre que aquél otorgue su consentimiento;
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VIIl. Direccion de correo electronico del titular del certificado, al cual se remitira
cualquier informacién relacionada con la emisidn, renovacion, revocacion o
verificacion del certificado;

IX. Clave publica del titular del certificado;

X. En los supuestos de representacion, la indicacién del documento que acredite las
facultades del Firmante para actuar en nombre de la persona a la que represente; y

XI. En su caso, los limites de uso del certificado.
Articulo 62.- Los requisitos para la obtencion del certificado son los siguientes:

I. Dispositivo magnético (USB, disco compacto) con los archivos de requerimiento
(extension*.req) y llave privada (extension*.key) generados con la aplicacion
Generador de Requerimiento de Certificado de Firma Electronica;

Il. Formato de solicitud de certificado;

lll. Original o copia certificada del acta de nacimiento, carta de naturalizacion o
documento migratorio vigente;

IV. Original o copia certificada de identificacion oficial;

V. Original o copia de comprobante de domicilio con una antigiiedad no mayor a dos
meses;

VI. Original o copia de la Clave Unica de Registro Poblacional (CURP), tratandose
de personas fisicas y del representante legal cuando actie a nombre de personas
fisicas o morales;

VII. Original o copia del Registro Federal de Contribuyentes (RFC) del titular del
certificado, salvo que carezca de él;y

VIIl. En su caso, original o copia certificada del documento que acredite su
representacion legal.

Articulo 63.- Los sujetos obligados estableceran a través de sus portales de internet
las politicas y practicas que seguiran sus respectivas Autoridades Certificadoras
para la emision, renovacion y revocacion de certificados; pondran a disposicion de
los interesados las aplicaciones tecnologicas necesarias para realizar tales
acciones e integraran los formatos y el listado de los requisitos para acreditar cada
uno de los datos del titular que estaran contenidos en el propio certificado en
términos de esta Ley.
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A través de dicho medio y en la solicitud de emision del certificado que deberan
presentar los interesados, se indicara concretamente la responsabilidad del titular
del certificado respecto del manejo de su clave privada y las obligaciones que
asume al actuar como Firmante en términos de la Ley.

Articulo 64.- La solicitud del certificado ser& el Unico tramite relacionado con la
Firma Electronica que necesariamente debera efectuarse de manera presencial,
ademas de constar en medio escrito y con firma autografa de la persona fisica
interesada o de su representante legal en caso de personas morales, conforme a lo
gue defina cada sujeto obligado.

Una vez concluido el tramite de solicitud, debera haberse acreditado
fehacientemente la identidad del titular del certificado, su domicilio y los datos
previstos en la estructura del certificado referentes a su titular.

Articulo 65.- Los certificados, sea cual fuere la denominacion con la que se les
designe, emitidos a través de sistemas y tecnologias de informacion de entidades
gubernamentales de la Federacion, del Distrito Federal, de otras entidades
federativas, de los municipios o del extranjero, tendrdn la validez que les
corresponda conforme a las disposiciones que resulten aplicables.

CAPITULO VI
DE LAS RESPONSABILIDADES DEL TITULAR DEL CERTIFICADO

Articulo 66.- Son derechos y obligaciones del titular de un certificado, los
siguientes:

I. Proporcionar la informacién y documentacion que se requiera, en forma completa
y veraz, para la emision de su certificado;

[I. Mantener el resguardo y control exclusivo de su clave privada y de los
mecanismos asociados para su seguridad y uso;

[ll. Actuar con diligencia y establecer los medios para evitar la pérdida y la utilizacién
no autorizada de su clave privada;

IV. Informar inmediatamente al responsable de la Autoridad Certificadora o al
Prestador de Servicios de Certificacion cuando los datos contenidos en su
certificado varien, a fin de mantenerlos actualizados, procediendo la revocacion de
dicho certificado y la emision de uno nuevo;

V. Efectuar su revocacion a través del portal de internet correspondiente, si su clave
privada se ve comprometida, divulgada, modificada, sustraida o extraviada; o si es
objeto de uso no autorizado o si se vulneran los mecanismos asociados a su
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seguridad y uso, lo que debera comunicar con diligencia a la Autoridad Certificadora
o al Prestador de Servicios de Certificacion que lo expidio;

VI. Verificar la validez y estatus de su certificado;
VII. Solicitar se les expida constancia de la existencia y registro del certificado;

VIII. Solicitar la variacion de los datos y elementos de la Firma Electronica cuando
asi convenga a su interés;

IX. A ser informados sobre:
a. Las caracteristicas generales de los procedimientos de certificacion y creacion de
Firma Electronica, y de las demas reglas que la Autoridad Certificadora se

comprometa a seguir en la prestacion de sus servicios; y

b. El costo de los servicios, las caracteristicas y condiciones precisas para la
utilizacién del certificado y sus limites de uso;

X. A que se guarde confidencialidad sobre la informacion proporcionada;

XI. A conocer el domicilio fisico y la direccion electronica de la Autoridad
Certificadora para solicitar aclaraciones, presentar quejas o reportes; y

XIl. A cancelar o suspender su registro cuando asi lo consideren conveniente.

CAPITULO VI
DE LA REVOCACION Y RENOVACION DE CERTIFICADOS

Articulo 67.- El certificado quedara sin efectos o sera revocado cuando se actualice
alguno de los supuestos siguientes:

I. Dejar de satisfacer los requisitos establecidos en la normatividad aplicable o por
haberse comprobado que al momento de su expedicion, el certificado no cumplié
con los requisitos establecidos en esta Ley, situacién que no afectara los derechos
de terceros de buena fe;

II. Cuando la clave privada del titular del certificado se vea comprometida, divulgada,
modificada, sustraida, extraviada, inutilizada, perdida o sea objeto de uso no
autorizado;

[ll. Existir falsedades o inexactitudes en la informacién o documentacion aportada
por el solicitante del certificado;
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IV. Requerir actualizar la informacion proporcionada por el solicitante para la
emision del certificado;

V. El error cometido en su emisién atribuible a la Autoridad Certificadora o al
Prestador de Servicios de Certificacion;

VI. Incumplir con las obligaciones sefialadas para el titular del certificado en la
presente Ley;

VII. El fallecimiento del titular de certificado, debiéndose tomar las providencias
necesarias en relacion con la sucesion de bienes, asi como la incapacidad
superveniente, total o parcial, la terminacion de la representacion o extincion de la
persona moral representada;

VIII. La expiracion de su vigencia, la cual no podréa ser superior a dos afos;
IX. La cancelacion o suspension del certificado a solicitud del interesado; y

X. Por existir resolucion administrativa o judicial de la autoridad competente que asi
lo determine.

Articulo 68.- Antes de que concluya el periodo de validez de su certificado, el titular
del mismo podra solicitar su renovacion a la Autoridad Certificadora o al Prestador
de Servicios de Certificacion a través del portal de internet que corresponda. De no
encontrarse vigente el certificado, se requerird presentar una nueva solicitud y
satisfacer los mismos requisitos que originalmente se aplicaron para su emision.

La pérdida de eficacia de los certificados, en el supuesto de expiracion de vigencia,
tendra lugar desde que esta circunstancia se produzca. En los demas casos, la
extincion de un certificado surtira efectos desde la fecha en que la Autoridad
Certificadora competente, tenga conocimiento cierto de la causa que la origina y asi
lo haga constar en el registro de certificados.

Las Autoridades Certificadoras podran suspender temporalmente la eficacia de los
certificados expedidos, cuando asi lo solicite el firmante o sus representados o lo
ordene una autoridad competente. Toda suspension deberd inscribirse sin demora
en el registro respectivo.

Cuando un servidor publico deje de prestar sus servicios y cuente con un certificado
en virtud de sus funciones, el superior jerarquico ordenard la cancelacion inmediata
del mismo.

Tratandose de certificados que requieran un poder de representacion otorgado por

el firmante y no cuenten con el mismo, tanto el apoderado como la persona o entidad
representada, cuando tengan conocimiento de la existencia del certificado, estan
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obligados a solicitar la revocacion o suspension de la vigencia del certificado en los
términos previstos en esta Ley.

TITULO SEXTO

DE LOS PRESTADORES DE SERVICIOS DE CERTIFICACION

CAPITULO UNICO
DISPOSICIONES GENERALES

Articulo 69.- Se entendera como Prestadores de Servicios de Certificacion a las
dependencias, entidades o personas que hayan sido autorizadas por la Autoridad
Certificadora para expedir certificados y para prestar servicios relacionados con la
Firma Electrdnica.

La autorizacion deber& publicarse en el Periodico Oficial del Gobierno del Estado,
previo al inicio de la prestacion de los servicios.

La acreditacion es el procedimiento en virtud del cual la Autoridad Certificadora
autoriza a una dependencia, entidad o persona como Prestador de Servicios de
Certificacion verificando para ello que cuenta con las instalaciones de sistemas,
programas informéticos y los recursos humanos necesarios para otorgar los
certificados en los términos que se establecen en esta Ley.

Articulo 70.- El Prestador de Servicios de Certificacion debera satisfacer los
requisitos siguientes:

I. Acreditar mediante las certificaciones técnicas necesarias que cuenta con una
infraestructura de seguridad fisica y l6gica suficiente para resguardar y salvaguardar
su clave privada y la informacion de terceros, la cual en ningun caso podra ser de
caracteristicas técnicas inferiores a la que se aplique por la Autoridad Certificadora
del Poder Ejecutivo;

II. Acreditar contar con los suficientes grados de seguridad y confiabilidad
necesarios para prestar los servicios relacionados con la Firma Electronica;

[ll. Disponer de los elementos humanos, materiales, técnicos y econémicos para
operar la infraestructura tecnoldgica requerida para la emision, renovacion,
revocacion, registro y administracién de los certificados;

IV. Estar vinculado al Patrén Nacional de Escalas de Tiempo en México para aplicar
sistemas de marcado cronolégico;
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V. Tomar medidas contra la falsificacion de certificados y en el caso de que el
Prestador de Servicios de Certificacion genere claves privadas, garantizar su
confidencialidad durante el proceso de generacion y su entrega por un
procedimiento seguro al Firmante;

VI. Conservar registrada por cualquier medio seguro toda la informacion y
documentacion relativa a un certificado, por un plazo que en ningun caso sera
inferior a los que establezca la legislacién especifica para los instrumentos
impresos, en caso de que la Ley no prevea el plazo, éste sera de diez afios contados
desde el momento de su expedicion, de manera que puedan verificarse las firmas
efectuadas con el mismo;

VII. Contar con infraestructura capaz de almacenar certificados reconocidos que
permitan comprobar su autenticidad e impedir que personas no autorizadas alteren
los datos y permitan detectar cualquier cambio que afecte a estas condiciones de
seguridad; y

VIII. Cumplir con los demas requisitos y obligaciones que establezca esta Ley y las
demas disposiciones aplicables.

Articulo 71.- Son obligaciones de los Prestadores de Servicios de Certificacion, las
siguientes:

I. Poner a disposicion del solicitante de un certificado, informacion gratuita por medio
electrénico o escrito relativa a las obligaciones del titular, los procedimientos de
resguardo de claves privadas y los pasos a seguir para avisar al Prestador de
Servicios de Certificacion sobre la pérdida o utilizacion indebida de éstos;

[I. Dar a conocer al solicitante los requisitos para verificar la identidad del titular y la
autenticidad del resto de los datos que se muestren en el certificado, los medios de
preservacion de la seguridad de los datos del certificado, instrucciones detalladas
de utilizacién del certificado, los métodos de resolucion de conflictos que pudieran
presentarse por la prestacién de los servicios de certificacion;

Ill. Establecer un directorio de certificados expedidos, especificando si estan
vigentes, suspendidos temporalmente o revocados, de igual forma proveer un
servicio de consulta rapida y de acceso permanente respecto la vigencia de los
certificados; y

IV. Proteger la integridad y confidencialidad de la informacién del directorio de
certificados.

Articulo 72.- Los certificados expedidos por un Prestador de Servicios de
Certificacion que sea suspendido o se le revoque de manera definitiva la
autorizacion otorgada por la Autoridad Certificadora, seguiran vigentes y seran
administrados por el Prestador de Servicios de Certificacion que al efecto determine

10/04/2019 02:56 p. m. 27



Secretaria General de la Presidencia / Centro de Documentacion y Andlisis, Archivos y Compilacién de Leyes

la Autoridad Certificadora, con el propdésito de asegurar la continuidad en el uso de
los mismos.

Asimismo, la Autoridad Certificadora determinard el destino que se dara a los
registros y archivos correspondientes.

Articulo 73.- Los Prestadores de Servicios de Certificacion se sujetaran a las
politicas y practicas que sean autorizadas por las Autoridades Certificadoras, las
cuales deberan desarrollar los procedimientos para cumplir en su ambito con las
obligaciones que en materia de Firma Electronica se establecen en esta Ley.

Articulo 74.- El Prestador de Servicios de Certificacion estara sujeto a las auditorias
que realicen las autoridades competentes, las cuales podrdn revocar su
autorizacion en caso de que incumpla con las obligaciones a que se refiere esta Ley
o deje de aplicar las politicas y practicas de certificacion que le fueron autorizadas.

El Prestador de Servicios de Certificacion sera responsable de los dafios y perjuicios
ocasionados por dicho incumplimiento.

TITULO SEPTIMO

DISPOSICIONES COMPLEMENTARIAS

CAPITULO |
DERECHO DE AUDIENCIA

Articulo 75.- La revocacion de los certificados y demas derechos establecidos en
esta Ley, que pudiera afectar el interés juridico de particulares, se efectuara
respetando el derecho de audiencia del posible afectado en los siguientes términos:

I. La autoridad que pretenda realizar la revocacion, notificara al titular del certificado,
en forma electrénica, el inicio del procedimiento de revocacion, dandole a conocer
fundada y motivadamente los hechos y circunstancias en que se basa el
procedimiento, acompafiando, en su caso, en forma electronica, los archivos y
documentos en que la autoridad se base para su determinacion;

II. En el mensaje de datos en el que se informe al titular del certificado el inicio del
procedimiento de revocacion, se le otorgara un plazo de quince dias habiles
contados a partir del dia habil siguiente al en que surta efecto su notificacion, con el
objeto de que, por la misma via electronica, exponga lo que a su derecho convenga
y aporte los elementos de prueba que estime pertinentes, y
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[ll. Una vez transcurrido el plazo a que se refiere la fraccién anterior, la autoridad
analizara las constancias del expediente, para lo cual podré allegarse de mayores
elementos de conviccion, y emitird su resolucion, la cual seré notificada por la misma
via electronica al interesado.

CAPITULO Il
MEDIOS DE DEFENSA

Articulo 76.- Los particulares que resulten afectados en su interés juridico con los
actos de autoridad emitidos con base en esta Ley, podran interponer el juicio
respectivo ante el Tribunal de Justicia Administrativa del Estado o en su caso ante
el Tribunal de Justicia Administrativa Municipal.

CAPITULO Il
DE LAS INFRACCIONES, DELITOS Y SANCIONES

Articulo 77.- Las conductas de los servidores publicos que impliquen el
incumplimiento a los preceptos establecidos en la presente Ley, dara lugar al
procedimiento y a las sanciones que correspondan en términos de la Ley de
Responsabilidades de los Servidores Publicos Estatales y Municipales del Estado
de Coahuila de Zaragoza.

Cuando las infracciones a la presente Ley impliquen la posible comisién de una
conducta sancionada en los términos de la legislacion civil, penal o de cualquier otra
naturaleza, las dependencias y entidades lo haran del conocimiento de las
autoridades competentes.

Articulo 78.- Los archivos, documentos, mensajes de datos, comunicaciones
electrénicas e informacién regulados por esta Ley tendran el caracter de documento
publico o privado, segun corresponda a su emisor, para los efectos establecidos en
el Cddigo Penal del Estado de Coahuila de Zaragoza y demas Leyes que sancionen
en la via administrativa o penal la utilizacion de archivos o documentos apacrifos,
falsos o alterados. Las personas que hagan uso indebido de los sistemas que esta
Ley regula o de los archivos, documentos, mensajes de datos, comunicaciones 0
informacion que de ellos deriven, se haran acreedores a las consecuencias legales
que correspondan.

La utilizacion de medios electrénicos proporcionando datos o informacién a una
autoridad publica en ejercicio de sus funciones, afirmando una falsedad o negando
la verdad en todo o en parte, se sancionard en los términos establecidos en el
Caodigo Penal del Estado de Coahuila de Zaragoza.
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TRANSITORIOS

Primero.- La presente Ley entrard en vigor a los ciento veinte dias naturales
siguientes al de su publicacién en el Periodico Oficial del Gobierno del Estado, con
las modalidades que establecen los articulos siguientes.

Segundo.- Las menciones contenidas en otras disposiciones legales respecto de la
Firma Electronica Avanzada o Certificada, se entenderan referidas a la Firma
Electronica en los términos de esta Ley.

Tercero.- Los procedimientos electrénicos existentes a la entrada en vigor de la
presente Ley, a cargo de los sujetos obligados, se continuaran desarrollando en la
forma prevista en las disposiciones legales aplicables hasta en tanto se adecuan al
contenido de esta Ley.

Cuarto.- Los particulares podran interponer el recurso procedente de conformidad
con lo dispuesto en la Ley de Procedimiento Administrativo para el Estado de
Coahuila de Zaragoza hasta en tanto se encuentre en funcionamiento el Tribunal de
Justicia Administrativa del Estado.

Quinto.- Las dependencias y entidades de la Administracion Publica Estatal deberan
dar a conocer, dentro de los tres meses siguientes a la entrada en vigor de la
presente Ley, mediante su portal de internet, los tramites y servicios que podran
realizarse a través de medios electronicos y mediante la generacion de la Firma
Electrénica, de conformidad con lo establecido en este ordenamiento y en la Ley de
Mejora Regulatoria en el Estado de Coahuila de Zaragoza.

Sexto.- Las dependencias y entidades del Poder Ejecutivo del Estado, deberan
remitir a la Secretaria de Fiscalizacion y Rendicién de Cuentas, a mas tardar en la
fecha de entrada en vigor de esta Ley, su programa de instrumentacion para el uso
de la Firma Electronica, en el gue se contemplen los distintos actos en los que sea
o no factible el uso de la Firma Electrénica, con objeto de que ésta emita, cuando
corresponda, el dictamen que determine la gradualidad requerida para que la
dependencia o entidad respectiva esté en posibilidad de instrumentar el uso de la
Firma Electrénica en los actos que le competen. La Secretaria de Fiscalizacion y
Rendicion de Cuentas podra proporcionar el apoyo que soliciten las dependencias
y entidades para la instrumentacién del referido programa.

Séptimo.- En un plazo no mayor de tres meses a partir de la entrada en vigor de
esta Ley, se debera de conformar el Comité Interinstitucional de Gobierno
Electrénico del Estado de Coahuila de Zaragoza, el cual debera emitir sus reglas de
operacion dentro de los sesenta dias naturales siguientes a su conformacion.

Octavo.- Se derogan todas aquellas disposiciones legales y administrativas que se
opongan a lo previsto en la presente Ley.
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DADO en el Salon de Sesiones del Congreso del Estado, en la Ciudad de Saltillo,
Coahuila de Zaragoza, a los veintiocho dias del mes de enero del afio dos mil
dieciséis.

DIPUTADO PRESIDENTE_
JAVIER DE JESUS RODRIGUEZ MENDOZA
(RUBRICA)

DIPUTADA SECRETARIA
MARTHA CAROLINA MORALES IRIBARREN
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DIPUTADA SECRETARIA
LUISA IVONE GALLEGOS MARTINEZ
(RUBRICA)

IMPRIMASE, COMUNIQUESE Y OBSERVESE
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EL GOBERNADOR CONSTITUCIONAL DEL ESTADO
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