CUMPLIMIENTO CT-CUM-R/A-2-2019
Derivado del CT-CI/A-27-2018

Ciudad de México. Resolucion del Comité de Transparencia de la

Suprema Corte de Justicia de la Nacion, correspondiente al trece de marzo

de dos mil diecinueve.

ANTECEDENTES:

I. Solicitud de informacioén. El veinticuatro de septiembre de dos mil

dieciocho, se recibié en la Plataforma Nacional de Transparencia la solicitud

tramitada con el folio 0330000178918, respecto de lo cual, una vez

desahogada la prevencion, se requirio:

“En atencion a su requerimiento preciso que en funcion de los principios
constitucionales de maxima publicidad, transparencia, rendicion de cuentas y
gratuidad, la informacion publica solicitada es la siguiente:

1. Por numero de serie de cada uno de los equipos de cémputo en posesion del
sujeto obligado requiero:

a)

b)

Si actualmente los archivos electronicos almacenados en la unidad de
disco duro (que no sean del sistema operativo) cuentan con algun tipo de
cifrado, cuyo control se efectué por medio de contrasefas o credenciales
administrativas.

Nombres comerciales de los programas informaticos utilizados para el
cifrado de los archivos mencionados en el inciso anterior.

Si actualmente los usuarios del equipo pueden borrar los archivos
electrénicos almacenados en la unidad de disco duro (que no sean del
sistema operativo), sin la necesidad de contar con privilegios o
contrasefas administrativas.

Si se encuentra instalado el navegador de Internet denominado Tor
Browser.

Numero de puertos USB (por sus siglas en ingles Universal Serial Bus)
habilitados para su funcionamiento.

Si actualmente los usuarios del equipo pueden copiar los archivos
almacenados en la unidad de disco duro (que no sean del sistema
operativo) a través de los puertos USB mencionados en el punto anterior,
sin la necesidad de contar con privilegios o contrasefias administrativas.

NOTA: Se reitera me entregue la informacién a través de un medio gratuito
derivado de los avances tecnoldgicos y en formato de documento portatil (PDF)
comprimido o en diverso de naturaleza similar,”
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Il. Respuesta del area. En respuesta a lo requerido, mediante oficio
DGTI/DAPTI-2223-2018, la Direccion General de Tecnologias de la
Informacion clasificd como reservados los datos requeridos en los incisos a),
b), c), e) y f), sehalando que esa informacion esta relacionada con las
medidas de seguridad internas, ya que detalla el cifrado de los archivos,
nombres comerciales de los programas informaticos utilizados para el cifrado,
permisos a los usuarios de borrar o copiar sus archivos en los discos duros y
puertos USB habilitados en cada uno de los equipos del Alto Tribunal, de ahi
que proporcionar esa informacién implicaria hacer publico el esquema de
seguridad que se tiene para tales equipos y pondria en riesgo tanto al

personal, como a la Suprema Corte de Justicia de la Nacion.

Por cuanto a la informacion requerida en el inciso d) de la solicitud de
acceso, se informé que los equipos que se proporcionan a los servidores
publicos del Alto Tribunal llevan enlistados los navegadores “Microsoft Edge y
Microsoft Internet Explorer” y que le navegador “Tor Browser” no se

encuentra instalado.

lll. Resolucién del Comité de Transparencia. En sesion de treinta y
uno de octubre de dos mil dieciocho, este Comité de Transparencia emitio la
resoluciéon CT-CI/A-27-2018, en la que tuvo por atendida la solicitud respecto
de lo solicitado en el inciso d) y confirmé la clasificacidon de reserva de la
informacion requerida en los incisos a), b), c), e) y f), destacando que la
difusion de esa informacion podria poner en riesgo cuestiones de seguridad
publica, porque al darla a conocer posibilitaria obtener diversa informacion
que identificaria claramente las tecnologias, esquemas de conectividad y de
seguridad, asi como equipos que se emplean en el Alto Tribunal, facilitando

acciones de posibles ataques cibernéticos.

IV. Interposicion del recurso de revision. A través de la Plataforma
Nacional de Transparencia, el veintitrés de noviembre de dos mil dieciocho,
se interpuso recurso de revision en contra de la resolucion dictada por este

Comité en el expediente CT-CI/A-27-2018 (fojas 37 a 40).
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V. Notificacion del recurso de revisién. El veintiséis de noviembre
de dos mil dieciocho, mediante oficio INAI/STP/DGAP/1442/2018, la Directora
General de Atencién al Pleno del Instituto Nacional de Transparencia, Acceso
a la Informacion y Proteccion de Datos Personales remitid a la Unidad
General de Transparencia de este Alto Tribunal el recurso de revision

interpuesto por el peticionario (foja 36).

VI. Resolucién del Instituto Nacional de Transparencia. El veinte
de febrero de dos mil diecinueve, el Pleno del Instituto Nacional de
Transparencia resolvio el recurso de revision RRA 10276/18, determinando lo

que se transcribe en la parte que interesa (fojas 97 a 105):

“Expuestas las posturas de las partes, este 6rgano de control democratico procede
al analisis de la legalidad de la respuesta emitida a la solicitud motivo del presente
recurso de revision, a fin de determinar si el sujeto obligado garantizé el derecho
de acceso a la informacion publica del particular, en razon del agravio expresado.

Clasificacion en términos del articulo 110, fraccién | de la Ley Federal de
Transparenciay Acceso a la Informacion Publica.

Al respecto, la Ley Federal de Transparencia y Acceso a la Informacién Publica
establece lo siguiente:

(...)

De los preceptos normativos referidos, es posible desprender:

e Podra clasificarse como reservada aquella informacion cuya
divulgacion comprometa la seguridad nacional, la seguridad publica o
la defensa nacional y cuente con un proposito genuino o un efecto
demostrable.

e Podra clasificarse como informacién reservada, aquella que por
disposicion expresa de una ley tenga ese caracter, siempre que sea
acorde con las bases, principios y disposiciones establecidas en la Ley
General y Federal de Transparencia, asi como las previstas en
tratados internacionales, sin contravenirlas.

A su vez, el Décimo Séptimo, fraccion IV, de los Lineamientos generales en
materia de clasificacion y desclasificacion de la informacién, asi como para la
elaboracion de versiones publicas —en adelante Lineamientos Generales-, dispone
lo siguiente:
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(...)

Como se observa, de acuerdo a los Lineamientos en cita, se considera un riesgo a
la seguridad nacional, la divulgacion de aquella informacién a través de la cual se
pueda obstaculizar o bloquear las actividades de inteligencia o contrainteligencia y
cuando se revelan, entre otros, especificaciones técnicas, tecnologia o equipos
gue sean Utiles para la generacion de inteligencia para la seguridad nacional.

Ahora bien, en ese sentido, el sujeto obligado en el caso que nos ocupa, manifesto
que la informacion actualiza la fraccion (sic) 113, fraccion | de la Ley General de
Transparencia y Acceso a la Informacion Publica, bajo el argumento central de
gue se podria vulnerar la seguridad y operatividad de la infraestructura tecnologia
(sic) que sirve de apoyo al desarrollo de la operacion de las areas del Alto
Tribunal.

Asimismo, la Direccién General de Tecnologias de la Informacion de la Suprema
Corte de Justicia de la Nacion, sefialé que se podria comprometer la seguridad
informatica al proporcionar la informacién solicitada en relacion con el nUmero de
serie de cada uno de los equipos de computo, pues implicaria, por ejemplo, dar a
conocer que los archivos almacenados en un disco duro que tienen algun cifrado y
que son controlados por contrasefia, asi como indicar que los usuarios no pueden
copiar ni borrar archivos sin necesidad de contar con privilegios o contrasefias, lo
cual, se reitera, podria poner en riesgo la seguridad y la operatividad de la
infraestructura tecnoldgica, ocurriendo lo mismo, si se dan a conocer los nombres
comerciales de los sistemas informaticos utilizados para el cifrado de los archivos,
pus permitiria a los ‘ciberdelincuentes’ encontrar las llaves para su cifrado.

Ahora bien, de lo hasta ahora manifestado por el sujeto obligado, se puede
apreciar que los argumentos tendentes a motivar la actualizacion de la fraccion |
del articulo 110 de la Ley Federal de Transparencia y Acceso a la Informacién
Pdblica, no son aplicables, pues de los mismos no se desprende que la
divulgacién de la informacion de referencia efectivamente comprometa la
seguridad nacional, la seguridad publica o la defensa nacional y cuente con un
propésito genuino y demostrable, elementos que son necesarios invariablemente
para actualizar la causal de reserva en estudio.

De igual forma, la publicacion de la informacién no obstaculizaria las actividades
de inteligencia o contrainteligencia, pues el sujeto obligado no tiene esas
funciones destinadas.

En consecuencia, se determina que en el presente caso no se actualiza la causal
de reserva prevista en el articulo 110, fraccion | de la Ley Federal de
Transparencia y Acceso a la Informacién Publica.

No obstante, tomando en cuenta la naturaleza de la informacién y de los
argumentos esgrimidos por el sujeto obligado en via de alegatos, con fundamento
en el articulo 147 de la Ley General de Transparencia y Acceso a la Informacion
Pulblica, se procede a analizar la causal de reserva establecida en la fraccion VII,
del articulo 110, de la Ley Federal de Transparencia y Acceso a la Informacion
Publica, misma que prevé:

‘Articulo 110. Conforme a lo dispuesto por el articulo 113 de la Ley General,
como informacion reservada podra clasificarse aquella cuya publicacion:

VII. Obstruya la prevencién o persecucion de los delitos;’
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En relacién con tales disposiciones, los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como para la elaboracion de
versiones publicas, en lo sucesivo Lineamientos Generales, prevén lo siguiente:

‘Vigésimo sexto. De conformidad con el articulo 113, fraccién VIl de la Ley
General, podra considerarse como informacion reservada, aquella que
obstruya la prevencién de delitos al obstaculizar las acciones implementadas
por las autoridades para evitar su comisién, 0 menoscabar o limitar la
capacidad de las autoridades para evitar la comision de delitos.

Para que se verifique el supuesto de reserva, cuando se cause un perjuicio a

las actividades de persecucion de los delitos, deben de actualizarse los

siguientes elementos:

l. La existencia de un proceso penal en sustanciacion o una carpeta de
investigacion en tramite;

Il. Que se acredite el vinculo que existe entre la informacién solicitada y
la carpeta de investigacion, o el proceso penal, segun sea el caso, y

[l Que la difusion de la informacién pueda impedir u obstruir las
funciones que ejerce el Ministerio Publico o su equivalente durante la
etapa de investigacion o ante los tribunales judiciales con motivo del
ejercicio de la accién penal.’

De los preceptos normativos referidos, es posible desprender que como
informacion reservada podra clasificarse aquella cuya publicacion obstruya la
prevencion o persecucion de los delitos.

En esta tesitura, para que pueda acreditarse que la informacién requerida pudiera
‘obstruir la prevencion de los delitos’, debe vincularse a la afectacion a las
acciones implementadas por las autoridades para evitar su comision, o
menoscabar o limitar la capacidad de las autoridades para evitar la comision
de delitos.

Ahora bien, el articulo 104 de la Ley General de Transparencia y Acceso a la
Informacién Publica, dispone que el invocar alguna de las causales de reserva
previstas en el articulo 110 de la Ley Federal de la materia, el sujeto obligado
debera fundar y motivar tal cuestién, a través de la aplicacién de la prueba de
dafo, en la cual debera justificar lo siguiente:

e La divulgacion de la informacién representa un riesgo real,
demostrable e identificable de perjuicio significativo al interés
publico o a la seguridad nacional;

e El riesgo de perjuicio que supondria la divulgacién supera el interés
publico general de que se difunda, y

e La limitacion se adecua al principio de proporcionalidad y
representa el medio menos restrictivo disponible para evitar el
perjuicio.

En seguimiento a lo anterior, el numeral Trigésimo Tercero de los Lineamientos
Generales sefiala que para la aplicacion de la prueba de dafio a la que hace
referencia el articulo 104 de la Ley General de la materia, los sujetos obligados
deberan atender lo siguiente:
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- Se debera citar la fraccién y, en su caso, la causal aplicable del
articulo 113 de la Ley General, vinculandola con el Lineamiento
especifico y, cuando corresponda, el supuesto normativo que
expresamente le otorga el caracter de informacion reservada.

- Mediante la ponderacion de los intereses en conflicto, los sujetos
obligados deberan demostrar que la publicidad de la informacion
solicitada generaria un riesgo de perjuicio y, por lo tanto, tendran
gue acreditar que este ultimo rebasa el interés publico protegido por la
reserva.

- Se debe acreditar el vinculo entre la difusién de la informacién y la
afectacion del interés juridico tutelado de que se trate.

- Precisar las razones objetivas por las que la apertura de la informacion
generaria una afectacion, a través de los elementos de un riesgo real,
demostrable e identificable;

- En la motivaciéon de la clasificacion, el sujeto obligado debera
acreditar las circunstancias de modo, tiempo y lugar del dafio, y

- Debera elegir la opcién de excepcion al acceso a la informacién que
menos lo restrinja, la cual sera adecuada y proporcional para la
proteccion del interés publico, y debera interferir lo menos posible en
el ejercicio efectivo del derecho de acceso a la informacion.

En tales términos, en el caso concreto, el sujeto obligado sefialé en su alegatos
diversas precisiones respecto de la informacion que originalmente clasifico en
términos del articulo 110 de la Ley Federal de Transparencia y Acceso a la
Informacién Publica, pero que resultan aplicables a la fraccion VII del articulo
citado, pues se le colocaria en estado de vulnerabilidad que permitiria el acceso
ilicito a sus sistemas y equipos informaticos, facilitando una posible intervencion
de sus comunicaciones, la usurpacion de sus permiso de red y la suplantacion de
Sus equipos, afectando el ejercicio de sus labores cotidianas.

En las relatadas condiciones, este Instituto garante procedera a verificar si en el
presente asunto se configuran los elementos aludidos en funcion de la reserva de
la informacién que nos ocupa.

Como punto de partida, es menester precisar que de la causal de reserva en
analisis se advierten dos vertientes; el primero se refiere a la prevencion de los
delitos y el segundo a la persecuciéon de los mismos.

En ese sentido, cabe puntualizar que, de conformidad con lo previsto en los
Lineamientos generales en materia de clasificacion y desclasificacion de la
informacion, asi como para la elaboracion de versiones publicas, la obstruccion a
la prevencion de los delitos deben vincularse con la afectacion a las acciones
implementadas por las autoridades para evitar su comision, o menoscabar o limitar
la capacidad de las autoridades para evitar la comision de delitos.

A mayor abundamiento, ‘por definicion de la palabra prevencion hace referencia a
medidas y acciones dispuestas con anticipacion con el fin de evitar o impedir que
se presente un fendmeno peligroso para reducir sus efectos sobre la publicacion
(...). Por consiguiente, ‘prevencion del delito’ no es mas que tomar medidas y
realizar acciones para evitar una conducta o un comportamiento que puedan
dafiar o convertir a la poblacion en sujetos o victimas de un ilicito’
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Desde el punto de vista criminolégico, prevenir es ‘conocer con anticipacion la
probabilidad de una conducta criminal disponiendo de los medios necesarios para
evitarla; es decir, no permitir que alguna situacion llegue a darse porque ésta se
estima inconveniente’.

Bajo tales consideraciones, cabe recordar que —en sintesis- las manifestaciones
vertidas por el sujeto obligado, tienden a sefalar que la difusion de la informacion
requerida podria:

v" Comprometer la seguridad informatica de la Suprema Corte de Justicia de
la Nacion.

Potencializar el nivel de vulnerabilidad de un ataque cibernético.
Suplantacion de la identidad.

Afectar los esquemas de conectividad y seguridad.

Afectar el ejercicio de sus labores cotidianas.

ANENENEN

Es decir, de los argumentos esgrimidos por la Suprema Corte de Justicia de la
Nacion se advierte que la negativa de acceso a la informacion se motivaria, en su
caso, en pretender prevenir la comisién de un delito de caracter cibernético
gue afectaria sus equipos y sistemas de informatica.

Al respecto, el Cadigo Penal Federal dispone lo siguiente sobre el acceso ilicito a
sistemas y equipos de informatica:

(...)

De los articulos transcritos, se desprende que comete el delito de acceso ilicito a
sistemas y equipos de informética todo aquel que sin autorizacién modifique,
destruya o provoque pérdida de informacion contenida en sistemas o
equipos de informatica protegidos por algin mecanismo de seguridad, sean
o no propiedad del Estado. Asimismo, al que sin autorizacibn conozca o0 copie
informacion contenida en sistemas o0 equipos de informatica del Estado,
protegidos por algun mecanismo de seguridad, se le impondran de seis meses a
dos afios de prision y de cien a trescientos dias multa.

Bajo esa Optica, en este punto, es necesario traer a colacion, como hechos
notorios, lo actuado durante la sustanciacion de los diversos recursos de revision
con numero de expediente RRA 3628/18, interpuesto en contra del Consejo de la
Judicatura Federal y RRA 7511/18 en contra del Centro de Investigacién y
Seguridad Nacional.

(...)

Al respecto, cabe sefialar que el recurso de revision RRA 3628/18 derivo de la
inconformidad que un particular hizo valer en contra de la respuesta que el
Consejo de la Judicatura Federal brind6 a la solicitud con numero de folio
0320000111218, en la que se requirié informacion similar a la peticionada en la
solicitud que nos ocupa en el caso concreto.

Asi, durante la tramitacion de dicho expediente, se formulé una consulta a la
Direccion General de Tecnologias de la Informacion de este Instituto, a efecto de
que informara si de manera conjunta o aislada, la informacién solicitada pudiera
vulnerar la seguridad de los equipos de manera remota, o si podria darse una
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afectacién a los servicios informaticos del sujeto obligado, al proporcionar los
datos a los que se solicita acceso.

En atencién a dicha consulta, el Titular de la Direccion General de Tecnologias de
la Informacibn de este Instituto, a travées del oficio numero
INAI/SE/DGTI/344/2018, precis6 que toda vez que se proporcionan datos
informaticos sensibles como lo es el nimero de serie de cualquier equipo
informatico en materia de tecnologias de la Informaciéon y Comunicacion (TIC), de
forma aislada éstos pueden representar un nivel de riesgo de seguridad minimo
para el sujeto obligado, el cual puede asumir al momento de dar a conocer los
datos informaticos en comento.

Sin embargo, afadid que cuando se proporciona un conjunto de datos
informéaticos de TIC sensibles y que ademas se encuentran correlacionados,
como los peticionados, con tal informacion cualquier persona con fines
malintencionados, podria utilizar sus conocimientos para ‘hackear’ (accién de
entrar de forma abrupta y sin permiso a un sistema de computo o una red ) o
crackear (literalmente traducido como rompedor, del inglés ‘ to track’, que significa
romper o quebrar) se utiliza para referirse a las personas que rompen o vulneran
algun sistema de seguridad, los sistemas informéticos objetivo y de alguna manera
correlacionan la informacion para vulnerar la seguridad de los equipos
informéaticos asi como afectar los servicios informaticos del sujeto obligado.

Por otro lado, durante la sustanciacion del recurso de revision RRA 7511/18, de la
misma manera, se formulé una consulta a la Direccién General de Tecnologias de
la Informacion. En desahogo a dicha consulta, esa Unidad Administrativa preciso
lo siguiente:

v" Que en criptografia, el cifrado es un procedimiento que utiliza un algoritmo
con ‘clave descifrado’ para transformar un mensaje, sin atender a su
estructura linguistica o significado, de tal forma que sea incomprensible o,
al menos, dificil de comprender a toda persona que no tenga la clave de
cifrado del algoritmo. Las claves de cifrado y descifrado pueden ser
simétricas, asimeétricas o hibridas.

v' Que dentro de las Tecnologias de la Informaciéon y Comunicacion, el
cifrado de disco duro proporciona una capa de seguridad con la
finalidad de proteger informacién sensible y que Unicamente aquellas
personas que posean la clave de cifrado puedan leer y editar informacion.
Por tanto, el cifrado de disco duro protege la informacion contenida dentro
del mismo, en el caso de que una persona ajena tenga acceso fisico a
nuestro equipo.

v" Por otro lado, si se extrae el disco duro y éste es montado en otro equipo
de cémputo, la informacion contenida dentro de su interior no podra ser
leida.

Asimismo, especificamente, respecto del cuestionamiento consistente en ¢Dar a
conocer si los archivos almacenados estan cifrados, y los nombres comerciales de
los programas informaticos para el cifrado utilizados por el sujeto obligado,
representan un riesgo a los sistemas, redes o equipos del sujeto obligado?, la
Direccion General de Tecnologias la Informacion de este Instituto sefialé que:

(...)

Tomando en consideracion lo anterior, se concluye que con la publicidad de (sic)
del numero de serie, el conocer si los discos duros se encuentran encriptados, el
nombre comercial de los programas de encriptado de informacion, conocer si
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pueden borrar o no archivos con o sin contrasefias y conocer si se puede
almacenar informacion a través de los puertos USB, de cada uno de los equipos
de coOmputo en su posesion, se podria generar un riesgo potencial para la
infraestructura tecnolégica de la Suprema Corte de Justicia de la Nacion, ya
gue pueden ser utilizadas para propiciar ataques informaticos de diversa
indole.

Asi, este Instituto considera que la entrega de dichos datos, se ocasionaria lo
siguiente:

l. Un potencial riesgo real, demostrable e identificable a la Suprema Corte
de Justicia de la Nacién, toda vez que se le colocaria en un estado de
vulnerabilidad que permitiria el acceso a sus sistemas y equipos
informaticos, facilitando:

a. Una posible intervencién de sus comunicaciones,

b. La usurpacion de sus permisos,

c. La suplantacién de sus equipos y de la informacion que almacena en
sus servidores;

d. El robo de la informacion que obra en sus archivos digitales, y

e. El detrimento de sus instalaciones tecnoldgicas.
Cuestiones que se materializan con la comision de delitos de caracter
cibernético, que sin duda afectarian severamente el ejercicio de las
labores cotidianas y sustantivas de la Suprema Corte de Justicia de la
Nacion.

Il. Un perjuicio significativo al interés publico, ya que se pondria en riesgo
su responsabilidad fundamental en la defensa del orden establecido por la
Constitucion Politica de los Estados Unidos Mexicanos, a través de los
medios de control constitucional.

Con base en lo anterior, el riesgo _de perjuicio _que supondria la divulgacion
supera el interés publico general de que se difunda la informacién, va que el
resquardo de los datos consistentes en los numeros de serie de los equipos de
computo v los nombres comerciales de los programas informaticos utilizados
para el cifrado de los archivos instalados en los equipos de la dependencia,
implica llevar a cabo la prevencién del delito de acceso ilicito a sistemas vy
equipos de informatica tipificado en el Cédigo Penal Federal, lo cual cobra
importancia si se considera gue dicha conducta implica conocer, copias, maodificar,
destruir o provocar la pérdida de informacién contenida en sistemas 0 equipos de
informatica.

En consecuencia, al revelar dichos datos no sélo se comprometeria la informacion
gue obra en los archivos digitales del sujeto obligado, sino que menoscabaria la
seguridad y certeza de los ciudadanos que acuden a éste para otorgar certeza
respecto de la imparticion de justicia y control constitucional.

Asimismo, la limitacion se adecua al principio de proporcionalidad y
representa el medio menos restrictivo disponible para evitar el perjuicio, toda
vez que la pretensién de fondo que persigue la reserva de la informacion
consiste en prevenir la conducta antijuridica tipificada (acceso ilicito a
sistemas y equipos de informéatica), misma que de llevarse a cabo podria permitir
la realizacién de diversos ataques a la infraestructura tecnolégica y de sistemas
del sujeto obligado.
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Por todo lo anterior, se advierte que difundir informacion relativa a los nimeros de
serie de los equipos y la version del firewall instalado, incrementa
sustancialmente la posibilidad de que aquella persona que conozca dicha
informacion cometa algun ilicito, accediendo de forma no autorizada a los
sistemas de datos que no son publicos en posesion del sujeto obligado,
conociendo con un alto grado de precision la informacion técnica referente a sus
equipos de computo, los protocolos de seguridad y las caracteristicas de la
infraestructura instalada.

En esa tbnica, derivado de la naturaleza y el grado de especificidad del tipo de
informacion que se requiere, y que se trata de un elemento relevante al ponderar
cualquier posible vulneracién a la seguridad de la infraestructura tecnoldgica de la
autoridad obligada, es que se colige que dar a conocer la misma facilitaria que
personas expertas en informatica perturben el sistema de la infraestructura
tecnoldgica de la Suprema Corte de Justicia de la Nacidn, ejecuten programas
informaticos perjudiciales que modifiquen o destruyan informacion relevante;
situacion que pondria en un estado vulnerable la informacion que en ella se
contiene, facilitando la intervencion de las comunicaciones y permitiendo usurpar
permisos requeridos en la red para obtener informacion; resultando, por lo tanto,
es procedente su reserva, de conformidad con el precepto juridico que se analiza.

Es decir, este Organismo Garante del derecho de acceso a la informacion publica
concluye que procede la reserva de la informacion relativa al numero de serie, el
conocer si los discos duros se encuentran encriptados, el nombre comercial de los
programas de encriptado de informacion, conocer si pueden borrar 0 no archivos
con o sin contrasefas y conocer si se puede almacenar la informacién a través de
los puertos USB, de cada uno de los equipos de computo en posesion del sujeto
obligado, de conformidad con lo previsto en el articulo 110, fraccién VIl de la Ley
Federal de Transparencia y Acceso a la Informacion Publica.

Ahora bien, en relacién al periodo de reserva, el segundo parrafo del articulo 99 de
la Ley Federal de Transparencia y Acceso a la Informacién Puablica, asi como el
Trigésimo Cuarto de los Lineamientos Generales, disponen que la informacion
clasificada podra permanecer con tal caracter hasta por un periodo de cinco afos.

(...)

Asi, en el caso concreto, este Instituto considera pertinente, tal y como lo solicit6 el
Comité de Transparencia del sujeto obligado, reservar la informacién requerida por
el particular por un periodo de cinco afos, pues a juicio de este Organismo
Garante dicho plazo es proporcional a la naturaleza y el grado de especificidad del
tipo de informacion de que se trata.

(...)

En tales condiciones, tomando en consideracion que no se acredit6 la clasificacion
de la informacion en los términos aludidos por el Comité de Transparencia del
sujeto obligado, es posible concluir que el agravio formulado por el particular
resulta parcialmente fundado.

CUARTA. Decision. Con fundamento en el articulo 157, fraccion Il de la Ley
Federal de Transparencia y Acceso a la Informaciéon Publica, este Instituto
considera procedente modificar la respuesta de la Suprema Corte de Justicia de
la Nacién e instruirle para que en un plazo maximo de diez dias habiles, a través
de su Comité de Transparencia, confirme la reserva de la informacion relativa al
namero de serie, el conocer si los discos duros se encuentran encriptados, el
nombre comercial de los programas de encriptado de informacion, conocer si se

10
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pueden borrar o no archivos con o0 sin contrasefla y conocer si se puede
almacenar informacion a través de los puertos USB, de cada uno de los equipos
de cdmputo en posesion del sujeto obligado, de conformidad con la fraccion VI,
del articulo 110 de la Ley Federal de Transparencia y Acceso a la Informacion
Pdblica, por un periodo de 5 afios, debiendo cumplir con la debida
fundamentacion, motivacion y prueba de dafio.”

(...)

Vil. Remision del expediente a la Secretaria del Comité de
Transparencia. Mediante oficio UGTSIJ/TAIPDP/0776/2019, el seis de
marzo de dos mil diecinueve, el Titular de la Unidad General de
Transparencia y Sistematizacion de la Informacion Judicial remitio a la
Secretaria del Comité de Transparencia el testigo del expediente UT-
A/0382/2018, a fin de que este Comité se pronuncie sobre el cumplimiento de
la resolucién dictada por el Instituto Nacional de Transparencia, Acceso a la

Informacion y Proteccidon de Datos Personales.

VIll. Acuerdo de turno. Mediante proveido de seis de marzo de dos
mil diecinueve, la Presidencia del Comité de Transparencia de este Alto
Tribunal, con fundamento en los articulos 44, fraccion | de la Ley General de
Transparencia y Acceso a la Informacion Publica y 23, fraccion | y 27 del
Acuerdo General de Administracién 5/2015, ordend integrar el expediente
CT-CUM-R/A-2-2019 vy, conforme al turno correspondiente, remitirlo al
Contralor del Alto Tribunal, por ser ponente de la resolucion precedente, a fin
de que presentara la propuesta sobre el cumplimiento de la resolucion
dictada por el Instituto Nacional de Transparencia, lo que se hizo mediante

oficio CT-526-2019 el siete de marzo de este ano.

CONSIDERACIONES:

I. Competencia. El Comité de Transparencia de la Suprema Corte de
Justicia de la Nacion es competente para confirmar, modificar o revocar las

determinaciones de clasificacion de informacion, de conformidad con los
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articulos 6° de la Constitucion Politica de los Estados Unidos Mexicanos; 44,
fraccion Il, de la Ley General; 65, fraccion Il, de la Ley Federal de
Transparencia y Acceso a la Informacion Publica (Ley Federal), y 23, fraccidn

[l, del Acuerdo General de Administracion 5/2015.

Ademas, la competencia a cargo de este Comité surge de la propia
resolucion del recurso de revision RRA 10276/18, de veinte de febrero de dos
mil diecinueve, emitida por el Instituto Nacional de Transparencia, en
términos de los articulos 151, parrafo segundo y 157 de la Ley General de

Transparencia.

Il. Analisis. Como se advierte del antecedente I, en la solicitud que da
origen a este asunto se pidié que a partir del numero de serie de cada uno de
los equipos de computo en posesion de la Suprema Corte de Justicia de la

Nacion, se informara lo siguiente:

a) Si los archivos almacenados en el disco duro cuentan con algun
tipo de cifrado, cuyo control se efectue por contrasefias o
credenciales administrativas.

b) Nombres comerciales de los programas informaticos utilizados para
el cifrado.

c) Si los usuarios de los equipos pueden borrar los archivos
almacenados en el disco duro, sin la necesidad de contar con
privilegios o contrasefas administrativas.

d) Si se encuentra instalado el navegador de Internet denominado “Tor
Browser”.

e) Numero de puertos “USB” habilitados para su funcionamiento.

f) Si los usuarios de los equipos pueden copiar los archivos
almacenados en el disco duro, a través de los puertos “USB”, sin la

necesidad de contar con privilegios o contrasefias administrativas.

En seguimiento de esa solicitud, en el expediente CT-CI/A-27-2018, se

confirmé la clasificacion de reserva de los datos requeridos en los incisos a),
12
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b), c), e) y f), por estimarse actualizada la hipétesis prevista en el articulo
113, fraccion | de la Ley General de Transparencia y Acceso a la Informacion
Publica; ademas, se tuvo por atendida la solicitud respecto de lo pedido en el

inciso d).

Ahora bien, en la resolucion dictada por el Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccién de Datos Personales en

el recurso de revision RRA 10276/18, se determind, en esencia, lo siguiente:

e No se actualiza la causal de reserva prevista en el articulo 110,
fraccion | de la Ley Federal de Transparencia, esto es, por
seguridad nacional, respecto del numero de serie de los equipos,
conocer si los discos duros se encuentran encriptados, nombre
comercial de los programas de encriptado de informacion,
conocer si se pueden borrar o no archivos con o sin contrasena, y
conocer si se puede almacenar informaciéon a través de los
puertos USB, de cada uno de los equipos de computo en

posesion del Alto Tribunal.

e Se actualiza la causal de reserva prevista en el articulo 110,
fraccion VIl de la Ley Federal de la materia, consistente en la
obstruccion a la prevencion de delitos, respecto de los datos

referidos el punto anterior.

En cumplimiento de lo determinado por el Instituto Nacional de
Transparencia, en el sentido de que este Comité debe dictar una resolucion
en la que confirme la reserva temporal de la informacion solicitada con
fundamento en la fraccion VII del articulo 110 de la Ley Federal de
Transparencia y Acceso a la Informacién Publica, se procede a emitir el

pronunciamiento correspondiente, por lo que se transcribe dicho articulo:
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“Articulo 110. Conforme a lo dispuesto por el articulo 113 de la Ley
General, como informacién reservada podra clasificarse aquella cuya
publicacion:

()

VII. Obstruya la prevencion o persecucion de los delitos;”

(...)

Sobre el alcance de dicho precepto, en la resoluciéon emitida en el
recurso de revision que se cumplimenta, se sefala que “como informacion
reservada podra clasificarse aquella cuya publicacion obstruya la prevencion
0 persecucion de delitos”, agregando que “para que pueda acreditarse que la
informacion requerida pudiera ‘obstruir la prevencion de los delitos’, debe
vincularse a la afectacibn a las acciones implementadas por las
autoridades para evitar su comisiébn, o menoscabar o limitar la
capacidad de las autoridades para evitar la comision de delitos” (pagina
98, vuelta).

Ademas, se precisa que de esa causal de reserva se desprenden dos
vertientes: una que se refiere a la prevencion de los delitos y la otra a la
persecucion de los mismos, agregando: “por definicion de la palabra
prevencion se hace referencia a medidas y acciones dispuestas con
anticipacion con el fin de evitar o impedir que se presente un fendmeno
peligroso para reducir sus efectos sobre la publicacion”, de ahi que
“prevencion del delito” significa “tomar medidas y realizar acciones para evitar
una conducta o un comportamiento que puedan dafar o convertir a la
poblacion en sujetos o victimas de un ilicito” y que desde el punto de vista
criminolégico prevenir es “conocer con anticipacion la probabilidad de una
conducta criminal disponiendo de los medios necesarios para evitarla; es
decir, no permitir que alguna situacion llegue a darse porque ésta se estima

inconveniente”.

Enseguida se hace alusion al Codigo Penal Federal sefalando que
“comete el delito de acceso ilicito a sistemas y equipos de informatica
todo aquel que sin autorizacién modifique, destruya o provoque pérdida

de informacion contenida en sistemas o equipos de informatica
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protegidos por algun mecanismo de seguridad, sean o no propiedad del
Estado. Asimismo, al que sin autorizacion conozca o0 copie informacion
contenida en sistemas o equipos de informatica del Estado, protegidos por
algun mecanismo de seguridad, se le impondran de seis meses a dos afos

de prision y de cien a trescientos dias multa” (foja 100 vuelta).

Adicionalmente, es de destacar que en la resoluciéon emitida por el
Instituto Nacional de Transparencia que se atiende, se invoca como hecho
notorio, las respuestas que la Direccién General de Tecnologias de la
Informacion de ese Instituto emitio en respuesta a las consultas que se le
formularon sobre informacion similar a la de la materia de la solicitud que da

origen a este asunto.’

En virtud de lo anterior, en la resolucion se argumenta que “derivado
de la naturaleza y el grado de especificidad del tipo de informacién que se

requiere, y que se trata de un elemento relevante al ponderar cualquier

1 “Sin embargo, afiadié que cuando se proporciona un conjunto de datos informaticos de TIC sensibles y que
ademas se encuentran correlacionados, como los peticionados, con tal informacion cualquier persona con fines
malintencionados, podria utilizar sus conocimientos para ‘hackear’ (accion de entrar de forma abrupta y sin permiso a
un sistema de computo o una red ) o crackear (literalmente traducido como rompedor, del inglés * to track’, que significa
romper o quebrar) se utiliza para referirse a las personas que rompen o vulneran algun sistema de seguridad, los
sistemas informéaticos objetivo y de alguna manera correlacionan la informacion para vulnerar la seguridad de los
equipos informaticos asi como afectar los servicios informéticos del sujeto obligado” (foja 101 vuelta).

En el desahogo de diversa consulta, la citada unidad administrativa expuso:

v" “Que en criptografia, el cifrado es un procedimiento que utiliza un algoritmo con ‘clave descifrado’ para transformar
un mensaje, sin atender a su estructura linglistica o significado, de tal forma que sea incomprensible o, al menos,
dificil de comprender a toda persona que no tenga la clave de cifrado del algoritmo. Las claves de cifrado y
descifrado pueden ser simétricas, asimétricas o hibridas.

v" Que dentro de las Tecnologias de la Informacion y Comunicacion, el cifrado de disco duro proporciona una
capa de seguridad con la finalidad de proteger informacion sensible y que Unicamente aquellas personas que
posean la clave de cifrado puedan leer y editar informacién. Por tanto, el cifrado de disco duro protege la
informacién contenida dentro del mismo, en el caso de que una persona ajena tenga acceso fisico a nuestro
equipo.

v' Por otro lado, si se extrae el disco duro y este es montado en otro equipo de cémputo, la informacién contenida
dentro de su interior no podra ser leida.”

De igual forma, respecto del cuestionamiento “¢,Dar a conocer si los archivos almacenados estan cifrados, y los nombres
comerciales de los programas informaticos para el cifrado utilizados por el sujeto obligado, representan un riesgo a los
sistemas, redes o equipos del sujeto obligado?”, la direccidon general en comento refirié (foja 102):

“Cuando se proporciona un conjunto de datos informaticos de TIC sensibles y que ademas se encuentran
correlacionados como por ejemplo: nombres comerciales de los programas informaticos para cifrar, método
de cifrado, tipo de cifrado, longitud de las llaves, etc., con tal informaciéon cualquier persona con fines
malintencionados, podria utilizar sus cocimientos o contratar alguna persona con capacidades y
conocimientos en materia de hackear”

()
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posible vulneracion a la seguridad de la infraestructura tecnoldgica de la
autoridad obligada, es que se colige que dar a conocer la misma facilitaria
que personas expertas en informatica perturben el sistema de la
infraestructura tecnologica de la Suprema Corte de Justicia de la Nacion,
ejecuten programas informaticos perjudiciales que modifiquen o destruyan
informacion relevante; situacion que pondria en un estado vulnerable la
informacion que en ella se contiene, facilitando la intervencion de las
comunicaciones y permitiendo usurpar permisos requeridos en la red para
obtener informacion; resultando, por lo tanto, es procedente su reserva’,
conforme al articulo 110, fraccion VII de la Ley Federal de Transparencia y
Acceso a la Informacion Publica, en especifico, la obstruccion a la prevencion

de delitos.

De conformidad con lo expuesto, atendiendo a los argumentos
sefalados por el Instituto Nacional de Transparencia, este Comité de
Transparencia confirma la clasificacién de reserva de la informacion
relativa al numero de serie; conocer si los discos duros se encuentran
encriptados; nombre comercial de los programas de encriptado de
informacién; conocer si pueden borrar o no archivos con o sin contrasenas, y
conocer si se puede almacenar informacion a través de los puertos USB, de
cada uno de los equipos de computo en posesion de la Suprema Corte de
Justicia de la Nacion, con fundamento en el articulo 110, fraccion VIl de la
Ley Federal de Transparencia y Acceso a la Informacion Publica, dado que
como se hizo valer en la resolucion dictada en el expediente CT-CI/A-27-
2018, considerando que la Direccion General de Tecnologias de la
Informacion es el area técnica para pronunciarse sobre la informacién
solicitada y sefial6 que se podria comprometer la seguridad informatica al
proporcionar la informacion solicitada en relacion con el numero de serie de
cada uno de los equipos de computo, implicaria, por ejemplo, dar a conocer
que los archivos almacenados en un disco duro que tienen algun cifrado y
que son controlados por contrasefia, asi como indicar que los usuarios no
pueden copiar ni borrar archivos sin necesidad de contar privilegios o

contrasefias, podria poner en riesgo la seguridad operativa de la
16
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infraestructura tecnoldgica que permite la operaciéon de las diversas areas del
Alto Tribunal, ocurriendo lo mismo si se da a conocer los nombres
comerciales de los sistemas informaticos utilizados para el cifrado de los

archivos.

Dado que, conforme a la argumentacion sostenida en la resolucion del
Instituto Nacional de Transparencia que se atiende la reserva de dicha
informacion permite prevenir la comision del delito de acceso ilicito a
sistemas y equipos de informatica tipificados en el Cdédigo Penal Federal,
pues al dar a conocer la informacién solicitada, no s6lo se “comprometeria la
informacion que obra en los archivos digitales del sujeto obligado, sino que
menoscabaria la seguridad y certeza de los ciudadanos que acuden a éste
para otorgar certeza respecto de la imparticibn de justicia y control

constitucional”.

Por lo tanto se confirma se confirma la reserva de la informacion
requerida, en los incisos a), b), ¢), e) y f) de la solicitud, con fundamento en el
articulo 110, fraccidon VII de la Ley Federal de Transparencia y Acceso a la

Informacion Publica.

Analisis especifico de la prueba de dafo. En el caso, de acuerdo con
el alcance de la causa de reserva prevista en el articulo 110, fraccion VI de la
Ley Federal de Transparencia y en términos de lo sefialado por el Instituto
Nacional de Transparencia en el recurso de revision que se atiende, se

determina (fojas 102 vuelta y 103):

La divulgacion de la informacion solicitada conllevaria un riesgo real,
demostrable e identificable, en tanto que colocaria a la Suprema Corte de
Justicia de la Nacion en un estado de vulnerabilidad, facilitando una posible
intervencion de las comunicaciones; usurpacion de permisos; suplantacion de

equipos y de la informacion almacenada en los servidores; robo de
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informacion que obran en los archivos digitales, asi como el detrimento de las

instalaciones tecnoldgicas.

En ese sentido, el perjuicio significativo al interés publico resulta
menos restrictivo, porque se pondria en riesgo la responsabilidad
fundamental del Alto Tribunal en la defensa del orden establecido en la

Constitucion Federal, mediante los medios de control constitucional.

Por lo anterior, acorde con la resolucion que se atiende se determind

que “el_riesqo_de perjuicio_que _supondria la _divulgacién supera el

interés publico _general de que se difunda la _informacion, ya que el

resguardo de los datos consistentes en los numeros de serie de los equipos
de computo y los nombres comerciales de los programas informaticos
utilizados para el cifrado de los archivos instalados en los equipos de la
dependencia, implica llevar a cabo la prevencién del delito de acceso
ilicito a sistemas y equipos de informética tipificado en el Cédigo Penal
Federal, lo cual cobra importancia si se considera que dicha conducta implica
conocer, copias, modificar, destruir o provocar la pérdida de informacion
contenida en sistemas o0 equipos de informatica”, por lo que revelar dichos
datos “no solo se comprometeria la informacion que obra en los archivos
digitales del sujeto obligado, sino que menoscabaria la seguridad y certeza
de los ciudadanos que acuden a éste para otorgar certeza respecto de la

imparticion de justicia y control constitucional”.

Ahora bien, dicha clasificacién de reserva “se adecua al principio de
proporcionalidad y representa el medio menos restrictivo disponible
para evitar el perjuicio, toda vez que la pretensién de fondo que persigue
la reserva de la informacién consiste en prevenir la conducta
antijuridica tipificada (acceso ilicito a sistemas y equipos de informatica)”,
de llevarse a cabo podria permitir la ejecucion de diversos ataques a la
infraestructura tecnoldgica y de sistemas con que cuenta este Alto Tribunal,
ya que la difusibn de los documentos solicitados “incrementa

sustancialmente la posibilidad de que aquella persona que conozca
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dicha informacion cometa algun ilicito”, pues tendria acceso a informacion
con un alto grado de precision técnica, asi como a los protocolos de

seguridad y las caracteristicas de la infraestructura instalada (foja 103).

Plazo de reserva. Finalmente, en términos de lo sefalado en el
articulo 1012, parrafo segundo de la Ley General de Transparencia, se
determina que el plazo de reserva sera por cinco afos, ya que por las
consideraciones expuestas en la resolucion del Instituto Nacional de
Transparencia, mismas que se retoman en esta determinacion, “dicho plazo
es proporcional a la naturaleza y el grado de especificidad del tipo de

informacion de que se trata”.

En cumplimiento de la determinacion del Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales
hagase del conocimiento del solicitante esta determinacion, la cual también
debera hacerse llegar a ese 6rgano garante, ya que contiene los motivos que
sustentan la clasificacion de reserva en los términos expuestos en el recurso

de revision que se atiende respecto de la informacion requerida.
Por lo expuesto y fundado; se,
RESUELVE:
PRIMERO. Se confirma la clasificacion de reserva temporal de la

informacién materia del recurso de revision que se cumplimenta, acorde con

lo senalado en esta resolucion.

2%Articulo 101. Los Documentos clasificados como reservados seran publicos cuando:

La informacion clasificada como reservada, segun el articulo 113 de esta Ley, podra permanecer con tal
caracter hasta por un periodo de cinco afios. El periodo de reserva correra a partir de la fecha en que se
clasifica el documento...”
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SEGUNDO. De conformidad con lo expuesto en la presente resolucion,

se atiende lo determinado por el Instituto Nacional de Transparencia.

TERCERO. Se instruye a la Unidad General de Transparencia
informar lo conducente al Instituto Nacional de Transparencia y al solicitante,

asi como realizar las acciones necesarias para atender este asunto.

Notifiquese a la persona solicitante, al Instituto Nacional de

Transparencia y a las instancias involucradas.

Por unanimidad de votos lo resolvié el Comité de Transparencia de la
Suprema Corte de Justicia de la Nacion, integrado por el licenciado Juan
Sebastian Francisco de Asis Mijares Ortega, Director General de Asuntos
Juridicos y Presidente del Comité, y el licenciado Christian Heberto Cymet
Lopez Suarez, Contralor del Alto Tribunal. Ausente el titular de la Unidad
General de Enlace con los Poderes Federales; quienes firman con el

secretario del Comité que autoriza.

LICENCIADO JUAN SEBASTIAN FRANCISCO DE ASIiS
MIJARES ORTEGA
PRESIDENTE DEL COMITE

LICENCIADO CHRISTIAN HEBERTO CYMET LOPEZ SUAREZ
INTEGRANTE DEL COMITE

LICENCIADO ARIEL EFREN ORTEGA VAZQUEZ
SECRETARIO DEL COMITE

20



