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CLASIFICACION DE INFORMACION
CT-Cl/A-2-2021

INSTANCIA REQUERIDA:

DIRECCION GENERAL DE
TECNOLOGIAS DE LA
INFORMACION

Ciudad de México. Resolucion del Comité de Transparencia de
la Suprema Corte de Justicia de la Nacion, correspondiente al veintisiete

de enero de dos mil veintiuno.

ANTECEDENTES:

|. Solicitud de informacién. El cuatro de enero de dos mil
veintiuno, se recibio la solicitud tramitada en la Plataforma Nacional de

Transparencia con el folio 0330000000221, requiriendo:

“Con base en mi derecho a la informacion y en version publica, solicito
conocer el niumero total de ataques cibernéticos que registré la institucion,
del 1 de enero de 2020 a la fecha. Favor de detallar por ataques totales, tipo
de ataque, pais de procedencia, tipo de afectacion y si se levanté alguna
denuncia penal, y en su caso, si hubo algun detenido.”

II. Acuerdo de admisién de la solicitud. En acuerdo de cinco
de enero de dos mil veintiuno, la Unidad General de Transparencia y
Sistematizaciéon de la Informacién Judicial, por conducto de su
Subdirector General, una vez analizada la naturaleza y contenido de la
solicitud, con fundamento en los articulos 123y 124, de la Ley General
de Transparencia y Acceso a la Informacién Pudblica, 124 y 125, de la

Ley Federal de Transparencia y Acceso a la Informacién Publicay 7 del
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Acuerdo General de Administracion 5/2015, la estimé procedente y
ordeno abrir el expediente UT-A/0002/2021.

lll. Requerimiento de informacién. El Titular de la Unidad
General de Transparencia y Sistematizacion de la Informacion Judicial,
a traves del oficio UGTSIJ/TAIPDP/0002/2021, enviado mediante
comunicacion electronica de seis de enero de dos mil veintiuno, solicito
a la Direccion General de Tecnologias de la Informaciéon que se
pronunciara sobre la existencia y clasificacion de la informacién materia

de la solicitud.

IV. Informe de la Direccion General de Tecnologias de la
Informacidén. El trece de enero de dos mil veintiuno, se recibié en la
cuenta de correo electrénico habilitada para tales efectos por la Unidad
General de Transparencia, el oficio DGTI/24/2021 digitalizado, en el que
la titular de esa direccidn general sefala que remite la Atenta Nota
DGTI-DSI-01/2021 en la que el Director de Seguridad Informatica y el
Jefe de Departamento de Criptografia y Autentificacion dan respuesta a

lo requerido en la solicitud, la cual se transcribe enseguida:

“Al respecto le inform6 que en el periodo del ejercicio de 2020 al dia 7 de
enero del afio en curso, la Suprema Corte de Justicia de la Nacion recibio
1,234 intentos de ataques cibernéticos, de acuerdo con el siguiente detalle:

Periodo Total
ene-20 52
feb-20 111
mar-20 141
abr-20 149
may-20 171
jun-20 105

jul-20 99
ago-20 74
sep-20 79
oct-20 99
nov-20 78
dic-20 67
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ene-21 9
TOTAL 1,234

Ahora bien, por lo que respecta a la informacion sobre el tipo y lugar de
origen, hago de su conocimiento que la misma se encuentra reservada; lo
anterior, de conformidad con lo establecido en la resolucién correspondiente
al expediente de Cumplimiento CT-CUM/A-36-2018, que a la letra dice:

“Diariamente a nivel mundial se registran miles de ataques informaticos
dirigidos a realizar fraudes, generar denegacion de servicios, distribucién de
codigos maliciosos, asi como llevar a cabo el robo de informacién particular
de Instituciones del sector publico, privado y ciudadanos en general. - - - La
ciberdelincuencia se encarga de hacer uso de diferentes herramientas y
técnicas con la finalidad de obtener informacion que les permita acceder a los
sistemas de computo de Instituciones publicas, privadas y personas fisicas
para realizar un ataque informético en contra de ellos. La informacién sensible
que buscan es: claves de acceso, paswords, direcciones OP, tipos de
sistemas, tipos de herramientas de seguridad informatica, etc. - - - En la
actualidad, una de las principales técnicas para obtener informacién es
conocida como “Ingenieria Social”, la cual consiste en el uso de habilidades
sociales de forma consiente y muchas veces premeditada para obtener
informacién sensible. Para el caso de sector publico, a través de solicitudes
de acceso a la informacion, se puede solicitar y en su caso proporcionar
informacién sensible que pueda facilitar a la ciberdelincuencia un ataque
contra los sistemas gubernamentales. - - - Cada pieza de informacion que sea
proporcionada a un hacker haciéndose pasar por un ciudadano, aumenta el
nivel de riesgos de cualquier plataforma informéatica, ya que mediante el uso
de técnicas de hackeo dirigidas denominadas “exploits”, aprovechan las
vulnerabilidades informaticas presentes en los sistemas, los cuales son faciles
de identificar al contar con informacion del sistema informético al cual se desea
atacar, como puede ser el tipo de sistema operativo, versiones de software,
direccionamiento IP, software que usa, tipos y version de las herramientas de
seguridad que protegen, etc. - - - (...) - - - Considerando lo anterior, cabe
reiterar que la informacion solicitada por el ciudadano debe ser considerada
como restringida, toda vez que su divulgacién puede proporcionar informacion
sensible de la operacién y seguridad de los servicios publicados en Internet de
la SCJIN, derivando en ataques informéticos, afectacion y degradacion de los
servicios de informacion.

Escenario Implicacién Dafio o afectacién
Cada una de las herramientas de
seguridad informatica tiene una

clasificacion propia para la

* Aumento de ataques

Dar a conocer los tipos de
ataques recibidos a los portales
web de la SCIN

identificacion de cada uno de los
tipos de ataques informaticos.
Esto implica dar a conocer la
marca de equipos de seguridad
informéatica que hace uso la
SCJN.

Reconocimiento del tipo de
ataques web que se han recibido
y mitigado en los portales web.

informaticos especificos
contra las versiones y
marca de los equipos de

seguridad  informatica
identificados.
» Capacidad para

identificar la version de
firmware del equipo de
seguridad, con lo cual

podrian explotar una
vulnerabilidad y
modificar sin

autorizacion los portales
web de la SCIN.
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Escenario Implicacion Dafio o afectacion

* Recepcion de ataques
no recibidos o]
identificados  en la
infraestructura de
seguridad informatica,
llegando a afectar el
contenido de los
portales web.

* Aumento de ataques
informaticos dirigidos a
superar la volumetria del
canal de comunicacion
de los portales de
Internet, toda vez que el

Implicaria conocer la cantidad de ancho de banda tiene un
peticiones web que puede limite de  consumo,
Dar a conocer la cantidad y | soportar la infraestructura evitando con ello el
periodo de ataques informaticos. | tecnoldgica de comunicaciones, acceso alos portalles por
seguridad y de servidores de la parte de usuarios 'y
SCJN para sus portales web. servidores publicos.
+ Superar la capacidad de
operacion de los

equipos servidores, de
comunicaciones o de
seguridad informatica, lo
gue causaria la caida
total del servicio.

* Aumento de ataques

Implica reconocer los lugares informaticos desde
donde no se cuenta con un regiones o zonas donde
Dar a conocer el lugar de origen | filtrado de peticiones, es decir se tiene permitido el flujo
de los ataques web. que pueden llegar hasta la de tréfico hacia los
infraestructura de los portales portales de Internet de la
web de la SCJN. SCJN, lo que agotaria el

enlace de comunicacion
de los portales web de la

CONCLUSIONES: EI proporcionar la informacién solicitada, facilita a
potenciales atacantes Illamados “watering hole”, conocer el nivel de
vulnerabilidades de conexiones gue existen en los sitios, el dar el nimero de
atagues, permite a través de la estadistica, identificar el estado que guarda
nuestra infraestructura, lo cual no es recomendable, ni de uso cotidiano para
la ciudadania, solo expertos en la materia requieren informacién tan
especializada.” [sic]

Por ultimo, se precisa que no se ha procedido a levantar alguna denuncia
penal, a través de la instancia competente, toda vez que solo han sido
intentos de ataques cibernéticos.”

V. Vista a la Secretaria del Comité de Transparencia.
Mediante correo electrénico de veintiuno de enero de dos mil veintiuno,
el Titular de la Unidad General de Transparencia y Sistematizacion de
la Informacion Judicial remitié el oficio UGTSIJ/TAIPDP/0219/2021 vy el
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expediente electronico UT-A/0002/2021 a la Secretaria del Comité de
Transparencia, con la finalidad de que se dictara la resolucion

correspondiente.

VI. Acuerdo de turno. Mediante acuerdo de veintiuno de enero
de dos mil veintiuno, la Presidencia del Comité de Transparencia, con
fundamento en los articulos 44, fraccion I, de la Ley General de
Transparencia y Acceso a la Informacion Publica, asi como 23, fraccién
Il, y 27, del Acuerdo General de Administracion 5/2015, ordend integrar
el expediente CT-CI/A-2-2021 y, conforme al turno correspondiente,
remitirlo al Contralor del Alto Tribunal, a fin de que presentara la
propuesta de resolucion, lo que se hizo mediante oficio CT-27-2021,

enviado mediante correo electronico en la misma fecha.

CONSIDERACIONES:

PRIMERO. Competencia. EI Comité de Transparencia de la
Suprema Corte de Justicia de la Nacién es competente para conocer y
resolver el presente asunto, en términos de lo dispuesto en los articulos
6° de la Constitucion Politica de los Estados Unidos Mexicanos, 4 y 44,
fracciones Il y lll, de la Ley General de Transparencia y Acceso a la
Informacidén Publica, 65, fracciones Il y lll, de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, asi como 23,

fracciones Il y Ill, del Acuerdo General de Administracion 5/2015.

SEGUNDO. Analisis. En la solicitud se pide informacién de la

Suprema Corte de Justicia de la Nacion, consistente en:
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1. Namero de ataques cibernéticos de enero de 2020 al 4 de
enero de 2021, en que se recibi6 la solicitud.

2. Detalle de los ataques por tipo, pais de procedencia y tipo de
afectacion.

3. Informe sobre si se levantd denuncia penal y, en su caso, si

hubo detenido.

l. Informacidén que se pone a disposicion.

Por cuanto a la informacion que se solicita en el punto 1, relativa
a la cantidad de ataques cibernéticos, en la nota del Director de
Seguridad Informética y del Jefe de Departamento de Criptografia y
Autentificacion de la Direccion General de Tecnologias de la
Informacion se informa que de enero de 2020 al 7 de enero de 2021, la
Suprema Corte de Justicia de la Nacion recibié 1,234 (mil doscientos
treinta y cuatro) intentos de ataques cibernéticos, desglosando en una
tabla el numero de éstos de manera mensual, por lo que con esa

informacion se tiene por atendido lo requerido en ese aspecto.

Cabe senalar que, si bien en el informe que fue materia de
analisis en el cumplimiento CT-CUM/A-36-2018, la Direccion General
de Tecnologias de la Informacién propuso la reserva del niumero de
ataques, el Comité de Transparencia validé la publicidad de esa

informacion.

De igual forma, se tiene por atendido lo planteado en el punto 3,
pues en la referida nota se precisa que no se levanté denuncia penal
alguna, puesto que solo se trato de intentos de ataques cibernéticos, de

lo que se sigue que no se tiene informacion de algun detenido por esos
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hechos, ni de afectaciones a este Alto Tribunal, atendiendo con esto

ultimo lo requerido en el punto 2 sobre el tipo de afectacion.

De conformidad con lo expuesto, se solicita a la Unidad General
de Transparencia que haga llegar al peticionario la informacién
proporcionada por la Direccion General de Tecnologias de la
Informacion en la nota a que se ha hecho referencia, dado que con ello
se atiende lo planteado en los puntos 1, 2, respecto del tipo de

afectacion y 3.

Il. Informacién reservada.

Por cuanto a lo requerido sobre el tipo de ataque y pais de
procedencia mencionados en el punto 2, en la nota del Director de
Seguridad Informética y del Jefe de Departamento de Criptografia y
Autentificacion se clasifica dicha informacion como reservada, haciendo
referencia a la resolucion CT-CUM/A-36-2018.

Para llevar a cabo el analisis correspondiente, se tiene en cuenta
gue en el esquema de nuestro sistema constitucional, el derecho de
acceso a la informacion encuentra cimiento en lo dispuesto en el articulo
6°, apartado A, de la Constitucion Politica de los Estados Unidos
Mexicanos, cuyo contenido deja claro que, en principio, todo acto de
autoridad (todo acto de gobierno) es de interés general y, por ende, es

susceptible de ser conocido por todos.

Sin embargo, como lo ha interpretado el Pleno del Alto Tribunal
en diversas ocasiones, el derecho de acceso a la informacion no puede

caracterizarse como uno de contenido absoluto, en tanto su ejercicio se
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encuentra acotado en funcion de ciertas causas e intereses relevantes,

asi como frente al necesario transito de las vias adecuadas para ello?.

En atencion al dispositivo constitucional antes referido, la
informacion que tienen bajo su resguardo los sujetos obligados del

Estado encuentra como excepcion aquella que sea temporalmente

reservada o confidencial en los términos establecidos por el legislador

federal o local, cuando de su propagacion pueda derivarse perjuicio por

causa de interés publico y seguridad nacional.

Para sustentar la clasificacion de reserva que hace la Direccion
General de Tecnologias de la Informacion, transcribe el informe que fue
materia de andlisis en el cumplimiento CT-CUM/A-36-2018, en el que

se manifesto, substancialmente, lo siguiente:

- Proporcionar el tipo de ataques permitiria aumentar los
ataques informéaticos de manera especifica contra las
versiones y marca de los equipos de seguridad, asi como
recepcion de otros ataques no recibidos o identificados

previamente.

1 DERECHO A LA INFORMACION. SU EJERCICIO SE ENCUENTRA LIMITADO TANTO POR LOS
INTERESES NACIONALES Y DE LA SOCIEDAD, COMO POR LOS DERECHOS DE TERCEROS. El derecho
a la informacion consagrado en la dltima parte del articulo 60. de la Constitucién Federal no es absoluto, sino
que, como toda garantia, se halla sujeto a limitaciones o excepciones que se sustentan, fundamentalmente, en
la proteccion de la seguridad nacional y en el respeto tanto a los intereses de la sociedad como a los derechos
de los gobernados, limitaciones que, incluso, han dado origen a la figura juridica del secreto de informacion que
se conoce en la doctrina como "reserva de informacién" o "secreto burocratico". En estas condiciones, al
encontrarse obligado el Estado, como sujeto pasivo de la citada garantia, a velar por dichos intereses, con
apego a las normas constitucionales y legales, el mencionado derecho no puede ser garantizado
indiscriminadamente, sino que el respeto a su ejercicio encuentra excepciones que lo regulan y a su vez lo
garantizan, en atencion a la materia a que se refiera; asi, en cuanto a la seguridad nacional, se tienen normas
que, por un lado, restringen el acceso a la informacidn en esta materia, en razén de que su conocimiento publico
puede generar dafios a los intereses nacionales y, por el otro, sancionan la inobservancia de esa reserva; por
lo que hace al interés social, se cuenta con normas que tienden a proteger la averiguaciéon de los delitos, la
salud y la moral publicas, mientras que por lo que respecta a la proteccion de la persona existen normas que
protegen el derecho a la vida o a la privacidad de los gobernados. Epoca: Novena Epoca. Registro: 191967.
Instancia: Pleno. Tipo de Tesis: Aislada. Fuente: Semanario Judicial de la Federacién y su Gaceta. Tomo XI,
Abril de 2000. Materia(s): Constitucional Tesis: P. LX/2000. Pagina: 74)
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- Proporcionar el lugar (lugar de procedencia) permitiria que se
aumente el nimero de atagues desde regiones o zonas
donde se tiene permitido el flujo de trafico hacia los portales

de internet de este Alto Tribunal.

Los argumentos expuestos en la resoluciéon CT-CUM/A-36-2018,
permiten confirmar que la informacion requerida se clasifica como
reservada, con apoyo en el articulo 113, fraccion |, de la Ley General
de Transparencia, en virtud de que se podrian poner en riesgo
cuestiones de seguridad publica, pues si se divulgara la informacion
solicitada, posibilitaria el aumento de los ataques informaticos, de
manera especifica contra las versiones y marca de los equipos de
seguridad desde regiones o zonas donde se tiene permitido el flujo de

trafico hacia los portales de internet de este Alto Tribunal.

En ese tenor, debe destacarse que el informe lo emite el area
técnica que, conforme a sus atribuciones, es responsable del manejo
de los equipos a traveés de los cuales se gestiona la informacion, por lo
gue considerando lo resuelto por este Comité en el expediente CT-
CUM/A-36-2018, se arriba a la conclusion que sobre la informacion
requerida si pesa la reserva establecida en la fraccion I, del articulo 113,

de la Ley General de Transparencia que establece:

“Articulo 113. Como informacién reservada podré clasificarse aquella cuya
publicacion:

I. Comprometa la seguridad nacional, la seguridad publica o la defensa
nacional y cuente con un propdésito genuino y un efecto demostrable;”

(...)

En efecto, acorde con lo resuelto por este Comité en la resolucion
CT-CUM/A-36-2018, “desde una Optica general, el objeto de la



CLASIFICACION CT-CI/A-2-2021

restriccion de la informacion, como se ha visto, comprende garantizar el
buen funcionamiento de los sistemas de seguridad informéticos ante
posibles ataques cibernéticos?, que en general pondrian en riesgo la
informacion de este Alto Tribunal (tanto del quehacer jurisdiccional
como administrativo), y con ello daria lugar su posible extraccion,
modificacion o alteracion, lo que en Udltima instancia comprometeria el
ejercicio de los derechos de las personas (acceso a la justicia), lo que
es concordante con lo establecido en el articulo décimo octavo, parrafo
primero, de los Lineamientos generales en materia de clasificacion y
desclasificacion de la informacion, asi como para la elaboracion de las

versiones publicas emitidos por el Sistema Nacional de Transparencia®”.

Aunado a lo anterior, se precisé que “que resulta imperante que
se cuenten con sistemas de seguridad basados, entre otros elementos,
en una gestion que considere la prevencion, deteccion y respuesta
inmediata a los incidentes que afecten a los sistemas en general, tal y
como lo disponen los principios 7 y 8 de las Directrices para la seguridad

de sistemas y redes de informacién: hacia una cultura de seguridad*

2 'Segun el Instituto Nacional de Estandares y Tecnologias (NIST, por sus siglas en inglés), ataque cibernético
o “ciberataque”, podria comprender “un intento de obtener acceso no autorizado a servicios, recursos o
informacién, o un intento de comprometer la integridad, disponibilidad o confidencialidad del sistema” (visible en
la siguiente pagina: https://csrc.nist.gov/Glossary/?term=3015#AlphalndexDiv). Inclusive se encuentra tipificado
como delito por el articulo 211 bis 2, del Cadigo Penal Federal.’

3 ‘Décimo octavo. De conformidad con el articulo 113, fraccion | de la Ley General, podra considerarse como
informacion reservada, aquella que comprometa la seguridad publica, al poner en peligro las funciones a cargo
de la Federacion, la Ciudad de México, los Estados y los Municipios, tendientes a preservar y resguardar la
vida, la salud, la integridad y el ejercicio de los derechos de las personas, asi como para el mantenimiento del
orden publico...”

4 7) Disefio y realizacién de la seguridad. Los participantes deben incorporar la seguridad
como un elemento esencial de los sistemas y redes de informacién.

Los sistemas, las redes y las politicas deberan ser disefiados, ejecutados y coordinados de manera
apropiada para optimizar la seguridad. Un enfoque mayor pero no exclusivo de este esfuerzo ha de
encontrarse en el disefio y adopcién de mecanismos y soluciones que salvaguarden o limiten el dafio
potencial de amenazas o vulnerabilidades identificadas. Tanto las salvaguardas técnicas como las
no técnicas asi como las soluciones a adoptar se hacen imprescindibles, debiendo ser
proporcionales al valor de la informacion de los sistemas y redes de informacion. La seguridad ha de
ser un elemento fundamental de todos los productos, servicios, sistemas y redes; y una parte integral
del disefio y arquitectura de los sistemas. Para los usuarios finales el disefio e implementacion de la
seguridad radica fundamentalmente en la seleccién y configuracion de los productos y servicios de
sus sistemas.

10
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(directrices), de la OCDE (por sus siglas en inglés: Organisation for

Economic Cooperation and Development)”.

En ese sentido, se tiene presente que en términos del articulo
100, ultimo parrafo, de la Ley General de Transparencia®, en relacion
con el 17, parrafo primero, del Acuerdo General de Administracion
5/2015%, es competencia del titular de la instancia que tiene bajo
resguardo la informacion requerida, determinar su disponibilidad vy
clasificarla conforme a los criterios establecidos en la normativa

aplicable.

Asi, conforme a lo anterior, la Direccion General de Tecnologias
de la Informacion es el area técnica que cuenta con el personal
especializado para velar por la seguridad de la informacion y de los
sistemas tecnoldgicos del Alto Tribunal, en términos de lo establecido
en el articulo 27, fraccion I, del Reglamento Organico en Materia

Administrativa de la Suprema Corte de Justicia de la Nacién’.

8) Gestidn de la Seguridad.

Los participantes deben adoptar una vision integral de la administracién de la seguridad. La gestién
de la seguridad debe estar basada en la evaluacion del riesgo y ser dindmica, debiendo comprender
todos los niveles de las actividades de los participantes y todos los aspectos de sus operaciones.
Asimismo ha de incluir posibles respuestas anticipadas a riesgos emergentes y considerar la
prevencion, deteccion y respuesta a incidentes que afecten a la seguridad, recuperacion de sistemas,
mantenimiento permanente, revision y auditoria. Las politicas de seguridad de los sistemas y redes
de informacion, asi como las practicas, medidas y procedimientos deben estar coordinadas e
integradas para crear un sistema coherente de seguridad. Las exigencias en materia de gestion de
seguridad dependeran de los niveles de participacion, del papel que desempefian los participantes,
del riesgo de que se trate y de los requerimientos del sistema...’

5 “Articulo 100. (...)

Los titulares de las Areas de los sujetos obligados seran los responsables de clasificar la informacion, de
conformidad con lo dispuesto en esta Ley, la Ley Federal y de las Entidades Federativas.”

6 “Articulo 17

De la responsabilidad de los titulares y los enlaces

En su dmbito de atribuciones, los titulares de las instancias seran responsables de la gestion de las solicitudes,
asi como de la veracidad y confiabilidad de la informacién...”

7 “Articulo 27. El Director General de Tecnologias de la Informacion tendra las siguientes atribuciones:
I. Administrar los recursos en materia de tecnologias de la informacion y comunicacion y proveer los servicios
que se requieran en la materia;”

(..))

11



CLASIFICACION CT-CI/A-2-2021

En ese sentido, tratAndose de cuestiones que atafien a la
proteccion especifica de los rubros gque involucran aspectos vinculados
con la seguridad de los sistemas tecnoldgicos del Alto Tribunal, es claro
gue cuando el area enteramente responsable ubica el surgimiento de
elementos que inciden en la dimensiébn ya sefialada, el o6rgano
encargado de conocer del acceso soOlo debe limitarse a entender y
valorar la razonabilidad de la clasificacion expresada para efecto de su

confirmacioén o no.

De manera similar a lo argumentado en la resoluciéon CT-CUM/A-
36-2018, este Comité de Transparencia identifica que se pretende
proteger, desde un esquema global, la infraestructura de seguridad
informética de este Alto Tribunal, en tanto que se podrian involucrar
negativamente aspectos de seguridad publica, y con ello facilitar un
ataque cibernético, con repercusiones como son, por una parte, facilitar
la extraccion, modificacion o alteracion de informacion sensible de los
expedientes jurisdiccionales, lo que incide directamente en su tarea
sustantiva y, por otra parte, “‘comprometerse la informacion
administrativa, que generaria un probable riesgo a las personas en lo
particular como son trabajadores y proveedores, al hacerse patente un
acceso no autorizado ni controlado a los datos personales que se
tengan registrados, inclusive, a informacion contable o bancaria, por

solo citar algunos casos.”
De conformidad con los argumentos sefialados, este Comité de

Transparencia confirma la clasificacidén reservada de la informacion

relativa al tipo de ataque cibernético y lugar de origen (pais de
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procedencia), con fundamento en el articulo 113, fraccion I, de la Ley

General de Transparencia.

Con base en lo hasta aqui dicho, este Comité estima que la
clasificacion antes advertida también se sustenta, desde la
especificidad que en aplicacion de la prueba de dafio mandatan los
articulos 103 y 104 de la Ley General, cuya delimitacion, como se vera
enseguida, necesariamente debe responder a la propia dimensién del

supuesto de reserva con el que se relacione su valoracion.

Lo anterior, porque se podrian poner en riesgo cuestiones de
seguridad publica, pues segun se sefialé previamente, a partir de los
datos solicitados, si se divulgaran, seria posible perfeccionar un ataque
cibernético, o bien intentos de otros no recibidos o identificados hasta el
momento, al contar con factores de reconocimiento sobre la
infraestructura de seguridad informatica de la Suprema Corte de Justicia
de la Nacién, a partir de los ataques registrados y mitigados, lo que

evidentemente si pesa sobre la capacidad de respuesta.

En ese orden de ideas, lo que se impone es clasificar como
reservada la informacion a que se hace referencia en este apartado, con
fundamento en la fraccion I, del articulo 113, de la Ley General de
Transparencia, por un plazo de cinco afios, atendiendo a lo establecido
en el articulo 1018 de la Ley General de Transparencia.

8 “Articulo 101. Los Documentos clasificados como reservados seran publicos cuando:
I Se extingan las causas que dieron origen a su clasificacion;
Il Expire el plazo de clasificacion;
M. Exista resolucion de una autoridad competente que determine que existe una causa de interés
publico que prevalece sobre la reserva de la informacion, o
V. El Comité de Transparencia considere pertinente la desclasificacién, de conformidad con lo
sefialado en el presente Titulo.
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Por lo expuesto y fundado; se,

RESUELVE:

PRIMERO. Se tiene por atendida la solicitud respecto de lo
expuesto en el considerando segundo, apartado I, de la presente

resolucion.

SEGUNDO. Se confirma la clasificacion de reservada, de la
informacion a que se hace referencia en el apartado Il del segundo

considerando de esta resolucion.

TERCERO. Se requiere a la Unidad General de Transparencia

para que realice las acciones sefaladas en esta resolucion.

Notifiquese al solicitante, a la instancia requerida y a la Unidad

General de Transparencia.

Por unanimidad de votos lo resolvié el Comité de Transparencia
de la Suprema Corte de Justicia de la Nacion, integrado por el maestro

Luis Fernando Corona Horta, Director General de Asuntos Juridicos y

La informacion clasificada como reservada, segun el articulo 113 de esta Ley, podra permanecer con tal caracter
hasta por un periodo de cinco afios. El periodo de reserva correra a partir de la fecha en que se clasifica el
documento.

Excepcionalmente, los sujetos obligados, con la aprobacion de su Comité de Transparencia, podran ampliar el
periodo de reserva hasta por un plazo de cinco afios adicionales, siempre y cuando justifiquen que subsisten
las causas que dieron origen a su clasificacion, mediante la aplicacién de una prueba de dafio.

Para los casos previstos por la fraccion Il, cuando se trate de informacién cuya publicacion pueda ocasionar la
destruccion o inhabilitacion de la infraestructura de caracter estratégico para la provision de bienes o servicios
publicos, o bien se refiera a las circunstancias expuestas en la fraccion 1V del articulo 113 de esta Ley y que a
juicio de un sujeto obligado sea necesario ampliar nuevamente el periodo de reserva de la informacion; el Comité
de Transparencia respectivo debera hacer la solicitud correspondiente al organismo garante competente,
debidamente fundada y motivada, aplicando la prueba de dafio y sefialando el plazo de reserva, por lo menos
con tres meses de anticipacion al vencimiento del periodo.”
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Presidente del Comité, Maestro Christian Heberto Cymet LOpez Suarez,
Contralor del Alto Tribunal, y Maestro Julio César Ramirez Carreén,
Titular de la Unidad General de Investigacion de Responsabilidades

Administrativas; quienes firman con el secretario del Comité que

autoriza.

MAESTRO LUIS FERNANDO CORONA HORTA
PRESIDENTE DEL COMITE

MAESTRO CHRISTIAN HEBERTO CYMET LOPEZ SUAREZ
INTEGRANTE DEL COMITE

MAESTRO JULIO CESAR RAMIREZ CARREON
INTEGRANTE DEL COMITE

LICENCIADO ARIEL EFREN ORTEGA VAZQUEZ
SECRETARIO DEL COMITE

“Resolucion formalizada por medio de la Firma
Electronica Certificada del Poder Judicial de la
Federacién (FIREL), con fundamento en los articulos
tercero 'y quinto del Acuerdo General de
Administracion 111/2020 del Presidente de la Suprema
Corte de Justicia de la Nacién, de diecisiete de
septiembre de dos mil veinte, en relaciébn con la
RESOLUCION adoptada sobre el particular por el
Comité de Transparencia de la Suprema Corte de
Justicia de la Nacion en su Sesién Ordinaria del siete
de octubre de dos mil veinte.”
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