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PODER JUDICIAL DE LA FEDERACION INSTANCIA VINCULADA:

SUPREMA CORTE DE JUSTICIA DE LA NACION

DIRECCION GENERAL ~  DE
TECNOLOGIAS DE LA INFORMACION

Ciudad de México. Resolucién del Comité de Transparencia de la Suprema
Corte de Justicia de la Nacién, correspondiente al veintiuno de junio de dos mil

veintitrés.

ANTECEDENTES:

l. Solicitud de informacion. El diecisiete de mayo de dos mil dieciocho se
recibié a través de la Plataforma Nacional de Transparencia la solicitud tramitada
bajo el folio 0330000106518, requiriendo:

“Con fundamento en el articulo 6 constitucional, atentamente requiero que en
funcion de los principios constitucionales de méxima publicidad,
transparencia, rendicién de cuentas y gratuidad, me entregue a través de un
medio gratuito derivado de los avances tecnoldgicos y en formato de
documento portétil (PDF) comprimido o en diverso de naturaleza similar, la
siguiente informacion puablica documentada en el ejercicio de las facultades,
competencias y funciones previstas en las normas juridicas aplicables, 1.
Ordenado por Namero de serie, de cada uno de los equipos de computo, y de
cada uno de los MODEMS, ROUTERS (ruters) o Puntos de acceso
inaldmbricos, en posesiéon del sujeto obligado. a. Una relacién de todos los
puertos de red abiertos. b. Nombre y version, del programa informatico
instalado para administrar o controlar lo referente al cortafuegos o firewall (en
inglés). c. Si se encuentra habilitada la conexion de red IPv6 (Protocolo de
Internet version 6).

Otros datos para facilitar su localizacién

AMPARO INDIRECTO 408/2018 SEGUNDO de DISTRITO” (sic)

Il. Acuerdo de prevencion. El dieciocho de mayo de dos mil dieciocho, el
Subdirector General de la Unidad General de Transparencia y Sistematizacion de
la Informacion Judicial, pidié al solicitante que precisara el tipo de documento e
instancia del amparo indirecto aludido en su solicitud, y qué es lo que concretamente
requiere de dicho expediente.
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lll. Desahogo de la prevenciéon. El veintinueve de mayo de dos mil
dieciocho, el solicitante aclaré que la Unica informacion publica requerida es la
siguiente:

“...) 1. Ordenado por numero de serie, de cada uno de los equipos de
coémputo, y de cada uno de los MODEMS, ROUTERS (ruters) o Puntos de
acceso inalambricos, en posesion del sujeto obligado.

a. El registro de todos los puertos de red abiertos.

b. Nombre y versién del programa informatico instalado para administrar o
controlar lo referente al cortafuegos o firewall (en inglés).

c. Si se encuentra habilitada la conexién de red IPv6 (Protocolo de internet
version 6).

Nota: se reitera me entregue la informacion a través de un medio gratuito
derivado de los avances tecnoldgicos y en formato de documento portatil
(PDF) comprimido o en diverso de naturaleza similar.”

IV. Solicitud de informacidn. El treinta de enero de dos mil dieciocho se
recibié a través de la Plataforma Nacional de Transparencia la solicitud tramitada
bajo el folio 0330000114618, requiriendo:

“Con fundamento en el articulo 6 constitucional, atentamente requiero que en
funcion de los principios constitucionales de méxima publicidad,
transparencia, rendicién de cuentas y gratuidad, me entregue a través de un
medio gratuito derivado de los avances tecnolégicos y en formato de
documento portatil (PDF) comprimido o en diverso de naturaleza similar, la
siguiente informacion puablica documentada en el ejercicio de las facultades,
competencias y funciones previstas en las normas juridicas aplicables. 1.
Ordenado por Numero de serie, de cada uno de los equipos de cémputo y de
cada uno de los MODEMS, ROUTERS (raters) o Puntos de acceso
inalambricos, en posesion del sujeto obligado. a. Nombre de aquellas
personas fisicas que cuentan con las contrasefias administrativas o su
equivalente (permisos informaticos, credenciales administrativas, privilegios
de superusuario ‘su’, root’, etc) para el manejo, administracién y control de la
configuracién de cada equipo. b. Tipo de contratacién, empleo, cargo o
comision que desempefian las personas que resulten del inciso a. c. Forma
en que cada equipo contiene o asigna segun sea el caso, la direccion IP (por
sus siglas en inglés Internet Protocol) privada en la red (de forma manual o
por medio del Protocolo de Configuracion DinAmica de Host DHCOP, por sus
siglas en inglés Dynamic Host Configuration Protocol). d. Domicilio actual en
donde se encuentra fisicamente cada equipo.

V. Admisién de las solicitudes. En auto de treinta de mayo de dos mil
dieciocho, la Unidad de Transparencia analizé la naturaleza y contenido de las
solicitudes y las estim6 procedentes, por lo que ordend abrir los expedientes UT-
A/0198/2018  (solicitud  0330000106518) 'y UT-A/0200/2018  (solicitud
0330000114618).

VI. Acumulacion de las solicitudes. En acuerdo de once de junio de dos

mil dieciocho el entonces Presidente del Comité de Transparencia de este Alto
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Tribunal en términos de lo dispuesto en el articulo 3, parrafo segundo y 4 segundo
parrafo, de los Lineamientos Temporales para Regular el Procedimiento
Administrativo Interno de Acceso a la Informacién Pudblica, asi como el
Funcionamiento y Atribuciones del Comité de Transparencia de la Suprema Corte
de Justicia de la Nacién determind acumular los expedientes UT-A-/200/2018 y UT-
A-/0198/2018, toda vez que fue requerida informacion de la misma naturaleza, por
la misma persona solicitante que también fueron respondidas por la Direccion
General de Tecnologias de la Informacién, quien determind la clasificacion de la
informacion, ello con el fin de privilegiar un procedimiento expedito, aunado a que
advirtié con claridad que los hechos, es decir, la informacion y respuestas tienen el
mismo efecto, pretendiendo evitar que se pudieren generar resoluciones

contradictorias.

VIl. Resolucion del Comité de Transparencia de la Suprema Corte de
Justicia de la Nacion. En sesién de veintisiete de junio de dos mil dieciocho, este
Comité de Transparencia emitié resolucién en el expediente CT-CI/A-11-2018%, en

los siguientes términos:

“...Il. Analisis. En principio se debe tener presente que el marco
constitucional del derecho de acceso a la informacién comprende
la posibilidad de cualquier persona de solicitar, investigar, difundir,
buscar y recibir informacion que se encuentre integrada
exclusivamente en documentos que refiere el ejercicio de sus
atribuciones, en términos de las leyes Generales y Federal de la
Materia.

En el caso, el peticionario solicita obtener la informacion que se
precisa a continuacion -ordenada por numero de serie, de cada uno
de los equipos de computo, y de cada uno de los médems, routers
0 puntos de acceso inalambricos-.

e Una relacion de todos los puertos de red abiertos.

e Nombre y version, del programa informatico instalado para
administrar o controlar lo referente al cortafuegos o firewall
(eninglés).

e Si se encuentra habilitada la conexion de red IPv6
(protocolo de Internet version 6).

¢ Nombre de aquellas personas fisicas que cuentan con las
contraseflas administrativas o0 su equivalente (permisos

1 Disponible en: CT-CI-A-11-2018.pdf (scin.gob.mx)
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informaticos, credenciales administrativas, privilegios de
superusuario ‘su’ ‘root’, etc.) para el manejo, administracion
y control de la configuracion de cada equipo. Tipo de
contratacion, empleo, cargo o comision que desempefan
las personas que resultan del inciso a.

e Forma en que cada equipo obtiene o asigna, segun sea el
caso, la direccion IP (por sus siglas en inglés Internet
protocol) privada en la red (de forma manual o por medio
del Protocolo de Configuracion Dindmica de Host DHCP,
por sus siglas en inglés Dynamic Host Configuration
Protocol).

e Domicilio actual en que se encuentra cada fisicamente (sic)
cada equipo”

En respuesta, el Director General de Seguridad (sic) sefial6 que la
informacion solicitada es de caracter reservado, con fundamento
en el articulo 113, fraccién | de la Ley General de Transparencia y
Acceso a la Informacién Publica; ya que son datos que deben
tratarse con mucha cautela y no pueden entregarse, debido a que
ponen en riesgo la informacion contenida en los equipos de este
Alto Tribunal; quedando altamente vulnerables y sin proteccion;
fundandose en lo determinado por este Comité al resolver los
expedientes CT-CI/A-3-2018 y CT-CI/A-5-2018, en las sesiones
publicas ordinarias celebradas los dias dieciocho de abril y dos de
mayo, ambos de dos mil dieciocho.

Lo anterior, al puntualizar que proporcionar cualquier dato o
elemento que lleve a obtener informacion de acceso a los anales
de comunicacion de este Alto Tribunal puede:

e Generar en si un alto riesgo de vulnerabilidad, como lo
seria: a) dar a conocer si se cuenta con cierto tipo de
tecnologia; b) el equipo que se usa; c) su ubicacion; d)
namero de serie; e) marca; f) contrasefias; g) sitios; h)
esquemas de conectividad y de seguridad; i) puertos
abiertos, j) nombre de los programas informaticos de los
firewall y conexiones de red IP; y k) los nombres de las
personas fisicas y los procedimientos que realizan para la
operacion, ya que todos estos elementos sirven para
salvaguardar la informacién y comunicaciones que hacen
uso del sistema de comunicaciones, y entregar alguno de
ellos podrian poner en riesgo cuestiones de seguridad
publica y con ello, el acceso a la justicia.

e Traer las siguientes consecuencias: a) suplantacion de
identidad para acceder a la red y a toda la infraestructura
tecnolégica y de comunicaciones, con lo que podria
extraerse informacion sobre la conduccion de los
expedientes judiciales o procedimientos administrativos
seguidos en forma de juicio que no hayan causado estado;
b) exponer la capacidad de la red ante posibles ataques
informaticos, porque se identificaria o remitiria informacion
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contenida en los equipos, servidores, equipos de
comunicaciéon, atentando a la seguridad y conectividad
tecnolégica que se tiene implementada; c) con la
informacion requerida en su conjunto permitir que cualquier
persona capacitada ingrese a los sistemas de comunicacion
y a la informacion que se aloje en estos sistemas; d)
cualquier afectacion al Alto Tribunal pondria de igual forma
en riesgo a las otras instancias del Poder Judicial de la
Federacion.

En ese orden, el objeto de estudio de esta determinacion se centra
en analizar la clasificacion de reserva realizada por el area
vinculada sobre los datos requeridos, de conformidad con lo
previsto por el articulo 113, fraccion |, de la Ley General de
transparencia y Acceso a la Informacion Publica, que establece:

Articulo 113. Como informacion reservada podra
clasificarse aquella cuya publicacion: [...] I
Comprometa la seguridad nacional, la seguridad
publica o la defensa nacional y cuente con un
propdsito genuino y un efecto demostrable; [...]°

Al efecto, resulta necesario destacar que este érgano colegiado en
la Clasificacion de Informaciéon CT-CI/A-5-2018, validé la
clasificacion que la Direccion General de Tecnologias de la
Informacién realiz6 a la documentacion relacionada con la
tecnologia, su ubicacion, nimeros de serie, marca, contrasefias,
sitios, esquemas de conectividad y de seguridad, asi como equipos
que se usan para salvaguardar la informacion del sistema de
comunicaciones del Alto Tribunal, reservandola en términos de la
fraccion |, del articulo 113, de la Ley General de Transparencia y
Acceso a la Informacién Publica.

Lo anterior, en tanto que, desde la perspectiva del area técnica
responsable, entregar dichos datos expone su capacidad de
reaccion ante posibles ataques cibernéticos y compromete un
aspecto de la seguridad publica en general, ya que a parte del uso
del nimero de serie o de parte de los médems, routers o puntos de
acceso inalambricos, seria posible dar o remitir diversa informacion
que identifica las tecnologias, esquemas de conectividad y de
seguridad, asi como equipos y tecnologias que se emplean en el
Alto Tribunal para salvaguardar la informacion de los sistemas de
comunicaciones de la Suprema Corte de Justicia.

Atento a las consideraciones anteriores, y toda vez que en el caso
gue nos ocupa el area técnica, que cuenta con el personal
especializado para velar por la seguridad de la informacion
contenida en los sistemas tecnoldgicos del Alto Tribunal precisa
que dar a conocer los datos requeridos pondria en riesgo
cuestiones se seguridad publica y con ello, el acceso a la justicia
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porque se identificaria o remitiria informacion contenida en los
equipos, servidores, equipos de comunicacién, atentando a la
seguridad y conectividad tecnoldgica que se tiene implementada;
este 6rgano colegiado procede a confirmar su reserva.

Lo anterior se actualiza desde la especificidad que en aplicacion de
la prueba de dafio disponen los articulos 103 y 104, de la Ley
General de Transparencia, ya que, como se refirio, con la
divulgacion de la informacion que se analiza, se podrian identificar
las tecnologias, esquemas de conectividad y de seguridad, que se
emplean en la Suprema Corte para salvaguardar la informacion
contenida en los sistemas de comunicaciones de este Alto Tribunal,
poniendo en riesgo cuestiones de seguridad publica.

En ese contexto, este 6rgano colegiado considera que, respecto a
la informacion requerida, se actualiza la causal de reserva prevista
en el articulo 113, fraccion | de la Ley General de Transparencia y
Acceso a la Informacién Publica, por un plazo de cinco afios,
atendiendo a lo establecido en el articulo 101, de la Ley General.

Por lo expuesto y fundado; se.
RESUELVE:

UNICO. Se confirma la clasificacion de reserva efectuada por la
Direccion General de Tecnologias de la Informacion, en los
términos de esta determinacion.

”

VIII. Recurso de revision. El treinta de julio de dos mil dieciocho, la persona
solicitante interpuso ante el Instituto Nacional de Transparencia, Acceso a la
Informacién Publica y Proteccién de Datos Personales (INAI) los recursos de
revisibon en contra de las respuestas emitidas por la Unidad General de
Transparencia en las solicitudes de informacion 0330000106518 y 0330000114618.

En resolucion de treinta y uno de octubre de dos mil dieciocho, en los
Expedientes: RRA 6063/18 que acumula al RRA 6064/18, el INAI determiné lo

siguiente:

“(..))

En ese orden de ideas, cabe precisar que, en el caso que nos
ocupa, la informacion reservada por el sujeto obligado consiste en
lo siguiente:

1. Ordenado por NUmero de serie, de cada uno de los equipos de
computo, y de cada uno de los MODEMS, ROUTERS (ruters) o
Puntos de acceso inalambricos, en posesion del sujeto obligado.

2. Una relacion de todos los puertos de red abiertos.
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3. El nombre y version del programa informatico instalado para
administrar o controlar lo referente al cortafuegos o firewall.

4. Si se encuentra habilitada la conexiéon de red IPv6 (Protocolo de
Internet versién 6).

5. Nombre de las personas fisicas que cuentan con las contrasefias
administrativas o0 su equivalente (permisos informaticos,
credenciales administrativas, privilegios de superusuario “su’,
‘root”, etc.) para el manejo, administracion y control de Ila
configuracion de cada equipo.

6. Tipo de contratacion, empleo, cargo o comisién que
desempefian las personas que resulten del punto anterior.

7. La forma en que cada equipo obtiene o asigna, segun sea el
caso, la direccion IP (por sus siglas en inglés Internet protocol)
privada en la red de forma manual o por medio del Protocolo de
Configuracion Dindmica de Host (DHCP),

8. El domicilio actual en donde se encuentra fisicamente cada
equipo.

[..]

Asi, la clasificacion de la informacion obedece a que, a su parecer,
se podria obstaculizar o bloqueen las actividades de inteligencia o
contrainteligencia y cuando se revelen normas, procedimientos,
métodos, fuentes, especificaciones técnicas, tecnologia, equipo
gue sean Utiles para la generacion de inteligencia para la seguridad
nacional.

[..]

En ese contexto, tomando en consideracion las causales previstas
en la prueba de dafio que el sujeto obligado mencion6 en la
respuesta, a fin de sustentar la clasificacion de la informacion, se
tiene que éste refirid que al divulgar la informacion solicitada en la
solicitud de acceso que nos ocupa, se estaria causando lo
siguiente:

% Que se pondrian en riesgos cuestiones de seguridad publica
y con ello, el acceso a la justicia.

% Que se pondrian [sic] presentar las siguientes
consecuencias:

v La suplantacion de identidad para acceder a lared y
a toda la infraestructura tecnoldgica y de
comunicaciones, con lo que podria extraerse
informacion sobre la conduccion de los expedientes
judiciales o procedimientos administrativos seguidos
en forma de juicio que no hayan causado estado.
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v Se expone la capacidad de la red ante posibles
ataques informaticos, porque se identificaria o
remitiria informacion contenida en los equipos,
servidores, equipos de comunicacion, atentando a la
seguridad y conectividad tecnolégica que se tiene
implementada.

v' La informacion requerida en su conjunto permite que
cualquier persona capacitada ingrese a los sistemas
de comunicacion y a la informacion que se aloje en
estos sistemas.

v Se pondria en riesgo otras instancias del Poder
Judicial de la Federacion, teniendo como una
cuestion de seguridad publica tanto para el propio
Poder Judicial como para los justiciables, ya que la
red de comunicaciones de la Suprema Corte de
Justicia de la Nacion, interconecta con los demas
organos del propio Poder Judicial.

% Que aunado a lo anterior, se podrian identificar las
tecnologias, esquemas de conectividad y de seguridad,
gue se emplean en la Suprema Corte de Justicia de la
Nacioén para salvaguardar la informacién contenida en los
sistemas de comunicaciones de ese Alto Tribunal,
poniendo en riesgo cuestiones de seguridad publica.

% Que se expondria la capacidad de reaccién de la
Suprema Corte de Justicia de la Nacion ante posibles
ataques cibernéticos, ademas de comprometer un
aspecto de la seguridad publica en general.

De lo anterior, se desprende que el sujeto obligado
argumenté que si bien existe un riesgo al difundir lo
requerido, ya que se podrian identificar las tecnologias,
esquemas de conectividad y de seguridad, que se emplean
en la Suprema Corte de Justicia de la Nacion para
salvaguardar la informacién contenida en los sistemas de
comunicaciones de ese Alto Tribunal, poniendo en riesgo
cuestiones de seguridad publica.

En resumen, este Instituto considera que en el presente caso,
la divulgacién de la informacién representa un riesgo real,
demostrable e identificable de perjuicio significativo al interés
publico, ya que pudiera obstaculizar o bloqueen las
actividades de inteligencia o contrainteligencia y cuando se
revelen normas, procedimientos, métodos, fuentes,
especificaciones técnicas, tecnologia o equipo que sean
Utiles para la generacion de inteligencia para la seguridad
nacional.

Asimismo, el riesgo de perjuicio que supondria la
divulgacion de la informacion supera el interés general
de que sea difundida, en razén de que se busca proteger la
estabilidad y soberania del Estado Mexicano a través de la
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proteccion a los sistemas e instrumentos que son utilizados
en el desarrollo de sus funciones, con lo es su sistema de
computo.

Finalmente, se estima que la limitacion se adecua al
principio de proporcionalidad y representa el medio
menos restrictivo para evitar un posible perjuicio, pues la
reserva adoptada, constituye una medida de restriccion
temporal, la cual no es excesiva, en tanto que constituye una
reserva temporal; maxime que el derecho a buscar y recibir
informacioén, si bien es un derecho fundamental, no es
absoluto y puede ser limitado, siempre y cuando: i) el fin sea
constitucionalmente valido (fin legitimo); ii) la medida sea
idénea para alcanzar el fin constitucionalmente valido; iii) no
exista un medio menos lesivo; y iv) la limitacion sea
proporcional en sentido estricto; como en este caso ocurre.

Por lo anterior, es dable referir que, en principio procede la
clasificacion de la informacion requerida conforme al articulo
113, fraccion | de la Ley General de Transparencia y Acceso
a la Informacion Publica: sin embargo, debe precisarse que
el solicitante requirié el tipo de contratacion, empleo cargo o
comision de las personas fisicas que cuentan con las
contrasefas administrativas o su equivalente para el manejo,
administracion y control de la configuracion de cada equipo
de computo en las instalaciones de la Suprema Corte de
Justicia de la Nacion.

En ese sentido, este Instituto advierte que dicha informacion
no da cuenta de las actividades operativas y logistica
encaminada a la preservacion de la seguridad interior de la
Federacion, tampoco implica difundir la organizacion interna
del sujeto obligado, de tal manera que no se prevé de qué
manera la difusibn de los datos en comento puedan
comprometer la seguridad publica.

[.]

En razén de lo anterior, este Instituto, no advierte que se
actualice la causal de reserva prevista en el numeral 113,
fraccion | de la Ley General de Transparencia y Acceso a la
Informacién Publica, en relacion con el tipo de contratacion,
empleo, cargo o comisién que desempefien las personas que
cuenten con las contraseflas administrativas o0 su
equivalente.

Ahora bien, es pertinente sefialar que, conforme a lo que
dispone el articulo 65 de la Ley Federal de Transparencia y
Acceso a la Informacion Publica, los Comités de
Transparencia confirmaran, modificaran o revocaran las
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determinaciones en relacién con la clasificacion de
informacion.

Asi, este Instituto estima que el agravio del particular, resulta
PARCIALMENTE FUNDADO, por lo que se considera
procedente MODIFICAR la respuesta de la Suprema Corte
de Justicia de la Nacion y se le instruye a efecto de que:

v" Proporcione al recurrente el tipo de contratacion,
empleo, cargo o comisién de servidores publicos que
cuenta con las contrasefias administrativas o su
equivalente para el manejo, administracién y control
de la configuracién de cada equipo de computo.

v' Emita un acta debidamente fundada y motivada en la
que clasifique la informacién como reservada de los
siguientes puntos:

1. Ordenado por Numero de serie, de cada uno de los equipos de
computo, y de cada uno de los MODEMS, ROUTERS o puntos de
acceso inaldmbricos, en posesién del sujeto obligado.

2. Una relacion de todos los puertos de red abiertos.

3. El nombre y version del programa informatico instalado para
administrar o controlar lo referente al cortafuegos o firewall.

4. Si se encuentra habilitada la conexion de red IPv6 (Protocolo de
Internet version 6).

5. Nombre de las personas fisicas que cuentan con las contrasefas
administrativas o su equivalente (permisos informéticos,
credenciales administrativas, privilegios de superusuario ‘su’, ‘root’,
etc.) para el manejo, administracion y control de la configuracion de
cada equipo.

7. La forma en que cada equipo obtiene o asigna, segun sea el caso,
la direccion IP (por sus siglas en inglés Internet protocol) privada en
la red de forma manual o por medio del Protocolo de Configuracion
Dindmica de Host.

8. El domicilio actual en donde se encuentra fisicamente cada
equipo.

Lo anterior, con fundamento en el articulo 110, fraccion |, de la Ley
Federal de Transparencia y Acceso a la Informacion Publica, por un
periodo de 05 afos, debiendo aplicar la prueba de dafo
correspondiente.

En relacion a lo anterior, y toda vez que en la solicitud de acceso se
seflal6 como modalidad preferente: ‘Plataforma Nacional de
Transparencia’, y ello ya no es posible, el sujeto obligado debera
entregar el acta antes referida al recurrente al medio que sefial6 para
tales efectos o bien, ponerla a su disposicion en un sitio de internet,
y comunicar a este Ultimo los datos que le permitan acceder a la
misma. [...]
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Por lo expuesto y fundado, el Pleno del Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales:

RESUELVE

PRIMERO. Por las razones expuestas en el considerando Cuarto de
la presente resolucion, y con fundamento en lo que establece el
articulo 157, fraccion lll de la Ley Federal de Transparencia y Acceso
a la Informacién Publica, se MODIFICA la respuesta emitida por la
Suprema Corte de Justicia de la Nacion.

SEGUNDO. Se instruye a la Suprema Corte de Justicia de la Nacién
para que, en un plazo no mayor de diez dias hébiles, contados a
partir del dia habil siguiente al de su notificacion, cumpla con lo
ordenado en la presente resolucion e informe a este Instituto las
acciones implementadas para tales efectos, de conformidad con lo
dispuesto en el articulo 159, parrafo segundo, de la Ley Federal de
Transparencia y Acceso a la Informacion Publica. [...]”

IX. Resolucion en cumplimiento a lo determinado por el INAI. El cinco de
diciembre de dos mil diecisiete, este Comité de Transparencia determind lo
siguiente en el expediente CT-CUM-R/A-2-2018:

“A partir del contexto referido en el capitulo de antecedentes, este
Comité de Transparencia atiende la resolucién emitida por el Pleno
del INAI en el recurso de revision RRA 6063/18 y su acumulado RRA
6064/18.

En ese orden, importa hacer notar que en principio, el INAI en la
determinacioén aludida, resolvié confirmar la clasificacién de reserva
de la informacion requerida que se menciona a continuacion:

1. Ordenado por Numero de serie, de cada uno de los equipos de
computo, y de cada uno de los MODEMS, ROUTERS (ruters) o
Puntos de acceso inalambricos, en posesion del sujeto obligado.

2. Una relacion de todos los puertos de red abiertos.

3. El nombre y versién del programa informatico instalado para
administrar o controlar lo referente al cortafuegos o firewall.

4. Si se encuentra habilitada la conexién de red IPv6 (Protocolo de
Internet versién 6).

5. Nombre de aquellas personas fisicas que cuentan con las
contraseflas administrativas 0 su equivalente (permisos
informaticos, credenciales administrativas, privilegios de
superusuario ‘su’, root’, etc.) para el manejo, administracion y control
de la configuracion de cada equipo.
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7. Laforma en que cada equipo obtiene o asigna, segun sea el caso,
la direccion IP (por sus siglas en inglés Internet protocol) privada en
la red (de forma manual o por medio del Protocolo de Configuracion
Dindmica de Host DHCP.

8. El domicilio actual en donde se encuentra fisicamente cada
equipo.’

Lo anterior, al considerar que la divulgacion de la informacion
constituye un riesgo real, demostrable e identificable de perjuicio
significativo al interés publico, ya que se pudieran obstaculizar o
bloquear las actividades de inteligencia o contrainteligencia y
revelarse normas, procedimientos, métodos, fuentes,
especificaciones técnicas, tecnologia o equipo que sean Utiles para
la generacion de inteligencia para la seguridad nacional?.

En ese contexto, ordend a este Alto Tribunal, la emision de un acta
debidamente fundada y motivada en la que se clasifique como
reservada dicha informacién, por un periodo de cinco afios,
aplicando la prueba de dafio correspondiente.

Asimismo, por lo que hace a la reserva del tipo de contratacion,
empleo cargo o comision de las personas fisicas que cuentan con
las contrasefias administrativas 0 su equivalente para el manejo,
administracion y control de la configuracion de cada equipo de
computo en las instalaciones de la Suprema Corte de Justicia de la
Nacion, ordend modificar la clasificacion de la informacion. Lo
anterior, al estimar que dicha informacion: i) no da cuenta de las
actividades operativas y logistica encaminada a la preservacion de
la seguridad interior de la Federacion; ii) tampoco implica difundir la
organizacion interna del sujeto obligado; y iii) no se prevé de qué
manera la difusion de los datos en comento puedan comprometer la
seguridad publica.

Atento a ello, se solicitd a esta Suprema Corte de Justicia poner a
disposicion del peticionario la informacién en comento3.

En ese orden, en aras de atender lo mandatado por el INAI, con
fundamento en lo previsto en el articulo 113, fraccion I, de la Ley
General de Transparencia y Acceso a la Informacion Publica, se
determina que la informacién requerida, aludida en el inciso a)
anterior4, es de caracter reservado.

2 En términos del articulo 110, fraccién |, de la Ley Federal de Transparencia y Acceso a la
Informacién Publica, que dispone:

‘Articulo 110. Conforme a lo dispuesto por el articulo 113 de la Ley General, como informacion
reservada podré clasificarse aquella cuya publicacién: I. Comprometa la seguridad nacional, la
seguridad publica o la defensa nacional y cuente con un propdsito genuino y un efecto demostrable;
[..]

8 Esto es, el tipo de contratacion, empleo, cargo o comisiéon de servidores publicos que cuenta con
las contrasefias administrativas o0 su equivalente para el manejo, administracion y control de la
configuracién de cada equipo de cémputo.

4 Es decir, la informacién ordenada por Numero de serie, de cada uno de los equipos de computo, y
de cada uno de los MODEMS, ROUTERS (ruters) o Puntos de acceso inalambricos, en posesion del
sujeto obligado, que se precisa a continuacion:
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Ello, atiende a que, como refiere la DGTI (area técnica) su
divulgacién pone en riesgo la informacion contenida en los equipos
de este Alto Tribunal; quedando altamente vulnerables y sin
proteccion®.

Refuerza lo anterior, lo resuelto por el érgano garante en la
determinacién de treinta y uno de octubre de dos mil dieciocho, en
la que estimd que la difusion de dicha informacion representa un
riesgo real, demostrable e identificable de perjuicio significativo al
interés publico, ya que pudiera obstaculizar o bloquear las
actividades de inteligencia o contrainteligencia y revelar normas,
procedimientos, métodos, fuentes, especificaciones técnicas,
tecnologia o equipo que sean Uutiles para la generacion de
inteligencia para la seguridad nacional.

Es preciso sefialar que lo anterior se actualiza también desde la
especificidad que en la aplicacion de la prueba de dafo, disponen
los articulos 103 y 104, de la Ley General de Transparencia, ya que,
como se refirid, con la divulgacion de la informacion que se analiza,
se podrian identificar las tecnologias, esquemas de conectividad y
de sequridad, que se emplean en la Suprema Corte para
salvaguardar la informacion contenida en los sistemas de

- Una relacion de todos los puertos de red abiertos; el nombre y versiéon del programa informatico
instalado para administrar o controlar lo referente al cortafuegos o firewall.

- Si se encuentra habilitada la conexion de red IPv6 (Protocolo de Internet version 6).

- Nombre de aquellas personas fisicas que cuentan con las contrasefias administrativas o su
equivalente (permisos informaticos, credenciales administrativas, privilegios de superusuario ‘su’,
‘root’, etc.) para el manejo, administracion y control de la configuracién de cada equipo.

- La forma en que cada equipo obtiene o asigna, segun sea el caso, la direccion IP (por sus siglas
en inglés Internet protocol) privada en la red (de forma manual o por medio del Protocolo de
Configuracién Dinamica de Host DHCP.

- El domicilio actual en donde se encuentra fisicamente cada equipo.’

5 Lo anterior, al puntualizar que proporcionar cualquier dato o elemento que lleve a obtener
informacion de acceso a los canales de comunicacion de este Alto Tribunal puede:

- Generar en si un alto riesgo de vulnerabilidad, como lo seria: a) dar a conocer si se cuenta con
cierto tipo de tecnologia; b) el equipo que se usa; ¢) su ubicacion; d) nimero de serie; €) marca; f)
contrasenfias; g) sitios; h) esquemas de conectividad y de seguridad; i) puertos abiertos; j) nombre de
los programas informaticos de los firewall y conexiones de red IP; y k) los nombres de las personas
fisicas y los procedimientos que realizan para la operacion, ya que todos estos elementos sirven
para salvaguardar la informacién y comunicaciones que hacen uso del sistema de comunicaciones,
y entregar alguno de ellos podrian poner en riesgo cuestiones de seguridad publica y con ello, el
acceso a la justicia.

- Traer las siguientes consecuencias: a) suplantacion de identidad para acceder a lared y a toda la
infraestructura tecnoldgica y de comunicaciones, con lo que podria extraerse informacién sobre la
conduccion de los expedientes judiciales o procedimientos administrativos seguidos en forma de
juicio que no hayan causado estado; b) exponer la capacidad de la red ante posibles ataques
informaticos, porque se identificaria o remitiria informacién contenida en los equipos, servidores,
equipos de comunicacion, atentando a la seguridad y conectividad tecnologica que se tiene
implementada; c) con la informacion requerida en su conjunto permitir que cualquier persona
capacitada ingrese a los sistemas de comunicacion y a la informacion que se aloje en estos sistemas;
d) cualquier afectacion al Alto Tribunal pondria de igual forma en riesgo a las otras instancias del
Poder Judicial de la Federacion.
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comunicaciones de este Alto Tribunal, poniendo en riesgo
cuestiones de sequridad publica.

Lo anterior, se refuerza a partir de lo expuesto por el INAI en cuanto
a que el riesgo que supondria la difusién de la informacién supera el
interés general de que sea divulgada, en razén de que se busca
proteger la estabilidad y soberania del Estado Mexicano a través de
la_proteccion a los sistemas e instrumentos que son utilizados en el
desarrollo de sus funciones, con lo es su sistema de computo.

En ese orden, y como pone de relieve el citado 6érgano garante, la
limitacion de la informacion se adecua al principio de
proporcionalidad y representa el medio menos restrictivo para evitar
un posible perjuicio, pues la reserva adoptada, constituye una
medida de restriccidon temporal, la cual no es excesiva, en tanto que
constituye una reserva temporal; maxime que el derecho a buscary
recibir informacién, si bien es un derecho fundamental, no es
absoluto y puede ser limitado, siempre y cuando: i) el fin sea
constitucionalmente valido (fin legitimo); ii) la medida sea idonea
para alcanzar el fin constitucionalmente valido; iii) no exista un medio
menos lesivo; y iv) la limitacién sea proporcional en sentido estricto;
como en este caso ocurre.

En virtud de lo expuesto, se confirma la clasificacion de informacién
reservada de los datos que se analizan, por un periodo de cinco
afios, en términos de lo previsto en los articulos 101, parrafo
segundo y 113, fraccién | de la Ley General de Transparencia y
Acceso a la Informacion Publica®.

Ahora bien, por lo que hace a la entrega de la informacion referida
en el inciso b)’, este 6rgano colegiado, de conformidad con lo
establecido por el articulo 37 de los Lineamientos Temporales,
estima necesario requerir respetuosamente a la Direccion General
de Tecnologias de la Informacién8, para que, en el plazo de dos dias
habiles, en garantia del derecho de acceso a la informacién (el cual
lleva aparejados los principios de eficacia y certeza), y tomando en

6 ‘Articulo 101. Los Documentos clasificados como reservados seran publicos cuando:

[.]

La informacién clasificada como reservada, segun el articulo 113 de esta Ley, podra permanecer
con tal caracter hasta por un periodo de cinco afios. El periodo de reserva correra a partir de la
fecha en que se clasifica el documento. [...]’

‘Articulo 113. Como informacién reservada podra clasificarse aquella cuya publicacién: 1.
Comprometa la seguridad nacional, la seguridad publica o la defensa nacional y cuente con un
proposito genuino y un efecto demostrable; [...]’

7 ‘Articulo 113. Como informacién reservada podra clasificarse aquella cuya publicacion:

I. Comprometa la seguridad nacional, la seguridad publica o la defensa nacional y cuente
con un propésito genuino y un efecto demostrable; [...J’

8 Lo anterior, tomando en cuenta que es el area encargada, entre otras cosas, de: a) administrar los
recursos en materia de tecnologias de la informacidn y comunicacion y proveer los servicios que se
requieran en la materia; b) proporcionar a la Direccién General de Presupuesto y Contabilidad la
informacion presupuestal derivada del Programa Anual de Necesidades de Tecnologias de la
Informacién, y c) ejecutar y actualizar los mecanismos de seguridad informatica y vigilar su adecuado
funcionamiento; ello, en términos de lo previsto por el articulo 27, fracciones |, Il y XI, del Reglamento
Organico en Materia de Administracion de la Suprema Corte de Justicia de la Nacion.
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cuenta lo mandatado por el INAI°, haga llegar la respuesta a la
Unidad General de Transparencia y Sistematizacion de la
Informacion Judicial.

De conformidad con lo dispuesto por los articulos 159, segundo
parrafo, 169, primer parrafo, y 170, de la Ley Federal de
Transparencia y Acceso a la Informacion Publical®?, la Unidad
General de Transparencia debera informar al INAI del cumplimiento
de su resolucion.

RESUELVE:

PRIMERO. Se confirma la clasificacion de reserva de los datos
precisados en la presente resolucion.

SEGUNDO. Se solicita a la Direccion General de Tecnologias de la
Informacién para que atienda lo determinado en las consideraciones
de esta resolucion.

TERCERO. Se solicita a la Unidad General de Transparencia
informe al Instituto Nacional de Transparencia, Acceso a la
Informacién Publica y Proteccion de Datos Personales sobre el
cumplimiento de su resolucion.

X. Requerimiento de datos para el indice de informacion reservada. Por
oficio CT-218-2023 de veinticinco de mayo de dos mil veintitrés, la Secretaria de
este Comité de Transparencia hizo del conocimiento a la Direccion General de

Tecnologias de la Informacion lo siguiente:

“Con fundamento en el articulo 26, fraccion XV, del Acuerdo General
de Administracion 05/2015, del tres de noviembre de dos mil quince,
del Presidente de la Suprema Corte de Justicia de la Nacion, por el que
se expiden los lineamientos temporales para regular el procedimiento

9 “SEGUNDO. Se instruye a la Suprema Corte de Justicia de la Nacién para que, en un plazo
no mavor de diez dias habiles, contados a partir del dia habil siguiente al de su notificacion,
cumpla con lo ordenado en la presente resoluciéon e informe a este Instituto las acciones
implementadas para tales efectos, de conformidad con lo dispuesto en el articulo 159, péarrafo
segundo, de la Ley Federal de Transparencia y Acceso a la Informacién Publica

10 ‘Articulo 159. [...]

Los sujetos obligados deberan informar al Instituto el cumplimiento de sus resoluciones en un plazo
no mayor a tres dias.

[.1]

Articulo 169. Los sujetos obligados, a través de la Unidad de Transparencia, daran estricto
cumplimiento a las resoluciones del Instituto y deberan informar a estos sobre su cumplimiento.

[.1]

Articulo 170. Transcurrido el plazo sefialado en el articulo anterior, el sujeto obligado debera
informar al Instituto sobre el cumplimiento de la resolucién y publicar en la Plataforma Nacional la
informacion con la que se atendié a la misma.”
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de junio de dos mil veintitrés, la Direccidbn General de Tecnologias de la

administrativo interno de acceso a la informacién publica, asi como el
funcionamiento y atribuciones del Comité de Transparencia de la
Suprema Corte de Justicia de la Nacion le informo que el Comité de
Transparencia, en sesion publica de 11 de enero de 2023, aprobo el
indice de informacion reservada con corte a diciembre de 2022, el cual
se elabora semestralmente y se registran Unicamente aquellos asuntos
cuya clasificacion fue aprobada por el propio Comité de Transparencia
(documento visible en el siguiente vinculo Informacién Clasificada |
Suprema Corte de Justicia de la Nacion (scjn.gob.mx).

En ese sentido, se hace de su conocimiento que, conforme a los
registros del citado indice, se encuentra préximo a concluir el plazo de
reserva de la informacion siguiente:

Fecha de confirmacion = Fecha en que

Nu(rjneero Nombre del de clasificacion del culmina el

! documento Comité de plazo de

registro . - o,
Transparencia clasificacion

27/junio/2018 — expediente
48 Infraestructura CT-CI/A-11-2018 y CT- 27 de junio de
CUM-R/A-2/2018 de 2023
5/diciembre/2018

En consecuencia, en virtud de que las personas titulares de las areas
son las responsables de clasificar la informacion y comunicar su
vigencia al Comité de Transparencia, en términos del articulo 100,
parrafo tercero de la Ley General de Transparencia y Acceso a la
Informacién Publica, en relacion con el numeral Trigésimo cuarto de los
Lineamientos Generales en materia de clasificacion y desclasificacion
de la informacion, asi como para la elaboracion de versiones publicas,
respetuosamente se solicita que, a mas tardar el 8 de junio de 2023,
informe sobre la vigencia de la referida informacion reservada bajo su
resguardo, esto es, si el plazo de la reserva es susceptible de
ampliarse, indicando las razones y el fundamento legal de esa
condicién, conforme lo disponen los articulos 101, parrafo tercero y
103, parrafo segundo, de la citada Ley General o, en su caso, Si
procede la desclasificacién (en tanto que hubieren dejado de
subsistir las causas que dieron origen a la reserva).

Es preciso aclarar que, en caso de desclasificarse, ello seria Unica y
exclusivamente por Ilo que corresponde al supuesto de
pronunciamiento plasmado en el registro, sin menoscabo que, para su
difusién, por motivo de solicitud de informacion u otro mecanismo, sea
necesario que el responsable se pronuncie sobre la pertinencia de
elaborar version publica o bien manifieste diversa circunstancia de
reserva o impedimento de entrega. ...”

XI. Presentacion de informe. Mediante oficio DGTI/258/2023, de ocho

informacion manifesto lo siguiente:
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“Hago referencia al oficio nimero CT-218-2023, fechado el dia 25 de mayo del
aflo en curso, relativo a la actualizacion del indice de informaciéon reservada, a
través del cual solicita se comunique sobre la vigencia del plazo de reserva del
siguiente registro:

Fecha de confirmacion

AERS Nombre del de clasificacion del Fec_ha enque
de o culmina el plazo
: documento Comité de el
registro T : de clasificacién
ransparencia
27/junio/2018 —
expediente CT-CI/A-11- 27 de iunio de
48 Infraestructura 2018 y CT-CUM- 2(1323
R/A2/2018 de
5/diciembre/2018

Al respecto se adjunta Atenta Nota de Cumplimiento, con niameros DGTI-SGIT-
28-2023, DGTI-SGST-11-2023 y DGTI-DSI-13-2023, suscrita por el Ing. Francisco
Alberto Lopez Quiroz, Subdirector General de Infraestructura Tecnoldgica, el Ing.
Francisco Javier Rojas Romero, Subdirector General de Servicios Tecnoldgicos,
el Mtro. Omar Salinas Garcia, Director de Seguridad Informatica, el Lic. Javier
Sanchez Valtierra, Director de Telecomunicaciones, el Mtro. José Eduardo Girén
Camacho, Subdirector de Ciberseguridad, el Ing. Carlos Manuel Robles
Mondragén, Director de Cémputo Personal, y el Ing. Luis Angel Corro Ajungo,
Subdirector de Comunicaciones Ldgicas, mediante la cual emiten su
pronunciamiento sobre el tema que nos ocupa.

[.]

“ATENTA NOTA A LA DIRECTORA GENERAL DE TECNOLOGIAS DE LA
INFORMACION.

ASUNTO: PRONUNCIAMIENTO SOBRE AMPLIACION DE RESERVA

Me refiero al oficio nimero CT-218-2023, fechado el dia 25 de mayo del afio en
curso, a través del cual hace del conocimiento que conforme a los registros del
indice de informacion reservada con corte a diciembre de 2022, se encuentra
préximo a concluir el plazo de reserva de la informacion del recurso de revision
CT-CUM-R/A-2-2018, derivado del diverso CT-CI/A-11-2018, por lo que solicita se
informe si el plazo de la reserva es susceptible de ampliarse o si procede la
desclasificacion relacionado con:

1. Ordenado por Numero de serie, de cada uno de los equipos de cémputo, y
de cada uno de los MODEMS, ROUTERS (ruters) o Puntos de acceso
inaldmbricos, en posesién del sujeto obligado.

2. Una relacién de todos los puertos de red abiertos.

3. El nombre y version del programa informético instalado para administrar o
controlar lo referente al cortafuegos o firewall.

4. Si se encuentra habilitada la conexién de red IPv6 (Protocolo de Internet
version 6).

5. Nombre de aquellas personas fisicas que cuentan con las contrasefias
administrativas o su equivalente (permisos informéticos, credenciales
administrativas, privilegios de superusuario ‘su’, root’, etc.) para el manejo,
administracién y control de la configuracion de cada equipo.

17

S4HrwykCIT99PZ1r51UQZihDV8v2kbcaKwOUylkHG3M



CT-CUM/A-20-2023

18

7. Laforma en que cada equipo obtiene o asigna, segun sea el caso, la direccién
IP (por sus siglas en inglés Internet protocol) privada en la red (de forma manual
o por medio del Protocolo de Configuracion Dindmica de Host DHCP.

8. El domicilio actual en donde se encuentra fisicamente cada equipo.’ (sic)

Al respecto y conforme al articulo 111 de la Ley Federal de Transparencia y Acceso
a la Informacién Publica prevé que las causales de reserva previstas en el articulo
110 se deberan fundar y motivar, a través de la aplicacion de la prueba de dafio a la
que se refiere el articulo 104 de la Ley General de Transparencia y Acceso a la
Informacion Publica, mismo que establece que en la justificacién de la prueba de dafio
el sujeto obligado debera corroborar lo siguiente:

a) Que la divulgacién de la informacion representa un riesgo real, demostrable e
identificable de perjuicio significativo al interés publico.

b) Que el riesgo de perjuicio que supondria la divulgacion supera el interés
publico general de que se difunda.

c) Que la limitacién se adecua al principio de proporcionalidad y representa el
medio menos restrictivo disponible para evitar el perjuicio.

Por otra parte, el Trigésimo Tercero de los Lineamientos Generales en materia de
clasificacion y desclasificacion de la informacion, asi como para la elaboracion de
versiones publicas (Lineamientos Generales), establece que:

‘Para la aplicacion de la prueba de dafio a la que hace referencia el articulo 104 de la
Ley General de Transparencia y Acceso a la Informacién Publica, los sujetos
obligados atenderan lo siguiente:

|. Se debe citar la fraccion y, en su caso, la causal aplicable del articulo 113 de la Ley
General de Transparencia y Acceso a la Informacion Publica, vinculandola con el
Lineamiento especifico y, cuando corresponda, el supuesto normativo que
expresamente le otorga el caracter de informacién reservada.

II. Mediante la ponderacién de los intereses en conflicto, los sujetos obligados deben
demostrar que la publicidad de la informacién solicitada generaria un riesgo de
perjuicio y por lo tanto, tendran que acreditar que este Ultimo rebasa el interés publico
protegido por la reserva.

lll. Se debe de acreditar el vinculo entre la difusion de la informacion y la afectacién
del interés juridico tutelado de que se trate.

IV. Precisar las razones objetivas por las que la apertura de la informacion generaria
una afectacion, a través de los elementos de un riesgo real, demostrable e
identificable.

V. En la motivacién de la clasificacion, el sujeto obligado debera acreditar las
circunstancias de modo, tiempo y lugar del dafo.

VI. Deberan elegir la opcién de excepcién al acceso a la informacion que menos lo
restrinja, la cual sera adecuada y proporcional para la proteccién del interés publico,
y debera interferir lo menos posible en el ejercicio efectivo del derecho de acceso a
la informacion.’ (sic)

Bajo este contexto, debe sefialarse que, la normativa establece las causales de
reserva previstas a través de la aplicacion de una prueba de dafio que deben
proporcionar los sujetos obligados, la cual para acreditarse debe cumplir con
elementos que se sefialan en el Trigésimo Tercero de los Lineamientos Generales
antes mencionado.

Al divulgar la informacion que nos ocupa, se actualiza la siguiente prueba de dafio:
> Existe un riesgo real, demostrable e identificable de perjuicio significativo al
interés publico, ya que, con la divulgacion de lo requerido, se pudieran revelar
especificaciones técnicas, de los equipos, conexiones y programas que
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pudieran vulnerar la seguridad publica al haber riesgo en la intromision no
permitida.

> Se supera el interés publico general de conocer la informacién porque existe
un interés publico superior de proteger la seguridad publica en general, ya que
el dafio que podria producirse con la publicidad de la informacién es mayor que
el interés de conocerla; toda vez que al divulgar la informaciéon se podrian
presentar las siguientes consecuencias:

v/ La suplantacion de identidad para acceder a la red y a toda la
infraestructura tecnoldgica y de comunicaciones de este Alto Tribunal, con
lo que podria extraerse informacion sobre las actividades de esta Suprema
Corte de Justicia de la Nacion.

v/ Se expone la capacidad de la red ante posibles ataques informaticos,
porque se identificaria o remitiria informacién contenida en los equipos,
servidores, equipos de comunicacién, atentando a la seguridad y
conectividad tecnoldgica que se tiene implementada.

v/ Se pondrian en riesgo otras instancias del Poder Judicial de la
Federacion, teniendo como una cuestion de seguridad publica tanto para el
propio Poder Judicial como para los justiciables, ya que la red de
comunicaciones de la Suprema Corte de Justicia de la Nacion, interconecta
con los demas organos del propio Poder Judicial.

v/ Se expondria la capacidad de reaccion de la Suprema Corte de Justicia
de la Nacién ante posibles ataques cibernéticos, ademas de comprometer
un aspecto de la seguridad publica en general.

> El proteger la informacion clasificada como reservada se adecua al principio
de proporcionalidad, en tanto que se justifica negar su divulgacion por el riesgo
de que se pudieran obstaculizar o bloquear las actividades de este Alto Tribunal
accediendo a inteligencia o contrainteligencia y revelarse normas,
procedimientos, métodos, fuentes especificaciones técnicas, tecnologia o
equipo, vulnerando asi que sean Utiles para la generacion de inteligencia para
la seguridad nacional. Ello, aunado a que la clasificacibn como reservada de la
informacion, constituye el medio menos lesivo para la adecuada tutela del bien
juridico tutelado como es la seguridad publica general.

En conclusién, se actualiza la clasificacién de la informacién solicitada, ya que
subsisten las causas que dieron origen a su clasificacion con fundamento en el
articulo 113, fraccion | de la Ley General de Transparencia 'y Acceso a la Informacién
Publica y la fraccién | del articulo 110 de la Ley Federal de Transparencia'y Acceso a
la Informacién Publica.

Ahora bien, en cuanto al periodo de reserva, el articulo 99 de la Ley Federal de
Transparencia y Acceso a la Informacién Publica, asi como el Trigésimo Cuarto de
los Lineamientos Generales, establecen que la informacion clasificada podra
permanecer con tal caracter, hasta por un periodo de cinco afios, y que tal informacién
podra ser desclasificada: a) cuando se extingan las causas que dieron origen a su
clasificacion; b) cuando expire el plazo de clasificacion; ¢) cuando exista resoluciéon
de una autoridad competente que determine que existe una causa de interés publico
gue prevalece sobre la reserva de la informacion; d) cuando el Comité de
Transparencia considere pertinente la desclasificacion de conformidad con el Titulo
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cuarto del mismo ordenamiento, 0 €) cuando se trate de informacion que esté
relacionada con violaciones graves a derechos humanos o delitos de lesa humanidad.

En el caso concreto, considerando que el bien juridico tutelado es la seguridad
publica, se considera que prevalecen las causas que originaron la reserva y por ello
el periodo debe ampliarse.

Por ultimo, todo lo anteriormente expuesto, se refuerza con lo resuelto por el Pleno
del Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales (INAI) en sesion del treinta y uno de octubre de dos mil dieciocho,
en el recurso de revision RRA 6063/18 y su acumulado RRA 6064/18, en la cual
resalta lo siguiente:

‘...De lo anterior, se desprende que el sujeto obligado argumenté que si bien
existe un riesgo al difundir lo requerido, ya que se podrian identificar las
tecnologias, esquemas de conectividad y de seguridad, que se emplean en la
Suprema Corte de Justicia de la Nacién para salvaguardar la informacién
contenida en los sistemas de comunicaciones de ese Alto Tribunal, poniendo
en riesgo cuestiones de seguridad publica.

En resumen, este Instituto considera que en el presente caso, la divulgacién
de lainformacién representa un riesgo real, demostrable e identificable de
perjuicio significativo al interés publico, ya que pudiera obstaculizar o
blogueen las actividades de inteligencia o contrainteligencia y cuando se
revelen normas, procedimientos, métodos, fuentes, especificaciones técnicas,
tecnologia o equipo que sean Utiles para la generacion de inteligencia para la
seguridad nacional.

Asimismo, el riesgo de perjuicio que supondria la divulgacién de la
informacién supera el interés general de que sea difundida, en razén de
que se busca proteger la estabilidad y soberania del Estado Mexicano a través
de la proteccion a los sistemas e instrumentos que son utilizados en el desarrollo
de sus funciones, como lo es su sistema de coOmputo.

Finalmente, se estima que la limitacion se adecua al principio de
proporcionalidad y representa el medio menos restrictivo para evitar un
posible perjuicio, pues la reserva adoptada, constituye una medida de
restriccion temporal, la cual no es excesiva, en tanto que constituye una reserva
temporal; maxime que el derecho a buscar y recibir informacion, si bien es un
derecho fundamental, no es absoluto y puede ser limitado, siempre y cuando: i)
el fin sea constitucionalmente valido (fin legitimo); ii) la medida sea idénea para
alcanzar el fin constitucionalmente valido; iii) no exista un medio menos lesivo;
y iv) la limitacion sea proporcional en sentido estricto; como en este caso ocurre.

Por lo anterior, es dable referir que, en principio procede la clasificacion de la
informacion requerida conforme al articulo 113, fraccién | de la Ley General de
Transparencia y Acceso a la Informacién Publica:’ (SIC)

Asi como lo sefialado por el Comité de Transparencia de la Suprema Corte de Justicia
de la Nacion, a través de la resolucion del expediente CT-CUM-R/A-2/2018, derivado
del diverso CT-CI/A-11-2018, que indica lo siguiente:

‘...En ese orden, en aras de atender lo mandatado por el INAI, con fundamento
en lo previsto en el articulo 113, fraccion |, de la Ley General de Transparencia
y Acceso a la Informacién Publica, se determina que la informacion requerida,
aludida en el inciso a) anterior, es de caracter reservado. Ello, atiende a que,
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como refiere la DGTI (area técnica) su divulgacion pone en riesgo la informacién
contenida en los equipos de este Alto Tribunal; quedando altamente vulnerables
y sin proteccion.

Refuerza lo anterior, lo resuelto por el érgano garante en la determinacion de
treinta y uno de octubre de dos mil dieciocho, en la que estimé que la difusion
de dicha informacidn representa un riesgo real, demostrable e identificable de
perjuicio significativo al interés publico, ya que pudiera obstaculizar o bloquear
las actividades de inteligencia o contrainteligencia y revelar normas,
procedimientos, métodos, fuentes, especificaciones técnicas, tecnologia o
equipo que sean Utiles para la generacion de inteligencia para la seguridad
nacional.

Es preciso sefialar que lo anterior se actualiza también desde la especificidad
que en la aplicacién de la prueba de dafio, disponen los articulos 103 y 104, de
la Ley General de Transparencia, ya que, como se refirio, con la divulgacién de
la informacion que se analiza, se podrian identificar las tecnologias, esquemas
de conectividad y de seguridad, que se emplean en la Suprema Corte para
salvaguardar la informacién contenida en los sistemas de comunicaciones de
este Alto Tribunal, poniendo en riesgo cuestiones de seguridad publica.

Lo anterior, se refuerza a partir de lo expuesto por el INAI en cuanto a que el
riesgo que supondria la difusion de la informacion supera el interés general de
gue sea divulgada, en razdn de que se busca proteger la estabilidad y soberania
del Estado Mexicano a través de la proteccion a los sistemas e instrumentos
que son utilizados en el desarrollo de sus funciones, con lo es su sistema de
cOmputo.

En ese orden, y como pone de relieve el citado 6rgano garante, la limitacién de
la informacién se adecua al principio de proporcionalidad y representa el medio
menos restrictivo para evitar un posible perjuicio, pues la reserva adoptada,
constituye una medida de restriccién temporal, la cual no es excesiva, en tanto
gue constituye una reserva temporal; maxime que el derecho a buscar y recibir
informacion, si bien es un derecho fundamental, no es absoluto y puede ser
limitado, siempre y cuando: i) el fin sea constitucionalmente valido (fin legitimo);
i) la medida sea idénea para alcanzar el fin constitucionalmente valido; iii) no
exista un medio menos lesivo; y iv) la limitacion sea proporcional en sentido
estricto; como en este caso ocurre.

En virtud de lo expuesto, se confirma la clasificacion de informacion reservada
de los datos que se analizan, por un periodo de cinco afios, en términos de lo
previsto en los articulos 101, parrafo segundo y 113, fraccién | de la Ley General
de Transparencia y Acceso a la Informacion Publica.’ (sic).”

XIl. Acuerdo de turno. Mediante acuerdo de nueve de junio de dos mil
veintitrés, la Presidencia del Comité de Transparencia de este Alto Tribunal ordend
integrar el expediente CT-CUM/A-20-2023 que fue remitido al Titular de la Unidad

General de Investigacion de Responsabilidades Administrativas, en su caracter de
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integrante de dicho 6rgano, para que conforme a sus atribuciones procediera al
estudio y propuesta de resolucion respectiva, en términos de lo dispuesto en los
articulos 44, fraccién I, de la Ley General de Transparencia y Acceso a la
Informaciéon Puablica (Ley General), y 23, fraccion I, y 27 del Acuerdo General de
Administracion 5/2015.

CONSIDERANDDO:

I. Competencia. EI Comité de Transparencia de la Suprema Corte de
Justicia de la Nacidon es competente para pronunciarse sobre la ampliacion del
periodo de reserva de la informacion, en términos de los articulos 6° de la
Constitucion Politica de los Estados Unidos Mexicanos, 4 y 44, fraccion VIII, y 101,
parrafo tercero, de la Ley General de Transparencia y Acceso a Informacion Pubica
(Ley General de Transparencia), asi como 23, fraccion |, del Acuerdo General de
Administracién 5/2015.

Il. Analisis de ampliacion de reserva. Como se advierte en el antecedente
I, en la solicitud que da origen al presente asunto, se pidio la informacién que se
precisa a continuacion sobre los médems, routers y puntos de acceso a internet

inalambrico de la Suprema Corte de Justicia de la Nacion

¢ Una relacion de todos los puertos de red abiertos.

e Nombre y version del programa informatico instalado para
administrar o controlar lo referente al cortafuegos o firewall (en
inglés).

e Si se encuentra habilitada la conexion de red IPv6 (protocolo de
Internet versién 6).

e Nombre de aquellas personas fisicas que cuentan con las
contraseflas administrativas 0 su equivalente (permisos
informaticos, credenciales administrativas, privilegios de
superusuario ‘su’ ‘root’, etc.) para el manejo, administracion y
control de la configuracion de cada equipo. Tipo de contratacion,
empleo, cargo o comision que desempefian las personas que

resultan de la lista de todos los puntos de red abiertos.
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e Forma en que cada equipo obtiene o asigna, segun sea el caso, la
direccion IP (por sus siglas en inglés Internet protocol) privada en
la red (de forma manual o por medio del Protocolo de Configuracion
Dinamica de Host DHCP, por sus siglas en inglés Dynamic Host
Configuration Protocol).

e Domicilio actual en que se encuentra fisicamente cada equipo.

En seguimiento a la solicitud, mediante resolucion CT-CI/A-11-2018 este
organo colegiado determiné clasificar como reservada la informacion solicitada, por
actualizarse el supuesto del articulo 113, fraccion I, de la Ley General de

Transparencia.

Lo anterior, partiendo de lo determinado por este 6rgano colegiado en el

expediente CT-CI/A-5-2018 en el cual se valid6 que la documentacion relacionada

11%(...) Ahora bien, para sustentar la reserva, la Direccion General de Tecnologias de la Informacion
manifest6é substancialmente, lo siguiente:

e Dar a conocer si se cuenta con cierto tipo de tecnologias, su ubicaciéon, numeros de serie,
marca, contrasefias, sitios, esquemas de conectividad y de seguridad, asi como equipos
que se usan para salvaguardar la informaciéon y comunicaciones que hacen uso del
sistema de comunicaciones del Alto Tribunal, pone en riesgo cuestiones de seguridad
pubica y, con ello, el acceso a la justicia.

(...) este Comité advierte que segun se preciso, otorgar la informacion solicitada podria exponer la
capacidad de reaccion ante posibles ataques cibernéticos, (...).

Asi, la motivacidon que otorga el area y considerando que se trata de un &rea técnica que
conforme a sus atribuciones es responsable del manejo de esos equipos, se arriba a la
conclusién que sobre la informacién requerida pesa la reserva establecida en la fraccién |,
del articulo 113, de la Ley General, que establece (...)

Se afirma que se actualiza esa hipotesis, porque se podria comprometer un aspecto de la seguridad
publica en general, ya que, se reitera, el area técnica mencioné que, en general se pondria en riesgo
la informacién contenida en los equipos de computo y con ello se potencializaria el nivel de
vulnerabilidad ante un ataque cibernético y suplantacién de identidad.

(...) se tiene que la Direccion General de Tecnologias de la Informacion es la unica area técnica que
cuenta con el personal especializado para velar por la seguridad de la informacién contenida en los
sistemas tecnologicos del Alto Tribunal.

De igual manera, como se menciond en la citada resolucién CT-CI/A-3-2018, este Comité de
Transparencia identifica que se pretende proteger, desde un esquema global, los sistemas
de comunicaciones del Alto Tribunal, en el caso concreto, lo que implica el acceso a la red
inaldmbrica, en tanto que se podran involucrar negativamente aspectos de seguridad publica
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con la tecnologia, su ubicacién, nimeros de serie, marca, contrasefias, sitios,
esquemas de conectividad y de seguridad, asi como equipos que se usan para
salvaguardar la informacion del sistema de comunicaciones de este Alto Tribunal es
de caracter reservado, por lo cual el veintisiete de junio de dos mil dieciocho en el
expediente CT-CI/A-11-2018 éste Comité resolvid confirmar la clasificacion hecha
por el area vinculada en relacion con la informacion solicitada en el caso, al haberse
actualizado el supuesto del articulo 113, fraccion I, de la Ley General de

Transparencia.

Lo que antecede, porque en esencia se establecio que con la divulgacion de
la informacion solicitada se podrian identificar las tecnologias, esquemas de
conectividad y de seguridad, que se emplean en este Alto Tribunal para
salvaguardar la informacion contenida en los sistemas de comunicaciones, lo cual

pondria en riesgo cuestiones de seguridad publica.

A partir de lo anterior, en la mencionada resolucion se establecio el plazo de
reserva de cinco afos, atento a lo establecido en el articulo 101 de la Ley General

de Transparencia'?.

Derivado de los recursos de revision interpuestos por la persona denunciante
en contra de la referida clasificacion, el Pleno del INAI en resolucion de treinta y uno
de octubre de dos mil dieciocho dictada en el expediente RRA 6064/18 que acumuld

al 6063/18, determind lo siguiente:

1. Confirmar la reserva de la informacién solicitada en lo que hace a:

que inciden directamente en su tarea sustantiva, ya que se podria acceder a la informacion
inmersa en dichos equipos y con ello, se reitera, potencializar el nivel de vulnerabilidad de
un ataque cibernético y suplantacion de identidad.

En ese orden de ideas, lo que se impone es clasificar como reservada la informacion solicitada,
con fundamento en la fraccion | del articulo 113 de la Ley General de Transparencia, por un plazo
de cinco arios, atendiendo a lo establecido en el articulo 101, de la Ley General.”

[Lo resaltado es propio].

12 “Articulo 101. Los Documentos clasificados como reservados seran publicos cuando:

(-..)

La informacion clasificada como reservada, segun el articulo 113 de esta Ley, podra permanecer
con tal caracter hasta por un periodo de cinco afios. El periodo de reserva correara a partir de la
fecha en que se clasifique el documento...”
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e Numero de serie, de cada uno de los equipos de cémputo, y de cada
uno de los MODEMS, ROUTERS o puntos de acceso inalambricos, en
posesion del sujeto obligado.

e Una relacion de todos los puertos de red abiertos.

e El nombre y version del programa informatico instalado para
administrar o controlar lo referente al cortafuegos o firewall.

e Si se encuentra habilitada la conexion de red IPv6 (Protocolo de
Internet version 6).

e Nombre de las personas fisicas que cuentan con las contrasefias
administrativas o su equivalente (permisos informaticos, credenciales
administrativas, privilegios de superusuario) para el manejo,
administracion y control de la configuracién de cada equipo.

e Laforma en que cada equipo obtiene o asigna, segun sea el caso, la
direccion IP (por sus siglas en inglés Internet protocol) privada en la
red (de forma manual o por medio del Protocolo de Configuraciéon
Dindmica de Host.

e El domicilio actual en donde se encuentra fisicamente cada equipo.

Lo anterior por considerar que la divulgacion de la informacién constituye
un riesgo real, demostrable e identificable de perjuicio significativo al interés
publico, ya que se podria obstaculizar o bloguear las actividades de
inteligencia o contrainteligencia y revelarse normas, procedimientos,
meétodos, fuentes, especificaciones técnicas, tecnologia o equipo que sean

Utiles para la generacién de inteligencia para la seguridad nacional.

2. por lo que hace a la informacién del tipo de contratacion, empleo, cargo
o comisién de las personas fisicas que cuentan con las contrasefias
administrativas o su equivalente para el manejo, administracion y control de
la configuracion de cada equipo de codmputo en las instalaciones de la
Suprema Corte de Justicia de la Nacién, orden6 modificar la clasificacion de

la informacion; por considerar que dicha informacién i) no da cuenta de las
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actividades operativas y logisticas encaminadas a la preservacion de la

seguridad interna de la Federacion, ii) tampoco implica difundir la

organizacion interna del sujeto obligado, y iii) no se prevé de qué manera la

difusion de los datos en comento puedan comprometer la seguridad publica.

De conformidad con lo anterior, en cumplimiento a la resolucion emitida por

el Pleno del INAI, este 6rgano colegiado determind poner a disposicion de la

persona solicitante la informacion previamente referida en el punto 2 y confirmar la

clasificacion de lo sefialado en el punto 1 de conformidad con lo siguiente:

26

Atendiendo a lo referido por la DGTI (area técnica) su divulgacion pone
en riesgo la informacién contenida en los equipos de este Alto
Tribunal, quedando altamente vulnerable y sin proteccion.

La difusion de dicha informacion representa un riesgo real,
demostrable e identificable de perjuicio significativo al interés publico,
ya que pudiera obstaculizar o bloquear las actividades de inteligencia
0 contrainteligencia y revelar normas, procedimientos o métodos,
fuentes, especificaciones técnicas, tecnologia o equipo que sean utiles
para la generacion de inteligencia para la seguridad nacional.
Especificamente en la aplicacién de la prueba de dafio dispuesta en
los articulos 103 y 104, de la Ley General de Transparencia, se
determind que con la divulgacién de la informacion que se analiza, se
podrian identificar las tecnologias, esquemas de conectividad y de
seguridad, que se emplean en la Suprema Corte para salvaguardar la
informacion contenida en los sistemas de comunicaciones de este Alto
Tribunal, poniendo en riesgo cuestiones de seguridad publica.

Lo anterior reforzado por lo expuesto por el INAI en cuanto a que
supera el interés general de que sea divulgada, en razén de que se
busca proteger la estabilidad y soberania del Estado Mexicano a
través de la proteccidn a los sistemas e instrumentos que son
utilizados en el desarrollo de sus funciones, con lo es su sistema de
computo.

La limitacibn de la informacibn se adecua al principio de

proporcionalidad y representa el medio menos restrictivo para evitar
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un posible perjuicio, pues la reserva adoptada, constituye una medida
de restriccion temporal, la cual no es excesiva, en tanto que constituye
una reserva temporal; maxime que el derecho a buscar y recibir
informacion, si bien es un derecho fundamental, no es absoluto y
puede ser limitado, siempre y cuando: i) el fin sea constitucionalmente
valido (fin legitimo); ii) la medida sea idénea para alcanzar el fin
constitucionalmente valido; iii) no exista un medio menos lesivo; y iv)
la limitacién sea proporcional en sentido estricto; como en este caso

ocurre.

Ahora, ya que el plazo de reserva de la informacion esta préximo a concluirt?,
la Secretaria de este o6rgano colegiado solicitd a la Direccion General de
Tecnologias de la Informacion que emitiera un informe en el que sefalara si

prevalecia la reserva temporal de la informacién o si procedia su desclasificacion.

En respuesta a ello, la instancia vinculada informé que subsisten las causas
gue dieron origen a su clasificacion de conformidad con lo dispuesto en el articulo
113, fraccion |, de la Ley General de Transparencia y Acceso a la Informacion
Publica, en el caso existe un riesgo real, demostrable e identificable de perjuicio

significativo al interés publico.

Por lo que dicha instancia pone a consideracion de este Comité la ampliacion

del plazo de reserva por cinco afos.

Para analizar lo propuesto por la Direccion General de Tecnologias de la
Informacidn, se tiene presente que en términos del articulo 100, ultimo parrafo de la

Ley General de Transparencial4, en relacién con el diverso 17, parrafo primero, del

13 27 de junio de 2023, teniendo en cuenta que en resolucion de 27 de junio de 2018 se confirmo la
clasificacion de la informacion.

14 “Articulo 100. (...)

Los titulares de las Areas de los sujetos obligados seran los responsables de clasificar la informacion,
de conformidad con lo dispuesto en esta Ley, la Ley Federal y de las Entidades Federativas.”
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Acuerdo General de Administracién 5/2015%, los titulares de las instancias que
tienen bajo resguardo la informacion requerida son responsables de determinar su

disponibilidad y clasificarla conforme a la normativa aplicable.

En ese sentido, en términos del articulo 36, fracciones | y IV del Reglamento
Organico en Materia de Administracion de la Suprema Corte de Justicia de la
Nacion'®, la Direccion General Tecnologias de la Informacién tiene entre sus
atribuciones administrar los recursos, proponer las politicas y lineamientos en
materia de tecnologias de la informacion y comunicacion, asi como proveer los
servicios que se requieren en la materia, planificar, disefiar, desarrollar y mantener

en operacion los sistemas informaticos juridicos, administrativos y jurisdiccionales.

En el caso, la citada Direccion General sefiala que en términos del articulo
113, fraccion 1, de la Ley General de transparencia, persisten las causas que dieron

origen a la clasificacion de la informacion solicitada, por las razones siguientes:

a) Existe un riesgo real, demostrable e identificable de perjuicio significativo
al interés publico, ya que, con la divulgacion de lo requerido, se pudieran
revelar especificaciones técnicas, de los equipos, conexiones Yy
programas que pudieran vulnerar la seguridad publica al haber riesgo en
la intromision no permitida.

b) Se supera el interés publico general de conocer la informacién porque
existe un interés publico superior de proteger la seguridad publica en
general, porque el dafio que podria producirse con la publicidad de la

15 “Articulo 17.

De laresponsabilidad de los titulares y los enlaces

En su ambito de atribuciones, los titulares de las instancias seran responsables de la gestion de las
solicitudes, asi como de la veracidad y confiabilidad de la informacién.

(...)"

16 “Articulo 36. La Direccion General de Tecnologias de la Informacion tendra las atribuciones
siguientes:

I. Administrar los recursos en materia de tecnologias de la informacién y comunicacién, asi como
proveer los servicios que se requieran en la materia;

(...)

IV. Proponer al Oficial Mayor las politicas y lineamientos en materia de tecnologias de la informacion
y comunicacioén para la Suprema Corte;

V. Planificar, disefar, desarrollar y mantener en operacion los sistemas informaticos juridicos,
administrativos y jurisdiccionales, asi como los portales y micrositios que requieran los érganos y
areas, de conformidad con las disposiciones juridicas aplicables;...”
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informacion es mayor que el interés de conocerla; toda vez que al divulgar

la informacién se podrian presentar las siguientes consecuencias:

e La suplantacion de identidad para acceder a la red y a toda la
infraestructura tecnolégica y de comunicaciones de este Alto Tribunal,
con lo que podria extraerse informacion sobre las actividades de esta
Suprema Corte de Justicia de la Nacion.

e Se expone la capacidad de la red ante posibles ataques informéaticos,
porque se identificaria o remitiria informacién contenida en los
equipos, servidores, equipos de comunicacion, atentando a la
seguridad y conectividad tecnolégica que se tiene implementada.

e Se pondrian en riesgo otras instancias del Poder Judicial de la
Federacion, teniendo como una cuestion de seguridad publica tanto
para el propio Poder Judicial como para los justiciables, ya que la red
de comunicaciones de la Suprema Corte de Justicia de la Nacién
interconecta con los demas 6rganos del propio Poder Judicial.

e Se expondria la capacidad de reaccion de la Suprema Corte de
Justicia de la Nacion ante posibles ataques cibernéticos, ademas de
comprometer un aspecto de la seguridad publica en general.

c) El proteger la informacion clasificada como reservada se adecua al
principio de proporcionalidad, en tanto que se justifica negar su
divulgacién por el riesgo de que se pudieran obstaculizar o bloquear las
actividades de este Alto Tribunal accediendo a inteligencia o
contrainteligencia y revelarse normas, procedimientos, métodos, fuentes
especificaciones técnicas, tecnologia o equipo, vulnerando asi que sean
Utiles para la generacién de inteligencia para la seguridad nacional. Ello,
aunado a que la clasificacion como reservada de la informacion,
constituye el medio menos lesivo para la adecuada tutela del bien juridico

tutelado como es la seguridad publica general.

El area vinculada refuerza lo expuesto, con lo determinado en las
resoluciones de este Comité de Transparencia en los expedientes CT-CI/A-5-2018

y CT-CI/A-3-2018.
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Ello en virtud de que, la DGTI al realizar la prueba de dafio argumento6 que
existe un riesgo real, demostrable e identificable de perjuicio significativo al interés
publico, toda vez que la difusion de lo requerido conllevaria a la Suprema Corte de
Justicia de la Nacion se podrian revelar especificaciones técnicas de los equipos,
conexiones y programas que pudieran vulnerar la seguridad publica al haber riesgo

en la intromision no permitida.

Agrego que el riesgo de perjuicio que podria producirse con la publicidad de
la informacidn superaria el interés publico general de conocerla; toda vez que, la
divulgacioén de la informacion daria lugar a la suplantacién de identidad para acceder
a la red o a toda la infraestructura tecnologica y de comunicaciones de este Alto
Tribunal, con lo que podria extraerse informacion sobre las actividades de esta
Suprema Corte de Justicia de la Nacion, y se expondria la capacidad de la red ante
posibles ataques informaticos porque se identificaria o remitiria informacion
contenida en los equipos, servidores, equipos de comunicacion, lo que atentaria

contra la seguridad y conectividad tecnologica que se tiene implementada.

Ademas de que se pondria en riesgo a otras instancias del Poder Judicial
de la Federacioén, teniendo como una cuestion de seguridad publica tanto para el
propio Poder Judicial como para los justiciables, ya que la red de comunicaciones

de este Alto Tribunal interconecta con los demas 6rganos del Poder Judicial.

Sumado a que se expondria la capacidad de reaccién de la Suprema Corte
de Justicia de la Nacién ante posibles ataques cibernéticos, con lo cual se

comprometeria uno de los aspectos de la seguridad publica en general.

En ese sentido la DGTI precisa que la clasificacion de la informacién se
adecua al principio de proporcionalidad, en tanto que se justifica negar su
divulgacién por el riesgo de que se pudieran obstaculizar o bloquear las actividades
de este Alto Tribunal, porque su divulgacién implicaria el acceso a inteligencia o
contrainteligencia y se revelarian normas, equipos, procedimientos, métodos,

fuentes, especificaciones técnicas, tecnologia o equipo.
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Como se advierte, los argumentos de la prueba de dafio estan encaminados

a actualizar la causal de reserva prevista en la fraccion | del articulo 113 de la Ley

General de Transparencia, en tanto que poner a disposicion la informacién en

comento comprometeria la seguridad nacional.

En consecuencia, de acuerdo con los argumentos expuestos por la

Direccion General de Tecnologias de la Informacion, este Comité de Transparencia

determina que subsiste el riesgo real, demostrable e identificable que motivo

la clasificacion en la resolucion CT-CI/A-11-2018, por lo que, conforme los

articulos 44, fraccion VIII, y 103, de la Ley General de Transparencia, se determina

justificado ampliar el plazo de reserva con fundamento en el articulo 113, fraccion I,

de la Ley General de Transparencia, respecto de la siguiente informacion:

Numero de serie, de cada uno de los equipos de computo, y de cada
uno de los MODEMS, ROUTERS (ruters) o Puntos de acceso
inalambricos, en posesion del sujeto obligado.

Una relacion de todos los puertos de red abiertos.

El nombre y version del programa informatico instalado para
administrar o controlar lo referente al cortafuegos o firewall.

Si se encuentra habilitada la conexién de red IPv6 (Protocolo de
Internet version 6).

Nombre de aquellas personas fisicas que cuentan con las contrasefias
administrativas o su equivalente (permisos informaticos, credenciales
administrativas, privilegios de superusuario “su”, “root”, etc.) para el
manejo, administracion y control de la configuracion de cada equipo.
La forma en que cada equipo obtiene o0 asigna, segun sea el caso, la
direccion IP (por sus siglas en inglés Internet protocol) privada en la
red (de forma manual o por medio del Protocolo de Configuraciéon
Dindmica de Host DHCP.

El domicilio actual en donde se encuentra fisicamente cada equipo.
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Ahora, respecto del plazo, se tiene en cuenta que el articulo 101 de la Ley
General de Transparencia contempla la posibilidad de que pueda ampliarse hasta
por cinco afios adicionales, cuando se justifigue que prevalecen las causas que
dieron origen a su clasificacion, lo cual, ha quedado demostrado en este caso, por
tanto, la ampliacidn que se autoriza es de cinco afios mas que se computaran a
partir del vencimiento del primer periodo de reserva, en el entendido de que podra
concluir previamente, siempre que se extingan las causas que dieron origen a su

clasificacion.

Por lo expuesto y fundado; se,

RESUELVE:

UNICO. Se autoriza la ampliacion de reserva de la informacion materia de

analisis de la presente resolucion.

Notifiquese a la instancia vinculada, asi como a la Unidad General de
Transparencia y Sistematizacion de Informacién Judicial y, en su oportunidad,

archivese como asunto concluido.

Asi, por unanimidad de votos, lo resolvié el Comité de Transparencia de la
Suprema Corte de Justicia de la Nacion y firman el Licenciado Mario José Pereira
Meléndez, Director General de Asuntos Juridicos y Presidente del Comité; el
Maestro Christian Heberto Cymet Lopez Suéarez, Contralor del Alto Tribunal, y el
Licenciado Adrian Gonzalez Utusastegui, Titular de la Unidad General de
Investigacion de Responsabilidades Administrativas; integrantes del Comité, ante la

Secretaria del Comité, quien autoriza y da fe.

LICENCIADO MARIO JOSE PEREIRA MELENDEZ
PRESIDENTE DEL COMITE

MAESTRO CHRISTIAN HEBERTO CYMET LOPEZ SUAREZ
INTEGRANTE DEL COMITE
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LICENCIADO ADRIAN GONZALEZ UTUSASTEGUI
INTEGRANTE DEL COMITE

MAESTRA SELENE GONZALEZ MEJ A
SECRETARIA DEL COMITE

Firmado por: CHRISTIAN HEBERTO CYMET LOPEZ SUAREZ
No. serie: 641779741797661077637794622532495617765507487933
Fecha: 27/06/2023 02:21:33.9700000 p. m.

Firmado por: SELENE GONZALEZ MEJIA Firmado por: MARIO JOSE PEREIRA MELENDEZ

“Resolucion formalizada por medio de la Firma
Electrénica Certificada del Poder Judicial de la
Federacién (FIREL), con fundamento en los articulos
tercero y quinto del Acuerdo General de
Administracion 111/2020 del Presidente de la Suprema
Corte de Justicia de la Nacién, de diecisiete de
septiembre de dos mil veinte, en relacion con la
RESOLUCION adoptada sobre el particular por el
Comité de Transparencia de la Suprema Corte de
Justicia de la Nacion en su Sesion Ordinaria del siete
de octubre de dos mil veinte.”
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