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Amicus Curiae

. Introduccién’

El llustre y Nacional Colegio de Abogados de México (en adelante “INCAM” y/o “el
Colegio”) tiene una bicentenaria tradicion de ser una casa abierta al estudio del
Derecho y preocupada por la excelencia de la profesion. Sus ideales, se
encuentran consagrados en un Cédigo de Etica Profesional y sus estatutos. Desde
su fundacion en 1760, el INCAM se ha caracterizado por su fuerte compromiso
con la defensa de los derechos de la sociedad mexicana y ha fungido como un
organo de permanente consulta, andlisis y asesoramiento de los poderes
ejecutivo, legislativo y judicial mediante la emisibn de pronunciamientos
particulares sobre acontecimientos juridicos relevantes para la sociedad vy

comunidad juridica en general.

La formulacion de este Amicus Curiae responde al firme compromiso del Colegio
por la defensa y difusion de los derechos humanos en México. EI INCAM, a través
de su Observatorio de Derechos Humanos (en adelante “Observatorio”) ha
elaborado el presente documento con el animo de colaborar activamente con la
Suprema Corte de Justicia de la Nacion en el analisis y resolucion de la Accion de
Inconstitucionalidad 82/2021 y su acumulada 86/2021 promovidas por el Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales (en adelante “INAI") y por diversos Senadores de la Republica,
integrantes de la LXIV Legislatura (en adelante “los Senadores de la LXIV
Legislatura”) asi como en la de los Recursos de Reclamacién 56/2021-CA vy

57/2021-CA promovidos por los mencionados sujetos legitimados.

De esta forma, en este documento se realiza un analisis del contenido de los
argumentos formulados por el INAl y los Senadores de la LXIV Legislatura en la
Accion de Inconstitucionalidad 82/2021 y su acumulada 86/2021 asi como una
exposicion de pronunciamientos particulares que este Colegio remite a ese H.

Maximo Tribunal por conducto de este documento.

Finalmente, se realiza un pronunciamiento particular sobre los Recursos de
Reclamacion 56/2021-CA y 57/2021-CA con el propésito de que ese Maximo

Tribunal los considere para el analisis de los referidos recursos.

II. Justificaciéon

! Agradecemos ampliamente al equipo que elaboré este escrito, conformado por Gregorio Barco Vega, Alexis
Cervantes Padilla, Isabel Davara F. De Marcos y José Ernesto Rodriguez Duque, con la coordinacién y apoyo
de Valentina Fix Martinez.

5

Amicus Curiae contra las reformas a la Ley Federal de Telecomunicaciones y Radiodifusion — Suprema Corte de Justicia de
la Nacion.



Gotegio T llustre y Nacional Colegio de Abogados de México

El INCAM a través de su Observatorio de Derechos Humanos como organizacién
comprometida con la defensa y promocion de los derechos humanos ha
identificado la publicacién del Decreto por el que se reforman y adicionan diversas
disposiciones de la Ley Federal de Telecomunicaciones y Radiodifusion y que,
entre otras cosas, establece la creacion de un Padron Nacional de Usuarios de
Telefonia (en adelante “PANAUT”) publicado el 16 de abril de 2021 en el Diario
Oficial de la Federacién (en adelante “el Decreto” y/o la norma general impugnada)
como una medida regresiva y violatoria de diversos derechos humanos previstos
en la Constitucion Politica de los Estados Unidos Mexicanos (en adelante
“Constitucién” o “CPEUM”) teniendo un alto impacto y consecuencias juridicas en

la defensa efectivo de los derecho humanos de las personas en México.

En este sentido, el INCAM, por conducto de su Observatorio, busca pronunciarse
ante la SCJUN con el propésito de fortalecer los argumentos que permitan la
proteccion de los derechos humanos de las personas que se ven afectadas a
partir de la publicacion del Decreto, motivo por el cual este Organismo presenta
ante ese Maximo Tribunal el presente Amicus Curiae, en el que se expondran
distintos argumentos legales con la finalidad de fortalecer las manifestaciones
realizadas por el INAI y los Senadores de la LXIV Legislatura en relacién con la
validez del Decreto que reforma la Ley Federal de Telecomunicaciones y
Radiodifusion (en adelante “LFTR”) evidenciando la inconstitucionalidad de los
preceptos del Decreto, por ser contrarios a lo establecido en los articulos 10, 60,
segundo vy tercer parrafos; apartado A, fracciones I, Il y VIII, parrafos primero y
segundo, 14, 16, 28, 73, fracciones XXIX-O y XXIX-S; y, 133 de la Constitucion
Federal; 11 de la Convencion Americana de Derechos Humanos (en adelante
“CADH?”); 17 del Pacto Internacional de Derechos Civiles y Politicos (en adelante
“‘PIDCP”); 12 de la Declaracion Universal de Derechos Humanos (en adelante
“‘DUDH”); 5, 7 y 8 del Convenio 108 para la Proteccion de las Personas con
respecto al Tratamiento Automatizado de Datos de Caracter Personal; 1° de su
Protocolo Adicional al Convenio para la Proteccién de las Personas con respecto
al Tratamiento Automatizado de Datos de Caracter Personal, a la Autoridades de
Control y a los Flujos Fronterizos de Datos (en adelante “Convenio 108);y, 8 y 16

de la Convencidn de los Derechos del Nifio (en adelante “CDN”).

lll. Interés del Promovente

El INCAM es una organizacion sin fines de lucro que, entre sus objetivos, tiene la
defensa y promocién de los derechos humanos en México. A través de su
Observatorio, el INCAM realiza distintas acciones vinculadas con la promocién y
defensa de los derechos humanos en Meéxico, entre las que destacan la
elaboracién y difusién de documentos de analisis legal, el analisis del marco

juridico actual y propuesto en materia de derechos humanos en México y los
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distintos sistemas de proteccion de derechos humanos existentes en el mundo, la
elaboracién y publicacion de documentos y contenidos de interés para la sociedad
en redes sociales, la colaboracion con diversas organizaciones promotoras de
derechos humanos, la formulacion de posicionamientos concretos sobre temas
que pueden tener algun impacto en los derechos humanos tutelados en la
Constitucion y tratados de los que México forma parte como el caso del Decreto

referido en este documento.

De acuerdo con lo anterior, para el Colegio la resolucion de la Accion de
Inconstitucionalidad 82/2021, su acumulada 86/2021 y de los Recursos de
Reclamacién formulados por el INAI y los Senadores de la LXIV Legislatura,
puede incidir de forma significativa en los derechos humanos de la sociedad
mexicana y que se encuentran reconocidos en la Constitucion y diversos

instrumentos internacionales de los que México forma parte.

En lo que concierne a la solicitud de suspensién solicitada por los 6rganos
promoventes de la Accién de Inconstitucionalidad 82/2021, su acumulada 86/2021
y de los Recursos de Reclamacion, este Colegio considera que el hecho de no
conceder la suspension del Decreto se actualizarian irremediablemente diversas
violaciones a los derechos humanos de las personas, concretamente de los
derechos a la privacidad, proteccion de datos personales, acceso a las
Tecnologias de la Informacién y las Comunicaciones (TIC), legalidad, presuncion
de inocencia, derecho al trabajo, competencia econdémica, derechos de la nifiez,

entre otros.

En tal virtud, por conducto de este documento se presentan las consideraciones
de derecho para demostrar la procedencia de los argumentos hechos valer por el
INAI y los Senadores de la LXIV Legislatura en la Accion de Inconstitucionalidad
82/2021, su acumulada 86/2021 y de los correspondientes Recursos de

Reclamacion.

IV. Objetivo

El objetivo del Amicus Curiae es proporcionar a los ministros de la SCJN
argumentos de hecho y de derecho, con perspectiva de derechos humanos, que
evidencian la inconstitucionalidad del Decreto. Esto con motivo de la Accion de
Inconstitucionalidad 82/2021 y su acumulada 86/2021, promovidas por el INAI y

los Senadores de la LXIV Legislatura.

En razén de lo anterior, se analizaran los conceptos de invalidez hechos valer por
cada uno de los 6rganos legitimados referidos en la Accién de Inconstitucionalidad

82/2021 y su acumulada 86/2021.
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En este contexto, es importante sefalar que el presente Amicus Curiae se
presenta con el animo de aportar elementos para el analisis de fondo de las
acciones de inconstitucionalidad, pues, la sentencia que se dicte, puede impactar
significativamente en el ejercicio de los derechos humanos de todas aquellas
personas que son usuarias de una linea telefonica celular en México; es por ello
que en su contenido se pide respetuosamente a esa SCJN reconocer la invalidez
del Decreto impugnado en la Accion de Inconstitucionalidad 82/2021 y su
acumulada 86/2021, promovidas por el INAI y los Senadores de la LXIV

Legislatura.

Con los elementos aportados, se pretende contribuir al analisis que realice la
SCJN sobre la constitucionalidad del Decreto, ya que, como se observara en el
contenido del presente documento, la emision del citado Decreto impacta
sustancialmente en los derechos humanos de privacidad, proteccion de datos
personales, acceso a las Tecnologias de la Informacion y las Comunicaciones
(TIC), legalidad, presuncion de inocencia, derecho al trabajo, competencia
econdmica, derechos de la nifiez reconocidos en la Constitucion y diversos

instrumentos internacionales de los que México forma parte.

V. Antecedentes

Como antecedentes del Decreto se pueden sefalar los siguientes:

1. EI 5 de diciembre de 2019, el diputado Mario Delgado y el Grupo
Parlamentario de MORENA presentaron una iniciativa para adicionar vy
reformar la Ley Federal de Telecomunicaciones y Radiodifusién. Esta
iniciativa dio inicio al proceso legislativo y fue turnada a la Comisién de
Comunicaciones y Transportes.

2. Posteriormente, se presentaron otras iniciativas y para el dia 10 de
diciembre fue aprobado por Pleno de la Camara de Diputados, el dictamen
correspondiente, con una votacion de 392 a favor, 44 en contra y nueve
abstenciones. 1

3. El 11 de diciembre de 2020 se remitié al Senado la minuta correspondiente,
siendo turnada la misma el dia 15 a las Comisiones Unidas de
Comunicaciones y Transportes y de Estudios Legislativos. El proyecto de
dictamen fue aprobado en el Pleno el 13 de abril de 2021 con 54 votos a
favor, 49 en contra y 10 abstenciones.

4. Finalmente, el 16 de abril de 2021 fue publicado en el Diario Oficial de la
Federacion (en adelante “DOF”) el Decreto por el que se reforman y
adicionan diversas disposiciones de la Ley Federal de Telecomunicaciones

y Radiodifusiéon (“Decreto”).

8

Amicus Curiae contra las reformas a la Ley Federal de Telecomunicaciones y Radiodifusion — Suprema Corte de Justicia de
la Nacion.



! e llustre y Nacional Colegio de Abogados de México

5EI13 de mayo de 2021 el INAI presenté ante el Pleno de la SCJN la
demanda accion de inconstitucionalidad en contra del Decreto.

6. El 25 de mayo de 2021 los Senadores de la LXIV Legislatura presentaron
ante el Pleno de la SCJUN la demanda accion de inconstitucionalidad en
contra del Decreto.

7. En un acuerdo publicado el 27 de mayo de 2021, ese H. maximo tribunal
informd sobre el proceso de las acciones de inconstitucionalidad 82/2021y
86/2021, promovidas respectivamente por el INAI y por los Senadores de la
LXIV Legislatura.

8. El 11 de junio de 2021 los Senadores de la LXIV Legislatura presentaron
ante la SCJN el Recurso de Reclamacién 56/2021-CA en contra del
proveido de 27 de mayo de 2021, dictado por la Ministra Instructora Norma
Lucia Pifia Hernandez, en la Accién de Inconstitucionalidad 82/2021 y su
acumulado 86/2021, en el que se nego la suspension respecto de la norma
general impugnada.

9. El 17 de junio de 2021 el INAI present6 ante la SCJN el Recurso de
Reclamacion 57/2021-CA en contra del proveido de 27 de mayo de 2021,
dictado por la Ministra Instructora Norma Lucia Pifia Hernandez, en la
Accion de Inconstitucionalidad 82/2021 y su acumulado 86/2021, en el que

se nego la suspensidn respecto de la norma general impugnada.

VI. Argumentos relacionados con los conceptos de invalidez hechos valer
por el Instituto Nacional de Transparencia, Acceso a la Informacion y

Proteccion de Datos Personales

En la accion de inconstitucionalidad 82/2021 interpuesta ante ese Maximo Tribunal
el pasado 13 de mayo de 2021, el INAI reclamé la validez del Decreto, en
particular, de sus articulos 15, fraccion XLII Bis, 176, 180 Bis, 180 Ter, 180 Quater,
180 Quintes (sic), 180 Sextos, 180 Septimus, 190, fracciones VI y VII, 307 Bis, 307
Ter, 307 Quater, 307 Quintus, Primero, Segundo, Tercero, Cuarto, Quinto y Sexto,

todos Transitorios del mismo Decreto.

Como preceptos del parametro de regularidad constitucional que se estiman
violados el INAI considerd los siguientes: Los articulos 10, 60, segundo vy tercer
parrafos; apartado A, fracciones I, lll y VIII, parrafos primero y segundo, 14, 16,
28, 73, fracciones XXIX-O y XXIX-S; y, 133 de la CPEUM; 11 de la CADH; 17 del
PIDCP; 12 de la DUDH; 5, 7 y 8 del Convenio 108; 1° de su Protocolo Adicional vy,
8y 16 de la CDN.

En relacion con lo anterior, se describen los diversos conceptos de invalidez
hechos valer por el INAl y los en la accién de inconstitucionalidad 82/2021 el INAI

hace valer los siguientes conceptos de invalidez.
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1. Primer concepto de invalidez

Como primer concepto de invalidez el INAI indica los articulos 15, fraccién XLII bis,
176, 180 Bis, 180 Ter, 180 Quater, 180 Quintes, 180 Sextus, 180 Septimus,
Primero, Cuarto y Quinto Transitorios del Decreto impugnado, al establecer la
creacion del PANAUT, que contendra informacion y datos personales de las
personas, son violatorios de los derechos relativos a la privacidad, la proteccion de
los datos personales, interés superior del menor y derecho a la identidad,
contenidos en los diversos 60, Apartado A, fraccién Il, y 16 constitucionales, 11 de
la CADH 17 del PIDCP, 12 de la DUDH, V de la DADHy 8 y 16 de la CDN.

Derivado de esto, en su primer concepto de invalidez el INAI sostiene que, el
sistema normativo establecido en los articulos impugnados, viola los derechos de
privacidad, intimidad, proteccion de los datos personales, interés superior del
menor e identidad, dado que intervienen de forma arbitraria en el ambito mas
privado e intimo de las personas, sin tomar en consideracion que todas las
personas gozan de un espacio de proyeccidn de su existencia que quede
reservado de la invasion y la mirada de los demas, incluso del Estado, pues en
esta area es que se desarrolla plenamente |la personalidad. Para demostrar las
vulneraciones a cada derecho, es necesario acudir al alcance de cada uno, para
posteriormente analizarlo frente a la reforma a la LFTR el INAI realiza un analisis
de los distintos derechos en juego y sefala lo siguiente:

* En relacion con el derecho a la privacidad. El INAI sefiala que “El
derecho a la privacidad permite a las personas mantener fuera del
conocimiento de los demas o dentro del circulo de las personas mas
proximas ciertas manifestaciones o0 dimensiones de su existencia
(conducta, datos, informacion, objetos) y la correspondiente obligacion de
los demas de que no las invadan sin su consentimiento y senala las
siguientes premisas:

o La CPEUM vy los tratados internacionales reconocen el derecho de
toda persona a la vida privada;

o El derecho a la vida privada origina la posibilidad de las personas a
mantener fuera del conocimiento de los demas (incluidas las
autoridades) ciertas manifestaciones o dimensiones de su existencia
(conducta, datos, informacién, objetos) y la correspondiente
obligacion de que los demas no las invadan sin su consentimiento;

o Laintimidad es una vertiente deld erecho a la privacidad;

o El derecho a la intimidad consiste en el nucleo protegido con mayor
celo y fuerza porque se entiende como esencial en la configuracién

de la persona.
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o Asimismo, el derecho a la intimidad significa el poder de decisién
sobre la publicidad o informacién de datos relativos a su persona.

* En relacion con el derecho a la proteccion de datos personales. EI INAI
precisa que el derecho a la proteccion de los datos personales, como un
medio de salvaguarda de otros derechos fundamentales previstos en la
propia Constitucion y en los tratados internacionales de los que México es
Parte, implica el derecho a no ser molestado por terceros en ningun
aspecto de su persona, entre los que se encuentra la forma en que se ve a
si mismo y como se proyecta a los demas, asi como de aquellos que
corresponden a los extremos mas personales de la vida y del entorno
familiar, o que permiten el desarrollo integral de su personalidad como ser
humano. Es en esa medida que el derecho de proteccién de los datos
personales, se relaciona de forma estrecha, a partir de los principios de
invisibilidad e interdependencia, con el derecho a la vida privada, honor,
intimidad, dignidad humana y otros. En esencia, segun INAI, implica que las
personas tienen el poder de disposicion y control sobre sus propios datos,
lo que se denomina autodeterminacion informativa. Ademas precisa lo
siguiente:

o Los motivos fundamentales que el Poder Reformador de la
Constitucion tuvo para proteger de manera directa los datos
personales fueron, por un lado, dotar a las personas del poder de
disposicion y control sobre los datos que les conciernan vy, por el
otro, avanzar a la par que la sociedad y la tecnologia, pues sus
adelantos han generado nuevos riesgos para la privacidad de las
personas en lo que se ha dado en llamar la “sociedad de la
informacion”. Razén por la cual se protegen esos datos que se
emplean en el desenvolvimiento de las comunicaciones e
intercambio de informacion.

o Se consideran relevantes diversos instrumentos internacionales,
como el Convenio 108 y su protocolo, en donde se reconoce como
fin, garantizar en el territorio de cada Parte, a cualquier persona
fisica, sean cuales fueren su nacionalidad o su residencia, el respeto
a sus derechos y libertades fundamentales, concretamente su
derecho a la vida privada, con respecto al tratamiento automatizado
de los datos de caracter personal correspondientes a dicha persona
(“proteccion de datos”).

o La proteccion a los datos personales, no solamente implica el que las
autoridades, como lo establecen los articulos 100 y 116 de la Ley
General de Transparencia y Acceso a la Informacion Publica (en
adefante “LGTAIP”) y 2, fraccion V,13 y demas relativos de la Ley

General de Proteccion de Datos Personales en Posesion de Sujetos
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Obligados (en adelante “LGPDPPSQ”), clasifiquen la informacion
como confidencial y/o que protejan los datos que posean, sino que
comprende una temporalidad ex ante. Es decir, protege de forma
anticipada lo que la autoridad y/o particulares, hagan con esos datos.
Esto es, el derecho a la proteccion de los datos personales no sélo
implica que las autoridades protejan todos los datos que tengan en
su posesién, sino que también protege un momento previo a esa
posesion, esto es, su recopilacion o u obtencion.

o Las personas tienen el derecho a que se protejan su identidad y sus
datos personales, desde su recopilacion u obtencién. En ese sentido,
cualquier acto de autoridad que restrinja o intervenga el derecho a la
proteccion de datos personales, desde su obtencién o recopilacion,
debera estar plenamente justificada.

o El INAI considera que el Decreto, no se ajusta al marco juridico
vitgente, en tanto vulnera el derecho a la proteccion de datos
personales y la intimidad y privacidad al solicitar una serie de datos
que en su conjunto dan una radiografia de la vida privada de las
personas.

o EI INAI considera que los articulos que se reclaman, ordenan la
creacion de una base de datos, que obtendra, recopilara,
almacenara, registrara y conservara, los datos personales que se
ordenan en el articulo 180 Ter, a saber: numero de linea telefénica
movil, fecha y hora de activacion de la linea adquirida en la tarjeta
SIM, tarjeta SIM, nombre completo o denominacién social del usuario
o razoén social, nacionalidad, numero de identificacion oficial o clave
CURP del titular de la linea, datos biométricos del titular o
representante legal de la persona moral, domicilio del usuario, datos
del concesionario o de los autorizados.

o EI INAI considera que la disposicion establecida en el articulo 180
Septimus, que ordena que la informacion contenida en el PANAUT
sera confidencial y reservada en términos de la LGTAIP vy
LGPDPPSO y LFPDPPP, no es suficiente para proteger los datos
personales, pues se insiste, la proteccion constitucional se origina
desde su obtencion. Esto es asi, pues el Estado no tiene la facultad
de recabar datos personales de forma indiscriminada, como sucede
en el caso concreto, sino que la decisién de obtenerlos, debe estar
plenamente justificada en intereses legitimos y ser acordes con el
parametro de regularidad constitucional.

o EI INAI considera que término, los articulos reclamados exigen la
recopilacion, obtencion, registro, conservacion, almacenamiento,

acceso, utilizacion, comunicacion, posesién, manejo y transferencia
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de los datos personales, incluidos datos sensibles, lo cual, por si
mismo, es violatorio del derecho a la proteccién de los datos
personales y del derecho a la privacidad e intimidad de las personas,
pues vacian de forma absoluta el contenido del derecho, al exponer,
sin limitacion ni justificacién legitima, datos personales que se
refieren a todas las personas, a sus atributos y a su identidad.

o EI INAI considera que, no se establecen limitaciones o excepciones
de ningun tipo, sino que recaba la informacién de todas las personas
sin distingo alguno.

o EI INAI considera que la informacion requerida por los articulos en
comento, por si sola dara una radiografia de la vida privada de las
personas, sin una razon legitima. Es decir, esta radiografia implica
acceso a la situacion patrimonial, econdémica, de seguridad,
integridad de las personas y, en consecuencia, en su privacidad. De
tal forma que toda apertura en la proteccion a estos datos,
actualizada desde el momento en que se ordena de su recopilacion u
obtencidn, pasando por su registro y almacenamiento, hasta su uso y
transferencia, constituyen una violacion del derecho de proteccién a
los datos personales y al derecho a la vida privada, consagrados en
los articulos 60, Apartado A, fraccion Il, y 16, primer y segundo
parrafos, constitucionales, y 11 de la CADH, 17 del PIDCP, 12 de la
DUDH vy V de la DADDH.

o EI'INAI considera que no sélo se viola el derecho de proteccién a los
datos personales y la privacidad sino que se viola la intimidad de los
ciudadanos, ya que dentro de los datos personales existe una
categoria que precisamente afecta los aspectos mas intimos16 de
las personas, y que se denominan datos personales sensibles, entre
los que podemos encontrar los datos biométricos, toda vez que se
encuentran dirigidos a identificar de manera univoca a las personas,
ademas de que pueden dar cuenta del origen racial o étnico, entre
otras caracteristicas.

o EI INAI considera que, si los datos personales sensibles, como los
datos biométricos, se encuentran protegidos por el derecho a la
intimidad, vulnerar la proteccion a estos datos implicara vulnerar un
derecho personalisimo -la intimidad- que protege el contenido mas
profundo de la privacidad y que debe estar radicalmente vedado.

o Finalmente, El INAI considera que los nuevos articulos incluidos a la
LFTR facultan al Instituto Federal de Telecomunicaciones (en
adelante “IFT”) a llevar todas las operaciones necesarias para
operar, regular y mantener el PANAUT, lo que implica que el IFT en

cita sera quien trate los datos personales a través del PANAUT.
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o EI'INAI considera que la reforma incluida a la LFTR es contraria a los
derechos de privacidad, proteccion a los datos personales e
intimidad, en tanto que, por los datos que se solicitan, se puede
permitir el acceso a informacion que puede tener implicaciones
negativas en un sinfin de situaciones personales sin que exista una
justificacién adecuada de limitacion a tales derechos.

* Derecho a la identidad. EI INAI sostiene que el derecho a la identidad se
refiere al conjunto de elementos que construyen la individualidad de una
persona. La ausencia de este derecho genera consecuencias negativas en
la esfera de cada individuo, en tanto que imposibilitan el ejercicio de otros
derechos. De modo que su naturaleza es la de un derecho independiente
que identifica a una persona en concreto mediante la suma de distintos
factores, pero igualmente funciona como un instrumento que permite
ejercer prerrogativas de otra naturaleza. Ademas, el INAI sefala que:

o La CPEUM, en el articulo 40 reconoce que toda persona tiene
derecho a la identidad y a ser registrado de manera inmediata a su
nacimiento. Asi, a juicio de la Primera Sala de la SCJN, la identidad
persigue proteger la conformacién de la autopercepcién como faceta
identitaria, aunado a que este concepto no se agota en la parte
biolégica, sino que se construye a partir de multiples factores
psicolégicos y sociales de la manera en la que el individuo se
concibe y los rasgos definitorios de su personalidad.

o ElI PANAUT serd una base de datos alimentada de manera
descentralizada, en la que no se advierten mecanismos de
proteccion de datos personales a fin de evitar abusos por parte de
las compafiias telefénicas, sin perjuicio de que incluso, también
existieran otros actores involucrados, como las operadoras moéviles
virtuales. El derecho a la identidad se quebrantaria desde la dptica
de que ni el IFT, ni las empresas telefénicas, podrian asegurar que
sus medidas de tratamiento son eficaces para que sus datos
personales integren directamente el padrén, sin que en el tramo
relativo a su conformacién, se lleve un tratamiento contrario a los
principios y deberes en materia de proteccién de datos personales.

o Por otra parte, el funcionamiento del PANAUT se encuentra
redactado de una forma genérica, es decir, transgrediendo el
principio de taxatividad normativa, en la que no se prevén las
obligaciones minimas de cuidado para evitar cualquier perdida que
origine la suplantacién o robo de identidad. Esto es, el marco juridico
establecido en la LFTR, que activa el funcionamiento del padrén, en

donde se prevé la obligacion de entregar datos biométricos, no es
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suficiente y no contiene los controles necesarios para evitar
accidentes.

o EI INAI recalca que como ejemplo de la falta de controles para
asegurar el debido tratamiento, el articulo 180 Quintes considera la
posibilidad de recabar los datos biométricos y el domicilio del
usuario, a través de medios digitales o medios remotos. Con esta
prevision se debilitan aun mas el derecho a la identidad, cuya
obligacioén de protegerlo, promoverlo, respetarlo y garantizarlo, recae
en cada autoridad del Estado mexicano, incluyendo al IFT, lo cual
claramente se incumple.

o En este sentido, el INAI considera que la inexistencia de medidas de
cuidado para tratar los datos biométricos que seran incluidos en el
PANAUT deriva en peligro latente que transgrede el derecho de
identidad de los usuarios de telefonia movil. Esa amenaza se
refuerza por el hecho de que distintos actores tendran acceso a cada
uno de los datos que se entreguen, lo que abre la puerta a conductas
ilegitimas que terminen en un robo de identidad.

* Derechos de la nifiez e interés superior del menor. El INAI recuerda que
en el articulo 40 constitucional se reconoce de forma expresa que en todas
las decisiones y actuaciones del Estado se velara y cumplird con el principio
del interés superior de la nifiez, garantizando de manera plena sus
derechos. Del mismo modo, se contempla que los nifios y las nifas tienen
derecho a la satisfaccion de sus necesidades de alimentacion, salud,
educacion y sano esparcimiento para su desarrollo integral. En relacién con
la violacién de estos derechos con motivo del Decreto, el INAI senala lo
siguiente:

o Que la CDN, a lo largo de sus 54 articulos, reconoce que los nifos
son individuos con derecho de pleno desarrollo fisico, mental y
social, y con derecho a expresar libremente sus opiniones. Para ello,
se reconoce expresamente el derecho a la vida; la inscripcion
inmediata después del nacimiento; identidad; nacionalidad; nombre;
el mantenimiento de relaciones familiares, entre otras obligaciones.
En esencia, lo que se exige a los Estados es que en todas las
medidas que tomen las instituciones publicas o privadas de bienestar
social, los tribunales, las autoridades administrativas o los 6rganos
legislativos, deberan atender de forma primordial al interés superior
del menor. Este principio constituye el elemento fundamental que
debe servir de guia a las autoridades y particulares para realizar un
acto que tenga impacto en la esfera de un nifio.

o Que al tratarse de un derecho que se ubica dentro de la esfera

juridica del integrante de un grupo en situacién vulnerabilidad, el
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derecho internacional y el derecho interno, exigen que cualquier acto
legislativo, administrativo o judicial, debe tener especial cuidado en
no transgredir o afectar minimamente su contenido, pues el efecto
gue se genera en grupos en situacién de vulnerabilidad es mayor al
producido en particulares que no pertenecen a éstos.

o Que tanto la normativa nacional como internacional sientan las bases
juridicas para reforzar la proteccion de los nifios y nifias frente a los
actos estatales o particulares que les pueden generar un dafo
irreparable, el cual, se reitera, tiene un impacto mayor en ellos, al ser
parte de un grupo en situaciéon de vulnerabilidad. En ese sentido, las
autoridades del Estado deben atender a estos parametros que, sin
duda, se encuentran fundados en el principio de interés superior del
menor, a fin de crear un ambiente progresivo e integral por lo que
respecta a la garantia de sus derechos.

o La LFTR, aun cuando no hace referencia expresa a la entrega de
datos biométricos por parte de los nifios y nifias, la realidad es que
no se hace una distincidbn entre usuarios moéviles, lo que hace
presumir que, dentro del universo de sujetos obligados a entregar
sus datos personales, entre ellos, los biométricos, se contempla
precisamente a los nifios y nifas. Esto es, tomando en cuenta que,
como se menciond al inicio de este apartado, la quinta parte de los
nifos de entre 8 y 12 afios poseen un teléfono celular, éstos
adquieren el caracter de usuarios méviles que seran objeto de
control por parte del Instituto Federal de Telecomunicaciones
mediante la instauracion del padrén.

o En resumen, el INAI senala que al no realizar una distincién entre
usuarios de telefonia, se violan diversos derechos, pero en distintos
niveles dependiendo de la edad del usuario. Con ello, se viola
sistematicamente el derecho a la identidad, la privacidad y los datos
personales, con lo que se vacia de contenido del interés superior del
menor, haciendo prevalecer el interés del Estado en perseguir una
finalidad que no es legitima.

o En este sentido, el INAI considera que, al no excluir del padrén a los
nifos y nifas, se produce una violacién automatica de los articulos
40 constitucional, 8 y 16 de la CDN; y 7 de la LGPDPPSO, por ello,
es necesario declarar la invalidez de los preceptos que son

contrarios a los numerales referidos.

En relacion con lo anterior, este Colegio coincide plenamente con los argumentos
esgrimidos por el maximo érgano garante de la proteccion de datos personales en

que la emisién del Decreto transgrede los derechos humanos a la vida privada,
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proteccion de datos personales, identidad e interés superior del menor por las

razones siguientes:

e En relacién con el derecho a la vida privada. Coincidimos con el INAI en

la conceptualizacion juridica de este derecho y su relevancia para el
ordenamiento juridico mexicano, por lo que, consideramos es importante
que se tome en cuenta que este derecho al estar reconocido en diversos
ordenamientos juridicos nacionales e internacionales se constituye como un
derecho humano de todas las personas en México, por lo que, debe ser
garantizado y protegido, en particular, cuando se presentan injerencias
arbitrarias e injustificadas como lo es la creacion del PANAUT, que como se
describira de forma posterior, es una medida desproporcionada y excesiva
cuya creacion incide directa e injustificadamente en este derecho al no
tener una justificacion constitucional ni legitima, tal y como lo ha expresado
el Instituto al abordar la proporcionalidad de esta medida en relacién con el
baremo de constitucionalidad y los requisitos de necesidad, idoneidad vy
proporcionalidad en sentido estricto para decretar la restriccion de algun
derecho fundamental. En relacion con este derecho, insistimos en la
relevancia de esta prerrogativa en nuestro ordenamiento juridico y nos
permitimos destacar lo siguiente:

o El derecho a la vida privada “es un derecho de la personalidad que
protege a las personas de no ser interferidos en aquellas actividades
que se reservan al ambito personal y que se excluyen del escrutinio
de la actividad publica”. Asi, este concepto se ha relacionado con lo
que no constituye vida publica; el ambito reservado frente a la accién
y el conocimiento de los demas; lo que se desea compartir
unicamente con aquellos que uno elige; las actividades de las
personas en la esfera particular, relacionadas con el hogar y la
familia; o aquello que las personas no desempenan con el caracter

de servidores publicos.?

2 DERECHO A LA VIDA PRIVADA. SU CONTENIDO GENERAL Y LA IMPORTANCIA DE NO DESCONTEXTUALIZAR
LAS REFERENCIAS A LA MISMA.

La Suprema Corte de Justicia de la Nacidon se ha referido en varias tesis a los rasgos caracteristicos de la nocién de lo
"privado”. Asi, lo ha relacionado con: lo que no constituye vida publica; el ambito reservado frente a la accién y el
conocimiento de los demas; lo que se desea compartir Unicamente con aquellos que uno elige; las actividades de las
personas en la esfera particular, relacionadas con el hogar y la familia; o aquello que las personas no desempefian con el
caracter de servidores publicos. Por otro lado, el derecho a la vida privada (o intimidad) esta reconocido y protegido en
declaraciones y tratados de derechos humanos que forman parte del orden juridico mexicano, como la Declaracién
Universal de los Derechos Humanos (articulo 12), el Pacto Internacional de Derechos Civiles y Politicos (articulo 17), la
Convencion Americana sobre Derechos Humanos (articulo 11) y la Convencién sobre los Derechos del Nifio (articulo 16). Al
interpretar estas disposiciones, los organismos internacionales han destacado que la nocion de vida privada atafie a la
esfera de la vida en la que las personas pueden expresar libremente su identidad, ya sea en sus relaciones con los demas o
en lo individual, y han destacado su vinculacién con un amplio abanico de otros derechos, como la inviolabilidad de la
correspondencia y de las comunicaciones en general, la inviolabilidad del domicilio, las garantias respecto de los registros
personales y corporales, las relacionadas con la recopilacion y registro de informacion personal en bancos de datos y otros
dispositivos; el derecho a una vivienda adecuada, a la salud y a la igualdad; los derechos reproductivos, o la proteccion en
caso de desalojos forzados. Las afirmaciones contenidas en las resoluciones nacionales e internacionales son Uutiles en la
medida en que no se tomen de manera descontextualizada, emerjan de un andlisis cuidadoso de los diferentes escenarios
juridicos en los que la idea de privacidad entra en juego y no se pretenda derivar de ellas un concepto mecanico de vida
privada, de referentes fijos e inmutables. Lo Unico que estas resoluciones permiten reconstruir, en términos abstractos, es la
imagen general que evoca la idea de privacidad en nuestro contexto cultural. Segun esta nocion, las personas tienen
derecho a gozar de un ambito de proyeccion de su existencia que quede reservado de la invasion y la mirada de los demas,
que les concierna solo a ellos y les provea de condiciones adecuadas para el despliegue de su individualidad -para el
desarrollo de su autonomia y su libertad-. A un nivel mas concreto, la misma idea puede describirse apelando al derecho de
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o La Primera Sala de ese H. Maximo Tribunal ha destacado que el
concepto de vida privada comprende ademas, a la intimidad como el
nucleo protegido con mayor celo y fuerza porque se entiende como
esencial en la configuracion de la persona, esto es, la vida privada es
lo genéricamente reservado y la intimidad -como parte de aquélla- lo
radicalmente vedado, lo mas personal; de ahi que si bien son
derechos distintos, al formar parte uno del otro, cuando se afecta la
intimidad, se agravia a la vida privada.®

o La SCJN al resolver el Amparo en Revision 134/2008, determind que
el fundamento del derecho a la privacidad en México es el primer
parrafo del articulo 16 constitucional. La privacidad no se acota al
espacio fisico del domicilio, -lugar donde normalmente se manifiesta
la intimidad-, sino que se incluyé también aquellas intromisiones o
molestias que por cualquier medio puedan realizarse en el ambito de
la vida privada.

o La Corte Interamericana de Derechos Humanos* (CIDH), ha
reconocido que el derecho a la privacidad tiene como obijeto:

» Proteger la vida privada y domicilio de injerencias arbitrarias o
abusivas; es decir, el derecho de quedar exento de las
invasiones por parte de particulares o de las autoridades
estatales.

= Controlar la informacion de caracter personal, incluso después
de haberla proporcionado a un particular o entidad del Estado.

o La CIDH reconoce como elementos inherentes al derecho a la
privacidad, el derecho a la vida privada, la inviolabilidad del domicilio,
de las conversaciones telefénicas y de cualquier comunicacion, el
derecho a la honra y la reputacion:

» (Caso de las Masacres de Ituango vs. Colombia: el domicilio y
la vida privada se encuentran intrinsecamente ligados ya que

el domicilio se convierte en un espacio en el cual se puede

las personas a mantener fuera del conocimiento de los demas (o, a veces, dentro del circulo de sus personas mas
proximas) ciertas manifestaciones o dimensiones de su existencia (conducta, datos, informacién, objetos) y al
correspondiente derecho a que los demas no las invadan sin su consentimiento. En un sentido amplio, entonces, la
proteccion constitucional de la vida privada implica poder conducir parte de la vida de uno protegido de la mirada y las
injerencias de los demas, y guarda conexiones de variado tipo con pretensiones mas concretas que los textos
constitucionales actuales reconocen a veces como derechos conexos: el derecho de poder tomar libremente ciertas
decisiones atinentes al propio plan de vida, el derecho a ver protegidas ciertas manifestaciones de integridad fisica y moral,
el derecho al honor o reputacién, el derecho a no ser presentado bajo una falsa apariencia, el derecho a impedir la
divulgacion de ciertos hechos o la publicacién no autorizada de cierto tipo de fotografias, la proteccion contra el espionaje,
la proteccion contra el uso abusivo de las comunicaciones privadas, o la proteccién contra la divulgaciéon de informaciones
comunicadas o recibidas confidencialmente por un particular.
Registro digital: 165823
® VIDA PRIVADA E INTIMIDAD. SI BIEN SON DERECHOS DISTINTOS, ESTA FORMA PARTE DE AQUELLA. La vida se
constituye por el ambito privado reservado para cada persona y del que quedan excluidos los demas, mientras que la
intimidad se integra con los extremos mas personales de la vida y del entorno familiar, cuyo conocimiento se reserva para
los integrantes de la unidad familiar. Asi, el concepto de vida privada comprende a la intimidad como el nucleo protegido
con mayor celo y fuerza porque se entiende como esencial en la configuracion de la persona, esto es, la vida privada es lo
genéricamente reservado y la intimidad -como parte de aquélla- lo radicalmente vedado, lo mas personal; de ahi que si bien
son derechos distintos, al formar parte uno del otro, cuando se afecta la intimidad, se agravia a la vida privada.
Registro digital: 171883
* La reforma constitucional de 2011, en materia de derechos humanos en México, obliga que las autoridades en cualquier
ambito, respeten los instrumentos juridicos internacionales y la jurisprudencia de tribunales especializados en la proteccion
de derechos humanos, como la Corte Interamericana de Derechos Humanos.
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desarrollar libremente la vida privada, por lo que el domicilio

se encuentra dentro del ambito de proteccion del derecho a la
privacidad.®

» En el caso Fontevecchia y D’Amico vs. Argentina, aunado al
reconocimiento del domicilio como elemento de la vida
privada, determina que el ambito de la privacidad comprende
entre otras dimensiones, tomar decisiones libremente
relacionadas con diversas areas de la propia vida, tener un
espacio de tranquilidad personal, mantener reservados ciertos
aspectos de la vida privada y controlar la difusion de
informacion personal hacia el publico. En este caso, la CIDH
reconoce expresamente el derecho de controlar la informacion
de caracter personal, lo cual se traduce en el derecho a la
proteccion de datos personales.®

= Caso Fernéndez Ortega y otros vs. México” y Rosenda Cantu
y otra vs. México®: La CIDH incorpora la vida sexual dentro del
concepto de vida privada, al sefialar que se trata de un
término amplio no susceptible de definiciones exhaustivas,
pero que comprende, entre otros ambitos protegidos, la vida
sexual y el derecho de establecer y desarrollar relaciones con
otros seres humanos. En estos casos, la CIDH establece que
ante la violacién sexual que sufrieron las victimas, se
vulneraron valores y aspectos esenciales de su vida privada, y
supuso una intromisién en su vida sexual, y anulé su derecho
a tomar libremente decisiones respecto de con quien tener
relaciones sexuales, perdiendo de forma completa el control
sobre sus decisiones mas personales e intimas y sobre las
funciones corporales basicas.

» (Caso Tristan Donoso vs. Panama, la CIDH reconocié que

aunque las conversaciones telefénicas no se encuentren

expresamente previstas en el articulo 11 de la Convencion

Americana sobre Derechos Humanos, se trata de una

forma _de comunicacién que, al igual que la

correspondencia, se encuentra incluida dentro del ambito

de proteccion de la vida privada.’ En este mismo caso, la

® Sentencia de 1 de julio de 2006. Caso de las masacres de ltuango vs. Colombia, numeral 7 del apartado de
Declaraciones, p. 146. Disponible en: http://www.corteidh.or.cr/docs/casos/articulos/seriec_148 esp.pdf. Fecha de consulta
20 de agosto de 2018.
® Caso Fontevecchia y D’Amico vs. Argentina. Fondo, reparaciones y costas. Sentencia 29 de noviembre de 2011. numeral
48. Disponible en: http://www.corteidh.or.cr/docs/casos/articulos/seriec_238 esp.pdf. Fecha de consulta 13 de agosto de
2018.
" Caso Fernandez Ortega y Oftros vs. México. Sentencia de 30 de agosto de 2010. Disponible en:
http://www.ordenjuridico.gob.mx/Jurlnt/STCIDHM2.pdf. Fecha de consulta 13 de agosto de 2018.
® Caso Rosendo Canti y Oftra vs. México. Sentencia de 31 de agosto de 2010. Disponible en:
http://www.ordenjuridico.gob.mx/Jurlnt/STCIDHMS5.pdf. Fecha de consulta 13 de agosto de 2018.
° Caso Tristan Donoso VS. Panama, numeral 55. Disponible en:
http://www.corteidh.or.cr/docs/casos/articulos/seriec_193_esp.pdf. Fecha de consulta 20 de agosto de 2018.
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CIDH reconoce dos elementos primordiales relacionados al

derecho a la privacidad: la_honra y la reputacién, al sefalar

que el primero se relaciona con la estima y valia propia,
mientras que la reputacion se refiere a la opinion que otros
tienen de una persona.’

o El derecho a la privacidad es un concepto extenso dentro de cual se
incluyen otros derechos. Como ejemplo de ello, esta el derecho a la
intimidad, donde si el primero es el ambito reservado para cada
persona y del que quedan excluidos los demas, el segundo se
integra con los extremos mas personales de la vida y el entorno
familiar. Con base en ello, se puede sostener que.

» La CPEUM vy los tratados internacionales reconocen el
derecho de toda persona a la vida privada;

» El| derecho a la vida privada origina la posibilidad de las
personas a mantener fuera del conocimiento de los demas
(incluidas las autoridades) ciertas manifestaciones o
dimensiones de su existencia (conducta, datos, informacion,
objetos) y la correspondiente obligacién de que los demas no
las invadan sin su consentimiento;

» Laintimidad es una vertiente del derecho a la privacidad;

= El derecho a la intimidad consiste en el nucleo protegido con
mayor celo y fuerza porque se entiende como esencial en la
configuracion de la persona.

= Asimismo, el derecho a la intimidad significa el poder de
decision sobre la publicidad o informacion de datos relativos a
Su persona.

o La vida privada comprende a la intimidad como el nucleo protegido
con mayor celo y fuerza porque se entiende como esencial en la
configuracion de la persona, en consecuencia, se puede afirmar que
la vida privada es lo genéricamente reservado y la intimidad es lo
radicalmente vedado, como es el caso de los datos biométricos que
se pretenden recabar y tratar a través del PANAUT, por lo que, en
contraposicién con lo dispuesto en la CPEUM vy los instrumentos
internacionales en materia de derechos humanos suscritos por el

Estado Mexicano, se advierte que, la obtencion de datos a partir

de lo dispuesto en el Decreto, constituye una intervencion

arbitraria en el ambito mas privado e intimo de las personas, sin

tomar_en consideraciéon que todas las personas gozan de un

espacio de proyeccién de su existencia que quede reservado de

la invasion y la mirada de los demas, incluso del Estado, pues en

% 1dem.
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esta area es que se desarrolla plenamente la personalidad, vulnera
los derechos de privacidad y vida privada, protecciéon de datos
personales e intimidad.

o La recopilacién y el uso de datos personales por las autoridades de
investigacion y de procuracién de justicia en términos de lo previsto
en el Decreto, constituye una injerencia en el derecho a la intimidad,
la privacidad y vida privada, y derechos conexos, segun lo dispuesto
en la CPEUM, el Convenio 108, la LGPDPSO y la LFPDPPP, entre

otros instrumentos normativos, y, como tal, debe basarse en

derecho (claro, previsible y accesible), persequir un_objetivo

legitimo y limitarse a lo necesario y proporcionado para lograr

ese objetivo legitimo.

o Para que dicha injerencia fuera licita, todo el tratamiento de datos

deberia cumplir con los principios de necesidad, proporcionalidad

y limitacién de la finalidad. Esto implica que el tratamiento de datos

personales por las autoridades de investigacion y de procuracion de

justicia debe basarse en fines predefinidos, claros y legitimos

establecidos en la ley; debe ser necesario y proporcionado a

estos fines legitimos y no debe tratarse de forma incompatible

con dichos fines. El tratamiento de datos debe llevarse a cabo

de manera legal, justa y transparente. Ademas, los datos

personales tratados por l|las autoridades de investigacion y de

procuracion de justicia_deben ser _adecuados, pertinentes y no

excesivos en relacion con los fines. Por ultimo, deben ser

precisos y estar actualizados para garantizar la_mayor calidad

de datos posible.

e En_relacion _con el derecho a la proteccién de datos personales.

Respecto del derecho a la proteccion de datos personales este Colegio
considera absolutamente relevante senalar, en primer lugar que, este
derecho “es un derecho humano reconocido en el articulo 16 de la
Constitucion Federal- que protege a la persona fisica identificada o
identificable frente al tratamiento ilicito de sus datos personales,
otorgandole la facultad de decidir y controlar de manera libre e informada
las condiciones y caracteristicas del tratamiento de sus datos personales,
permitiéndole ademas el ejercicio de determinados derechos y medios de
tutela juridicos para garantia y eficacia practica de estos ultimos”. La
emision del Decreto y la creacion del PANAUT vulnerar este derecho por
las siguientes razones:

o La normatividad de desarrollo de los sectores publico y privado (La

Ley Federal de Proteccion de Datos Personales en Posesion de los
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Particulares y la Ley General de Proteccién de Datos Personales en
Posesién de Sujetos Obligados y la normatividad de desarrollo de las
mismas) configura un conjunto de principios y deberes para el que
trata los datos Principios (licitud, consentimiento, informacion,
calidad, finalidad, lealtad, proporcionalidad y responsabilidad); y
Deberes: (seguridad y confidencialidad), unos derechos para los
titulares (acceder a sus datos, solicitar su rectificaciéon en caso de
que sean inadecuados o0 excesivos, pedir su cancelacion, vy
manifestar su oposicién al tratamiento, esto es, el famoso acréonimo
ARCO, anadiéndose en la normatividad del sector publico el derecho
a la portabilidad), y unas garantias de proteccién en caso de que
esos derechos se vean infringidos o el tratamiento de los datos
personales haya incurrido en algun otro tipo de violacién.

o Estos principios, deberes y derechos configuran al derecho humano
a la proteccion de datos personales como tal, de modo que

constituyen su nucleo basico o esencial y por tanto cualquier fallo

o violacién de cualquiera de estos principios que configuran

este derecho humano implica una violaciéon del propio derecho.

o EI Decreto resulta inconstitucional toda vez que la creacion del
PANAUT implica una indubitable transgresién de los principios y
deberes de protecciéon de datos previstos en la LFPDPPP y la
LGPDPPSO como se expone a continuacion:

= Violacion al principio de licitud: La violacion al principio de
licitud que configura el derecho a la proteccion de datos se
materializa con la creacion del Padrén porque el IFT carece
de facultades y atribuciones para instalar, operar, regular y
mantener el PANAUT de acuerdo con la finalidad del mismo.
Derivado de la propia naturaleza del Padrén ya se advierte la
ausencia de habilitacién legal al IFT para gestionar dicho
registro, pues:

e EI IFT como érgano regulador de los sectores de
telecomunicaciones y radiodifusion, no cuenta con
ninguna atribucion y/o facultad legal que le legitime
para el ejercicio de ninguna de las dos funciones
sefaladas, y

* La gestion del derecho a la identidad esta reservada a
la Secretaria de Gobernacién, a través del Registro
Nacional de Poblacion," como reserva de ley expresa,
formal y material, mediante la Ley General de

Poblacién cuyo articulo 85 establece que la SEGOB

" Articulo 86.- El Registro Nacional de Poblacion tiene como finalidad registrar a cada una de las personas que integran la
poblacién del pais, con los datos que permitan certificar y acreditar fehacientemente su identidad.
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tiene a su cargo el registro y la acreditacion de la
identidad de todas las personas residentes en el pais y
de los nacionales que residan en el extranjero, .

* En definitiva, existe, una ilegitimidad para el IFT de
doble vertiente: activa (invasion de la esfera de
atribuciones y facultades de la SEGOB) y pasiva
(carencia de atribuciones).

* En virtud de lo anterior, se puede considerar que el
hecho de que el legislador federal atribuya al IFT una
facultad legal, contraria a lo establecido por el texto
constitucional resulta violatoria de los derechos
humanos de legalidad y seguridad juridica, al
constituir una ampliaciéon arbitraria e infundada de
las atribuciones constitucionales de dicho 6rgano
regulador con base en lo dispuesto por el articulo
28 de la CPEUM, que ademas supone una
intromision ilicita en las facultades y competencias
de otras autoridades que estan legalmente
facultadas para las materias que se pretenden
atribuir ilicitamente al IFT.

» Violacion al principio de finalidad. El Decreto y la creacién
del PANAUT violan el principio de finalidad por las siguientes
razones:

* El principio de finalidad regulado tanto en el Convenio
108 como en la LFPDPPP y en la LGPDPPSO
establece la obligacion de que la obtencién vy
tratamiento de los datos personales deberan sujetarse
a finalidades explicitas, legitimas y determinadas.

* En relacion con el referido principio, el Convenio 108,
en su articulo 5, obliga al Estado Mexicano a establecer
medidas para que los datos personales en posesion de
sujetos obligados, como lo es el IFT, unicamente sean
sujetos a tratamiento cuando existan fines
determinados y legitimos, prohibiéndose su
utilizacion de forma incompatible con dichos fines. En el
presente caso es indudable que el Decreto reclamado
vulnera el principio de finalidad y por ende el derecho
humano de proteccion de datos personales en virtud de

que:

"2 Articulo 85.- La Secretaria de Gobernacion tiene a su cargo el registro y la acreditacién de la identidad de todas las
personas residentes en el pais y de los nacionales que residan en el extranjero.
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o La finalidad explicita por la que se pretende
justificar el Padrén (colaborar con las
autoridades competentes en materia de
seguridad y justicia en asuntos relacionados con
la comisién de delitos cometidos a través de
lineas celulares) no resulta adecuada o racional
porque no constituye una medida que permita
alcanzar el fin perseguido, y es en realidad una
finalidad eventual respecto de la verdadera
finalidad que consiste en la “identificacion plena
y certera de los titulares de las lineas de
comunicacion, a través del Padrén” y, solo de
forma eventual, en caso de cometerse un delito
con la linea celular, emplear esa informacion
para su persecucion, por lo que el Padrén tiene
un fin primario de registro y control de las
personas a través de lineas telefénicas moviles,
desde el momento de su adquisicion, y

o EI IFT carece de atribuciones o competencias
para la realizacion de este tratamiento, e invade
competencias reservadas formal y
materialmente por ley.

» Violacion al principio de proporcionalidad. Se configura
una violacion al principio de proporcionalidad previsto en la
normatividad vigente en virtud de lo siguiente:

* El principio de proporcionalidad esta previsto en el
articulo 50, inciso ¢, del Convenio 108, el cual
determina que los datos de caracter personal que los
Estados recopilen seran adecuados, pertinentes y no
excesivos en relacién con las finalidades para las
cuales se hayan registrado, situacion que no se cumple
con la sola creacién del PANAUT que ordena recabar
datos biométricos sensibles sin que exista una
adecuada justificacion legal.

* La LGPDPPSO - articulo 25 - y la LFPDPPP — articulo

13-, de forma similar, establecen que el responsable

solo debera tratar los datos personales que

resulten adecuados, relevantes y estrictamente

necesarios para la finalidad que justifica su

tratamiento, situacion que no se cumple con la sola

creacion del PANAUT que ordena recabar datos
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biométricos sensibles sin que exista una adecuada
justificacion legal.

El Decreto vulnera el principio de proporcionalidad y

por ende el derecho humano de proteccién de datos
personales en virtud de que, como se demostrara a
continuacion:

o Los datos personales objeto del tratamiento del

Padron son_excesivos para la finalidad de

colaborar con las autoridades competentes en
materia de seguridad y justicia en asuntos
relacionados con la comisibn de delitos
cometidos a través de lineas celulares, ya que
los datos personales objeto del tratamiento del
Padrén son de una naturaleza tendiente a crear
un registro de identidad que permiten certificar y
acreditar fehacientemente la identidad de los
ciudadanos, finalidad que no es compatible con
la finalidad para la cual fue creado el Padroén.

o Obliga al tratamiento de datos personales

biométricos, mismos que constituyen datos
personales sensibles sin que exista legitimacion
alguna que lo permita ni sea proporcional su
tratamiento.

o Existe una conservacion injustificada de los

datos personales de los usuarios sin limitacion
de los periodos de retencion. En particular, para
el tratamiento de datos personales sensibles, el
responsable del tratamiento estd obligado a
realizar esfuerzos razonables para limitar el
periodo de tratamiento al minimo indispensable.

o En particular, no se permite la supresion de

los datos cuando los usuarios dan de baja su
linea celular, sino que, sin justificacién alguna,

se mantendran durante 6 meses.

= Violacion al principio de responsabilidad.

La normatividad aplicable en materia de proteccién de
datos personales exige, en cumplimiento del
principio de responsabilidad, previsto en los
articulos 14 de la LFPDPPP y 74 de la LGPDPPSO,
que el responsable del tratamiento realice una

Evaluacion _de Impacto en la Proteccion de Datos
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Personales (en adelante “EIPDP”) cuando exista la

probabilidad de que, por su naturaleza, alcance o fines,
las operaciones de tratamiento entrafien un alto riesgo
para los derechos y las libertades de los titulares de
datos personales. Es decir, cuando exista un
tratamiento intensivo o relevante de datos personales.
En este contexto, se debe recordar que la EIPD:

o Tiene que realizarse de manera previa al
tratamiento que se “pretenda poner en
operacion” que suponga un tratamiento
intensivo. Asi expresamente el articulo 77 de la
LGPDPPSO vy el articulo 23 de las Disposiciones
EIPDP indican que, los sujetos obligados que
realicen una EIPDP, deberan presentarla ante el
INAI (o los organismos garantes) cuando menos

treinta dias antes a la fecha en que se pretenda

poner en operacion o modificar politicas
publicas, sistemas o plataformas informaticas,
aplicaciones electrénicas o cualquier otra
tecnologia, a efecto de que se emita el dictamen
correspondiente en los treinta dias siguientes (ex
art. 78 LGPDPPSO).

o Uno de sus objetivos principales es identificar y
describir los altos riesgos potenciales vy
probables que entrafen los
tratamientos intensivos o relevantes de datos
personales.

o Se basa en el contraste entre la situacién de
partida y lo que ocurre una vez que el
tratamiento tenga lugar. Ese contraste busca
revelar los cambios que se pueden atribuir al
tratamiento realizado.

o Derivado de las conclusiones en esa evaluacion
habra que decidir si ese tratamiento se puede
llevar a cabo, y, en su caso, con qué medidas de
seguridad.

o Tal y como el mismo Dictamen de reforma a la
LFTR del 16 de abril de 2021 reconoce: (...) v.
Sera necesario realizar una evaluacion de

impacto a la proteccion de datos personales,
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mismo que implica la vulneracion de los datos
que son confidenciales”

* El simple hecho de que el Legislador haya sido omiso
en realizar una apreciacion de proporcionalidad (fest de
proporcionalidad) respecto de la creacién del PANAUT
en relaciéon con la restriccion al derecho humano a la
proteccion de datos personales e instruir al IFT como
organo responsable del tratamiento de datos relativos
al PANAUT llevar a cabo una EIPDP, es violatorio del

derecho  humano de proteccion _de datos

personales por incumplimiento al principio de

responsabilidad.

» Violacion al deber de seguridad. En relacién con la violacién
al deber de seguridad es importante tomar en cuenta lo
siguiente:

e Tanto en la LFPDPPP como en la LGPDPPSO Ila
obligacion de seguridad se regula como un deber, y por
lo tanto, como una obligaciéon proactiva, preventiva y
demostrable para todos los responsables del
tratamiento sean estos entes publicos o privados,
obligandoles dicho deber a establecer y mantener
diversos controles de seguridad administrativos, fisicos
y técnicos para evitar que la confidencialidad,
integridad y disponibilidad de la informaciéon se vean
comprometidas.

* No puede obviarse que los costos de implementar
medidas de seguridad como las que se requiere para
garantizar la seguridad de los datos personales que
son objeto del tratamiento en el PANAUT son
significativos, aunado a los recursos humanos
requeridos para su implementacion. Ahora bien, en el
presente caso existe evidencia objetiva en cuanto a
que el cumplimiento de este deber de seguridad
resulta de imposible cumplimiento tanto para el IFT
como para los concesionarios como se evidencia en
los siguientes textos:

o Entrevista del CP Adolfo Cuevas a Multimedios.
Tema: Padrén Nacional de Usuarios de

Telefonia Movil..™

3 http://www.ift.org.mx/secciones/entrevistas
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no tiene.™

o IFT, SIN RECURSOS PARA ARRANQUE DEL
PADRON TELEFONICO.™

o ElI IFT requerira mas presupuesto para el
padrén de celulares.."®

o ElI Padron de Usuarios de Telefonia Movil
requerira una inversion de mas de 700 millones
de pesos en México: IFT.."

* De lo anterior se advierte que el IFT ha reconocido
publicamente que le es imposible destinar recurso
alguno a la instalacion, operacién, regulacién y
mantenimiento del PANAUT, lo que significa que
una de las bases de datos mas sensibles e
importantes del pais, en cuanto a que un mal uso
de los datos personales ahi contenidos tendria
como consecuencia afectaciones irreparables para

los titulares de los datos personales, no contendra

control de sequridad alguno, ya que no existe

presupuesto para ello.

* En relacion con lo anterior no puede pasar
desapercibido que los datos personales contenidos en
el PANAUT tendran un valor en el mercado
extremadamente alto, por lo que dicha base de datos
sera susceptible de multiples ataques en materia de
ciberseguridad, en especial si tenemos como referencia
los siguientes sucesos que se han presentado, en los
ultimos afios, con bases de datos en posesion de
entidades gubernamentales como se desprende de las
notas siguientes:

o RENAUT: "

o 2020, en 12 hackeos o incidentes de seguridad
en México.."

o Anonymous hackea el portal de Condusef y
amaga con

o derribar el sitio web de Banxico.?.

" https://www.razon.com.mx/negociosl/ift-recursos-arranque-padron-telefonico-431459
' hitps://cirt. mx/ift-sin-recursos-para-arranque-del-padron-telefonico/?utm_source=rss&utm_medium=rss&utm_campaign=ift-
sin-recursos-para-arranque-del-padron-telefonico
' https://www.informador.mx/economia/El-IF T-requerira-mas-presupuesto-para-el-padron-de-celulares-20210426-0004.html
' https://www.xataka.com.mx/telecomunicaciones/padron-usuarios-telefonia-movil-requerira-inversion-700-millones-pesos-
mexico-ift
' https://www.animalpolitico.com/2012/06/segob-elimina-base-de-datos-del-renaut/
9 https://www.eleconomista.com.mx/tecnologia/2020-en-12-hackeos-o-incidentes-de-seguridad-en-Mexico-20210102-
0007.html
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o CONDUSEF alerta a los usuarios de Servicios
Financieros de un virus que podria secuestrar la
informacién de tu equipo de cémputo..*!

o Atacantes ofertan base de datos de Condusef
tras ataque al sitio. .2

o Ayer fue la Condusef; hoy Banxico sufre ataque
en su sitio web.?

o Ataque de hackers a Banxico: %*

o Informacion sobre los Ataques a Participantes
del Sistema de Pagos Electrénicos
Interbancarios (SPEI).?°

o Reporta SAT ataque cibernético.?®.

o EI SAT informa que sus sistemas sufrieron
ataque externo, pero vya funcionan con
normalidad..?’

o STPS reporta "incidente" en sus servicios de
cémputo..?®

o Secretaria de Trabajo reporta "incidente" que
afecto infraestructura de computo..?

o Secretaria de Economia suspende tramites por
ataque cibernético..*

o Controla Secretaria de Economia ataque
informatico.”’

o Desactivan pagina de Conapred tras cuatro
ataques cibernéticos.>.

o Los empleados de Pemex denuncian "secuestro
informatico".*®

o Los hackers reclamaron 4.9 mdd a Pemex para
liberar su informacion.®.

o Funcion Publica expuso la declaracion

patrimonial de 830,000 funcionarios publicos..

2 https://www.eleconomista.com.mx/politica/Anonymous-hackea-el-portal-de-Condusef-y-amaga-con-derribar-el-sitio-web-

de-Banxico-durante-la-mananera-de-AMLO-20200706-0088.html
2 https://www.condusef.gob.mx/?p=contenido&idc=498&idcat=1
2 hitps://elceo.com/tecnologia/atacantes-ofertan-base-de-datos-de-condusef-tras-ataque-al-sitio/
3 https://expansion.mx/economia/2020/07/07/banxico-sufre-atague-en-su-sitio-web
2 hitps://silent4business.com/ataque-de-hackers-a-banxico-que-sucedio/
% https://www.banxico.org.mx/publicaciones-y-prensalinformes-trimestrales/recuadros/%7B86A498AE-5F8A-57CE-2C11-
B5059AB9EB20%7D.pdf
% https://www.elmananerodiario.com/reporta-sat-ataque-cibernetico/
7 https://www.sinembargo.mx/09-07-2020/3820236
% https://www.razon.com.mx/mexico/ciberataque-stps-reporta-incidencia-en-sus-servicios-de-computo/
® nttps://www.milenio.com/politica/stps-fallan-servidores-de-computo-de-la-secretaria-del-trabajo
8 https://www.eleconomista.com.mx/tecnologia/Secretaria-de-Economia-suspende-tramites-por-ataque-cibernetico-
20200224-0085.html
31 https://www.gob.mx/se/articulos/controla-secretaria-de-economia-ataque-informatico?idiom=es
2 hitps://www.excelsior.com.mx/nacional/desactivan-pagina-de-conapred-tras-cuatro-ataques-ciberneticos/1389902
% https://expansion.mx/tecnologia/2019/11/12/los-hackers-han-reclamado-4-9-mdd-pemex-liberar-informacion
% https://expansion.mx/tecnologia/2019/11/12/los-hackers-han-reclamado-4-9-mdd-pemex-liberar-informacion
* https://www.eleconomista.com.mx/politica/Funcion-Publica-expuso-la-declaracion-patrimonial-de-830000-funcionarios-
publicos-20200704-0009.html
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o Funcion Publica incumplié con la ley por fuga de
datos personales:.*®
o Vulneracion de datos personales en el
ISSSTE..”’
o Extorsién a la Comision Nacional de Seguros y
Fianzas.®.
o Esto es todo lo que sabemos del hackeo a la
Comision Nacional de Seguros y Fianzas..*
En virtud de los principios de interdependencia de los derechos
humanos, los impactos adversos relacionados con la incorporacion
de novedosos tratamientos que emplean ingentes cantidades de
datos, pueden comprometer un amplio espectro de derechos, entre

otros, el derecho a la iqualdad de proteccién de la ley sin

discriminacion, los derechos a la vida, a la libertad y sequridad

de la persona, un juicio justo y debido proceso, el derecho a la

libertad de movimiento, el derecho a disfrutar del mas alto nivel

posible de salud, y tener acceso al trabajo y la seguridad social.

Estas preocupaciones se agravan aun_mas en_ cuando_se

realizan tratamientos de datos biométricos de manera intensiva

y a gran escala.

La creacion del Padrén, supuestamente con el fin eventual de la
colaboracion con las autoridades de investigacion y de procuracién

de justicia, supone la dejacién de la funcién de investigacion del

Estado en manos de particulares, creando una suerte de

“justicia_automatica”, donde la lista -sin_importar que ademas

puede contener multitud de sesgos- contiene a los sospechosos

de manera inmediata, vulnerando no solo el principio de

presuncidén de inocencia, sino el de debido proceso.

El impacto en los derechos humanos vinculado al uso de
herramientas y datos biométricos es enorme. Las consecuencias
relacionadas se sienten en wuna variedad de derechos
fundamentales, incluidos, entre otros, los derechos a la vida, la

dignidad humana, la libertad, la libertad de expresiéon y la

seguridad de la persona, el derecho a no ser sometido a tortura,

tratos crueles, inhumanos o deqradantes, el derecho al acceso a

la justicia, la privacidad y la vida familiar, la libertad de

expresion o movimiento, etc. La escala de la afectacion, junto
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https://www.eleconomista.com.mx/politica/Funcion-Publica-incumplio-con-la-ley-por-fuga-de-datos-personales-Inai-

20201124-0082.html
7

https://www.eleconomista.com.mx/tecnologia/2020-en-12-hackeos-o-incidentes-de-seguridad-en-Mexico-20210102-

0007.html
3

https://www.eleconomista.com.mx/tecnologia/2020-en-12-hackeos-o-incidentes-de-seguridad-en-Mexico-20210102-

0007 .html

¥ https://www.eleconomista.com.mx/sectorfinanciero/Esto-es-todo-lo-que-sabemos-del-hackeo-a-la-Comision-Nacional-de-

Seguros-y-Fianzas-20201208-0048.html
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con la naturaleza universal, interdependiente e interconectada

de estos derechos, conlleva efectos  multiples e

interrelacionados en una serie de situaciones individuales y

colectivas.

e En relacion con el derecho a la identidad. Coincidimos con el maximo

organo garante de la proteccién de datos personales en nuestro pais en
que, el Decreto vulnera el derecho humano a la identidad de las personas
reconocido en el articulo 4 constitucional por las siguientes razones:

o El derecho a la identidad como todo derecho humano, es universal,
no puede tener caducidad, es unico, irrenunciable, intransferible e
indivisible.

o Constituye el derecho primigenio que se convierte de manera
automatica en la llave de acceso a otros derechos esenciales como
el derecho a la salud, a la educacion, a la proteccién y a la inclusion
en la vida econdmica, cultural y politica del pais para cualquier
persona.

o El derecho a la identidad es muy importante para el bienestar no sélo
de la persona, sino para beneficio de la sociedad es un derecho
elemental que lleva consigo elementos tanto de origen como de
identidad personal.*°

o EIl Derecho a la Identidad tiene dos pilares fundamentales para su
ejercicio, la identidad juridica y la identidad biométrica, ligadas a
través del identificador unico que es la CURP, y asi garantizar su
unicidad, sin la cual no hay identidad.

o En un pais federal como el nuestro, la tarea de garantizar la
identidad la compartimos el gobierno federal y los gobiernos de las
32 entidades federativas, quienes a través de sus Registros Civiles
acreditan la identidad juridica de las personas; es por ello que,
respetando la soberania estatal, se ha trabajado conjuntamente para
reforzar este pilar.

o Laidentidad se construye a través de multiples factores psicologicos
y sociales de la manera en la que el individuo se concibe y los
rasgos definitorios de su personalidad.*' La identidad no es sélo
juridica, implica una identidad personal, biologica, de género, social y

cultural y permite a las personas:

“° CASARES GARCIA, Leonel. Nocion basica del derecho a la identidad en México. Hechos y Derechos, [S.l.], may 2015.
ISSN 2448-4725. Disponible en: <https://revistas.juridicas.unam.mx/index.php/hechos-y-derechos/article/view/7232/9168>.
Fecha de acceso: 22 may 2021

' Tesis:1a. XLIV/2012 (10a.), Primera Sala, Semanario Judicial de la Federacion y su Gaceta.
Libro VI, Marzo de 2012, Tomo 1, pagina 274
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= Saber quiénes son y distinguirse de los demas.

» Tener una nacionalidad que los vincula con un Estado
determinado y gozar de todos los derechos que éste les
reconoce.

= Accesar a servicios y prestaciones que contribuyen a la
satisfaccion de otros derechos como a la salud, a la
educacion, a programas sociales, entre otros.

o EI derecho a la identidad tiene un gran valor instrumental al ser
necesario para el ejercicio de otros derechos civiles, politicos,
econdmicos Yy culturales, asi como obligaciones. En este sentido, en
la tesis 1a. LXXV/2018 (10a.) localizable en la Gaceta del Semanario
Judicial de la Federacién, Libro 55, Junio de 2018, Tomo Il, pagina
956 se precisa que este derecho “constituye un derecho que puede
comprender otros derechos, como elderechoal nombre, a la
nacionalidad y a conocer su filiacion y origen y a partir de esos
derechos se pueden derivar otros distintos, como son los de
alimentacion, educacion, salud y sano esparcimiento.”

o La identidad es la caracteristica de ser una persona en concreto y no
otra, lo cual se determina por un conjunto de atributos que la
diferencian y la vuelven unica. El conjunto de atributos puede
integrarse por la suma de rasgos y datos personales inherentes al
individuo (altura, edad, fecha de nacimiento, biometrias, etc.), asi
como rasgos acumulados en el tiempo (expedientes médicos,
preferencias, comportamientos, etc.) y datos asignados por entes
publicos y/o privados (teléfono, email, No. empleado, RFC, CURP o
No. del pasaporte).

o Los datos biométricos son uno de los elementos que configuran

el derecho a la identidad, pues como hemos dicho, tienen el

caracter de unicos, inherentes y en muchos casos permanentes a lo
largo de la vida de sus titulares, por lo que, sin duda alguna la
funcion identificadora es uno de sus atributos mas relevantes.

o La pérdida de estos datos, en muchos casos es irremplazable.

No es posible, por la misma naturaleza de los mismos, cambiar las
huellas digitales, o la voz, o el reconocimiento facial, el iris... Se
podra pedir alternativamente uno u otro, pero el individuo no podra
cambiarlos, y la afectacion al mismo sera muy relevante, no solo en
el entorno en que sucedid, sino en muchas otras esferas de su vida,
y para siempre.

o En México, particularmente, las cifras del denominado delito de “robo
0 usurpacion de identidad” son muy altas. Por ejemplo, en los

primeros tres meses de 2021 se registraron mas de 21,500
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denuncias por fraude y casi 2,000 por extorsion en el pais. En el
caso del fraude, las denuncias van al alza desde 2018. En México se
han registrado 786 denuncias  por falsedad-asi  clasifica el
Secretariado Ejecutivo del Sistema Nacional de Seguridad Publica
(SESNSP) el robo de identidad— en los primeros tres meses de
2021.*2 Las consecuencias también son muy graves, pero, si
ademas esa usurpacion se da sobre datos biométricos, las
repercusiones, no solo para los afectados, sino para el entorno y/o
mercado donde se produjo, ademas de las posibles afectaciones
consecuentes en otros entornos, pueden ser devastadoras e
irreversibles, insistimos, no solo por la afectacion real, sino por la
imposibilidad de la remediacion.

o Todo aquél que trate datos personales, ya sea en su calidad de
responsable o encargado del tratamiento, por lo tanto, esta sujeto a
unas medidas de seguridad fisicas, técnicas o administrativas
reforzadas, relacionadas con precisos deberes de cuidado
establecidos en leyes, habiendo realizado previamente el
correspondiente analisis de riesgos, que ademas tendra que ser
actualizado e igualmente las medidas en correlacién al mismo.

o El Decreto ya avanza que va a contener los datos biométricos -
dejando su especificacion, vulnerando el principio de legalidad, al
IFT- de los usuarios. Ademas, en la recoleccion y tratamiento de los
mismos habra diversos -en numero, capacidades y circunstancias-
intervinientes. Los concesionarios y autorizados seran los que los
recopilaran, se transmitiran al IFT, y éste los tendra a disposicion de
multitud de autoridades de investigacion y procuracion de justicia.

o EIl Decreto no establece ninguna medida de sequridad. Es decir,

la ley que regula la creacién del Padrén no establece ningun deber
de cuidado en un tratamiento intensivo, a gran escala de datos
especialmente sensibles, alimentados y manejados por multitud de
intervinientes, y cuya pérdida generaria una afectacion irremediable
a sus titulares y al entorno, en este caso a todo el pais y a todos los
mercados en los que se utilizaran esos datos, es decir, a toda la
sociedad en su conjunto, de manera irreversible. No existen
mecanismos de proteccion y/o asignacion de responsabillidades
previstos por el Decreto. Por el contrario, en el unico momento que
se menciona alguna medida tecnoldgica, en el articulo 180 Quintes,
es para incentivar y hacer mas facil la recopilacion masiva de datos y

la integracion del padrén al sefalar la posibilidad de recabar los

“E| indice de robo de identidad en México regreso a niveles pre pandemia, CUESTIONE, abril, 2021, disponible en
https://cuestione.com/nacional/robo-identidad-mexico-tarjetas-credito-fraude-datos-usuarios/
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datos biométricos y el domicilio del usuario, a través de medios
digitales o medios remotos.

La gestion del derecho a la identidad esta reservado a la Secretaria
de Gobernacion, a través del Registro Nacional de Poblacion,**como
reserva de ley expresa, formal y material, mediante la Ley General
de Poblacién (en adelante “LFP”) cuyo articulo 85 establece que la
SEGOB tiene a su cargo el registro y la acreditacién de la identidad
de todas las personas residentes en el pais y de los nacionales que
residan en el extranjero.

Con la creacién del PANAUT bajo el IFT, se consiguen dos objetivos
de gran relevancia para la Administracién de manera ilicita: por un
lado, la SEGOB conseguiria una base de datos de mayor alcance -
en numero de individuos y tipo de datos-, de manera gratuita y, por
otro, el PANAUT nace con la vocacion de estar a disposicion de las
autoridades de investigacion y procuracion de justicia. Por eso, el
PANAUT es ilegitimo e ilicito: porque la gestion de la identidad esta
reservada por ley a otra autoridad, y porque el acceso por dichas
autoridades no puede carecer de garantias.

Atribuir la gestion del derecho a la identidad al IFT supone también
una intromisibn a una facultad explicita y reservada formal y
materialmente por ley. La Ley General de Poblacion -como ley formal

y materialmente valida- otorga a la Secretaria de Gobernacion las

facultades en materia de registro de poblacién e identidad que

se indican en el articulo 85 de la Ley General de Poblacion. Ademas,
basta recordar que, de acuerdo con la jurisprudencia de nuestro
maximo tribunal el hecho de que el IFT sea un o6rgano
constitucionalmente auténomo no implica que este ultimo no deba
subordinarse al principio de reserva de Ley.

El PANAUT genera una grave afectacién al derecho de identidad,

de imposible reparaciéon, porque la_no exigencia legal de

medidas de cuidado y seguridad (administrativas, fisicas y

técnicas) para acceder, alimentar y en general tratar los datos

biométricos que seran incluidos y accedidos a través del

PANAUT por la amplitud de sujetos involucrados en el

tratamiento de esos datos deriva en una amenaza real e

inminente que vulnera el derecho de identidad de los usuarios

de telefonia movil.

“ Articulo 86.- El Registro Nacional de Poblacion tiene como finalidad registrar a cada una de las personas que integran la
poblacién del pais, con los datos que permitan certificar y acreditar fehacientemente su identidad.
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* En relacién con el interés superior de la ninez mexicana. Este Colegio

coincide con el INAI en que el Decreto vulnera los derechos de los nifos,
nifas y adolescentes mexicanos y en interés superior de la nifiez por las
razones siguientes:

o De acuerdo con la Jurisprudencia 2a./J. 113/2019 (10a.) de la
Segunda Sala de nuestro Maximo Tribunal el derecho del interés
superior del menor prescribe que se observe "en todas las
decisiones y medidas relacionadas con el nifio", lo que significa que,
en "cualquier medida que tenga que ver con uno o varios niios, su
interés superior debera ser una consideracion primordial a que se
atendera", lo cual incluye no sélo las decisiones, sino también todos
los actos, conductas, propuestas, servicios, procedimientos y demas
iniciativas.”

o En relaciéon con el principio de interés superior del nifio, la CIDH
sefiala que:

» Este principio regulador regulador de la normativa de los
derechos del nifio se funda en la dignidad misma del ser
humano, en las caracteristicas propias de los nifios, y en la
necesidad de propiciar el desarrollo de éstos, con pleno
aprovechamiento de sus potencialidades asi como en la
naturaleza y alcances de la Convencion sobre los Derechos
del Nifio™.

= La expresion “interés superior del nifo”, consagrada en el
articulo 3 de la Convencion sobre los Derechos del Nifo,
implica que el desarrollo de éste y el ejercicio pleno de sus
derechos deben ser considerados como criterios rectores para
la elaboracion de normas y la aplicacién de éstas en todos los
érdenes relativos a la vida del nifio.*

» La verdadera y plena proteccion de los nifios significa que
éstos puedan disfrutar ampliamente de todos sus derechos,
entre ellos los econdmicos, sociales y culturales, que les
asignan diversos instrumentos internacionales. Los Estados
Partes en los tratados internacionales de derechos humanos
tienen la obligacion de adoptar medidas positivas para
asegurar la proteccion de todos los derechos del nifio.*®

o Al estar reconocido el derecho a la identidad en los articulos 70. y 8o.
de la Convencion sobre los Derechos del Nifio (CADN), es innegable

su rango constitucional. Asimismo, de acuerdo a dichos preceptos y

* 22 Corte Interamericana de Derechos Humanos, Condicion juridica y derechos humanos del nifio. Disponible en:
https://www.corteidh.or.cr/CF/jurisprudencia2/ficha_tecnica_opinion.cfim?nld_Ficha=17&lang=es
“® Corte IDH. Condicion juridica y derechos humanos del nifio. Opinién Consultiva OC-17/02 de 28 de agosto de 2002. Serie
A No. 17.
“® Corte IDH. Condicion juridica y derechos humanos del nifio. Opinién Consultiva OC-17/02 de 28 de agosto de 2002. Serie
A No. 17.
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al articulo 22 de la Ley para la Proteccién de los Derechos de Nifas,
Nifios y Adolescentes (en adelante “LPDNNA”), el derecho a la
identidad esta compuesto por el derecho a tener un nombre, una
nacionalidad y una filiacién. *’

o El Decreto no distingue entre los diferentes grupos de usuarios a los
que se les tomaran los datos y ordena una obtencidn indiscriminada
y desproporcionada de datos personales de todos tipos de personas,
incluyendo poblacion vulnerable conformada por nifias, nifios y
adolescentes. En este sentido, dado el gran numero de nifos que
poseen un celular, es deducible que, por la obligaciéon expuesta del
decreto, se recabaran los datos de muchos de ellos.

o De acuerdo con CPEUM, tratados internacionales, leyes vigentes y
Jurisprudencia de nuestro maximo tribunal, “cualquier medida o acto
que tenga un impacto en la esfera de los nifios, nifias o adolescentes
debe atender al principio de interés superior del menor en virtud de
que se trata de un grupo en situacion de vulnerabilidad. Cualquier
medida limitativa de derechos de los nifios siempre debe cumplir con
el requisito de ser “en el interés superior del nifio”. Esto significa que
las consideraciones relacionadas con el interés superior del nifo
deben informar la evaluacién de si la medida limitativa del derecho
en cuestion es necesaria y proporcional.

o En particular, en relacion con las actividades de investigacion y
procuracién de justicia, el Estado Mexicano tiene la obligacién de
proteger a los nifios, nifas y adolescentes contra todas las formas de
discriminacion o castigo sobre la base del estado, las actividades, las
opiniones expresadas o las creencias de los padres, tutores legales
o miembros de la familia del nifio, nifia o adolescente, lo que resulta
de suma importancia al dirigirse a niflos asociados con grupos
terroristas, incluidos familiares de "combatientes terroristas
extranjeros" conocidos o presuntos.

o La recoleccion de datos biométricos sin periodo de retencién o
cancelacion prevista en el Decreto, en el caso de los nifios, nifas y
adolescentes puede dar lugar a mas sesgos y ser menos estables
(ya que pueden sufrir alteraciones como resultado del proceso de
crecimiento o envejecimiento). Es decir, si el dafio que el PANAUT
ya causa a la poblacion en general es de por si irreparable, en el
caso de grupos vulnerables, las consecuencias seran mucho mas
nocivas, tratandose de un grupo en situacién de vulnerabilidad como

el caso de nifos, nifias y adolescentes.

" Tesis 1a. CXV1/2011, emitida por la Primera Sala de la Suprema Corte de Justicia de la Nacion, visible en el semanario
judicial de la federacion y su gaceta, tomo XXXIV, septiembre de 2011, pagina 1034
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o ”o El Decreto viola el derecho humano a la identidad de nifios, nifias y
adolescentes, asi como el principio de interés superior del menor
previstos en el parrafo octavo del articulo 4 constitucional, articulo 7,
8 y 16 de la CADN, articulo 6 de la DUDH, articulos 3 y 18 de la
CADH, articulos 16 y 24 del PIDCP y parrafo segundo, articulo 2 y
articulo 19 de la LPDNNA.

Por las razones expuestas, consideramos que es fundamental que ese H. Maximo
Tribunal declare inconstitucionales las disposiciones del Decreto por ser contrarias
a los articulos 10, 60, segundo y tercer parrafos; apartado A, fracciones II, lll y
VIII, parrafos primero y segundo, 14, 16, 28, 73, fracciones XXIX-O y XXIX-S; v,
133 de la CPEUM; 11 de la CADH; 17 del PIDCP; 12 de la DUDH; 5, 7 y 8 del
Convenio 108; 1° de su Protocolo Adicional y, 8 y 16 de la CADN.

2. Segundo concepto de invalidez

Como segundo concepto de invalidez el INAI indica los articulos 15, fraccién XLII
bis, 176, 180 Bis, 180 Ter, 180 Quater, 180 Quintes (sic), 180 Sextus, 180
Septimus, Primero, Cuarto y Quinto Transitorios del Decreto, al establecer la
creacion del PANAUT, que contendra informacion y datos personales, son
violatorios de los derechos relativos a la vida privada o privacidad de las personas
y a la proteccién de los datos personales, contenidos en los diversos 60, Apartado
A, fracciéon Il, y 16 constitucionales, y 11 de la CADH, 17 del PIDCP, 12 de la
DUDH y V de la DADDH, puesto que la medida es desproporcional.

Derivado de esto, en su segundo concepto de invalidez el INAI sostiene que, el
sistema normativo el Decreto ordena la recopilacion, obtencion, registro,
conservacion, almacenamiento, acceso, utilizaciéon, comunicacion, posesion,
manejo y transferencia de los datos personales, incluidos datos personales
sensibles, lo cual implica una intervencion y/o restriccion al derecho a la proteccion
de los datos personales sin que la misma cumpla con los parametros para el
efecto. En este sentido, el INAI sostiene las siguientes premisas:

* Se observa que la proteccién de los datos personales que permiten la
identificacion de las personas abarca las diferentes acciones que la reforma
implica: recopilacion, obtencién, registro, conservacién, almacenamiento,
acceso, utilizacién, comunicacion, posesion, manejo y transferencia de
datos personales y sensibles, por lo que los articulos impugnados inciden
en el contenido esencial del derecho en cuestion, de ahi que ahora habra
de determinarse si la medida (recopilacién, obtencion, registro, etc.)

persigue un: Fin constitucionalmente valido.
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* El Decreto, precisa de manera textual en su articulo 180 bis, que el unico fin
del padrén es el de colaborar con las autoridades competentes en materia
de seguridad vy justicia en asuntos relacionados con la comision de delitos
en los términos de las disposiciones juridicas aplicables. En una primera
aproximacion, se observa que la finalidad del Padrén es constituirse en una
herramienta instrumental para el combate a determinados ilicitos que
utilizan la telefonia mévil como instrumento o medio comisivo.

* Para la correcta apreciacion de la finalidad de la medida legislativa, el
analisis debe segmentarse en dos momentos:

o Por un lado, la finalidad de la reforma a la LFTR en su razon
ontoldgica y esencia de ser. Y, por el otro, la finalidad del PANAUT
que, si bien comparte la teleologia de la modificacién legislativa, es
consecuencial. Dicho de otra forma, la finalidad de la modificacién
legislativa se materializa en la creacion del Padrén vy, la finalidad de
éste, sera “colaborar con las autoridades competentes en materia de
seguridad y justicia en asuntos relacionados con la comision de
delitos”. De modo que se tienen dos finalidades que es preciso
analizar: la creacion del padrén y la colaboracidn en materia de
seguridad y justicia.

* La intencionalidad de cada una de las propuestas de reforma atiende a la
creacion de un sistema que registre y controle lineas telefénicas moviles
desde el momento de su adquisicidon, que permita aportar datos del usuario
y duefo de la linea, supervision del concesionario y vigilancia por parte de
la autoridad competente. Asi, es posible concluir que la finalidad de dichas
iniciativas de reforma a la LFTR, se materializa en el registro y control de
lineas telefénicas, y solo una vez obtenido dicho registro, a la postre el
PANAUT, es que, a decir de las propias motivaciones, se contara con
informacion relacionada con la comision de algun ilicito.

* La intencién consiste en contar con un Padrén que integre todos los datos
de las personas, datos que, en el dado caso que se cometa un delito,
podran ser empleados para su investigacion. De ello se sigue que, en
realidad, el fin es la formacion de una base de datos con la informacién
privada de todos los mexicanos, para su registro, supervision y control, y
s6lo de forma contingente, esto es, si se llegare a cometer un delito, los
datos serian usados para las labores de seguridad publica. De lo contrario,
de no cometerse ningun ilicito, entonces el unico fin es la creacion de un
Padréon que registre, controle y supervise de todos los ciudadanos, aun a
los nifos.

* En esa medida es que se considera importante considerar que la
colaboracion en materia de seguridad y justicia, es contingente a la

creacion del propio Padrén. Diferente es si el padron colmara aquellos
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objetivos. Es decir, si en efecto, contar con todos los datos personales de
los mexicanos se inhibiran los delitos cometidos via telefonia moévil. Por
ende, lo que aqui se advierte, es que desde el inicio del proceso legislativo
la finalidad de la medida normativa que entré en vigor el 16 de abril de
2021, no es la colaboracion en materia de seguridad y justicia, sino la
creacion de un registro de usuarios de telefonia moévil y es sobre esto, que
debe ser analizada su validez constitucional.

Tanto de los dictamenes aludidos, como de las exposiciones de motivos
transcritas, es posible desprender el hecho de que la finalidad del PANAUT
es la inhibicion de delitos y la colaboracion con las autoridades
competentes en materia de seguridad y justicia. Sin embargo, la
intencionalidad primaria de la reforma es la “identificacion plena y certera de
los titulares de las lineas de comunicacion, a través del Padrén” y, de forma
contingente, en caso de cometerse en delito, emplear esa informacién para
Su persecucion.

Se advierte entonces que son dos finalidades las que conviven al mismo
tiempo de forma paralela: la inhibicion de delitos y “la identificacion de los
titulares de las lineas telefénicas, a través del sistema que controle y
registre datos personales de sus propietarios”. De ello, es necesario
cuestionar si una modificacion legislativa en tanto causa, puede tener dos
finalidades diversas, como consecuencia. En el supuesto que nos ocupa, la
finalidad primaria de la reforma a la LFTR consiste en crear un sistema que
registre y controle lineas telefénicas moéviles desde el momento de su
adquisiciéon. La inhibicion de los delitos y la colaboracion con las
autoridades en materia de seguridad y justica, es secundaria a la finalidad
principal y soélo en el caso de que se cometa algun delito a través de la
telefonia celular.

Por tanto, la verdadera finalidad de la reforma en cuestion es implicita:
identificacion plena y certera de los titulares de las lineas de comunicacion,
a través del Padrén. Donde la coadyuvancia en seguridad y justicia, no es
sino una derivacion de segundo grado respecto al propésito esencial de la
iniciativa

La finalidad -consistente en el registro y control de las personas a través de
un Padron de lineas telefonicas moviles - que no es constitucionalmente
valida, pues no existe en el texto constitucional un valor referido a “controlar
y supervisar a los seres humanos”, por el contrario, en oposicion a estas
conductas que se alejan de una concepcion humanista y democratica del
Estado, se encuentra la proteccion a los derechos a la privacidad, vida
privada, intimidad, identidad y proteccién de los datos personales.

En ese sentido, el Padron no esta vinculado a un objetivo

constitucional definido, puesto que la colaboracién con las autoridades en
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materia de seguridad y justicia, es contingente, o que evidencia una
ausencia de relacion entre medio y fin. Visto asi, el Padron comprende una
l6gica circular que se autosatisface a si misma, en tanto que su razén de
ser se colma en su existencia. Una tautologia que se explica en la creacion
de un registro de lineas telefénicas mdviles cuya causa y consecuencia, es
la creacion de un registro de lineas telefonicas maoviles. Es en ese sentido,
que no estamos frente a una finalidad constitucionalmente imperiosa. Es
por lo cual, que esta Autoridad considera que la reforma a la LFTR debe ser
declarada invalida, en tanto que no conlleva una finalidad
constitucionalmente justificada.

* EI INAI concluye, que la reforma a la LFTR no cuenta con una finalidad
constitucionalmente vélida y que, en cualquier caso, dicha medida carece
de la debida motivacion reforzada que se exige cuando se pueden afectar
de manera sustantiva derechos y libertades de las personas.

* Se considera que la medida no es idonea, puesto que evidencia la falta de
la relacion entre el medio -intervencién de los derechos a través de su
recopilacion, registros, almacenamiento, uso, transferencia, etc.- y el fin, la
seguridad publica a través de la colaboracion de los delitos de extorsion.

* Oftro aspecto que confirma la falta de idoneidad de la reforma, es que
conforma una base con la totalidad de los datos de todos los residentes en
territorio nacional que cuenten con el servicio de telefonia movil (finalidad
qgue NO es constitucionalmente valida).

* En tales circunstancias, lejos de que la medida obtenga de algun modo el
fin valido, lo que se advierte del propio texto del Dictamen es que no existe
evidencia clara y contundente que el registro impacte en la reduccion de
ese delito. Aunado a que las diversas circunstancias y datos con que se
cuentan también dejan de manifiesto que la medida carece de idoneidad.

* En el ordenamiento adjetivo penal se reitera la obligacion de los
concesionarios, permisionarios y demas titulares de los medios o sistemas
susceptibles de intervencion, de colaborar eficientemente con la autoridad
competente para el desahogo de los actos de investigacion que exijan las
circunstancias del caso, aunado a que, deberan contar con la capacidad
técnica indispensable que atienda las exigencias requeridas por la
autoridad judicial para operar una orden de intervencion de comunicaciones
privadas.

* Ya existen otras medidas alternativas que también son idéneas para
combatir los delitos de extorsion que se cometen a través de la telefonia
movil, pero que intervienen con menor intensidad en los derechos a la
privacidad, intimidad, proteccion de datos personales, identidad, derechos
de la nifiez, porque i) la ordena un juez al caso concreto, por lo que sera

especifica en cuanto al dato o informacién que requiera y no respecto de
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todos los datos importantes de las personas, ii) requerira sélo las
actuaciones necesarias respecto de las personas investigadas y no siendo
una medida global para toda la poblacion.

* EIl que se logre inhibir la comisién de delitos no depende de la cantidad de
datos personales con los que cuente la autoridad, ni de que cuente con un
Padrén con los datos de todos los mexicanos, sino de que en principio las
funciones de seguridad publica, persecucién e investigacion de los delitos,
asi como administracion de justicia, se realicen de forma eficiente y
adecuada. De todo lo anterior se concluye, que la medida no es necesaria,
en tanto que existen una larga serie de medios igualmente idoneos, y
menos lesivos, para lograr el fin perseguido, esto es, colaborar con las
autoridades en la inhibicién de la comision del delito de extorsion (a través
de la identificacion de todas las personas) y, por tanto, es inconstitucional.

* La intervencion en el derecho a los datos personales a través de su
recopilacion, obtencion, registro, almacenamiento, uso y transferencia, que
ordena la reforma impugnada, impide totalmente la proteccion de los datos
personales asi como que los particulares gocen de privacidad e intimidad,
en la medida en que se les obliga a dar toda una serie de datos personales
qgue son una radiografia de su vida personal, sin limites ni excepciones. Con
lo que, contrario a lo exigido por la jurisprudencia, los derechos quedan
totalmente vaciados, intervenidos, y no se observar siquiera un minimo
beneficio, con lo que se concluye que la medida es absolutamente
desproporcional.

* La medida que interviene en la proteccion de los datos biométricos, por un
lado, no esta directamente encaminada a conseguir la inhibicién del delito
de extorsion, puesto que, no existe evidencia suficiente que ese tipo de
registros y padrones reduzca la incidencia de esos delitos.

* La medida no es la menos restrictiva dentro del abanico de posibilidades
para inhibir los delitos, en tanto que existen otras en la propia ley
impugnada y en el CNPP que si lo son y que también se dirigen a combatir
la delincuencia. Con lo que, ademas, al ser datos referidos a la esfera mas
intima de las personas, violan el derecho a la intimidad.

* En ese sentido, el INAI considera que al no haber acreditado el
cumplimiento del test de proporcionalidad por el cual se determina si una
limitacion es o no legitima, los articulos de la reforma impugnados, que
intervienen en el derecho a la protecciéon de los datos personales incluidos
datos sensibles y, por ende, violentan la privacidad y la intimidad, son

inconstitucionales y deben declararse invalidos.

En relacion con lo anterior, este Colegio coincide plenamente con los argumentos

esgrimidos por el maximo érgano garante de la proteccion de datos personales en
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que la emision del Decreto vulnera el principio de proporcionalidad por las razones

que se apuntan a continuacion:
De acuerdo con la LFPDPPP y la LGPDPPSO todo tratamiento de datos

debe cumplir con los siguientes requerimientos legales:

o Los datos deben ser adecuados, pertinentes y no excesivos en

relacion con los fines para los que se tratan. En particular, debe
tenerse en cuenta la aplicacién de la proteccion de datos desde el
disefio y los requisitos predeterminados, como los campos de
entrada limitada (comunicaciones estructuradas) o los controles de
calidad automatizados y no automatizados.

El principio de exactitud de los datos. Los datos deben ser precisos
y, cuando sea necesario, mantenerse actualizados. No obstante, el
principio de exactitud de los datos debe aplicarse teniendo en cuenta
la naturaleza y la finalidad del tratamiento en cuestién. En particular,
en los procedimientos judiciales, las declaraciones que contienen
datos personales se basan en la percepcion subjetiva de las
personas fisicas y no siempre son verificables. En consecuencia, el
requisito de exactitud no debe pertenecer a la exactitud de una
declaracion, sino simplemente al hecho de que se ha realizado una
declaracion especifica.

Debe garantizarse que los datos personales que sean inexactos,
incompletos 0 que ya no estén actualizados no se transmitan ni se
pongan a disposicion y que se prevean procedimientos para corregir
o eliminar los datos inexactos. En particular, se debe tener en cuenta
cualquier sistema de clasificacion de la informacion procesada, en
cuanto a la confiabilidad de la fuente y en cuanto al nivel de
verificacion de los hechos.

El principio de conservacion de datos. Los datos no deben
conservarse mas tiempo del necesario para los fines para los que se
procesan. Deben establecerse mecanismos adecuados para el
borrado de datos personales; puede ser un periodo fijo o una
revision periddica de la necesidad de almacenamiento de datos
personales (0 una combinacion de ambos: periodo maximo fijo y
revision periddica a determinados intervalos). Los datos personales
almacenados durante periodos mas prolongados para su archivo en
el interés publico, el uso cientifico, estadistico o histérico deben estar
sujetos a las salvaguardias adecuadas (por ejemplo, con respecto al

acceso).

Existe una falta de legitimacién para que el IFT realice el tratamiento de
dtos del PANAUT.
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o Como hemos dicho, de un lado, la falta de legitimacion del IFT
convierte al PANAUT en un tratamiento ilicito y la finalidad para el
IFT es ilegitima. En consecuencia, el PANAUT en su conjunto debe
ser declarado inconstitucional e ilegal por vulnerar el derecho
humano de proteccién de datos personales reconocido en el articulo
16 constitucional sin posibilidad de saneamiento parcial alguno,
como se explica a continuacion.

o En principio de cuentas reiteramos que el Instituto Federal de
Telecomunicaciones carece de las atribuciones normativas para
gestionar un registro con fines policiales y de procuracion de justicia,
los datos en él contenidos son excesivos, no pertinentes y no
adecuados en relacion con esa finalidad (que a su vez es ilegitima).

* Cuando se tratan datos personales biométricos de un titular para llevar a
cabo la identificacion univoca de una persona, estos deben catalogarse
como datos personales de naturaleza sensible, esto es asi, ya que:

o La normatividad de desarrollo de los sectores publico y privado (La
Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares y la Ley General de Proteccién de Datos Personales en
Posesién de Sujetos Obligados y la normatividad de desarrollo de las
mismas) considera como datos personales sensibles aquellos que
afectan la esfera mas intima de su titular, o cuya utilizacién indebida
pueda dar origen o conlleve un riesgo grave para este, como por
ejemplo, el origen racial o étnico; estado de salud (pasado, presente
y futuro); informacion genética; creencias religiosas, filosoficas y
morales; afiliacion sindical; opiniones politicas preferencia sexual.

o La normatividad de desarrollo de los sectores publico y privado
establece un principio general de prohibicion del tratamiento de los
datos personales sensibles. Esta prohibicion puede excluirse en
casos excepcionales previstos en las propias normatividades de
desarrollo, siendo la primera de las circunstancias que permite el
tratamiento de datos sensibles el consentimiento expreso del titular.

o Como se advierte, unicamente en circunstancias especiales es
posible dar tratamiento a datos personales de naturaleza sensible, ya
que es precisamente el mal uso de estos los que puede causar a los
titulares afectaciones morales y/o patrimoniales significativas.

o El tratamiento de datos personales biométricos debe relacionarse
con la dignidad humana, la cual es inviolable. Decimos lo anterior, ya
que el impacto de lo que la gente percibe como tecnologias de
vigilancia en sus vidas puede ser tan significante que afecte su
posibilidad de vivir una vida digna. El uso de datos biométricos, como

por ejemplo el reconocimiento facial, conlleva que la gente limite sus
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derechos vy libertades, al evitar acudir a lugares o eventos, o al evitar
expresarse libremente, en caso del reconocimiento de voz.

Existen muchos y diferentes riesgos derivados del tratamiento de
datos, en especial los sensibles. Las imprecisiones y los errores
inherentes en la recoleccion y comparacion de datos biométricos es
uno de ellos. La proporcionalidad, la necesidad y la limitacién de uso
deben destacar entre los principios rectores.

La vulneracién de seguridad de datos biométricos es especialmente
delicada, dado que no es posible cambiar nuestros rasgos
fisiolégicos, y por lo tanto las consecuencias son mas graves.
Aunque el tratamiento tenga como fundamento la seguridad nacional
0 una emergencia publica, aun debe evitar violaciones a la dignidad
humana. Convertir la cara de las personas en un objeto para la
medida y categorizacion menoscaba la dignidad humana, incluso si
no existe una amenaza real de opresion por un estado autoritario.
Pero ademas es que normalmente se prueba en los mas vulnerables
de la sociedad, los mas pobres, las minorias étnicas y los nifios. La
cosificacién del ser humano, sus caras, sus emociones, sus ondas
cerebrales, sus movimientos, etc., en particular mediante algoritmos
y a gran escala, es en esencia un ataque a la dignidad humana, y
aumenta el riesgo real de discriminacion.

Dicho lo anterior, resulta de relevancia especial tener presente para
efectos del presente amparo que el tratamiento de datos personales
que se pretende llevar a cabo con la creacion del PANAUT requiere
de una infinidad de datos personales, no solo biométricos, los cuales
se utilizaran con el fin primordial de identificar univocamente a una
persona, lo que significa que estos deben considerarse como datos
personales sensibles, esto es, como datos personales cuya
utilizacién indebida daria origen a discriminacion o un riesgo grave

para los titulares de los datos.

* La creacién y operacion del PANAUT seran sujetos a tratamiento datos

personales biométricos que tienen la condicién de ser datos personales

sensibles.

* Todo tratamiento de categorias de datos personales sensibles que lleva a

cabo cualquier sujeto obligado, como lo es el IFT, debe cumplir con los

principios y deberes establecidos en la normatividad, sin embargo, para

llevar a cabo este es condicion necesaria que este se funde en alguna de

las siguientes excepciones:

©)

©)

El consentimiento expreso del titular o;

Alguno de los casos establecidos en el articulo 22 de la LGPDPPSO.
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» EIl tratamiento de datos personales sensibles exige una justificacion

concreta y particularmente sélida, basada en motivos distintos de la

protecciéon de la sequridad publica contra el terrorismo y los delitos

graves de caracter transnacional. Ahora bien, en el caso del PANAUT

no existe tal justificacion.

Por las razones expuestas, consideramos que es fundamental que ese H. Maximo
Tribunal declare inconstitucionales las disposiciones del Decreto por ser contrarias
a los articulos 60, Apartado A, fraccién Il, y 16 constitucionales, y 11 de la CADH,
17 del PIDCP, 12 de la DUDH y V de la DADDH, puesto que la medida es

desproporcional.

3. Tercer concepto de invalidez

Como tercer concepto de invalidez el INAI indica los articulos 176, 180 bis, 180 ter,
180 Quater, 180 Quintes (sic), 180 Sextus, asi como los Transitorios Tercero,
Cuarto y Quinto del Decreto, son contrarios a los articulos 1, 6° y 16 de CPEUM;
5°y 7° del Convenio 108; 1° del Protocolo Adicional al 108; y, 16, 17, 18, 19, 25,
29 y 30 de la LGPDPPSO, al contravenir los principios de finalidad, licitud, lealtad,
proporcionalidad, responsabilidad y seguridad que rigen el tratamiento de datos

personales, asi como la seguridad juridica.

Derivado de esto, en su tercer concepto de invalidez el INAI sostiene quela
inclusion del PANAUT, al incluir la obligacién de registrar los datos personales del
titular de la linea, no se ajusta a ciertos principios rectores del derecho de
proteccion de datos personales por las siguientes razones:

* Principio de finalidad. EI INAI considera que la creacién de padron de
usuarios de telefonia maovil para fines de identificacion en una Ley diversa,
como lo es la LFTR, es contraria al principio de finalidad, puesto que de
conformidad con los articulos 85 y 86 de la LGP, ya existe una base de
datos con dicho objeto, como lo es el RENAPO, y por ende, el tratamiento
que se propone no podria cumplir con una finalidad concreta, explicita, licita
y legitima conforme el orden juridico mexicano. Es decir, la finalidad
establecida no cumple con las caracteristicas que se exigen para
considerarla valida; en consecuencia, no puede acreditarse el cumplimiento
de este principio.

* Principio de licitud. EI INAI advierte que, con la inclusidon de una fraccion
XLII Bis en el articulo 15, el cual contempla la obligacion de instalar, operar,
regular y mantener el PANAUT; procurar su buen funcionamiento y el
intercambio de informacion con las autoridades competentes, asi como

establecer los procedimiento para validar la informacién que deba
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incorporarse al mismo conforme a los sistemas informaticos vy
procedimientos que establezca para tal efecto, se atribuye una facultad que
escapa de su funcién principal, en tanto que no corresponde al IFT
conformar un registro de identidad biométrico. Ademas, el INAI sostiene
que ello genera una transgresion al principio de licitud, pues derivado de las
normas que rigen el actuar del sujeto obligado responsable, en este caso, el
IFT, no se advierte una norma que lo autorice a instalar una base de datos
con fines de identificacion de usuarios distintos a los concesionarios,
maxime que dicha atribucién no es compatible con su objeto.

o Por lo que respecta a que el tratamiento per se se encuentre
apegado a la normativa vigente en materia de datos personales, el
incumplimiento de los principios que en este concepto se analizan,
asi como la violacion a los derechos ARCO, lo cual sera estudiando
en conceptos posteriores, derivan en una violacién a las normas que
configuran el marco de actuacion de las autoridades frente al debido
tratamiento de datos. Asimismo, la violacién al principio de licitud en
esta vertiente, se actualiza dado que no se prevé qué pasara una
vez que los concesionarios de telecomunicaciones o sus autorizados
entreguen los datos personales al IFT, es decir, no se establece si
aquellos deberan conservarlos o eliminarlos de sus registros. Este
desconocimiento del destino de los datos, a su vez transgrede el
principio de seguridad juridica, en tanto que dejan a los usuarios de
telefonia moévil en un espacio de incertidumbre en donde desconoce
quien posee sus datos personales, asi como el tratamiento que se
les dara.

* Principio de lealtad. EI INAI considera que el establecimiento del PANAUT
con el objeto de verificacion de identidad constituye un supuesto que
representa riesgos elevados de vulneracién tanto por el tipo de informacién
a utilizar, como por el tratamiento automatizado a través de medios de
tecnologias de la informacion, puesto que al establecer una obligacion para
las concesionarias de telecomunicaciones y sus autorizados, de recabar la
informacion sobre la identidad, datos biométricos y domicilio del usuario, de
facto, implica una medida arriesgada que atenta contra la expectativa
razonable de privacidad de los usuarios, al permitir que su informaciéon de
caracter biométrico para fines de identificacidon personal, pueda ser
manipulada por un numero elevado de operadores que pueden no que no
se justifica conforme a los riesgos inherentes al tratamiento. En ese
sentido, tomando en cuenta que los responsables tienen la obligaciéon de
brindar un espacio seguro de proteccion a los titulares de los datos
personales, en el caso concreto no se acredita tal obligacion, dado que al

permitir la manipulacién de los datos por parte de un numero indefinido de
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personas, se crea un escenario en el que el derecho a la proteccion de
datos personales es susceptible de ser vulnerado, por lo que no existe una
expectativa razonable de privacidad en favor del titular.

* Principio de proporcionalidad. El INAI considera que los articulos 189 y
190, fracciones I, lll y IV, del Decreto que reforma la LFTR y por virtud de
los cuales, se establecieron obligaciones genéricas a cargo de los
concesionarios en la primera de esas materias de proporcionar la
informacion requerida por las autoridades de seguridad, procuracién y/o de
administracion de justicia, asi como Ila obligacion de contar
permanentemente con los recursos humanos necesarios para cumplir con
ese objetivo constituye como una herramienta adicional a las instancias
administrativas y/o judiciales para la prevencion o persecucion de delitos,
en razén de que a través de este disefio impuesto a las empresas
concesionarias de los servicios de telecomunicaciones podra emplearse la
tecnologia destinada a la geolocalizacion, en tiempo real, de los equipos de
comunicacion movil, previa orden judicial. De lo anterior, el INAI precisa:

o Que se advierte que ya existen mecanismos de apoyo que
coadyuvan con la finalidad que hoy se busca con la creacién del
PANAUT, por lo que la exigencia de entregar datos biométricos, no
podria considerarse adecuado y resultan excesivos ya que lejos de
cumplir con la finalidad para la cual fue creada, generaria mayores
riesgos de vulneracion cuya trascendencia se vera reflejada
directamente en cada uno de los usuarios de telefonia mavil.

o El antecedente directo del Padrén Nacional de Usuarios de Telefonia
Movil, consistente en el Registro Nacional de Usuarios de Telefonia
Movil, publicado en el DOF el nueve de febrero de dos mil nueve fue
disefniado como una herramienta para combatir el secuestro y la
extorsion a través del registro de las lineas telefonicas, asociadas al
CURP, que encontraba su fundamento legal en una reforma a la Ley
Federal de Telecomunicaciones y que era operado por la Secretaria
de Gobernacion. El uso de esta base de datos se derogé antes de
cumplir tres afios en operacién, a raiz de la desconfianza y tras
confirmarse que era ineficaz para alcanzar los objetivos buscados
pues lejos de combatir ciertos delitos, las bases de datos fueron
vulneradas y posteriormente, comercializadas. Por ello, tras una
dictaminacion del antes Instituto Federal de Acceso a la Informacién
y Proteccion de Datos (IFAI), se ordend la destruccion de los datos
personales que proporcionaron alrededor de 98 millones de usuarios
de celulares para el Registro Nacional de Usuarios de Telefonia
Movil. Lo anterior, pues se considerd que el objetivo buscado nunca

fue alcanzado y la finalidad para la que fueron ya no subsistia, en
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virtud de la creacion de la obligacién de las empresas de telefonia de
coadyuvar con el Ministerio Publico Federal en la geolocalizacién en
casos de delincuencia organizada, contra la salud, secuestro,
extorsién o amenazas.

o Acontecimientos como éstos, deben generar un indicio de que
registros de identidad adicionales al Registro Nacional de Poblacion,
cuya finalidad consiste en colaborar en la persecucién de delitos, no
han sido idéneos y unicamente origina una violacién generalizada a
los datos personales de los usuarios.

o En un escenario normativo tan desproporcionado como el que se
actualiza con el articulo 180 Ter, el INAI considera que se exige un
tratamiento excesivo de datos personales, que no se justifican frente
a la finalidad y que, por ende, es contrario al principio de
proporcionalidad.

* Principio de responsabilidad. El INAI indica que, de una lectura detallada
de los articulos 176, 180 Bis, 180 Ter, 180 Quater, 180 Quintes (sic), 180
Sextus, asi como, los Transitorios Tercero, Cuarto y Quinto de la LFTR, no
se advierte que se contemple el establecimiento de las medidas sustantivas
tendentes a garantizar el derecho a la proteccién de datos personales.
Ademas, se senala que:

o No debe pasar desapercibido que, en el tratamiento de los datos, se
prevé expresamente la intervencion de dos sujetos distintos: por un
lado, los concesionarios de telecomunicaciones y, en su caso, los
autorizados; y por otro lado, el IFT. Dicha circunstancia genera
obligaciones extraordinarias en materia de responsabilidad, puesto
que el acceso a los datos personales no se concentrara en un solo
ente, sino en varios, con lo que el conocimiento, capacitacion vy
actualizacion en materia de proteccion de datos, se extiende a un
numero indefinido de personas, lo cual no esta previsto en la
reforma.

o EI'INAI considera que la omision de establecer medidas sustantivas
dirigidas a la proteccibn de datos personales actualiza una
transgresion al principio de responsabilidad, pues es posible que los
responsables del tratamiento carezcan de una capacitacion
adecuada o bien, desconozcan las obligaciones que deben cumplir
para garantizar debidamente el derecho.

* Principio de seguridad. En relacidon con este principio el INAI considera
que, no debe existir una presuncion de seguridad, sino que el responsable
debe demostrar que cuenta con todas las medidas para mantener la
integridad de la informaciéon. Esto genera un deber de utilizar toda su

estructura administrativa, tecnoldgica y técnica para crear un espacio

48

Amicus Curiae contra las reformas a la Ley Federal de Telecomunicaciones y Radiodifusion — Suprema Corte de Justicia de
la Nacion.



Golegin de Ao e Mesico llustre y Nacional Colegio de Abogados de México

Fundado en 1760

seguro que evite la pérdida, destruccidn, acceso o modificacion de los datos
que se encuentran a su cargo. Asimismo, el INAI sostiene que:

o Aligual que con el principio de responsabilidad, de una lectura de los
nuevos articulos incluidos en la LFTR, no se advierte el
establecimiento de medidas de seguridad, o bien, el mandato al IFT
para que dichas medidas sean incorporadas en las disposiciones
administrativas de caracter general que eventualmente emita para
regular el funcionamiento del PANAUT. Por el contrario, el articulo
180 Quintes (sic) contempla la posibilidad de que los concesionarios
de telecomunicaciones o los autorizados, en la recopilacion de datos
personales, utilicen medios remotos siempre que garanticen la
veracidad e integridad de la informacion, lo cual, aumenta el riesgo
de que los datos personales sean utilizados para fines distintos.

o La LFTR impone cargas en dos vias: sujetos obligados y particulares
como responsables de tratamiento de datos; sin prever que la
infraestructura tecnolégica y de recursos humanos para su
implementacion son de mayor costo que el supuesto beneficio
buscado ya ubican al usuario en una situacion de desventaja de alto
riesgo de vulneracion y suplantacién. Aunado a que los costos
implementacion, mantenimiento y operacién, incluyendo los de
conectividad a los servidores del PANAUT, correran a cargo de los
concesionarios y/o autorizados, sin contemplar que ello, no asegura
que las dichas medidas cumplan con el principio de responsabilidad.

o No se advierte que en el tratamiento de los datos se establezcan los
mecanismos pertinentes con los cuales se daria cumplimiento
considerando la gran carga regulatoria que representa para las
empresas de telefonia moévil establecer las medidas adecuadas para
que sus operadores y/o empleados cumplan a cabalidad con las
medidas de seguridad fisicas, administrativas y técnicas para dicho

tratamiento.

En relacion con lo anterior, este Colegio coincide plenamente con los argumentos
esgrimidos por el maximo érgano garante de la proteccion de datos personales en
que la emision del Decreto transgrede los principios de proteccion de datos
personales previstos en la normatividad aplicable por las siguientes razones
previamente sefialadas en el analisis del primer concepto de invalidez en el
apartado relativo a las violaciones al “derecho de proteccion de datos personales”
e Los principios, deberes y derechos de proteccién de datos previstos en la

normatividad aplicable configuran al derecho humano a la proteccién de datos

personales como tal, de modo que constituyen su nucleo basico o esencial y

por tanto cualquier fallo o violacién de cualquiera de estos principios que
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configuran este derecho humano implica una_violacién del propio

derecho.

e EI Decreto resulta inconstitucional toda vez que la creacién del PANAUT
implica una indubitable transgresion de los principios y deberes de proteccion
de datos previstos en la LFPDPPP y la LGPDPPSO como se expone a
continuacion:

o Violacion al principio de licitud: La violacién al principio de licitud
que configura el derecho a la proteccion de datos se materializa con

la creacion del Padrén porque el IFT carece de facultades y

atribuciones para instalar, operar, regular y mantener el PANAUT de

acuerdo con la finalidad del mismo. Derivado de la propia naturaleza
del Padron ya se advierte la ausencia de habilitacion legal al IFT
para gestionar dicho registro, pues:

 EI IFT como o6rgano regulador de los sectores de
telecomunicaciones y radiodifusion, no cuenta con ninguna
atribucién y/o facultad legal que le legitime para el ejercicio de
ninguna de las dos funciones sefaladas, y

* La gestion del derecho a la identidad estd reservada a la
Secretaria de Gobernacién, a través del Registro Nacional de
Poblacién,*® como reserva de ley expresa, formal y material,
mediante la Ley General de Poblacién cuyo articulo 85 establece
que la SEGOB tiene a su cargo el registro y la acreditacion de la
identidad de todas las personas residentes en el pais y de los
nacionales que residan en el extranjero,*.

* En definitiva, existe, una ilegitimidad para el IFT de doble
vertiente: activa (invasion de la esfera de atribuciones vy
facultades de la SEGOB) y pasiva (carencia de atribuciones).

* En virtud de lo anterior, se puede considerar que el hecho de que
el legislador federal atribuya al IFT una facultad legal, contraria a
lo establecido por el texto constitucional resulta violatoria de
los derechos humanos de legalidad y seguridad juridica, al
constituir una ampliacion arbitraria e infundada de las
atribuciones constitucionales de dicho 6rgano regulador con
base en lo dispuesto por el articulo 28 de la CPEUM, que
ademas supone una intromisién ilicita en las facultades y
competencias de otras autoridades que estan legalmente
facultadas para las materias que se pretenden atribuir

ilicitamente al IFT.

“® Articulo 86.- El Registro Nacional de Poblacion tiene como finalidad registrar a cada una de las personas que integran la
poblacién del pais, con los datos que permitan certificar y acreditar fehacientemente su identidad.
“ Articulo 85.- La Secretaria de Gobernacion tiene a su cargo el registro y la acreditacién de la identidad de todas las
personas residentes en el pais y de los nacionales que residan en el extranjero.
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o Violacion al principio de finalidad. EI Decreto y la creacion del
PANAUT violan el principio de finalidad por las siguientes razones:

* El principio de finalidad regulado tanto en el Convenio 108 como
en la LFPDPPP y en la LGPDPPSO establece la obligacion de
que la obtencion y tratamiento de los datos personales deberan
sujetarse a finalidades explicitas, legitimas y determinadas.

* En relacion con el referido principio, el Convenio 108, en su
articulo 5, obliga al Estado Mexicano a establecer medidas para
que los datos personales en posesion de sujetos obligados, como
lo es el IFT, unicamente sean sujetos a tratamiento cuando
existan fines determinados y legitimos, prohibiéndose su
utilizaciéon de forma incompatible con dichos fines. En el presente
caso es indudable que el Decreto reclamado vulnera el principio
de finalidad y por ende el derecho humano de proteccion de
datos personales en virtud de que:

o La finalidad explicita por la que se pretende justificar el
Padrén (colaborar con las autoridades competentes en
materia de seguridad y justicia en asuntos relacionados
con la comision de delitos cometidos a través de lineas
celulares) no resulta adecuada o racional porque no
constituye una medida que permita alcanzar el fin
perseguido, y es en realidad una finalidad eventual
respecto de la verdadera finalidad que consiste en la
“‘identificacién plena y certera de los titulares de las lineas
de comunicacion, a través del Padron” y, solo de forma
eventual, en caso de cometerse un delito con la linea
celular, emplear esa informacién para su persecucion, por
lo que el Padrdn tiene un fin primario de registro y control
de las personas a través de lineas telefonicas moviles,
desde el momento de su adquisicion, y

o EI IFT carece de atribuciones o competencias para la
realizacion de este tratamiento, e invade competencias
reservadas formal y materialmente por ley.

o Violacion al principio de proporcionalidad. Se configura una
violacion al principio de proporcionalidad previsto en la normatividad
vigente en virtud de lo siguiente:

* El principio de proporcionalidad esta previsto en el articulo 50,
inciso ¢, del Convenio 108, el cual determina que los datos de
caracter personal que los Estados recopilen seran adecuados,
pertinentes y no excesivos en relacion con las finalidades para las

cuales se hayan registrado, situacion que no se cumple con la

51

Amicus Curiae contra las reformas a la Ley Federal de Telecomunicaciones y Radiodifusion — Suprema Corte de Justicia de
la Nacion.



Golegin de Ao e Mesico llustre y Nacional Colegio de Abogados de México

sola creacion del PANAUT que ordena recabar datos biométricos
sensibles sin que exista una adecuada justificacion legal.
* La LGPDPPSO - articulo 25 - y la LFPDPPP - articulo 13-, de

forma similar, establecen que el responsable solo debera tratar

los datos personales que resulten adecuados, relevantes y

estrictamente necesarios para la finalidad que justifica su

tratamiento, situacién que no se cumple con la sola creacion del

PANAUT que ordena recabar datos biométricos sensibles sin que
exista una adecuada justificacion legal.

* El Decreto vulnera el principio de proporcionalidad y por ende

el derecho humano de proteccion de datos personales en virtud
de que, como se demostrara a continuacion:
o Los datos personales objeto del tratamiento del Padron

son_excesivos para la finalidad de colaborar con las

autoridades competentes en materia de seguridad y
justicia en asuntos relacionados con la comision de delitos
cometidos a través de lineas celulares, ya que los datos
personales objeto del tratamiento del Padron son de una
naturaleza tendiente a crear un registro de identidad que
permiten certificar y acreditar fehacientemente la identidad
de los ciudadanos, finalidad que no es compatible con la
finalidad para la cual fue creado el Padron.

o Obliga al tratamiento de datos personales biométricos,

mismos que constituyen datos personales sensibles sin
que exista legitimacién alguna que lo permita ni sea
proporcional su tratamiento.

o Existe una conservacion injustificada de los datos

personales de los usuarios sin limitacion de los periodos
de retencién. En particular, para el tratamiento de datos
personales sensibles, el responsable del tratamiento esta
obligado a realizar esfuerzos razonables para limitar el
periodo de tratamiento al minimo indispensable.

o En particular, no_se permite la supresion de los datos

cuando los usuarios dan de baja su linea celular, sino que,
sin justificacidon alguna, se mantendran durante 6 meses.

o Violacion al principio de responsabilidad. La normatividad
aplicable en materia de proteccion de datos personales exige el
cumplimiento de una serie de acciones demostrables tendientes a
demostrar que el tratamiento de datos que realice el responsable
conforme a la normatividad, y, concretamente en cumplimiento del

principio de responsabilidad, previsto en los articulos 14 de la
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" LFPDPPP y 74 de la LGPDPPSO, que el responsable del

tratamiento realice una Evaluacion de Impacto en la Protecciéon de

Datos Personales (en adelante “EIPDP”) cuando exista la

probabilidad de que, por su naturaleza, alcance o fines, las
operaciones de tratamiento entrafien un alto riesgo para los
derechos y las libertades de los titulares de datos personales. Es
decir, cuando exista un tratamiento intensivo o relevante de datos
personales. En este contexto, se debe recordar que la EIPD:

o Tiene que realizarse de manera previa al tratamiento que
se “pretenda poner en operacidn” que suponga un
tratamiento intensivo. Asi expresamente el articulo 77 de la
LGPDPPSO vy el articulo 23 de las Disposiciones EIPDP
indican que, los sujetos obligados que realicen una EIPDP,
deberan presentarla ante el INAI (o los organismos

garantes) cuando menos treinta dias antes a la fecha en

que se pretenda poner en operacion o modificar politicas
publicas, sistemas o plataformas informaticas, aplicaciones
electronicas o cualquier otra tecnologia, a efecto de que se
emita el dictamen correspondiente en los treinta dias
siguientes (ex art. 78 LGPDPPSO).

o Uno de sus objetivos principales es identificar y describir
los altos riesgos potenciales y probables que entrafien los
tratamientos intensivos o relevantes de datos personales.

o Se basa en el contraste entre la situacion de partida y lo
que ocurre una vez que el tratamiento tenga lugar. Ese
contraste busca revelar los cambios que se pueden atribuir
al tratamiento realizado.

o Derivado de las conclusiones en esa evaluacion habra que
decidir si ese tratamiento se puede llevar a cabo, y, en su
caso, con qué medidas de seguridad.

o Tal y como el mismo Dictamen de reforma a la LFTR del
16 de abril de 2021 reconoce: (...) v. Sera necesario
realizar una evaluaciéon de impacto a la proteccion de
datos personales, mismo que implica la vulneracion de
los datos que son confidenciales”

* El simple hecho de que el Legislador haya sido omiso en realizar
una apreciaciéon de proporcionalidad (fest de proporcionalidad)
respecto de la creacion del PANAUT en relaciéon con la restriccion
al derecho humano a la proteccion de datos personales e instruir
al IFT como o6rgano responsable del tratamiento de datos

relativos al PANAUT llevar a cabo una EIPDP, es violatorio del
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derecho humano de proteccién de datos personales por

incumplimiento al principio de responsabilidad.

o Violacion al deber de seguridad. En relacion con la violacién al
deber de seguridad es importante tomar en cuenta lo siguiente:

* Tanto en la LFPDPPP como en la LGPDPPSO la obligacion de
seguridad se regula como un deber, y por lo tanto, como una
obligaciéon proactiva, preventiva y demostrable para todos los
responsables del tratamiento sean estos entes publicos o
privados, obligandoles dicho deber a establecer y mantener
diversos controles de seguridad administrativos, fisicos y técnicos
para evitar que la confidencialidad, integridad y disponibilidad de
la informacion se vean comprometidas.

* No puede obviarse que los costos de implementar medidas de
seguridad como las que se requiere para garantizar la seguridad
de los datos personales que son objeto del tratamiento en el
PANAUT son significativos, aunado a los recursos humanos
requeridos para su implementacion. Ahora bien, en el presente
caso existe evidencia objetiva en cuanto a que el cumplimiento
de este deber de seguridad resulta de imposible
cumplimiento tanto para el IFT como para los
concesionarios.

* De lo anterior se advierte que el IFT ha reconocido publicamente
que le es imposible destinar recurso alguno a la instalacion,
operacion, regulacion y mantenimiento del PANAUT, lo que
significa que una de las bases de datos mas sensibles e
importantes del pais, en cuanto a que un mal uso de los
datos personales ahi contenidos tendria como consecuencia
afectaciones irreparables para los titulares de los datos

personales, no _contendra control de sequridad alguno, ya

qgue no existe presupuesto para ello.

* En relacion con lo anterior no puede pasar desapercibido que los
datos personales contenidos en el PANAUT tendran un valor en
el mercado extremadamente alto, por lo que dicha base de datos
sera susceptible de multiples ataques en materia de
ciberseguridad, en especial si tenemos como referencia los

siguientes sucesos que se han presentado, en los ultimos anos.

En relacién con lo anterior, este Colegio coincide en que la emision del Decreto

viola el principio de sequridad juridica por las razones:

* La informacion que formara parte del PANAUT refiere a datos de: i)

usuarios de telefonia, ii) titulares de una linea telefénica vy iii) usuarios
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titulares. Lo anterior es contrario al propio contenido del articulo 180 Bis
y confuso siendo que el contenido de los articulos del Decreto refieren
de forma indistinta a titulares y usuarios omitiendo considerar que puede
tratarse de personas diferentes.

* Esta situacién genera incertidumbre juridica puesto que los articulos en
comento no definen a quién va dirigida la obligacion de proporcionar los
datos. La norma juridica estda compuesta en su estructura légica por el
supuesto que refiere a la conducta o estado de cosas regulada, el nexo
verbal mediante el que se verifica el supuesto y la sancién que refiere a
la consecuencia juridica prevista.”® En todos estos elementos minimos
debe estar definido el sujeto normativo. Por tanto, la precisién de quién
es el sujeto obligado es un elemento que necesariamente debe estar
presente desde la configuracion de la norma como uno de sus
elementos estructurales.

* Por tanto, el determinar a quién va dirigida una norma no es un
elemento susceptible de posterior desarrollo en un Lineamiento o en una
reglamentacion sino que constituye un elemento estructural a la
formulacion de la norma que debe ser determinada desde la Ley.

* Por lo anteriormente expuesto los articulos 180 Bis, 180 Ter, 180 Quater
y 180 Quintes asi como articulos Cuarto y Quinto transitorios del
Decreto carecen de los elementos necesarios para determinar el
alcance de las normas que conforman, dejando al gobernado en
incertidumbre juridica en transgresion a los articulos 14 y 16 de la
CPEUM en transgresioén al derecho de seguridad juridica y principio de
legalidad.

* Los articulos 180 Ter, 180 Quater, 180 Quintes y el articulo Cuarto
transitorio del Decreto transgreden el derecho a la seguridad juridica y al
principio de legalidad contenidos en los articulos 14 y 16 de la
Constitucion Federal en tanto obligan a dos sujetos a la entrega de
datos biométrico: al representante legal de la persona moral titular de la
linea telefénica, y al usuario de una linea telefénica. Por otra parte, la
LFTR deja en total indefinicion cuales son los datos biométricos que se
van a recabar.

* Respecto de los datos biométricos la LFTR no establece a qué se refiere
con datos biométricos, dejando al titular de la linea telefénica en un
estado de incertidumbre sobre la obligacion que se lo impone. Esta
incertidumbre trasciende ademas para el usuario de la linea telefonica,
asi como para los representantes legales de las personas morales. Esta
situacion se repite en la fraccion VI del articulo 180 Ter de la LFTR que

también se refiere a los “datos biométricos” del usuario, sin especificar

% Carla Huerta Ochoa, Conflictos normativos, editado por el Instituto de Investigaciones Juridicas de la UNAM, IMPRESO
EL 3 DE AGOSTO DE 2007, Estado de México, pagina 21
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cuales son seran los que se deben proporcionar como condicién para
recibir el servicio de telefonia movil.

* De esta forma, en los términos que esta redactado el articulo 180 Ter se
podrian requerir desde huellas digitales, iris, rostro, retina, voz, piel, el
ADN, etcétera, sin que la LFTR establezca limitacion alguna, o bien,
justificacion sobre las razones porque las que se solicitan dichos datos
de naturaleza sensible, lo que deja en estado de incertidumbre juridica
al titular y usuario de las lineas de telefonia mdévil, e incluso a los
representantes legales de las personas morales.

* En este sentido, para cumplir con los principios de seguridad juridica y
de legalidad, era necesario que el alcance de esta obligaciéon quedara
definida desde el texto legal, aportando ademas los elementos que
permitieran justificar que dichos datos debian ser recabados. Mas aun,
cuando de acuerdo con el articulo 180 Bis de la LFTR el unico fin del
PANAUT “es el de colaborar con las autoridades competentes en
materia de seguridad vy justicia en asuntos relacionados con la comision
de delitos en los términos de las disposiciones juridicas aplicables.” Por
lo que los datos biométricos que sirven para dicha finalidad en todo caso
debieron ser definidos por los legisladores.

e El articulo 180 Séptimus del Decreto sefala que las autoridades de
seguridad de procuracion y administracion de justicia podran acceder a
la informacién del PANAUT.

* El referido articulo sefiala de manera genérica y en violacion a los
principios de seguridad juridica y de legalidad, quiénes podran acceder a
la informacién del PANAUT y como podran acceder a ella. No obstante
la relevancia de ambos temas, el legislador no definié quiénes seran las
autoridades que podran acceder a la informacién. Si bien el articulo
dispone que podran acceder a los datos del PANAUT las autoridades
“‘de seguridad de procuracién y administracion de justicia” que tengan
dentro de sus atribuciones la facultad expresa para requerir al IFT los
datos del PANAUT, no las limita en ningun sentido. Esto debido a que
no se establece un nivel jerarquico para que solo algunas autoridades
de procuracién de justicia accedan a esta informacion, ni se establece
alguna otra limitacion que acote a las autoridades.

* Esta situacién genera incertidumbre en los usuarios de telefonia y
titulares de una linea telefénica debido a que se les esta obligando a
proporcionar informacion sin conocer quién tendra acceso a ella, lo que
contraviene los derechos de proteccion de datos personales y a la
autodeterminacion informativa.

* Aunado a lo anterior, desde la propia ley no se establecen contrapesos a

las facultades de las autoridades que permitan garantizar los derechos
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“ ”de los usuarios y titulares de una linea. Eso asi ya que aun cuando los
datos del PANAUT son datos sensibles no se establece la obligacién de
las autoridades de contar con autorizacién judicial de forma previa al
acceso a los datos del PANAUT.

* Se pretende delegar en disposiciones administrativas emitidas por el IFT

las normas que regulen el tratamiento de los datos personales y

biométricos que se encontraran en el PANAUT. Lo anterior genera

incertidumbre juridica y contraviene el principio de legalidad en tanto que
el IFT no es la autoridad competente para determinar la regulacion

aplicable al tratamiento de datos personales.

En ese sentido, este Colegio coincide plenamente con el INAI en que la
incorporacion de un padrén de usuarios de telefonia movil a la LFTR contraviene
los principios de finalidad, licitud, lealtad, proporcionalidad y responsabilidad, asi
como el deber de seguridad establecidos en LGPDPPSO, asi como en el
Convenio 108 y su Protocolo Adicional, por lo que su contenido debe ser

declarado inconstitucional.
4. Cuarto concepto de invalidez

Como cuarto concepto de invalidez el INAI indica los articulos 176, 180 Bis, 180
Ter, 180 Quater, 180 Quintes (sic), 180 Sextus, asi como los Transitorios Tercero,
Cuarto y Quinto de la LFTR, son contrarios a los articulos 1, 6° y 16 de la CPEUM;
5° y 7° del Convenio 108; 1° del Protocolo Adicional al Convenio 108; y, 16, 17,
18, 19, 25, 29 y 30 de la LGPDPPSO, al no brindar un proteccion reforzada a
datos biométricos cuya naturaleza es la de un dato personal sensible y violar el

principio de seguridad juridica.

Derivado de esto, en su cuarto concepto de invalidez el INAI sostiene que
tomando en cuenta que se esta ante datos de caracter sensible, no se establecen
obligaciones complementarias de proteccion, incluso, no se hace referencia a
ningun deber de salvaguarda de los datos que se pretenden recopilar, y, entre
otras cosas precisa que:

Al tratarse de una intervencion sobre derechos humanos, resultaba
necesario que el Congreso de la Union, en ejercicio de las facultades
consagradas en el articulo 73, fracciones XXIX-O y XXIX-S, definiera de
forma precisa el alcance de la afectacion, sefalando los datos biométricos a
ser recabados.

* El legislador federal dejé esa determinacion a una autoridad que no esta
facultada constitucionalmente para ello, pues el articulo 180 Ter, fraccion

VI, de la LFTR dispone que los datos biométricos a recabar se
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determinaran en las disposiciones administrativas de caracter general que

al efecto emita el IFT donde se definira ese aspecto.

* EI INAI considera que, tomando en cuenta que los datos biométricos tienen

el caracter de datos sensible y que por ello, deben ir acompanados de un

nivel de proteccién reforzado por parte del responsable, es que el Capitulo |

bis debe ser declarado inconstitucional, en tanto que el legislador ordinario

no previé un marco juridico adecuado y reforzado que permita generar en el

titular una actitud de confianza respecto del tratamiento de sus datos.

En relacién con lo anterior, este Colegio coincide en que la emision del Decreto

viola el principio de seguridad juridica por las razones siguientes:

Respecto de los datos biométricos la LFTR no establece a qué se refiere
con datos biométricos, dejando al titular de la linea telefénica en un
estado de incertidumbre sobre la obligacion que se lo impone. Esta
incertidumbre trasciende ademas para el usuario de la linea telefonica,
asi como para los representantes legales de las personas morales. Esta
situacion se repite en la fraccion VI del articulo 180 Ter de la LFTR que
también se refiere a los “datos biométricos” del usuario, sin especificar
cuales son seran los que se deben proporcionar como condicién para
recibir el servicio de telefonia mavil.

De esta forma, en los términos que esta redactado el articulo 180 Ter se
podrian requerir desde huellas digitales, iris, rostro, retina, voz, piel, el
ADN, etcétera, sin que la LFTR establezca limitacion alguna, o bien,
justificacion sobre las razones porque las que se solicitan dichos datos
de naturaleza sensible, lo que deja en estado de incertidumbre juridica
al titular y usuario de las lineas de telefonia mdvil, e incluso a los
representantes legales de las personas morales.

En este sentido, para cumplir con los principios de seguridad juridica y
de legalidad, era necesario que el alcance de esta obligaciéon quedara
definida desde el texto legal, aportando ademas los elementos que
permitieran justificar que dichos datos debian ser recabados. Mas aun,
cuando de acuerdo con el articulo 180 Bis de la LFTR el unico fin del
PANAUT “es el de colaborar con las autoridades competentes en
materia de seguridad vy justicia en asuntos relacionados con la comision
de delitos en los términos de las disposiciones juridicas aplicables.” Por
lo que los datos biométricos que sirven para dicha finalidad en todo caso

debieron ser definidos por los legisladores.

En ese sentido, este Colegio coincide plenamente con el INAI en que los articulos
176, 180 Bis, 180 Ter, 180 Quater, 180 Quintes (sic), 180 Sextus, asi como los
Transitorios Tercero, Cuarto y Quinto de la LFTR, son contrarios a los articulos 1,
6° y 16 de la CPEUM; 5° y 7° del Convenio 108; 1° del Protocolo Adicional al
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Convenio 108; y, 16, 17, 18, 19, 25, 29 y 30 de la LGPDPPSO, al no brindar un
proteccion reforzada a datos biométricos cuya naturaleza es la de un dato
personal sensible y violar el principio de seguridad juridica, por lo que su contenido

debe ser declarado inconstitucional.

5. Quinto concepto de invalidez

Como quinto concepto de invalidez el INAI indica los articulos 180 Quintes (sic) y
180 Septimus del Decreto impugnado, son contrarios a lo dispuesto por el articulo
16 de la CPEUM vy lo previsto por la LGPDPPSO al incluir mecanismos distintos y
restrictivos para ejercer los derechos de acceso, rectificacion, cancelacion vy

oposicion de datos personales.

De acuerdo con lo anterior, el INAI sostiene lo siguiente:

* Se actualiza una omision legislativa de naturaleza parcial al no sefalar los
requisitos de presentacion de la solicitud, plazos de respuesta y de
actuacion, asi como, medios de impugnacion especificos en caso de
inconformidad del titular debido la actuacién del sujeto obligado
responsable.

* Dicho criterio sustenta la premisa de que el Congreso de la Unién no puede
dejar de incorporar elementos esenciales para ejercer o defender un
derecho, sobre todo cuando existe una LGPDPPSO que los senala
expresamente y que, por tanto, deben ser replicados en las legislaciones
federales y locales. La omisién de incorporarlos, genera un ambiente de
inseguridad juridica, pues el particular no conoce el marco regulatorio
completo que acompafa al derecho de proteccion de datos personales del
cual es titular.

* En segundo lugar, se actualiza una contradiccién clara entre el derecho de
acceso a datos personales reconocido por los articulos 8, inciso a, del
Convenio 108 y 43 y 44 de la LGPDPPSO. Lo anterior es asi, pues el
numeral 180 Septimus limita el acceso unicamente al nUmero o niumeros de
celular asociados con el titular, sin tener la posibilidad de conocer la
totalidad de datos personales que estan vinculados a él.

* Finalmente, se transgreden el derecho de cancelacién de datos personales
reconocido por los articulos 8, inciso ¢, del Convenio 108 y 46 de la
LGPDPPSO, pues si bien se reconoce que el titular de los datos tiene a su
alcance la posibilidad de cancelar un numero de linea que no reconozca
como suyo, igualmente se prevé que esa cancelacidn no implica la
eliminacién del registro correspondiente, aunado a que el registro de la
linea asociado al solicitante de la cancelacién, permanecera vigente por el

plazo de seis meses. Especialmente este supuesto genera una afectaciéon
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que debe llamar la atencion, pues la obligacion de conservar el registro
posterior a la solicitud de cancelacién, origina una presuncion sobre la
creacién de bases de datos accesorias en la cuales se desconoce si habra
un historial que continue vinculando el dato con un particular.

Una norma que tenga como objeto obstaculizar el ejercicio de estos
derechos tendra dos consecuencias de naturaleza distinta: i) por un lado,
una de naturaleza practica, la cual implica que el derecho a la proteccion de
datos personales se volveria nugatorio; y, ii) por otro lado, una de
naturaleza juridica —que es la que para esta demanda interesa-, en la que
esos obstaculos al no ser acordes con el parametro de regularidad
constitucional, deben ser declarados inconstitucionales, a fin de evitar un

dafo irreparable en la esfera de los titulares de datos personales.

En relacion con lo anterior, este Colegio coincide plenamente con los argumentos

esgrimidos por el maximo 6rgano garante de la proteccion de datos personales en

que la emision del Decreto vulnera el ejercicio de los Derechos ARCO de los

Titulares por las siguientes razones:

El derecho a la proteccion de datos personales es un derecho humano que
dota a los titulares de datos personales de un haz de facultades para decidir
sobre las condiciones bajo las cuales consienten el tratamiento de sus
datos personales y tener control de su informacion personal. Como
deciamos, en nuestro ordenamiento juridico dicho reconocimiento legal se
deriva de lo previsto por el parrafo segundo del articulo 16 de la CPEUM
que indica que “Toda persona tiene derecho a la proteccion de sus datos
personales, al acceso, rectificacion y cancelacion de los mismos, asi como
a manifestar su oposicion, en los términos que fije la ley’. Para que este
derecho tenga concrecion practica, la normatividad aplicable a la proteccion
de datos personales en los sectores publico y privado prevé ciertos
mecanismos juridicos para que las personas controlen su informacién
personal, demanden que su informacién sea tratada de forma licita y a su
vez los entes responsables del tratamiento cumplan con sus obligaciones
legales.

La LGPDPPSO y la LFPDPPP desarrollan las reglas para su tramitacion y
ejercicio ante el responsable del tratamiento. Dichas prerrogativas se
conocen con el acronimo de “Derechos ARCO” y tienen un contenido
particular que los distingue entre si. En el sector publico, ademas la
LGPDPPSO establece otra prerrogativa adicional conocida como “derecho
de portabilidad”, por lo que, en el sector publico ademas se incorpora este
derecho a los tradicionales Derechos ARCO para referirse a esta serie de

derechos como “Derechos ARCOP".
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* El articulo 8o del Convenio 108 contempla garantias complementarias para
el titular de los datos que basicamente consisten en el ejercicio de los
referidos derechos: 1) obtener sin demora la confirmacién de la existencia o
no de datos de caracter personal que le conciernan; y, IlI) obtener la
rectificacion de los datos o el borrado de estos cuando se hayan tratado con
infraccion a las disposiciones del derecho interno.

* Son los derechos ARCO los que dotan a los titulares de un conjunto de
facultades para mantener el control sobre su informacién personal, que van
desde el derecho a saber quién posee sus datos personales, los usos a los
que se estan sometiendo los mismos, hasta el poder de oponerse a su
posesion y uso concreto, y en caso de que el tratamiento no se realice
conforme a derecho, solicitar la eliminacion de los mismos.

* Como deciamos, los cuatro derechos —Derechos ARCO- encuentran un
reconocimiento convencional, constitucional y legal (ley general), dentro de
cual se desarrolla su contenido y se detallan las reglas para su ejercicio
ante el responsable del tratamiento, otorgando expresamente a los titulares
de los datos personales los derechos a acceder, rectificar y cancelar su
informacion personal en posesion de terceros, asi como a oponerse a su
uso, y en el sector publico incluso se otorga la posibilidad de ejercer la
portabilidad de dichos datos hacia otro responsable. A grandes rasgos los
Derechos ARCOP son los siguientes:

o Acceso. El derecho de acceso se encuentra comprendido dentro de
la gama de derechos que garantizan la protecciéon a los datos
personales de sus titulares; tiene por objeto que el titular pueda
conocer qué datos personales suyos son objeto de tratamiento por
parte del responsable, las finalidades para los cuales fueron
recabados, asi como las generalidades de dicho tratamiento a través
del aviso de privacidad. Asi, podemos decir que el derecho de
acceso es una herramienta eficaz que tienen los titulares para evitar
que los responsables lleven a cabo, sin su conocimiento, una
acumulacién de sus datos personales y darles usos distintos a los
acordados entre las partes que conllevaria a que el titular perdiera
control sobre su informacion.

o Rectificacion. Derecho de los titulares para solicitar al responsable
que modifique los datos personales que resulten ser inexactos o
incompletos, esto es, es la posibilidad que tiene el titular de exigir al
responsable cumplir con el principio de calidad de los datos, dando
lugar a que el tratamiento esté apegado a la realidad.

o Cancelacion. Es el derecho que tienen los titulares para excluir del
tratamiento sus datos personales, ya sea por ser inexactos, por no

querer que sean sujetos de tratamiento o bien porque considere que
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estan siendo tratados en contravencion a los principios y deberes
consagrados en la normatividad. Este derecho puede solicitarse
respecto de la totalidad de los datos personales del titular, o bien
especificamente respecto de alguno de ellos e implica el cese en el
tratamiento por parte del responsable, a partir de un bloqueo de los
mismos y su posterior supresion.

o Oposicion. habilita al titular para que pueda oponerse al tratamiento
de sus datos personales para aquellas finalidades que no resulten
necesarias para el cumplimiento de la relacién juridica principal entre
el responsable y el titular. La LGPDPPSO especifica que la oposicién
procedera cuando siendo licito el tratamiento, el mismo deba cesar
para evitar que su persistencia le cause un perjuicio o el titular
requiera manifestar su oposicion para fines especificos y lo hace
extensible a los tratamientos automatizados de datos personales en
determinadas circunstancias.

o Portabilidad. El derecho a la portabilidad permite a los titulares
recibir los datos personales proporcionados a un responsable en un
formato estructurado, de uso comun y lectura mecanica, y a
transmitirlos a otro responsable del tratamiento. Su finalidad es
brindar a los titulares mayor control sobre la informacion personal
que les concierne, facilitando su habilidad para mover, copiar o
transmitir sus datos personales con facilidad de un entorno
tecnolégico a otro.

* En lo que respecta a la funcion de los Derechos ARCOP, de conformidad
con la normatividad vigente, se puede advertir que estos tienen una doble
utilidad:

o Otorgan al titular el poder de decisidn y control sobre la informacion
que le concierne y, en consecuencia, permiten garantizar su derecho
a la proteccion de sus datos personales.

o Actuan como complemento del mandato del responsable de cumplir
con las obligaciones que le son impuestas en la LFPDPPP vy la
LGPDPPSO, permitiéndole identificar aquellos casos en los que el
tratamiento pudiera no ajustarse a la normatividad aplicable.

* En relaciéon con los referidos Derechos ARCO, el Poder Judicial de la
Federacion en la tesis 1.100.A.5 CS (10a.) localizable en la Gaceta del
Semanario Judicial de la Federacion, Libro 70, Septiembre de 2019, Tomo

[, pagina 2199 ha sefalado lo siguiente:

PROTECCION DE DATOS PERSONALES. CONSTITUYE UN
DERECHO VINCULADO CON LA SALVAGUARDA DE OTROS
DERECHOS FUNDAMENTALES INHERENTES AL SER HUMANO.
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El parrafo segundo del articulo 16 de la Constitucion Politica de los
Estados Unidos Mexicanos reconoce los denominados derechos ARCO,
relativos al acceso, rectificacion, cancelaciéon y oposicion de datos
personales, como un medio para garantizar el derecho de los individuos
a decidir qué aspectos de su vida deben o no ser conocidos o reservados
por el resto de la sociedad, y la posibilidad de exigir su cumplimiento a
las autoridades y particulares que conocen, usan o difunden dicha
informacion. Asi, dichas prerrogativas constituyen el derecho a la
proteccion de los datos personales, como un medio de salvaguarda de
otros derechos fundamentales previstos en la propia Constitucion y en
los tratados internacionales de los que México es Parte, conforme a los
cuales, el Estado tiene la obligacion de garantizar y proteger el derecho
de todo individuo a no ser interferido o molestado por terceros o por una
autoridad, en ningun aspecto de su persona —vida privada—, entre los que
se encuentra el relativo a la forma en que se ve a si mismo y como se
proyecta a los demas —honor—, asi como de aquellos que corresponden a
los extremos mas personales de la vida y del entorno familiar —intimidad—
, 0 que permiten el desarrollo integral de su personalidad como ser

humano —dignidad humana-—.

* De lo senalado en la anterior tesis, se advierte que los Derechos ARCO
fungen como un medio de salvaguarda de otros derechos fundamentales
previstos en la propia Constitucion y en los tratados internacionales de los
que México es parte como la vida privada, el honor, la intimidad y la
dignidad humana.

* La existencia de una normatividad que obligue al tratamiento de datos
personales que no garantice a los titulares de quienes se tratan sus datos
personales el ejercicio completo de sus derechos ARCO seria
inconstitucional por vulnerar el derecho humano de proteccion de datos
personales reconocido en el parrafo segundo del articulo 16 constitucional.

e El articulo 180 Quintes de la LFTR concede al usuario la posibilidad de
solicitar la baja de su linea celular del PANAUT cuando esta no lo
reconozca como propia, sin embargo, la referida disposicion es
contundente al seialar que la baja de la linea no implica la eliminacion
del registro correspondiente dando lugar a una conservacién perpetua
e indefinida de datos personales y sin ninguna garantia de seguridad.

* De acuerdo con la LFPDPPP y la LGPDPPSO el derecho de cancelacion es
el derecho que tienen los titulares para excluir del tratamiento sus datos
personales, ya sea por ser inexactos, por no querer que sean sujetos de

tratamiento o bien porque considere que estan siendo tratados en
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contravencion a los principios y deberes consagrados en la normatividad.

La_cancelacién, una vez concedida, y cuando no exista un periodo de

bloqueo por no existir una disposicion legal que fije un plazo de

prescripcion, conlleva la supresion / borrado _inmediato de los datos

personales. No cumplir con el borrado inmediato de los datos personales
una vez ejercido un derecho de cancelacién implicaria que el responsable
del tratamiento sigue dando tratamiento a los datos personales en
contravencion al derecho humano de proteccion de datos personales, por la
inexistencia de una finalidad y una base de legitimaciéon que le legitime a
ello.

* Al respecto, debemos recordar que el PANAUT no se limita al registro de
los usuarios de las lineas telefénicas a sus numeros de lineas celulares,

sino que dicho registro implica la entrega de muchos otros datos

personales, como lo son los datos biométricos de los usuarios. En este
sentido, tampoco debe olvidarse que el registro de dichos datos personales
esta condicionado a que seas un usuario de una linea celular — lo que
se busca es la eventual inhibicion de delitos cometidos a través de estas -
por lo que en caso de que cualquier persona deje de ser un usuario de una
linea celular, no tendria justificacion alguna que dicha persona - no
usuaria de una linea celular - esté registrada en el PANAUT. Esto es, la
supuesta finalidad por la cual se crea el PANAUT es para combatir
exclusivamente aquellos ilicitos que se cometen mediante el uso de una
linea celular, por lo que la inexistencia de ser un usuario de una linea
celular tendria como consecuencia légica que no debas ser registrado y/o
permanecer registrado en el PANAUT. Sin embargo, contrario a dicho
razonamiento, la disposicion 180 Quintes senala: “la baja de un numero
de linea teleféonica moévil en el Padrén Nacional de Usuarios de
Telefonia  Moévil noimplica Ila eliminacion del registro
correspondiente”. Esto significa que el IFT seguira tratando los datos
personales de los titulares de datos personales incluso cuando estos no
sean usuarios de una linea celular, lo que se traduce en una violacion
flagrante del derecho humano de proteccion de datos personales por no
existir una finalidad que justifique el tratamiento de los datos personales.

* Por su parte, el articulo 180 Septimus limita injustificadamente el derecho
de acceso de los titulares en virtud de que este solo permite acceder a los
numeros telefénicos que le estan asociados, y no asi al resto de los datos
personales que estan registrados en el PANAUT, como lo son los datos
biométricos de los usuarios. El referido articulo 180 Septimus en la parte
que interesa sefala: “El Instituto habilitara los mecanismos de consulta para

que cualquier persona fisica o moral que acredite fehacientemente su
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personalidad pueda consultar unicamente los numeros telefénicos que

le estan asociados.”
* Por otro lado, tanto la LFPDPPP como la LGPDPPSO establecen que el

ejercicio de derechos ARCO debe ser sencillo y gratuito. Respecto de la

sencillez en el procedimiento de su ejercicio, se puede destacar que esta
significa que los medios que el responsable implemente para la atencién de
los derechos de los titulares, ya sean remotos, locales, o de comunicacién
electronica, u otros que considere pertinentes, permitan el ejercicio de los
Derechos ARCO, no limiten su ejercicio ni impliquen dificultades para su
tramitacién. También en aras de no vulnerar este derecho es necesario que
estén regulados los requisitos de presentacién de la solicitud, los plazos de
respuesta y los plazos de actuacion en caso de que la solicitud sea
procedente, ya que de no existir estos no puede existir una garantia
efectiva del derecho.

* Lo anterior implica que cualquier Ley que contemple cualquier tratamiento
de datos personales, como lo es la LFTR en lo que respecta a la instalacion
y operacion del PANAUT, debe incorporar los parametros antes senalados
y no contradecirlos; de lo contrario, esos tratamientos de datos personales
seran ilicitos, y las normas que obligan a estos inconstitucionales.

* Del contenido de los articulos 180 Quintes y 180 Septimus de la LFTR que
son precisamente las disposiciones que regulan el ejercicio de los derechos
de cancelacion y oposicion de los titulares se advierte que carecen de los
parametros necesarios para poder garantizar el debido ejercicio y atencién
de dichos derechos, ya que:

o No fijan medio para su ejercicio;

o No establecen plazos de respuesta;

o No fijan un procedimiento para su atencién;

o No fijan mecanismos de acreditacion de identidad.

o No establecen medios de impugnaciéon en caso de que el titular no
esté satisfecho con la atencién de su derecho;

* Una norma que tenga como objeto obstaculizar el ejercicio los derechos
ARCO, como lo son los articulos 180 Quintes y 180 Septimus tiene dos
consecuencias innegables:

o El derecho humano de proteccion de datos personales se convierte
en algo ilusorio;

o Incumplen con el parametro de regularidad constitucional, y
causaran un dano irreparable en la esfera de los titulares de datos
personales.

* En sintesis, insistimos que para que se pueda garantizar el derecho
humano de proteccion de datos personales es condicion necesaria que los

titulares de los datos personales dispongan de garantias suficientes para la
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proteccion eficaz de sus datos personales frente a los riesgos de abusos y
frente a cualquier posible acceso o uso ilicitos de los mismos, mediante el
ejercicio de sus derechos ARCO. Para ello es imprescindible que existan

normas claras y precisas que requlen el alcance y ejercicio de estos

derechos, de manera que las personas cuyos datos sean objeto de

tratamiento dispongan de garantias suficientes para la proteccién

eficaz de sus datos personales frente a los riesqos de abusos y frente

a cualquier posible acceso o uso ilicitos de los mismos.

En ese sentido, este Colegio coincide con el INAI en que los articulos 180 Quintes

(sic) y 180 Septimus, al contemplar derechos ARCO que se ejercen de manera

distinta y limitada a los previsto por la LGPDPPSO, deben ser declarados

inconstitucionales al no ser acordes con el parametro de regularidad

constitucional.

6. Sexto concepto de invalidez

Como sexto concepto de invalidez el INAI indica los articulos 15, fraccion XLII bis,
176, 180 Bis, 180 Ter, 180 Quater, 180 Quintes (sic), 180 Sextus, 180 Septimus,

Primero, Segundo, Tercero, Cuarto y Quinto Transitorios del Decreto impugnado,

son violatorios de los articulos 60, Apartado A, fraccion VIII, primer y segundo

parrafos, 16, segundo parrafo, 28, parrafo quince y fracciones XXIX-O y XXIX-S,

del articulo 73 de la CPEUM, en tanto que, contrario a lo establecido en los

articulos en cita, faculta al IFT a emitir disposiciones en materia de proteccion de

datos personales, lo que viola estos derechos, invadiendo, ademas con ello, las

facultades constitucionales que tiene el INAL.

En relacion con lo anterior, el INAI sostiene lo siguiente:

El IFT no tiene facultades para emitir disposiciones en materia de datos
personales, pues en términos de lo dispuesto por articulo 28 constitucional,
tiene a su cargo la regulacién, promocion y supervision del uso,
aprovechamiento y explotacién del espectro radioeléctrico, las redes vy la
prestacion de los servicios de radiodifusion y telecomunicaciones, asi como
del acceso a infraestructura activa, pasiva y otros insumos esenciales,
garantizando lo establecido en los articulos 60. y 70. de la CPEUM. Se
constituye, igualmente, como la autoridad en materia de competencia
econdmica de los sectores de radiodifusion y telecomunicaciones.

Si bien el IFT cuenta con facultades para emitir disposiciones de caracter
general, tal facultad regulatoria s6lo se habilita respecto al ambito de
competencia que la CPEUM le senala, a saber, uso, aprovechamiento y

explotacion del espectro radioeléctrico, las redes y la prestacién de los
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servicios de radiodifusion y telecomunicaciones, asi como del acceso a
infraestructura activa, pasiva y otros insumos esenciales y, en materia de
competencia econémica de los sectores de radiodifusion y
telecomunicaciones.

* Los articulos impugnados violan lo establecido en el articulo 28
constitucional, parrafos quince y dieciséis, en tanto facultan al IFT a emitir
disposiciones de caracter general en materia de datos personales, lo que se
encuentra fuera de su competencia constitucional, de ahi que se desborden
las atribuciones que tiene encomendadas en el articulo fundamental en cita.

* En segundo lugar, se invaden y violentan las facultades que este organismo
garante tiene en la materia de datos personales y, por ende, se viola
también la garantia institucional de autonomia.

* EI IFT no tiene facultades para emitir regulacibn en materia de datos
personales, en tanto que no es la materia de su competencia constitucional,
en este sentido el érgano constitucional autébnomo a quien le corresponde
tal facultad -emitir regulacion en materia de datos personales- es al INAI.
Esto es asi, pues tal facultad es inherente a su naturaleza de 6rgano
constitucional auténomo.

* En todo caso, seria al INAI a quien le corresponderia emitir la regulacion
relacionada y/o vinculada con el ejercicio del derecho de proteccion de
datos personales. Es asi, ya que en términos de los dispuesto por la
CPEUM, es el 6rgano del Estado mexicano especializado, técnico y garante
del ese derecho fundamental.

« Se considera que existe una transgresion al principio de reserva de Ley, de
manera especifica por cuanto hace al mandato establecido en las
fracciones XXIX-O y XXIX-S, del articulo 73 de la CPEUM.

* EI habilitar a un 6rgano del Estado mexicano con una facultad para emitir
disposiciones administrativas de caracter general, respecto de una materia
para la cual no tiene competencia constitucional, transgrede el principio de
reserva de Ley y el principio de especialidad.

* En adicién a lo anterior, se sigue que las normas combatidas, transgreden
el derecho de proteccion de los datos personales de todos los ciudadanos,
toda vez que si el Constituyente Permanente cred un organismo auténomo
especializado en materia de acceso a la informacion y datos personales,
fue para dotar a los ciudadanos de un organismo que fuera garante de esos

derechos.

En relacion con lo anterior, este Colegio coincide plenamente con los argumentos
esgrimidos por el maximo érgano garante de la proteccion de datos personales en
que la emisidon del Decreto viola la autonomia constitucional del INAI por las

siguientes razones:
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« En México, los Organos Constitucionales Auténomos como el IFT, segun se
explica mas adelante, son instituciones que son creadas mediante mandato
constitucional, y es la Constitucion la que les otorga su autonomia y
facultades para funcionar, por lo que se dice que éstos “actuan con
independencia en sus decisiones y estructura organica, depositarios de
funciones estatales que se busca desmonopolizar, especializar, agilizar,
independizar, controlar y/o transparentar ante la sociedad, con la misma
igualdad constitucional.”"

* No obstante, estos 6rganos también estan sujetos al escrutinio del principio
de legalidad y como autoridad reguladora deben sujetarse a las
disposiciones legalmente y aplicables y solo podran hacer aquello que la
Ley les ordena y autoriza de forma expresa. En este sentido, se debe tener
claro que, si bien, la Jurisprudencia de ese Maximo Tribunal ha sostenido la
validez de las facultades regulatorias de un érgano como el IFT, estas estan
subordinadas de forma permanente al principio de legalidad, y en particular,
deben entenderse conforme a lo dispuesto en la Constitucion y en los
términos que fijen las leyes.*?

* EI objetivo primordial del IFT “es el desarrollo eficiente de la radiodifusion y
las telecomunicaciones en México con apego a lo establecido en la
Constitucion. Para lograrlo, debe regular, promover y supervisar el uso,
aprovechamiento y explotacion de: el espectro radioeléctrico, el uso de
redes y la prestacion de servicios de telecomunicaciones. Asimismo, es
responsable de garantizar el acceso equitativo a infraestructura y otros
insumos esenciales para las tecnologias de la informaciéon y comunicacion,
asi como a los servicios de radiodifusion y telecomunicaciones, incluidos los
de banda ancha e internet.” *®

* La CPEUM en su articulo 28 establece que el IFT es un érgano autébnomo,
con personalidad juridica y patrimonio propio, que tiene por objeto el
desarrollo eficiente de la radiodifusién y las telecomunicaciones, conforme a
lo dispuesto en la CPEUM y en los términos que fijen las leyes. Asimismo,
el texto constitucional precisa que, IFT sera también la autoridad en materia
de competencia econdmica de los sectores de radiodifusion y
telecomunicaciones.

* Asimismo, el Estatuto Organico y la Ley Federal de Telecomunicaciones y
Radiodifusion en sincronia con lo dispuesto por la CPEUM establecen que:

o ElI IFT es un érgano publico auténomo, independiente en sus
decisiones y funcionamiento, con personalidad juridica y patrimonio

propios, que tiene por objeto regular y promover la competencia y el

%' Valentin Ugalde Calderon, Filiberto, “Organos Constitucionales auténomos”, Revista del Instituto de la Judicatura Federal,
México, num. 29, Enero 2010, pp. 253-264.
% Tesis: P./J. 48/2015 (10a.), Jurisprudencia, Gaceta del Semanario Judicial de la Federacion.
Libro 25, Diciembre de 2015, Tomo |, pagina 34.
% Informacion extraida del sito web del IFT, consultado el 21 de noviembre de 2013, disponible en
http://www.ift.org.mx/iftweb/informacion-general/
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desarrollo eficiente de las telecomunicaciones y la radiodifusion en el
ambito de las atribuciones que le confieren la Constitucion y en los
términos que fijan esta LFTR y demas disposiciones legales
aplicables (Articulo 7, LFTR)

o Articulo 1. El Instituto Federal de Telecomunicaciones es un érgano
publico autébnomo, independiente en sus decisiones y
funcionamiento, con personalidad juridica y patrimonio propio, que
tiene por objeto regular y promover la competencia y el desarrollo
eficiente de las telecomunicaciones y la radiodifusion en el ambito de
las atribuciones que le confieren la Constitucion Politica de los
Estados Unidos Mexicanos y en los términos que fijan la LFTR y
demas disposiciones aplicables. (Articulo 1, Estatuto Organico del
IFT).

* En relacion con las atribuciones del IFT, de acuerdo con lo ordenado por la
CPEUM, la LFTR en su articulo 15 establece que el IFT contara con
diversas atribuciones relacionadas con la regulacion federal de los servicios
de telecomunicaciones y radiodifusion, asi como la competencia econémica
en dichos mercados.

* Sin embargo, del contenido de las citadas facultades bajo ningun supuesto
se desprende que el IFT tenga atribucion legal para ejercer facultades de
supervision policial, prevencion de delitos, investigacion ministerial,
investigacion criminal o similares, pues, las facultades de dicho 6rgano
estan enmarcada en lo dispuesto en el articulo 28 constitucional que erige a
dicho dérgano como el maximo regulador de las materias de
telecomunicaciones y radiodifusién, excluyendo en consecuencia cualquier
poder o habilitacion legal para normas otros aspectos distintos de los
establecidos en el texto constitucional como podria ser la administracion del
PANAUT en los términos establecidos por el Decreto que establece en el
articulo 176 la atribucién del IFT de administrar el citado Padrén y en el
articulo 180 Bis la atribucién de emitir las disposiciones secundarias para
regular la operacion del PANAUT.

* Jurisprudencialmente se ha establecido que las facultades del IFT estan
subordinadas a la competencia material y constitucional que establece el
articulo 28 constitucional al sefialar, que los parrafos décimo quinto y
décimo sexto del articulo 28 mencionado prevvén tres rubros en los que se
puede concretar la competencia material del IFT: a) El desarrollo eficiente
de la radiodifusion y las telecomunicaciones; b) La regulacién, promocion y
supervision del uso, aprovechamiento y explotaciéon del espectro
radioeléctrico, las redes y la prestacién de los servicios de radiodifusion y
telecomunicaciones, asi como del acceso a infraestructura activa, pasiva y

otros insumos esenciales, garantizando lo establecido en los articulos 60. y
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70. de la Constitucion; y, ¢) En materia de competencia econémica de los
sectores de radiodifusion y telecomunicaciones.*

* En este mismo sentido, la jurisprudencia P./J. 49/2015 (10a.) establece
que, el articulo 28, parrafo décimo quinto, constitucional prevé claramente
que el mandato, como 6rgano constitucional auténomo del IFT, "tiene por
objeto el desarrollo eficiente de la radiodifusién y las telecomunicaciones" y
no asi otros servicios o aspectos de la actividad nacional o humana. En
consecuencia, la regulacién del IFT debe proveer a la realizacion de dicho
fin constitucional de una manera no arbitraria ni caprichosa, lo que debera
analizarse caso por caso, e igualmente, debe reconocerse que si el
legislador discrepa con los juicios técnicos del IFT puede superarlos
mediante la emisién de una nueva ley:

* De acuerdo con la Jurisprudencia de nuestro maximo tribunal la actuacion
del IFT y en concreto, la facultad regulatoria de la que le pretendié dotar el
legislador con la reforma del 16 de abril de 2021 debe quedar circunscrita al
desarrollo eficiente de la radiodifusion y las telecomunicaciones, quedando
excluida de forma contundente y expresa, cualquier regulacién distinta de
aquellas materias externas a las competencias en dichas materias que el
texto constitucional le ha reservado.

* En este contexto, resulta l6gico sostener que, la competencia del IFT es
regular a las telecomunicaciones y la radiodifusién, en los términos de la
Ley en la materia, no asi administrar cualquier actividad de tipo operativo, lo
que implicara involucrar a terceros en el tema, con posibles puntos
adicionales de vulnerabilidad en el resguardo de la confidencialidad de la
informacion.

* En consecuencia, dotar al IFT de una facultad de operacion de un Padrén
Nacional de Usuarios de Telefonia Movil no resulta acorde con el texto
constitucional ya que dicho registro ha sido ideado con un propdsito
completamente distinto al de regular los servicios de telecomunicaciones y
radiodifusién y en consecuencia viola de forma flagrante los derechos
humanos de legalidad y certeza juridica.

* Por lo anterior, no se puede sostener que el IFT deba tener facultades
legales distintas de las que se desprenden del articulo 28 constitucional
como son aquellas de emitir disposiciones en materia de proteccion de
datos personales, maxime cuando el texto constitucional las reserva de

forma especifica y concreta al INAI.

Por las razones expuestas, consideramos que es fundamental que ese H. Maximo
Tribunal declare inconstitucionales las disposiciones del Decreto por ser violatorias

de los articulos 60, Apartado A, fraccion VIII, primer y segundo parrafos, 16,

* Tesis: P./J. 44/2015 (10a.), Jurisprudencia Gaceta del Semanario Judicial de la Federacion, Libro 25, Diciembre de 2015,
Tomo |, pagina 36
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segundo parrafo, 28, parrafo quince y fracciones XXIX-O y XXIX-S, del articulo 73
de la CPEUM, en tanto que, contrario a lo establecido en los articulos en cita,
faculta al IFT a emitir disposiciones en materia de proteccion de datos personales,
lo que viola estos derechos, invadiendo, ademas con ello, las facultades

constitucionales que tiene el INAI.

7. Séptimo concepto de invalidez

Como séptimo concepto de invalidez el INAI indica los articulos 15, fraccion XLII
Bis, 180 Ter, 180 Quater, 180 Quintus, Primero, Cuarto y Quinto Transitorios del
Decreto son violatorios del articulo 60, parrafos segundo y tercero, y 70, parrafos
primero y segundo por violar el derecho de toda persona al acceso a las
tecnologias de la informacion y comunicacién, asi como a los servicios de
radiodifusién y telecomunicaciones, incluido el de banda ancha e internet (parrafo
segundo), lo que a su vez transgrede el derecho al libre acceso a informacion
plural y oportuna, asi como a buscar, recibir y difundir informacion e ideas de toda
indole por cualquier medio de expresion (parrafo tercero), violandose asimismo la
libertad de expresion y la prohibicidon de la censura, al establecer la obligacién de
todos los usuarios de telefonia mévil de registrarse en el PANAUT, so pena de

cancelacién del servicio.

En relacion con lo anterior, el INAI sostiene con meridiana claridad las siguientes
premisas:

* De la lectura sistematica de los preceptos impugnados, se tiene que obligan
a todos los usuarios de telefonia movil a registrarse en el Padrén
multicitado, dando sus datos personales, incluidos los sensibles, so pena de
cancelacién del servicio de telefonia movil. De igual forma, quienes todavia
no son usuarios de este servicio, estarian obligados a proporcionar tales
datos como requisito para poder acceder a él.

* El hecho de cancelar el servicio de telefonia, para quienes es la Unica
opcion de conexion a Internet, puede restringir seriamente sus posibilidades
de acceder a informacion publica y, de manera general, a informacion plural
y oportuna que no se ve facilitada por medios diversos, de ahi la
importancia del reconocimiento de las tecnologias de la informacién y la
comunicacion como derechos humanos y como herramientas
indispensables para garantizar el acceso universal de la poblacién a la
sociedad de la informacién y el conocimiento, razén por la que ambos
fueron incorporados a la Constitucion Federal como mandato para el
Estado que, desde la entrada en vigor de la Reforma Constitucional de

2013, debe garantizarlos.
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* Los articulos impugnados afectan el acceso a informacion publica, asi como
el libre acceso a la informacion plural y oportuna, a través de la telefonia
movil y, ademas, en contrapartida al ultimo derecho, se esta afectando la
libertad de expresidon, de donde resulta, que esto genera una censura
indirecta, prohibida por el segundo parrafo del articulo 70 constitucional.

* El INAI considera que, tomando en cuenta que la cancelacién de la linea
telefénica moévil genera una limitacién directa en el derecho acceso a
tecnologias de la informacién, las cuales sirven a su vez de medio para
conocer informacion publica, plural y oportuna, los articulos impugnados
deben ser declarados inconstitucionales al ser contrarios al parametro de

regularidad constitucional.

En relacion con lo anterior, este Colegio coincide plenamente con los argumentos
esgrimidos por el maximo 6rgano garante de la proteccion de datos personales en

que la emision del Decreto vulnera el derecho humano de acceso a las TIC por

las siguientes razones:

* En relacion con las TIC es absolutamente relevante sefalar el gran valor e
importancia que estas tienen en la sociedad y en la tutela de los derechos
humanos. Este concepto es amplio y adopta diferentes connotaciones
segun el contexto en que se utilice, sin embargo, una definicién neutra
sobre ellas es la de la Unién Internacional de Telecomunicaciones (UIT)
que indica que “el sector de TIC se refiere a equipos y servicios
relacionados con radiodifusién, computacion y telecomunicaciones, todos
los cuales capturan y despliegan informacion electrénicamente”.®® Las TIC
se definen “como herramientas y procesos para acceder, recuperar,
guardar, organizar, manipular, producir, intercambiar y presentar
informacion por medios electronicos” (Sunkel, 2006, p. 8).

* EIl surgimiento y la extensién masiva del uso de las TIC a finales de la
década de 1990 constituyé un hito en la historia de la humanidad, el cual
fue conceptualizado de diferentes maneras: sociedad red, sociedad de la
informacion y sociedad del conocimiento, entre las mas reconocidas.®® En el
afio 2005 la Organizacidon de las Naciones Unidas para la Educacion, la
Ciencia y la Cultura (Unesco) se decant6 por el término de sociedad de
conocimiento debido al vinculo que quiso establecer entre el nuevo entorno
digital y los retos que representa para el aprendizaje, el fortalecimiento de

los derechos humanos y la necesaria relacion con los problemas de

% “CT sector refers to equipment and services related to broadcasting, computing and telecommunications, all of which
capture and display information electronically.” [Traduccién de la autora], UIT, Report of the International Telecommunication
Union on information and communication technologies statistics, http://unstats.un.org/unsd/statcom/doc04/2004-16e.pdf
LFecha de consulta: 21 de mayo de 2021], p. 2.
® El término sociedad de la informacién fue acufiado a finales de los 60 por Masuda (1981) , quien establecidé que en las
sociedades modernas y avanzadas la generacién y transmision de la informacion son los principales elementos
generadores de riqueza. En tanto que Sociedad del Conocimiento fue creada por Drucker en los noventa, quien destaco
que el conocimiento es el principal factor de riqueza; esta nocién fue agregada a la de informacién, constituyendo asi la SIC
(Crovi, 2008).
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sostenibilidad ambiental de la sociedad contemporanea (Mansell y
Tremblay, 2015).%’

* En este contexto, las telecomunicaciones, incluida la telefénia mévil y por
ende el internet, han sido reconocidas ampliamente como esenciales para
el desarrollo social, cultural, econémico, politico y de la democracia asi
como para el ejercicio de diversos derechos fundamentales.

* En relacién con lo anterior, la Declaracion de Principios de la Cumbre
Mundial sobre Sociedad de la Informacién del 12 de mayo de 2004,
reconoce la importancia e inmensas repercusiones de las TIC en casi todos
los aspectos de la vida y las consideran un instrumento para la
productividad, el crecimiento econémico, la generaciéon de empleos, el buen
gobierno, el didlogo entre personas y naciones asi como para mejorar la
calidad de vida.

e EIl derecho de acceso a las TIC esta intimamente relacionado con la

obligacién constitucional de que el estado integre a toda la poblacién

a_la sociedad de la_informacién y del conocimiento. la constitucion

prevé que esa integracion se realizara a través de una politica publica

de inclusidén digital universal.

e En el caso del derecho humano al acceso y uso a las TIC pueden

mencionarse diversos derechos a los cuales se puede tener acceso si

se garantiza efectivamente el primero como el acceso a la educacion

de calidad, a la libertad de expresién, a la participacion politica, o los

derechos de reunion y asociacion.

* En relacion con lo previsto por el tercer parrafo del articulo sexto
constitucional el acceso a las TIC, a los servicios de radiodifusién y
telecomunicaciones incluidos el de banda ancha e internet, esta previsto en
México como un derecho humano. Al respecto, debe destacarse que dicho
derecho es ademas un derecho instrumental concebido como un medio sin
el cual no seria posible tener en el mundo contemporaneo un acceso pleno
al goce de diversos derechos humanos, como se ha reiterado por
instituciones de la Unién Europea.”®

* La Constitucién Federal establece que el Estado mexicano, como parte de
sus obligaciones en materia de derechos humanos, debe asegurar y
garantizar el acceso y disfrute de las tecnologias de la informacién y la
comunicacion para reforzar el derecho al acceso a la informacion y para
fomentar la integracién de la poblacién con base en la inclusién universal.*®

* EI derecho al acceso y uso de las TIC, tal y como lo ha senalado la

Comision Nacional de Derechos Humanos, “‘comprende la libertad de las

% http://bibliodigitalibd.senado.gob.mx/bitstream/handle/123456789/5094/C|_72.pdf?sequence=1&isAllowed=y

% Para mas informacion y argumentacién sobre este tema, consultar Clara Luz Alvarez, Internet y Derechos
Fundamentales, Porraa y Universidad Panamericana, México, 2011.

% Alvarez, Clara Luz, Derecho de los Usuarios de Telecomunicaciones, Instituto de Investigaciones Juridicas de la UNAM,
México, 2015., http://claraluzalvarez.org/wp-content/uploads/2015/11/Clara-Luz-Alvarez-Dchos-Usuarios-Telecom-2015.pd
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personas de acceder y usar eficazmente las tecnologias, navegar por la
banda ancha, adquirir informacion de calidad por los diversos medios
digitales, radio y televisivos, difundir cualquier contenido por los medios
mencionados, interactuar y formar parte integral de la Sociedad de la
Informacion, sin importar condiciones sociales o econdmicas.”®

Ademas, la Constitucion sefiala que el Estado mexicano, como parte de sus
obligaciones en materia de derechos humanos, debe asegurar y garantizar
el acceso y disfrute de las TIC para reforzar el derecho al acceso a la
informacion y para fomentar la integracién de la poblacién con base en la

inclusion universal.®’

Asimismo, derivado de lo previsto en el articulo sexto,
parrafo tercero de la Constitucion, el acceso a las TIC y los servicios de
telecomunicaciones como es el caso de la telefonia moévil, debe ser libre y
sin injerencias arbitrarias.

De esta suerte, se puede advertir que las telecomunicaciones han sido
reconocidas ampliamente como esenciales para el desarrollo social,
cultural, econémico, politico y de la democracia asi como para el ejercicio
de diversos derechos fundamentales teniendo inmensas repercusiones en
casi todos los aspectos de la vida siendo un instrumento para la
productividad, el crecimiento econémico, la generacién de empleos, el buen
gobierno, el didlogo entre personas y naciones asi como para mejorar la
calidad de vida.

La presencia de las TIC es absolutamente relevante para la garantia de los
derechos fundamentales, pues, mediante el acceso a éstas una persona
obtiene informacién para ejercer sus derechos fundamentales, las
comunidades se integran socialmente, se puede fortalecer la cohesion
social y sin duda también constituyen un insumo basico para la actividad y
el desarrollo econdmico.®?

En contraposicion, la falta de acceso a las telecomunicaciones en términos
equitativos no solo es un obstaculo para el desarrollo sino también
representa un factor para incrementar las diferencias sociales, educativas y
econdmicas.

El Decreto viola el principio de progresividad de los derechos humanos que
se constituye como una obligacién del Estado Mexicano de “no adoptar
medidas que sin plena justificacion constitucional disminuyan el nivel de la
proteccion a los derechos humanos de quienes se someten al orden juridico
del Estado mexicano. Lo anterior, de acuerdo con la Jurisprudencia de
nuestro Maximo Tribunal en particular, la tesis de Jurisprudencia 2a./J.
35/2019 (10a.).

0 http://appweb.cndh.org.mx/biblioteca/archivos/pdfs/foll_DerAccesoUsoTIC.pdf

" Alvarez

, Clara Luz, Derecho de los Usuarios de Telecomunicaciones, Instituto de Investigaciones Juridicas de la UNAM,

México, 2015., http://claraluzalvarez.org/wp-content/uploads/2015/11/Clara-Luz-Alvarez-Dchos-Usuarios-Telecom-2015.pd

https://publications.iadb.org/publications/spanish/document/Diagnéstico-del-sector-TIC-en-México-Conectividad-e-

inclusién-social-para-la-mejora-de-la-productividad-y-el-crecimiento-econémico.pdf
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Los articulos 180 Bis, 180 Ter, 180 Quater, 180 Septimus ultimo parrafo,
190, fraccién VII, Cuarto y Quinto transitorio del Decreto transgreden los
siguientes derechos humanos previstos en la CPEUM:

o El derecho humano al acceso a las tecnologias de la informacién y
comunicacion, asi como a los servicios de telecomunicaciones,
incluido el de banda ancha e internet previsto en el articulo 6°, tercer
parrafo y apartado B, fraccién VI de la CPEUM.

o El derecho humano de acceso a las telecomunicaciones en
condiciones de cobertura universal, continuidad, acceso libre y sin
injerencias arbitrarias previsto en el articulo 6°, apartado B, fraccion
de la CPEUM.

o El derecho a la integracién a la sociedad de la informacién y el
conocimiento, mediante una politica de inclusién digital universal
previsto en el articulo 6°, apartado B, fraccion | de la CPEUM.

o El derecho humano al libre acceso a informacion plural y oportuna,
asi como a buscar, recibir y difundir informacion e ideas de toda
indole por cualquier medio de expresion previsto en el articulo 60,
segundo parrafo de la Constitucion.

o El derecho a la libertad de difundir opiniones, informacién e ideas a
través de cualquier medio previsto en el articulo 7° de la CPEUM.

En consecuencia, la medida prevista en el ultimo parrafo del articulo cuarto
transitorio del Decreto que establece que una vez transcurrido el plazo
para el registro de titulares o propietarios de las lineas telefénicas moviles,

el IFT solicitara a los concesionarios de telecomunicaciones y, en su

caso, a los autorizados, la cancelacion en forma inmediata de aquellas

lineas de telefonia movil, que no hayan sido identificadas o

registradas por los usuarios o clientes, constituye una vulneracién al

derecho de acceso a las TIC en sus distintas manifestaciones ya que
impediria a las personas acceder a los servicios de telecomunicaciones e
internet en los términos precisados por la Constitucion y la normatividad

que de ella se desarrolla.

Por las razones expuestas, consideramos que es fundamental que ese H. Maximo

Tribunal declare inconstitucionales las disposiciones del Decreto por ser violatorias

del de

comun

recho de toda persona al acceso a las tecnologias de la informacion y

icacién, asi como a los servicios de radiodifusion y telecomunicaciones,

incluido el de banda ancha e internet.

8.

Octavo concepto de invalidez
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Como octavo concepto de invalidez el INAI indica que los articulos 15, fraccion
XLII Bis, 180 Ter, 180 Quater, 180 Quintes (sic), Primero, Cuarto y Quinto
Transitorios del Decreto son violatorios de la garantia de no retroactividad de la ley
en perjuicio de persona alguna, puesto que obra sobre una situacion nacida con
anterioridad a la norma, respecto de los usuarios que ya cuentan con el servicio de

telefonia movil.

En relacion con lo anterior, el INAI sostiene lo siguiente:

* A partir de la reforma a la LFTR, especificamente derivado del articulo
cuarto transitorio, para poder conservar tal derecho sera necesario
registrarse en el Padrén, dando una serie de datos personales. Esto es, la
reforma obra sobre una situacion actualizada en el pasado, empero, ahora
la condiciona al registro, so pena de que el servicio sea cancelado. La
norma esta obrando hacia el pasado sobre el derecho adquirido de acceder
a la informacion a través de tecnologia de informacion como el servicio de
telefonia movil e internet.

* Pecisamente dicha aplicacion retroactiva traera como consecuencia la
afectacion de los derechos de acceso a la informacién publica, de libre
acceso a la informacion plural y oportuna, a través de la telefonia movil, y
de la libertad de expresion, al tenor de lo expuesto en el concepto de
invalidez anterior.

* EI INAI considera que el articulo cuarto transitorio de la LFTR, es contrario
al articulo 14 de la CPEUM, pues crea una norma retroactiva en perjuicio de
los particulares que hayan adquirido su linea telefénica con anterioridad a la
reforma, por lo que, al actualizar una violacién directa a la CPEUM, debe

ser declarada inconstitucional.

En relacion con lo anterior, este Colegio coincide plenamente con los argumentos
esgrimidos por el maximo 6rgano garante de la proteccion de datos personales en

que la emision del Decreto vulnera la garantia de no retroactividad por las

siguientes razones:

e La Segunda Sala de ese H. Tribunal al analizar el concepto de
retroactividad de la Ley ha precisado que “el analisis sobre la aplicacién
retroactiva de una ley implica verificar si el acto concreto se lleva a cabo
dentro de su ambito temporal de validez sin afectar situaciones juridicas
definidas o derechos adquiridos por el gobernado con anterioridad a su
entrada en vigor.”®

e La Segunda Sala de ese H. Tribunal al analizar el concepto de
retroactividad de la Ley ha precisado también que “el analisis sobre la

aplicaciéon retroactiva de una ley supone la verificacion de que los actos

e Registro digital: 181024, Tesis de Jurisprudencia: 2a./J. 87/2004, Semanario Judicial de la Federacion y su Gaceta. Tomo
XX, Julio de 2004, pagina 415.
76

Amicus Curiae contra las reformas a la Ley Federal de Telecomunicaciones y Radiodifusion — Suprema Corte de Justicia de
la Nacion.



Golegin de Ao e Mesico llustre y Nacional Colegio de Abogados de México

Fundado en 1760

materialmente administrativos o jurisdiccionales estén fundados en normas
vigentes, y que en caso de un conflicto de normas en el tiempo se aplique
la que genere un mayor beneficio al particular”.®

* Concretamente, debe recordarse que jurisprudencialmente se ha sefialado
que “si en un contrato celebrado con anterioridad a la expedicion de una ley
se crea una situacion juridica concreta, l6gico es concluir que sus efectos
deben regirse por la ley anterior, por lo que la aplicacion de la nueva
resultaria notoriamente retroactiva y, la privacion de derechos a que da
lugar violatoria de la garantia que otorga el articulo 14 de la Constitucién
Politica de los Estados Unidos Mexicanos, en su parrafo primero”.%® Por
ello, se entiende que el Contrato de Prestacion de Servicios entre
concensionarios y usuarios del servicio de telefénia moévil habra de

obedecer esta premisa.

Por las razones expuestas, consideramos que es fundamental que ese H. Maximo
Tribunal declare inconstitucionales las disposiciones del Decreto por ser violatorias

de la garantia de no retroactividad de la ley en perjuicio de persona alguna.

9. Noveno concepto de invalidez

Como noveno concepto de invalidez el INAI indica que los articulos 176, 180 Bis,
180 Ter, 180 Quater, 180 Quintes (sic), 180 Sextus, asi como los transitorios
Segundo, Tercero, Cuarto y Quinto de la LFTR, son contrarios a los articulos 17
del PIDCP; 11 de la CADH y 12 de la DUDH, al constituir una injerencia arbitraria

al derecho a la privacidad.

De acuerdo con lo anterior, el INAI sostiene lo siguiente:

* Tanto el sistema universal como el sistema interamericano, coinciden en
que el derecho a la privacidad es fundamental para una sociedad
democratica, pues juega un papel importante, por ejemplo, en la libertad de
expresion. Sin embargo, como es un derecho tan amplio, dentro de él se
desarrollan otros derechos que comparten las mismas obligaciones de
garantia y proteccion. Uno de esos derechos sin duda es la proteccién a los
datos personales.

* De acuerdo con la DUDH y el PIDCP se deben distinguir 3 cuestiones i) un
objeto de proteccién que es precisamente la vida privada en todos sus
aspectos; ii) las obligaciones que deben cumplirse para proteger el objeto vy,
iii) una prohibicion expresa que consiste en no realizar injerencias

arbitrarias o ilegales.

o Registro digital: 162299, Tesis de Jurisprudencia: 1a./J. 78/2010, Semanario Judicial de la Federacién y su Gaceta. Tomo
XXXII, Abril de 2011, pagina 285
e Registro digital: 186047, Tesis de Jurisprudencia: 1a./J. 56/2002, Semanario Judicial de la Federacion y su Gaceta. Tomo
XVI, Septiembre de 2002, pagina 88.
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* En relaciéon con las obligaciones que deben cumplirse para proteger el
objeto, no debe considerarse erroneamente que frente a los articulos 12, 17
y 11 arriba citados, unicamente se actualizan obligaciones de caracter
negativo; por el contrario, se exige adecuar todo el aparato estatal bajo
conductas omisivas y activas, a efecto de brindar una proteccion efectiva al
derecho a la privacidad.

* Para reforzar esta consideracion, la Corte Interamericana, al resolver el
caso Fontevechia y D ‘amico vs Argentina59, determiné que el articulo 11.2
de la Convencion Americana protege al individuo frente a la posible
interferencia arbitraria o abusiva del Estado, pero que eso no significa que
el Estado cumple sus obligaciones convencionales con el solo hecho de
abstenerse de realizar tales interferencias, pues el articulo 11.3 de la
Convencién impone a los Estados el deber de brindar la proteccion de la ley
contra aquellas injerencias. En consecuencia, el Estado tiene la obligacion
de garantizar el derecho a la vida privada mediante acciones positivas, lo
cual puede implicar, en ciertos casos, la adopcion de medidas dirigidas a
asegurar dicho derecho protegiéndolo de las interferencias de las
autoridades publicas asi como también de las personas o instituciones
privadas, incluyendo los medios de comunicacion.

* Finalmente, en lo que respecta injerencias arbitrarias o ilegales, es
necesario profundizar en qué es lo que los 6rganos internacionales han
entendido por dicho concepto, pues al establecer que no se permiten las
injerencias arbitrarias e ilegales, la interpretacion a contrario sensu
sefalaria que si puede haber injerencias siempre que no sean de esa
naturaleza; por ello, resulta fundamental distinguir cuando se esta ante una
u otra.

* La creacién del Padron Nacional de Usuarios de Telefonia Movil, no se
ajusta a los parametros internacionales que integran el parametro de
regularidad constitucional y frente al cual debe analizarse necesariamente
la validez del resto de las normas del orden juridico. Incluso, como apoyo a
esta posicidn, dentro de las consideraciones expuestas por el Alto
Comisionado relativas a la creciente practica de recopilar datos personales

para fines de prevencion de delitos

En este contexto, el Colegio coincide con el maximo o6rgano garante de la
proteccion de datos personales por las razones expuestas en el apartado relativo
a las violaciones a los derechos de privacidad, vida privada y proteccién de datos
personales, y en particular por las razones que se sefalan a continuacion:

» A la vista de los potenciales efectos intrusivos que la creacion del

PANAUT significa para el derecho de proteccion de datos personales,

el legislador estd obligado a establecer garantias adecuadas de tipo
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técnico, organizativo y procedimental, que prevengan los riesgos de

distinta probabilidad y gravedad y mitiquen sus efectos, pues solo asi

se puede procurar el respeto del contenido esencial del propio

derecho fundamental.

* La previsién legal y la legitimidad del fin perseguido son requisitos
necesarios pero no suficientes para fundamentar la validez constitucional
de una regulacion del tratamiento de datos personales, pues para ello se
requieren también garantias adecuadas frente al uso potencialmente
invasor de la vida privada del ciudadano a través de su tratamiento
informatico.

» Esas garantias son necesarias para el reconocimiento e identidad

constitucionales del derecho fundamental a la proteccion de datos y

para_que los intereses juridicamente protegibles, que constituyen la

razon de ser del derecho de proteccion de datos personales, resulten

real, concreta y efectivamente protegidos.

e La mera inexistencia de «garantias adecuadas» o de las «minimas

exigibles a la Ley» constituye de por si una injerencia en el derecho

fundamental, de gravedad similar a la que causarian_intromisiones

directas en su contenido nuclear. En el caso concreto, la inexistencia

de estas garantias es una afectacion directa al derecho de proteccidon

de datos personales.

* La exigencia de «garantias adecuadas» se fundamenta, por tanto, en el
respeto del contenido esencial del derecho fundamental a la proteccion de
datos personales, situacion que no se actualiza en el caso concreto toda
vez que la creacion del PANAUT representa una injerencia arbitraria e
injustificada al derecho de proteccién de datos personales, maxime cuando

la_necesidad de disponer de garantias adecuadas es especialmente

importante cuando el tratamiento afecta a categorias especiales de

datos, también llamados datos sensibles, pues el uso de estos ultimos

es susceptible de comprometer mas directamente la dignidad, la

libertad y el libre desarrollo de la personalidad.

* La exigencia de especial proteccion de esta categoria de datos esta

prevista en el Convenio 108, cuyo articulo 6 establece lo siguiente: «Los

datos de caracter personal que revelen el origen racial, las opiniones

politicas, las convicciones religiosas u otras convicciones, asi como

los datos de caracter personal relativos a la salud o a la vida sexual,

no podran tratarse automaticamente a menos que el derecho interno

prevea garantias apropiadas. Esa exigencia ha sido igualmente afirmada

por la la legislacién interna de acuerdo con ... esas garantias adecuadas

y especificas para proteger los intereses y derechos fundamentales de

los afectados «adquieren una especial relevancia tanto por la
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importancia de los datos personales objeto de tratamiento como por

tratarse de tratamientos a gran escala de categorias especiales que

entrafaran_un_alto riesgo para los derechos y libertades de las

personas fisicas dificiimente mitigable si no se toman medidas

adecuadasn». (...)

* En conclusion, los datos biométricos son_datos personales sensibles

cuya necesidad de proteccidon es, en esa medida, superior a la de

otros datos personales. Una proteccidon adecuada y especifica frente a

su tratamiento constituye, en suma, una exigencia constitucional el

legislador esta constitucionalmente obligado a adecuar la proteccion que
dispensa a dichos datos personales, en su caso, imponiendo mayores
exigencias a fin de que puedan ser objeto de tratamiento y previendo
garantias especificas en su tratamiento, ademas de las que puedan ser

comunes o generales.

Por las razones expuestas, consideramos que es fundamental que ese H. Maximo
Tribunal declare inconvencionales las disposiciones del Decreto por transgredir el
derecho a la privacidad y a la proteccion de datos personales de los usuarios del

servicios de telefonia movil.

10.Décimo concepto de invalidez

Como décimo concepto de invalidez el sefiala que los articulos 15, fraccion XLII
bis, 180 Ter, fraccién VI, 180 Quater, 180 Quintus, 180 Séptimus, ultimo parrafo,
violan las garantias de seguridad y legalidad juridicas en relaciéon con las técnicas
de investigacion contenidas en el articulo 16 constitucional, puesto que permite

que acceder a datos biométricos sin control judicial.

De acuerdo con lo anterior, el INAI sostiene lo siguiente:

* Que de acuerdo con lo que ordena el articulo 16 de la Constitucién, y toda
vez que la toma de datos biométricos constituye en términos del derecho
procesal penal una técnica de investigacion, que requiere control judicial, se
llega a la conviccion de que los articulos impugnados transgreden lo
establecido por la Constitucion Politica, al permitir a las autoridades el
acceso directo a los mismos, por medio del Padron.

* Que aun y cuando se hace una remisiébn a las atribuciones de las
autoridades conforme a sus leyes aplicables, lo cierto es que no determina
requisitos claros para acceder a la informacion. Es decir, si sera suficiente

con que las leyes las autoricen en términos genéricos, o0 si se requerira,
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ademas o solamente de su designacién en sede administrativa, como lo
establece el diverso articulo 18962, segundo parrafo de la LFTR, o si
ademas, o unicamente, se necesitara de una orden judicial para el efecto.
El hecho de que se susciten esta serie de cuestionamientos demuestra que
la norma en realidad no esta cumpliendo con la definicion con certeza de
los actos que le competen a las autoridades, lo que viola la seguridad
juridica y la legalidad en relacién con las técnicas de investigacion, toda vez
que, la cuestidén quedaria en cada caso sujeta a interpretacion.

* Que los preceptos en comento y en particular el 180 Séptimus, violan las
garantias seguridad y legalidad, toda vez que no establecen con certeza el
numero de personas que tendran acceso a datos sensibles como los
biométricos, pudiéndose asi tener un numero indefinido de personas que
obtengan tales datos. El articulo en comento no define como sera el acceso
a los datos biométricos y a los restantes datos personales. Asi, pudiera ser
posible que se diera acceso a todo el Padrén o que el IFT unicamente diera
los datos relativos a una persona. Esto es, no se encuentra definido en qué
consistira ese acceso, lo cual es fundamental de cara a la garantia de
legalidad y taxatividad legal. Ya que al tratarse de una intervencién en los
derechos de proteccion de datos personales, privacidad, intimidad,
identidad y de la nifiez, es obligatorio que se haga en respeto al principio
reserva de Ley.

e Tampoco se establecen los requisitos que deben contener Ilos
requerimientos de acceso a la informacion del Padron o acceso al propio
Padron. Esto es, ya que la justificacion para introducir la medida legislativa
es la persecucion de los delitos, entre las exigencias que para su acceso
deberia contarse, es que la autoridad demostrara que la persona respecto
de la cual se solicita la informacion es sujeto de investigacion penal y
ademas, referida al delito de extorsion. Empero, al no ordenarse asi,
nuevamente sera suficiente, en términos de la reforma, que de acuerdo con
sus atribuciones los funcionarios tengan facultad expresa para requerir la
informacion, lo cual es violatorio de las garantias en comento, puesto que lo
que el legislador debié establecer fue, en su caso, las condiciones de
acceso a dicha informacion y las garantias para su debida proteccién. Lo
contrario es violatorio a los derechos y garantias de seguridad juridica y
legalidad.

* EIl INAI considera que las reformas incluidas a la LFTR, al no prever la
obligacion de solicitar autorizacion previa judicial, se pretende eludir el
control judicial, en la obtencién de los datos personales, es contrario a los

derechos y garantias que reconoce el articulo 16 de la CPEUM.
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En este contexto, el Colegio coincide con el maximo o6rgano garante de la

proteccion de datos personales en que las previsiones del Decreto violan las

garantias de seguridad y legalidad juridicas en relacion con las técnicas de

investigacion contenidas en el articulo 16 constitucional, puesto que permite que

acceder a datos biométricos sin control judicial y en particular por las razones que

se sefalan a continuacion:

La informacién que formara parte del PANAUT refiere a datos de: i)
usuarios de telefonia, ii) titulares de una linea telefénica vy iii) usuarios
titulares. Lo anterior es contrario al propio contenido del articulo 180 Bis
y confuso siendo que el contenido de los articulos del Decreto refieren
de forma indistinta a titulares y usuarios omitiendo considerar que puede
tratarse de personas diferentes.

Esta situacion genera incertidumbre juridica puesto que los articulos en
comento no definen a quién va dirigida la obligacion de proporcionar los
datos. La norma juridica estda compuesta en su estructura légica por el
supuesto que refiere a la conducta o estado de cosas regulada, el nexo
verbal mediante el que se verifica el supuesto y la sancién que refiere a
la consecuencia juridica prevista.®® En todos estos elementos minimos
debe estar definido el sujeto normativo. Por tanto, la precisién de quién
es el sujeto obligado es un elemento que necesariamente debe estar
presente desde la configuracion de la norma como uno de sus
elementos estructurales.

Por tanto, el determinar a quién va dirigida una norma no es un
elemento susceptible de posterior desarrollo en un Lineamiento o en una
reglamentacion sino que constituye un elemento estructural a la
formulacion de la norma que debe ser determinada desde la Ley.

Por lo anteriormente expuesto los articulos 180 Bis, 180 Ter, 180 Quater
y 180 Quintes asi como articulos Cuarto y Quinto transitorios del
Decreto carecen de los elementos necesarios para determinar el
alcance de las normas que conforman, dejando al gobernado en
incertidumbre juridica en transgresion a los articulos 14 y 16 de la
CPEUM en transgresioén al derecho de seguridad juridica y principio de
legalidad.

Los articulos 180 Ter, 180 Quater, 180 Quintes y el articulo Cuarto
transitorio del Decreto transgreden el derecho a la seguridad juridica y al
principio de legalidad contenidos en los articulos 14 y 16 de la
Constitucion Federal en tanto obligan a dos sujetos a la entrega de
datos biométrico: al representante legal de la persona moral titular de la

linea telefénica, y al usuario de una linea telefénica. Por otra parte, la

% Carla Huerta Ochoa, Conflictos normativos, editado por el Instituto de Investigaciones Juridicas de la UNAM, IMPRESO
EL 3 DE AGOSTO DE 2007, Estado de México, pagina 21
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LFTR deja en total indefinicion cuales son los datos biométricos que se
van a recabar.

* Respecto de los datos biométricos la LFTR no establece a qué se refiere
con datos biométricos, dejando al titular de la linea telefénica en un
estado de incertidumbre sobre la obligacion que se lo impone. Esta
incertidumbre trasciende ademas para el usuario de la linea telefonica,
asi como para los representantes legales de las personas morales. Esta
situacion se repite en la fraccion VI del articulo 180 Ter de la LFTR que
también se refiere a los “datos biométricos” del usuario, sin especificar
cuales son seran los que se deben proporcionar como condicién para
recibir el servicio de telefonia mévil.

* De esta forma, en los términos que esta redactado el articulo 180 Ter se
podrian requerir desde huellas digitales, iris, rostro, retina, voz, piel, el
ADN, etcétera, sin que la LFTR establezca limitacion alguna, o bien,
justificacion sobre las razones porque las que se solicitan dichos datos
de naturaleza sensible, lo que deja en estado de incertidumbre juridica
al titular y usuario de las lineas de telefonia mdévil, e incluso a los
representantes legales de las personas morales.

* En este sentido, para cumplir con los principios de seguridad juridica y
de legalidad, era necesario que el alcance de esta obligaciéon quedara
definida desde el texto legal, aportando ademas los elementos que
permitieran justificar que dichos datos debian ser recabados. Mas aun,
cuando de acuerdo con el articulo 180 Bis de la LFTR el unico fin del
PANAUT “es el de colaborar con las autoridades competentes en
materia de seguridad vy justicia en asuntos relacionados con la comision
de delitos en los términos de las disposiciones juridicas aplicables.” Por
lo que los datos biométricos que sirven para dicha finalidad en todo caso
debieron ser definidos por los legisladores.

* El articulo 180 Séptimus del Decreto sefala que las autoridades de
seguridad de procuracion y administracion de justicia podran acceder a
la informacién del PANAUT.

* El referido articulo sefiala de manera genérica y en violacion a los
principios de seguridad juridica y de legalidad, quiénes podran acceder a
la informacién del PANAUT y como podran acceder a ella. No obstante
la relevancia de ambos temas, el legislador no definié quiénes seran las
autoridades que podran acceder a la informacién. Si bien el articulo
dispone que podran acceder a los datos del PANAUT las autoridades
“‘de seguridad de procuracién y administracion de justicia” que tengan
dentro de sus atribuciones la facultad expresa para requerir al IFT los
datos del PANAUT, no las limita en ningun sentido. Esto debido a que

no se establece un nivel jerarquico para que solo algunas autoridades
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de procuracién de justicia accedan a esta informacion, ni se establece
alguna otra limitacion que acote a las autoridades.

Esta situacion genera incertidumbre en los usuarios de telefonia y
titulares de una linea telefénica debido a que se les esta obligando a
proporcionar informacion sin conocer quién tendra acceso a ella, lo que
contraviene los derechos de proteccion de datos personales y a la
autodeterminacion informativa.

Aunado a lo anterior, desde la propia ley no se establecen contrapesos a
las facultades de las autoridades que permitan garantizar los derechos
de los usuarios y titulares de una linea. Eso asi ya que aun cuando los
datos del PANAUT son datos sensibles no se establece la obligacién de
las autoridades de contar con autorizacién judicial de forma previa al
acceso a los datos del PANAUT.

Se pretende delegar en disposiciones administrativas emitidas por el IFT
las normas que regulen el tratamiento de los datos personales y
biométricos que se encontraran en el PANAUT. Lo anterior genera
incertidumbre juridica y contraviene el principio de legalidad en tanto que
el IFT no es la autoridad competente para determinar la regulacion

aplicable al tratamiento de datos personales.

Por las razones expuestas, consideramos que es fundamental que ese H. Maximo

Tribunal declare inconstitucionales las disposiciones del Decreto por es violar los

derechos y garantias que reconoce el articulo 16 de la CPEUM.

11.Décimo primer concepto de invalidez

Como décimo concepto de invalidez el senala que el parrafo segundo del articulo

180 Bis de la LFTR, transgrede el principio de presuncion de inocencia, previsto
en el articulo 20, apartado B, fraccion |, de la CPEUM.

De acuerdo con lo anterior, el INAI sostiene lo siguiente:

El Decreto precisa de manera textual en su articulo 180 Bis, que el registro

del numero de una linea telefonica mévil en el PANAUT presume, con

independencia de lo previsto en las leyes aplicables, la existencia de la

misma, su pertenencia a la persona que aparece en aquél como titular o

propietaria, asi como la validez de los actos juridicos que se relacionan con

el

respectivo contrato de prestacion de servicios en sus diferentes

modalidades y que obran en el Padrén salvo prueba en contrario, de

conformidad con lo establecido en el articulo 20, Apartado B, fraccion | de la

CPEUM vy las demas disposiciones juridicas aplicables.
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* Se indica que la existencia de una linea de telefonia moévil registrada en el
PANAUT |, produce la presuncion sobre la existencia de la linea, la
propiedad y/o titularidad de la misma y la validez de los actos juridicos
relacionados con el contrato de prestacion de servicios respectivo. Se trata,
segun el numeral que se comenta, de una presuncién iuris tantum, que
admite prueba en contrario. Asi, es la consideracion de este Instituto
accionante, que lo dispuesto por el segundo parrafo del articulo 180 Bis
referido, transgrede el principio de presuncion de inocencia, reconocido por
el articulo 20, apartado B, fracciéon | de la CPEUM.

e La disposicion cuya inconstitucionalidad se reprocha, modifica
sustancialmente las premisas en las que se sustenta el principio de
presuncion de inocencia. Es asi, porque supone tres supuestos que
concatenados, arriban a una conclusion indubitable en términos de la
estructura légica de la reforma, que no es otra cosa, que la responsabilidad
penal por la comisién de un delito.

* El segundo parrafo del articulo 180 Bis de la LFTR, hace precisamente lo
contario a lo que postula el principio de presuncion de inocencia. Lo hace
asi, a partir de presumir la titularidad y/o propiedad de una linea de telefonia
movil, en tanto que en el supuesto hipotético que dicha linea se encuentre
involucrada en la comisién de un ilicito, su consecuencia inmediata sera
arrojar la carga de la prueba al titular de la linea y no al acusador.

* La categoria con que sera tratado el titular de una linea de telefonia mavil,
como consecuencia de esta disposicion normativa, sera aquella de autor o
participe en el hecho ilicito. Por otro lado, la disposicion que se comenta
resulta inconstitucional, en tanto que de hecho da tratamiento de culpable al
imputado con lo cual se estaria ante una anticipacion de la pena,
transgrediendo el principio de trato procesal de la presuncién de inocencia.

* La inconstitucionalidad que se reclama, debe ser analizada a partir del
esquema de la propia LFTR. Es asi, en tanto que la presuncion sobre la
existencia, titularidad y validez juridica de la linea de telefonia movil, tiene
coherencia solo en la medida en que la finalidad del padrén, tal y como lo
expone el propio numeral, es colaborar con las autoridades de seguridad y
justicia. Asi, la presuncion solo es valida y sera efectiva, al momento en que
se vincule una linea telefénica con un hecho delictivo. Es entonces, que
deviene en inconstitucional, porque atenta precisamente en contra de los
postulados esenciales de la presuncion de inocencia y carga probatoria.
Esto, aun y cuando el mismo numeral disponga que la presuncion es
conforme a los previsto por el articulo 20 constitucional. Es decir, esa
simple referencia no dota de constitucionalidad a la presuncién en cuestion,
maxime que su esencia es considerar como culpable al titular de una linea

de telefonia movil relacionada con un hecho delictivo.
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En este contexto, el Colegio coincide con el maximo o6rgano garante de la

proteccion de datos personales en que las previsiones del Decreto violan el

derecho a la presuncion de inocencia por las razones que se sefialan a

continuacion:

La primera vertiente del derecho a la presuncién de inocencia, se puede
entender como la obligacion de no equiparar a una persona imputada por
un delito como responsable por la comisién del mismo y ordena a los jueces
a impedir, en la mayor medida de lo posible, la aplicacion de medidas que
impliguen una equiparacion de hecho entre el imputado y el culpable.
Si bien, el derecho a la presuncion de inocencia en el proceso penal
prohibe a los juzgadores equiparar a un imputado con alguien responsable
por la comisién de un delito, su aplicacién también resulta aplicable a
momentos anteriores al proceso penal, o extraprocesales.
El Decreto establece un sistema complejo a través del cual los titulares de
una linea telefénica ahora se encuentran obligados a registrar informacién
en el PANAUT, no solo informacién propia, sino también del usuario de la
linea en los casos en que éste sea distinto, informacion que sera utilizada
como una presuncion en materia de procuracion de justicia.
El articulo 180 Bis, segundo parrafo de la LFTR sefala que a partir de la
informacion que se haga constar en el Padrén, se actualizan las siguientes
presunciones:
a. La existencia de la linea telefénica registrada.
b. Que la linea telefénica pertenece a la persona que aparece en el
PANAUT como titular o propietaria.
c. Los datos que se encuentran registrados en el PANAUT en términos
del articulo 180 Ter.
d. Que los actos juridicos que se relacionan con la linea telefénica
fueron realizados por su titular, o incluso, por su usuario.
El hecho de que el articulo 180 Bis se refiera a “actos juridicos” no otorga
garantia alguna a los particulares, sino, los deja en un mayor estado de
indefensién, ya que en términos de la legislacion no se cuenta con una
definicion precisa de los actos juridicos.
El hecho de que las disposiciones del Decreto incluyan diversas categorias
de sujetos que deberan entregar sus datos para conformar el PANAUT y
que las normatividades de caracter similar recomiendan separar, tales
como los sospechosos, los condenados por una infraccion penal, las
victimas o los terceros, entre los que se incluyen los testigos, las personas
que posean informacion o contactos utiles y los complices de sospechosos

y delincuentes condenados, es suficiente para determinar que el Decreto es
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contrario al derecho de presuncion de inocencia y proteccion de datos
personales.

La presuncion de atribuir determinados actos al titular de la linea, modifica
las premisas en las que se basa el principio de presuncion de inocencia en
tanto que, sin necesidad de probanza alguna se tiene al titular de la linea
como responsable de las actuaciones efectuadas a través de ella, pero
incluso, en los casos en los que el titular de la linea sea distinto al usuario,
se deja a la discrecionalidad de la autoridad atribuir dichas presunciones.

La situacidon que se plantea en el parrafo anterior hace evidente la
inconstitucionalidad no solo del articulo 180 Bis de la LFTR que establece
las presunciones relacionadas con los datos del PADRON para su uso en
materia de seguridad y justicia, sino también la inconstitucionalidad del
sistema en su conjunto en tanto establece:

a. La obligacion de proveer datos del titular y del usuario de la linea de
telefonia mavil.

b. Sujetar el acceso a las tecnologias de la informacién y comunicacion,
a la condicion de entregar datos personales que seran utilizados
para la persecucion de delitos.

c. La cancelacion de los servicios de telecomunicaciones a través de
un teléfono celular, en el caso de que no se realice el registro en el
PADRON, asi como la imposibilidad para obtener una nueva linea de
telefonia mavil.

La presuncion que se establece en el Decreto resulta inconstitucional en
tanto le atribuye a la informacion que obre en el Padrén la calidad de
prueba, esto es, se le reconoce como un medio de prueba que podra ser
utilizado por las autoridades en materia de seguridad y justicia para la
persecucion de delitos.

A la presuncién que atribuye al titular los hechos vinculados con la linea se
suma la consecuencia de la suspension de la linea, todo esto sin que exista
un estandar que determine el nexo causal entre el titular de una linea
telefénica y la comisién o relacion con un hecho delictivo mas alla de la
simple presuncién contenida en el articulo 180 Bis de la LFTR.

La presuncion contenida en el articulo 180 Bis de la LFTR modifica las
reglas probatorias al atribuir al titular de la linea los hechos relacionados
con ella, y revertir al titular la carga de la prueba.

El Decreto establece en su articulo Sexto transitorio la obligacién de los
concesionarios y autorizados de telefonia a incentivar la obligacion de sus
clientes o usuarios de “denunciar en forma inmediata el robo o extravio de
sus equipos celulares o de las tarjetas de SIM, asi como para prevenir el
robo de identidad y el uso ilicito de las lineas telefénicas méviles, asi como

en los casos que se trate de venta o cesion de una linea telefonica movil.”
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Con esto, se pretende trasladar al propio usuario o cliente de telefonia la
carga probatoria de acreditar su inocencia mediante la denuncia del robo o
extravio de un teléfono celular a fin de pretender desvirtuar la atribucion de
las conductas relacionadas con la linea.

* Adicionalmente como resultado de la presuncion contenida en el articulo
180 Bis se generan externalidades negativas como lo son incentivar el robo
de identidad y de teléfonos moviles. Dicha presuncion también podria
generar consecuencias en contra la falta de denuncia del robo de un
teléfono mavil. Situacion que no es menor, en tanto que de acuerdo con la
Encuesta Nacional de Victimizacién y Percepcion sobre Seguridad Publica
(ENVIPE) de 2020, realizada por el INEGI, se estimd que en nuestro pais
existe un cifra negra de 92.4% de delitos que no se denuncian o no se inicia
una carpeta de investigacion, por lo que sostener una presuncion en contra
de quien no denuncie trastoca los derechos de los usuarios de telefonia
movil asi como también los principios del sistema acusatorio penal y de
seguridad juridica.

* Esta situacion revictimiza a quien sufra el robo de un teléfono movil o la

suplantacién de identidad.

Por las razones expuestas, consideramos que es fundamental que ese H. Maximo
Tribunal declare inconstitucional el articulo 180 bis de la LFTR por ser contrario al
principio de presuncién de inocencia, previsto en la fraccion |, del inciso B, del
articulo 20 de la CPEUM.

12.Solicitud de suspension

En la demanda de accion de inconstitucionalidad el INAI solicité a ese H. Tribunal
la suspensidén de los efectos y consecuencias de las reformas publicadas a la
LFTR, a efecto de paralizar los danos pueden causar las obligaciones de registro
derivadas de tal normativa por considerar que no existe impedimento juridico para
dictar una medida suspensional en sentido favorable, aunado a que con este
pronunciamiento no se pone en peligro la seguridad o el orden publico, las
instituciones fundamentales del orden juridico mexicano, ni se afecta gravemente
a la sociedad sino que, por el contrario, de no concederse la medida solicitada se
afectarian irreparablemente los derechos fundamentales que se aducen como
vulnerados a lo largo de esta demanda, ocasionando con ello dafos irreversibles a

los titulares de lineas de telefonia movil.

Respecto de este particular y toda vez que ese H. Tribunal ha decretado la
negativa a la suspension solicitada por el INAI, este Colegio, considera importante

precisar que de acuerdo con el articulo 1 de la CPEUM y 64 de la Ley
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Reglamentaria de las fracciones | y Il de la Constitucion Politica de los Estados
Unidos resulta factible conceder la suspension respecto de normas generales en
la accion de inconstitucionalidad “en aquellos casos en que la controversia se
hubiera planteado respecto de normas generales que impliquen o puedan implicar
la transgresion irreversible de algun derecho humano”, maxime que, como se ha
senalado en el presente documento de no suspenderse la aplicacion del Decreto
se estarian actualizando las violaciones a diversos derechos humanos entre ellos
la privacidad, vida privada, proteccién de datos personales, dignidad, libertad de
expresion, presuncion de inocencia, acceso a las TIC, legalidad, seguridad

juridica, entre otros.

Vil. Argumentos relacionados con los conceptos de invalidez hechos valer

por Senadores de la Republica, integrantes de la LXIV Legislatura

En la accién de inconstitucionalidad 86/2021 los Senadores integrantes de la LXIV
Legislatura reclaman como norma impugnada el Decreto estimando violados los
articulos 10, 14, 16, 72, 74 y 134 de la CPEUM y como conceptos de invalidez los

siguientes.

1. Primer concepto de invalidez

Como primer concepto de invalidez, los Senadores integrantes de la LXIV
Legislatura sostienen que, para la emision del Decreto consideran que tanto en la
Camara de Diputados como en la de Senadores no se fundamentaron y motivaron
de forma correcta los dictdmenes correspondientes. Esto se argumenta de la
forma siguiente:

* Indebida Fundamentacion del Dictamen Legislativo en la Céamara de

Diputados.
o Su fundamentacién inicial en los articulos 189 y 190 de la Ley

Federal de Telecomunicaciones es insuficiente, toda vez que ‘la
obligacion de colaborar no implica asumir un costo econémico para
obtener el equipo necesario para recabar datos biometricos, ni
realizar actos que serian propios de autoridades”. Por otra parte, se
confunde las autoridades del articulo 6 de CPEUM. Esto se basa en
la cita de la Camara del articulo 1 del la LGPDPPSO y se alude a
que la competencia de proteger los datos personales recae en el IFT
y no en el INAI.

o Esto genera una contravencion al articulo 6 de la CPEUM, pues
establece un régimen diferenciado para ambos institutos.

o Al justificar la idoneidad de la medida con un estudio realizado por la
misma Camara, no se aluden a los principios del gasto publico del

articulo 134 de la CPEUM, pues, aunque se establezca que no se
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existe carga presupuestal al existir capacidad y estructura, existe la
carga presupuestaria al aumentar el volumen de trabajo para el IFT.

o Finalmente se alude a la posible violacién al principio de presuncion
de inocencia, pero no se resuelve al momento de emitir la norma
aprobada.

* |ndebida motivacion del Dictamen Legislativo en la Camara de Diputados

o Su fundamentacién no profundiza lo suficiente, pues se tratan de
derechos humanos “tocados por la reglamentacién de datos
personales sensibles”.

o En la exposicion del primer considerando, no se toma en cuenta el
manejo de datos personales y, cuando se hace, se realiza de forma
sesgada.

o La dictaminadora hizo caso omiso a las recomendaciones de
expertos en donde se plantea la necesidad de un trabajo mayor en
materia de datos personales y presuncion de inocencia.

o Dentro de la misma dictaminacion, se sefalan otros mecanismos, en
donde no habria necesidad de crear un Padrén tan invasivo y se
debié haber ponderado la proteccion de datos sensibles con la
seguridad publica. Sobretodo, considerando que se trata de una
afectacion estimada a mas de 80 millones de personas y se necesita
un analisis reforzado al respecto.

* |ndebida fundamentacién y motivacién del Dictamen Legislativo en la

Céamara de Senadores

o Principalmente, se enfoca en justificar la necesidad de la reforma,
pero omite ofrecer sustento en normativa adicional.

o El dictamen contempla el combate al delito por medio de la sancién,
considerando asi el registro de identidad, en vez de buscar
implementar medidas preventivas o complementarias.

* Violaciones a las formalidades esenciales del Proceso Legislativo en la

Céamara de Senadores

o De acuerdo con los Senadores estas consisten en: La participacion
de todas las fuerzas politicas en condiciones de igualdad; La
aplicacién correcta de las reglas y la publicidad del debate y las

votaciones.

En este contexto, el Colegio apoya los argumentos de los Senadores integrantes
de la LXIV Legislatura y considera fundamental su analisis desde el tamiz de la
proporcionalidad de la medida a partir de lo siguiente:

* EI fin de persecucion del delito ya dispone de diversas herramientas

legales. Muy en concreto, respecto de la colaboracion con las autoridades
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de los concesionarios y autorizados de servicios de telecomunicaciones se
encuentran ya diversos mecanismos:
o Los articulos 252, 252, 291, 301 y 303 del Cddigo Nacional de
Procedimientos Penales.
o Elarticulo 34 de la Ley de Seguridad Nacional.
o La Ley de la Guardia Nacional .
o Lafraccion | del articulo 190 de la LFTR
o Lafraccion Il del articulo 190 de la LFTR
* La medida contraviene lo establecido en los articulos 1, 6, 16, 29 de la
CPEUM, entre otros, pues de forma clara esta medida incide de forma
negativa en los derechos de vida privada, privacidad, proteccion de datos
personales y representa una restriccion injustificada, arbitraria e ilicita al
derecho de proteccion de datos personales, entre otros.
* La medida no resulta adecuada o racional porque no constituye una medida
adecuada para alcanzar el fin perseguido, toda vez que, de un lado, el

legislador ni siquiera realizd la previa ponderacién de los intereses en

pugna. Esto es, omitidé definir todos y cada uno de los presupuestos

materiales de la medida limitadora mediante reglas precisas, que hagan

previsible al interesado la imposicidon de tal limitacién y sus consecuencias,

y estableciendo las garantias adecuadas, y, de otro, porque, de haberlo
realizado, habria llegado a la conclusién de que la medida era inadecuada
porque todos los resultados empiricos demuestran que la creacion de un
registro de esta naturaleza no tiene como consecuencia logica la
disminucién en los indices delictivos, en particular, respecto de delitos

cometidos mediante el uso de dispositivos méviles de comunicacion a

través de redes de telecomunicaciones, esto es, no existe evidencia de que

este tipo de registros influya en la reduccion del delito:

a. El Padron Nacional de Usuarios de Telefonia Movil es, en términos
generales, una reedicion del fallido Registro Nacional de Usuarios de
Telecomunicaciones (RENAUT),

b. EI RENAUT fue eliminado en 2011 debido a que su base de datos fue
filtrada y puesta a disposicion en el mercado negro. En vez de incidir en
la reduccion de la delincuencia, los delitos de extorsion y secuestro
repuntaron en 40 y 8 por ciento, respectivamente, durante el periodo de
vigencia del registro.®’

c. En junio de 2012 la Secretaria de Gobernacién eliminé la base de
datos del Registro Nacional de Usuarios de Telefonia Mévil (RENAUT)
que almacenaba 98 millones 455 mil 246 numeros telefénicos y la Clave
Unica del Registro de Poblacién de su propietario. A través de un script

computacional se destruyé la informacion contenida en las llamadas

" https://www.infobae.com/america/mexico/2021/04/14/por-que-el-padron-de-celulares-fue-comparado-con-el-renaut-y-que-
riesgos-hay/
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tablas de verificacion en la que aparecian los numeros telefénicos y la
CURP. %

A la fecha, solamente 17 paises en el mundo exigen algun tipo
de identificacién biométrica como China, Arabia Saudita, Afganistan,
Venezuela, Emiratos Arabes Unidos, Tayikistan.®

Un numero creciente de gobiernos ha implementado recientemente el
registro obligatorio de usuarios de tarjetas SIM prepagas, principalmente
como una herramienta para la lucha contra el terrorismo y para mejorar
la aplicacion de las leyes. Sin embargo, hasta la fecha no hay evidencia
de que el registro obligatorio conduzca a una reduccion del delito. Otra
serie de gobiernos, entre ellos el del Reino Unido, la Republica Checa,
Rumania y Nueva Zelanda, han considerado exigir el registro de tarjetas
SIM prepagas y decidieron no hacerlo. "

Canada, Republica Checa, Nueva Zelanda, Rumania y el Reino Unido
han optado por no materializar su creacion. En el Reino Unido, por
ejemplo, este tema fue examinado en detalle por un grupo de expertos
de representantes de las fuerzas del orden, agencias de seguridad e
inteligencia y proveedores de servicios de comunicaciones luego del
ataque terrorista en Londres en julio de 2005. Un informe confidencial de
expertos concluyd que “el registro obligatorio de propiedad de teléfonos
moviles no reportaria nuevos beneficios significativos al proceso de
investigacion y diluiria la eficacia de los actuales esquemas de
autorregistro. Esto es, la medida tendria que haber sido precedida de un
analisis real y practico, teniendo en cuenta datos estadisticos y los
resultados de la investigacion internacional existentes, para demostrar
que es necesaria. Reiteramos, de haber realizado esta ponderacion, la
medida no habria superado el parametro de necesidad para la
restriccién de derechos.

El 18 de febrero de 2020, el Tribunal Constitucional rumano declaré por
unanimidad inconstitucional un nuevo acto legislativo adoptado en
septiembre de 2019 que introduce el registro obligatorio de la tarjeta
SIM. El acto legislativo en cuestién era una ordenanza de emergencia
emitida por el Gobierno que queria introducir esta obligacion como una
medida “para mejorar el funcionamiento del numero 112 del servicio de
emergencia”. Esta es la segunda vez que el tribunal emite una decision
de inconstitucionalidad sobre las propuestas de registro de tarjetas SIM

obligatorias. ™!

% hitps://www.animalpolitico.com/2012/06/segob-elimina-base-de-datos-del-renaut/
®https://www.eluniversal.com.mx/cartera/telecom/advierten-que-nuevo-registro-de-telefonia-movil-no-detendra-extorsion-y-

secuestro

"https://www.gsma.com/latinamerica/wp-content/uploads/2014/06/GSMA_White-Paper_Registro-UsuariosPrepagos.pdf
™ https://edri.org/our-work/romania-mandatory-sim-registration-declared-unconstitutional-again/
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h. En Alemania, el Tribunal Administrativo de Wiesbaden considerd
desproporcionado el registro general del uso del teléfono, el teléfono
movil, el correo electronico e Internet de toda la poblaciéon (conocido
como retencion de datos). En su decision el tribunal preciso lo siguiente:
“la conservacion de datos viola el derecho fundamental a la privacidad.
No es necesario en una sociedad democratica. El individuo no provoca
la interferencia pero puede ser intimidado por los riesgos de abuso y la
sensacion de estar bajo vigilancia [...]"

i. En la Union Europea, algunos Estados Miembros adoptaron medidas
solicitando el registro de tarjetas SIM, y en 2012 la Comision Europea
(CE) invitd a todos los Estados Miembro a presentar pruebas del
beneficio real o potencial de tales medidas. Tras examinar las
respuestas, Cecilia Malmstrom, Comisaria Europea de Asuntos
Interiores, senalé que: “Actualmente no hay evidencia, desde el punto
de vista de las ventajas para la investigacion judicial o el buen
funcionamiento del mercado interno, de la necesidad de un enfoque
comun del la UE en este ambito.” "

j- En 2011 Colombia creé su registro del IMEI (identificador unico) operado
por las firmas de telefonia movil y el regulador telecomunicaciones en
ese pais, sin embargo, desde su instrumentacién hace una década, las
cifras oficiales indican que el hurto de dispositivos méviles se disparé y
anualmente se denuncia un millén de hurtos de celulares. ™

k. La creacion del Padrén no contribuye a reducir los niveles de
inseguridad. “Ningun delincuente usara una linea previamente registrada
a su nombre para cometer un ilicito”. ElI Registro Nacional de Usuarios
de Telefonia (“RENAUT” 2009-2012) que representa el antecedente
inmediato del Padréon tuvo, entre otros, los siguientes problemas: no
coadyuvo al abatimiento del secuestro y de la extorsion; incentivo el
robo de datos personales; los delincuentes utilizaron celulares o SIMs
robados o adquiridos en el mercado negro, que seguramente no
estaban registrados a nombre del propio delincuente; se produjo la
suplantacion de los titulares de las lineas celulares.

|.  En Colombia, Uruguay, Argentina e incluso en México, la creacion de un
padron nacional de usuarios de telefonia celular ha fracasado en su
intento por detener el robo, la extorsidon y el secuestro, advirtieron

expertos. °

2 http://www.vorratsdatenspeicherung.de/content/view/301/79/lang,en/
"https://www.gsma.com/latinamerica/wp-content/uploads/2014/06/GSMA_White-Paper_Registro-UsuariosPrepagos.pdf
74 https://www.elfinanciero.com.mx/empresas/2021/04/20/los-padrones-de-telefonos-celulares-han-fracasado-a-nivel-
mundial-por-que/
https://www.elfinanciero.com.mx/empresas/2021/04/20/los-padrones-de-telefonos-celulares-han-fracasado-a-nivel-
mundial-por-que/
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m.

En su comunicado de marzo de 2021, la industria de
telecomunicaciones afiliada a CANIETI,”® se opuso a la aprobacién de la
Iniciativa de reforma a la LFTR, considerando, entre otras, las razones
reales y concretas siguientes: 1) No contribuira a reducir los niveles de
inseguridad; existen infinidad de maneras en la que la delincuencia
puede establecer comunicaciones sin registro o control. En ningun pais
del mundo este tipo de registros han probado su efectividad; 2)
Contribuira a la incidencia de delitos; los delincuentes pueden cometer
ilicitos con equipos conseguidos por la comision de aquellos, como
sucede por ejemplo con automdéviles o motocicletas; 3) Se fomentara
mas el robo de dispositivos, sobre todo en el caso de prepago. Esto ha
quedado demostrado en los reportes de Locatel de la campana “bloquea
tu celular’ y 4) No atendera la necesidad de contrarrestar, entre otras
acciones, las llamadas de extorsién que se generan desde numeros de
prepago. La Iniciativa debia indicar que quien efectua el registro es el
usuario de los servicios de telecomunicaciones, en tanto que éstos
deberian tener el control y conocimiento del tratamiento que se dara a
sus datos personales.

El Reporte ElI Registro Obligatorio de Usuarios de Tarjetas SIM
Prepagas de GSMA”’ ha sefialado que no hay evidencia empirica para
demostrar que: 1) La obligatoriedad del registro de usuarios de SIM
prepago conduce a una reduccién en la actividad delictiva; y 2) La
ausencia de registro de usuarios de tarjetas SIM prepagas esta se
vincula con un mayor riesgo de actividades delictivas o terroristas.

El Reporte reporte Registro obligatorio de tarjetas SIM prepago de
GSMA "®enfatiza que “el registro de la tarjeta SIM prepago es obligatorio
en varios paises y requiere que los consumidores proporcionen un
comprobante de identificacion para activar y usar una tarjeta SIM mdvil.
Varios gobiernos adoptan esta politica como parte de los esfuerzos para
ayudar a mitigar los problemas de seguridad y abordar el
comportamiento delictivo y antisocial. Hasta la fecha, no ha habido
evidencia empirica de que el registro obligatorio de SIM conduzca

directamente a una reduccion de la delincuencia.

* Han sido diversos los mecanismos que de forma sustitutiva a la creacion

del Padron se han recomendado e identificado, siendo la creacion del

aludido Registro una medida altamente cuestionada de forma previa a su

instrumentacion, en particular, se ha sehalado que:

" http://www.canieti.org/Libraries/com/INICIATIVA_REGISTRO_DE_USUARIOS .sflb.ashx
7 hitps://www.gsma.com/latinamerica/wp-content/uploads/2014/06/GSMA_White-Paper_Registro-UsuariosPrepagos.pdf
® GSMA, Mandatory registration of prepaid SIM cards Addressing challenges through best practice, abril de 2016, p.2,

disponible

en https://www.gsma.com/publicpolicy/wp-

content/uploads/2016/04/GSMA2016_Report_MandatoryRegistrationOfPrepaidSIMCards.pdf
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a.

Existencia de mecanismos legales habilitadores para estos fines:
ademas de la legislacién general y extensa en materia de seguridad y
prevencion de delitos y de las facultades de las autoridades
competentes, muy en particular respecto del acceso a los datos
derivados de los servicios de telecomunicaciones:

La posibilidad de acceso no suficientemente controlado a estos
tratamientos de datos personales arroja ya en la actualidad serias cifras
de abusos por parte de la autoridad.

En suma, incluso en la situacion actual, ha existido un abuso sistematico
y generalizado de las facultades de investigacion que invaden la
privacidad de personas usuarias de telefonia movil,

Por lo tanto, la ausencia de la creacion del Padron que pretende
aprobarse no impide a las autoridades combatir delitos como el de
extorsion, sino que constituye un pretexto inaceptable para maquillar la
incompetencia de las instituciones de seguridad o intenciones
autoritarias, ademas de que es ilegal.

No existe en el pais registro alguno, publico o privado, que pueda
contener mayor cantidad de informacion sensible de los particulares,

ademas de informacién personal y de localizacién, habitos de consumo,

y demas datos personales. El derecho a la privacidad es uno de los

pilares de las sociedades democraticas y, como tal, desempeia un

papel importante para la realizacién de los derechos a la libertad de

expresidn y a opinar_sin _injerencias. asi como a las libertades de

reunidén y asociacién pacificas. Asimismo, debido a la interconexion

de una variedad de derechos humanos, los impactos adversos pueden
apuntar aun mas lejos y comprometer un amplio espectro de derechos.

Estos incluyen, entre otros, el derecho a la igualdad de proteccion

ante la ley, derecho a la no discriminacion, los derechos a la vida, a

la libertad y seguridad de la persona, un juicio justo y debido

proceso, el derecho a la libertad de movimiento, el derecho a

disfrutar_del mas alto nivel posible de salud, y tener acceso al

trabajo. Estas preocupaciones estan particularmente  bien
fundamentadas cuando se exploran cuestiones relacionadas con los

datos biométricos y las herramientas impulsadas por dichos datos.

Por las razones expuestas, consideramos que es fundamental que ese H. Maximo

Tribunal declare inconstitucional el Decreto por virtud de que la ausencia de

debida fundamentacién y motivacion legal del mismo.

2. Segundo concepto de invalidez
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Como segundo concepto de invalidez, los Senadores integrantes de la LXIV
Legislatura sostienen que, adicionalmente a la ausencia de fundamentacion y
motivacion en los dictdmenes parlamentarios, y a la falta de seguimiento de las
formalidades esenciales del procedimiento legislativo, existe también una falta al
principio de legalidad por la forma en que esta disefiada la normativa que se

impugna.

De acuerdo con lo anterior, los Senadores integrantes de la LXIV Legislatura
sostienen lo siguiente:

o Se senala que el nucleo de la reforma a la LFTR se encuentra en la
interrelacion de los articulos 180 Bis, donde se crea el PANAUT vy establece
su finalidad; 180 Ter, que marca la informacion que debe contener el
Padroén; el 180 Quater, que establece la obligatoriedad del registro en el
Padron para poder activar una linea telefénica mévil y el 180 Quinquies,
que obliga a los operadores de telecomunicaciones a recabar los datos del
PANAUT.

o Se precisa que son los operadores de telecomunicaciones los que deben
recabar los datos biométricos de los ciudadanos que sean usuarios de
telefonia mévil, para después transferirlos al IFT, que sera el que mantenga
el resguardo de los datos. Asimismo, cualquier actualizacion debe llevarse
a cabo inicialmente por los operadores y después registrada por el IFT;
invariablemente si se tiene o0 no una linea registrada, una vez recabados los
datos biométricos se mantendran por seis meses.

o El articulo 16 constitucional establece que nadie puede ser molestado entre
otras cosas, en sus posesiones, sin que haya una orden escrita
estableciendo la ley aplicable y la justificacion para ello. Los datos
biométricos, habremos de ver, son un tipo de dato personal que dimana del
cuerpo: como lo son el iris, la voz y la huella digital; son partes de nosotros
y, por lo tanto, son nuestra propiedad, pues nadie mas los puede generar
mas que nosotros.

o Al solicitar datos que son propiedad de las personas, la normativa que
regula el Padron debe fundamentar, que en este caso consiste en tener un
asidero juridico sdlido y no contravenir la legislacion existente en materia de
datos personales. Esto no se da, pues existe una contravencion directa con
la LGDPPSO que establece en su numeral sexto una serie de principios
rectores en materia de datos personales. Estos son: licitud, consentimiento,
informacion, calidad, finalidad, lealtad, proporcionalidad y responsabilidad.

o De estos, resulta importante mencionar el de calidad,
proporcionalidad, lealtad y responsabilidad. El primero, contenido en
el articulo 11 de la LGDPPSO, establece que los datos personales

sean pertinentes y correctos para los fines para los que fueron
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recabados. Esto no se da, toda vez que se piden datos personales
sensibles (incluidos aquellos relativos al cuerpo de las personas)
para crear instrumentos de apoyo para las autoridades de seguridad
publica y de justicia, que en el pasado no han servido.

o Entonces, recabar datos personales sensibles para crear un padrén
que en el pasado ha fallado el propdsito para el que fue creado y que
en la reforma tiene una version mas invasiva y ambigua, pues no
especifica los delitos para los que puede ser usado, a diferencia del
primer padrén, violenta el principio de calidad.

o El principio de responsabilidad del articulo 14 de la LGDPPSO
contempla que “El responsable velara por el cumplimiento de los
principios de proteccion de datos personales establecidos por esta
Ley, debiendo adoptar las medidas necesarias para su aplicacion”.
Consideramos que este principio se violenta cuando se pone una
carga a los operadores de telecomunicaciones y al IFETEL que va
mas alld de su disefio organizacional y que le impone una fuerte
obligaciéon econdémica.

o El principio de proporcionalidad esta contenido en el articulo 13 de la
Ley y prevé que el tratamiento de datos personales sea el
“necesario, adecuado y relevante en relacién con las finalidades
previstas en el aviso de privacidad”. En el caso que nos ocupa, la
proporcionalidad se debe dar con respecto a las finalidades de la
Ley; la norma establece como finalidad la creacién de un instrumento
para combatir el delito y prevé para cumplirla que la ciudadania de
sus datos personales mas sensibles.

o De lo anterior se concluye que las reformas a la LFTR son contrarias
al principio de proporcionalidad y constituye una indebida motivacién,
pues el cambio realizado es desproporcionado a su finalidad.
Asimismo, estas violaciones constituyen, como un conjunto, una
indebida fundamentacion, pues contravienen directamente la
LGPDPPSO vy constituyen una violacion directa al articulo 16

constitucional.

En este contexto, el Colegio apoya los argumentos de los Senadores integrantes
de la LXIV Legislatura y considera que, en efecto, el Decreto vulnera los principios
de proteccion de datos personales previstas en la LGPDPPPSO por las siguientes
razones: licitud, consentimiento, informacion, calidad, finalidad, lealtad,
proporcionalidad y responsabilidad
e Los principios, deberes y derechos de proteccién de datos previstos en la
normatividad aplicable configuran al derecho humano a la proteccién de datos
personales como tal, de modo que constituyen su nucleo basico o esencial y
por tanto cualquier fallo o violacién de cualquiera de estos principios que
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configuran este derecho humano implica una violacién del propio

derecho.

e EI Decreto resulta inconstitucional toda vez que la creacién del PANAUT
implica una indubitable transgresion de los principios y deberes de proteccion
de datos previstos en la LFPDPPP y la LGPDPPSO como se expone a
continuacion:

o Violacion al principio de licitud: La violacién al principio de licitud
que configura el derecho a la proteccion de datos se materializa con

la creacion del Padrén porque el IFT carece de facultades y

atribuciones para instalar, operar, regular y mantener el PANAUT de

acuerdo con la finalidad del mismo. Derivado de la propia naturaleza
del Padron ya se advierte la ausencia de habilitacion legal al IFT
para gestionar dicho registro, pues:

 EI IFT como o6rgano regulador de los sectores de
telecomunicaciones y radiodifusion, no cuenta con ninguna
atribucién y/o facultad legal que le legitime para el ejercicio de
ninguna de las dos funciones sefaladas, y

* La gestion del derecho a la identidad estd reservada a la
Secretaria de Gobernacién, a través del Registro Nacional de
Poblacién,”® como reserva de ley expresa, formal y material,
mediante la Ley General de Poblacién cuyo articulo 85 establece
que la SEGOB tiene a su cargo el registro y la acreditacion de la
identidad de todas las personas residentes en el pais y de los
nacionales que residan en el extranjero,.

* En definitiva, existe, una ilegitimidad para el IFT de doble
vertiente: activa (invasion de la esfera de atribuciones vy
facultades de la SEGOB) y pasiva (carencia de atribuciones).

* En virtud de lo anterior, se puede considerar que el hecho de que
el legislador federal atribuya al IFT una facultad legal, contraria a
lo establecido por el texto constitucional resulta violatoria de
los derechos humanos de legalidad y seguridad juridica, al
constituir una ampliacion arbitraria e infundada de las
atribuciones constitucionales de dicho 6rgano regulador con
base en lo dispuesto por el articulo 28 de la CPEUM, que
ademas supone una intromisién ilicita en las facultades y
competencias de otras autoridades que estan legalmente
facultadas para las materias que se pretenden atribuir

ilicitamente al IFT.

™ Articulo 86.- El Registro Nacional de Poblacion tiene como finalidad registrar a cada una de las personas que integran la
g)oblacién del pais, con los datos que permitan certificar y acreditar fehacientemente su identidad.
Articulo 85.- La Secretaria de Gobernacién tiene a su cargo el registro y la acreditacion de la identidad de todas las
personas residentes en el pais y de los nacionales que residan en el extranjero.
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o Violacion al principio de finalidad. El Decreto y la creacién del

PANAUT violan el principio de finalidad por las siguientes razones:

* El principio de finalidad regulado tanto en el Convenio 108 como
en la LFPDPPP y en la LGPDPPSO establece la obligacion de
que la obtencion y tratamiento de los datos personales deberan
sujetarse a finalidades explicitas, legitimas y determinadas.

* En relacion con el referido principio, el Convenio 108, en su
articulo 5, obliga al Estado Mexicano a establecer medidas para
que los datos personales en posesion de sujetos obligados, como
lo es el IFT, unicamente sean sujetos a tratamiento cuando
existan fines determinados y legitimos, prohibiéndose su
utilizaciéon de forma incompatible con dichos fines. En el presente
caso es indudable que el Decreto reclamado vulnera el principio
de finalidad y por ende el derecho humano de proteccion de
datos personales en virtud de que:

o La finalidad explicita por la que se pretende justificar el
Padrén (colaborar con las autoridades competentes en
materia de seguridad y justicia en asuntos relacionados
con la comision de delitos cometidos a través de lineas
celulares) no resulta adecuada o racional porque no
constituye una medida que permita alcanzar el fin
perseguido, y es en realidad una finalidad eventual
respecto de la verdadera finalidad que consiste en la
“‘identificacién plena y certera de los titulares de las lineas
de comunicacion, a través del Padron” y, solo de forma
eventual, en caso de cometerse un delito con la linea
celular, emplear esa informacién para su persecucion, por
lo que el Padrdn tiene un fin primario de registro y control
de las personas a través de lineas telefonicas moviles,
desde el momento de su adquisicion, y

o EI IFT carece de atribuciones o competencias para la
realizacion de este tratamiento, e invade competencias
reservadas formal y materialmente por ley.

o Violacion al principio de proporcionalidad. Se configura una
violacion al principio de proporcionalidad previsto en la normatividad
vigente en virtud de lo siguiente:

* El principio de proporcionalidad esta previsto en el articulo 50,
inciso ¢, del Convenio 108, el cual determina que los datos de
caracter personal que los Estados recopilen seran adecuados,
pertinentes y no excesivos en relacion con las finalidades para las

cuales se hayan registrado, situacion que no se cumple con la
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sola creacion del PANAUT que ordena recabar datos biométricos
sensibles sin que exista una adecuada justificacion legal.
* La LGPDPPSO - articulo 25 - y la LFPDPPP - articulo 13-, de

forma similar, establecen que el responsable solo debera tratar

los datos personales que resulten adecuados, relevantes y

estrictamente necesarios para la finalidad que justifica su

tratamiento, situacién que no se cumple con la sola creacion del

PANAUT que ordena recabar datos biométricos sensibles sin que
exista una adecuada justificacion legal.

* El Decreto vulnera el principio de proporcionalidad y por ende

el derecho humano de proteccion de datos personales en virtud
de que, como se demostrara a continuacion:
o Los datos personales objeto del tratamiento del Padron

son_excesivos para la finalidad de colaborar con las

autoridades competentes en materia de seguridad y
justicia en asuntos relacionados con la comision de delitos
cometidos a través de lineas celulares, ya que los datos
personales objeto del tratamiento del Padron son de una
naturaleza tendiente a crear un registro de identidad que
permiten certificar y acreditar fehacientemente la identidad
de los ciudadanos, finalidad que no es compatible con la
finalidad para la cual fue creado el Padron.

o Obliga al tratamiento de datos personales biométricos,

mismos que constituyen datos personales sensibles sin
que exista legitimacién alguna que lo permita ni sea
proporcional su tratamiento.

o Existe una conservacion injustificada de los datos

personales de los usuarios sin limitacion de los periodos
de retencién. En particular, para el tratamiento de datos
personales sensibles, el responsable del tratamiento esta
obligado a realizar esfuerzos razonables para limitar el
periodo de tratamiento al minimo indispensable.

o En particular, no_se permite la supresion de los datos

cuando los usuarios dan de baja su linea celular, sino que,
sin justificacidon alguna, se mantendran durante 6 meses.

o Violacion al principio de responsabilidad. La normatividad
aplicable en materia de proteccion de datos personales exige el
cumplimiento de una serie de acciones demostrables tendientes a
demostrar que el tratamiento de datos que realice el responsable
conforme a la normatividad, y, concretamente en cumplimiento del

principio de responsabilidad, previsto en los articulos 14 de la
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" LFPDPPP y 74 de la LGPDPPSO, que el responsable del

tratamiento realice una Evaluacion de Impacto en la Proteccion de

Datos Personales (en adelante “EIPDP”) cuando exista la

probabilidad de que, por su naturaleza, alcance o fines, las
operaciones de tratamiento entrafien un alto riesgo para los
derechos y las libertades de los titulares de datos personales. Es
decir, cuando exista un tratamiento intensivo o relevante de datos
personales. En este contexto, se debe recordar que la EIPD:

o Tiene que realizarse de manera previa al tratamiento que
se “pretenda poner en operacidn” que suponga un
tratamiento intensivo. Asi expresamente el articulo 77 de la
LGPDPPSO vy el articulo 23 de las Disposiciones EIPDP
indican que, los sujetos obligados que realicen una EIPDP,
deberan presentarla ante el INAI (o los organismos

garantes) cuando menos treinta dias antes a la fecha en

que se pretenda poner en operacion o modificar politicas
publicas, sistemas o plataformas informaticas, aplicaciones
electronicas o cualquier otra tecnologia, a efecto de que se
emita el dictamen correspondiente en los treinta dias
siguientes (ex art. 78 LGPDPPSO).

o Uno de sus objetivos principales es identificar y describir
los altos riesgos potenciales y probables que entrafien los
tratamientos intensivos o relevantes de datos personales.

o Se basa en el contraste entre la situacion de partida y lo
que ocurre una vez que el tratamiento tenga lugar. Ese
contraste busca revelar los cambios que se pueden atribuir
al tratamiento realizado.

o Derivado de las conclusiones en esa evaluacion habra que
decidir si ese tratamiento se puede llevar a cabo, y, en su
caso, con qué medidas de seguridad.

o Tal y como el mismo Dictamen de reforma a la LFTR del
16 de abril de 2021 reconoce: (...) v. Sera necesario
realizar una evaluaciéon de impacto a la proteccion de
datos personales, mismo que implica la vulneracion de
los datos que son confidenciales”

* El simple hecho de que el Legislador haya sido omiso en realizar
una apreciaciéon de proporcionalidad (fest de proporcionalidad)
respecto de la creacion del PANAUT en relaciéon con la restriccion
al derecho humano a la proteccion de datos personales e instruir
al IFT como o6rgano responsable del tratamiento de datos

relativos al PANAUT llevar a cabo una EIPDP, es violatorio del
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derecho humano de proteccién de datos personales por

incumplimiento al principio de responsabilidad.

o Violacion al deber de seguridad. En relacion con la violacién al
deber de seguridad es importante tomar en cuenta lo siguiente:

* Tanto en la LFPDPPP como en la LGPDPPSO la obligacion de
seguridad se regula como un deber, y por lo tanto, como una
obligaciéon proactiva, preventiva y demostrable para todos los
responsables del tratamiento sean estos entes publicos o
privados, obligandoles dicho deber a establecer y mantener
diversos controles de seguridad administrativos, fisicos y técnicos
para evitar que la confidencialidad, integridad y disponibilidad de
la informacion se vean comprometidas.

* En relacion con lo anterior no puede pasar desapercibido que los
datos personales contenidos en el PANAUT tendran un valor en
el mercado extremadamente alto, por lo que dicha base de datos
sera susceptible de multiples ataques en materia de
ciberseguridad, en especial si tenemos como referencia los

siguientes sucesos que se han presentado, en los ultimos afnos.

Por las razones expuestas, consideramos que es fundamental que ese H. Maximo
Tribunal declare inconstitucional el Decreto por virtud de que el tratamiento de
datos que ordena el Decreto es contrario a lo previsto en el segundo parrafo del
articulo 16 de la CPEUM al contravenir los principios de proteccion de datos

personales previstos en la LGPDPPSO.

3. Tercer concepto de invalidez

Como tercer concepto de invalidez, los Senadores integrantes de la LXIV
Legislatura sostienen que, en México existe un derecho a la libre disposicion del
cuerpo que se desprende, por un lado, del derecho a la integridad fisica y por el
otro, del libre desarrollo de la personalidad. Se precisa ademas que, el derecho a
la integridad personal dimana del derecho a la vida y se encuentra contenido en el
articulo 29 constitucional, que lo contempla como un derecho irreductible, aun

durante un estado de emergencia.

En este sentido, los Senadores integrantes de la LXIV Legislatura sefalan lo
siguiente:
* De acuerdo con el articulo 5.1 del Pacto de San José, este derecho contempla

tres dimensiones: fisica, psiquica y moral.
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e Se tiene entonces que la integridad personal implica que una persona pueda
vivir sin que, de forma inesperada, actos arbitrarios de autoridad afecten su
salud o habilidades psiquicas.

* La doctrina judicial de esta H. Suprema Corte ha definido que el derecho al
libre desarrollo de la personalidad es un area residual de libertad que
complementa los derechos basicos que consagra el ordenamiento
constitucional; asimismo, dicho derecho se encuentra limitado por los derechos
de terceros y el orden publico. Asi lo han establecido las jurisprudencias 1a./J.
5/2019 (10a.) y 1a./J. 6/2019 (10a.).

¢ Adicionalmente, el derecho al libre desarrollo de la personalidad posee dos
dimensiones: una interna, donde el individuo tiene un rango de accién para
materializar sus planes de vida, y otra externa, en la que se protege al
individuo de incursiones indebidas a su autonomia personal como lo senala la
jurisprudencia 1a./J. 4/2019 (10a.).

* De todo lo anterior se colige que existe un derecho a la libre disposicién del
cuerpo, que comprende la posibilidad de disponer de nuestro cuerpo de la
forma que mejor convenga a nuestros planes de vida.

* Los datos biométricos son parte inmodificable de nuestro cuerpo y por lo tanto,
tenemos el derecho de protegerlos y hacer uso de los mismos de la forma en
que mejor nos convenga.

* Por ello, los articulos 180 Ter y 180 Quater de la LFTR, al exigir que los
ciudadanos que deseen seguir accediendo a servicios de telefonia mévil deban
dar informacién tan intima como lo son la voz, la informacién genética, las
huellas, los iris y otros, van en contra de este derecho y son por tanto

inconstitucionales.

En este contexto, el Colegio apoya los argumentos de los Senadores integrantes
de la LXIV Legislatura y considera que, en efecto, el Decreto vulnera los derechos
a la integridad fisica y por el otro, del libre desarrollo de la personalidad por las
siguientes razones:

* Los articulos 180 Bis, 180 Ter, 180 Quater, 180 Septimus ultimo parrafo,
190, fraccion VII, Cuarto y Quinto transitorio del Decreto atentan contra el
derecho humano al desarrollo, en tanto limitan el desarrollo econdémico,
social, cultural y politico en el que puedan realizarse plenamente todos los
derechos humanos en contravencion a lo dispuesto en el articulo 25,
primero a cuarto parrafos de la Constitucion Federal y la Declaracion sobre
el Derecho al Desarrollo de las Naciones Unidas del 4 de diciembre de
1986, ratificada por México.

 El articulo 25, primero a cuarto parrafos de la Constitucion Federal,
reconoce la vigencia del citado derecho humano supraindividual al

desarrollo al establecer, entre otras cosas lo siguiente:
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Que corresponde al Estado la rectoria del desarrollo nacional para
garantizar que éste sea integral y sustentable, que fortalezca la
Soberania de la Nacion y su régimen democratico y que, mediante la
competitividad, el fomento del crecimiento econdmico y el empleo y una
mas justa distribucidén del ingreso y la riqueza, permita el pleno ejercicio
de la libertad y la dignidad de los individuos, grupos y clases sociales,
cuya seguridad protege esta Constitucion. La competitividad se
entendera como el conjunto de condiciones necesarias para generar un
mayor crecimiento econdémico, promoviendo la inversion y la generacion
de empleo.

Que el Estado velara por la estabilidad de las finanzas publicas y del
sistema financiero para coadyuvar a generar condiciones favorables
para el crecimiento econémico y el empleo.

Que el Estado planeara, conducira, coordinara y orientara la actividad
econdmica nacional, y llevara al cabo la regulacion y fomento de las
actividades que demande el interés general en el marco de libertades
que otorga la Constitucion.

Que al desarrollo econdmico nacional concurriran, con responsabilidad
social, el sector publico, el sector social y el sector privado, sin
menoscabo de otras formas de actividad econémica que contribuyan al

desarrollo de la Nacion.

Por las razones expuestas, consideramos que es fundamental que ese H. Maximo

Tribunal declare inconstitucional el Decreto por virtud de que el tratamiento de

datos que ordena el Decreto vulnera los derechos a la integridad fisica y por el

otro, del libre desarrollo de la personalidad.

4. Cuarto concepto de invalidez

Como cuarto concepto de invalidez, los Senadores integrantes de la LXIV

Legislatura sostienen que, el Decreto viola el derecho a la identidad previsto en el

articulo 4 constitucional y por tanto, debe ser declarado inconstitucional por las

razones siguientes:

Se refiere que, el articulo 40 de la CPEUM establece el derecho a la identidad
y se precisa que si bien, el derecho a la identidad parece circunscribirse al
reconocimiento de la misma que hace el Estado por medio del registro, este
adquiere una faceta diferente cuando lo relacionamos con el articulo 16
constitucional, que establece la base de los datos personales y su régimen de
proteccion.

Se concluye que los datos personales son en parte un reconocimiento del

Estado de la identidad personal, pero también son el rastro irreductible de la
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identidad de un individuo y la proteccién que permite el estado de los datos
personales por medio de los derechos ARCO, es en realidad una salvaguarda
del derecho a la identidad.

Los datos personales como conjunto surgen entonces tanto de la libre
disposicion del cuerpo como de la identidad, pues ambos se encuentran
entrelazados de una forma que no siempre resulta facil hacer una diferencia.
En lo que respecta al derecho a la identidad, podemos ver que tiene una doble
vertiente: una juridica, que implica el reconocimiento que hace el Estado del
individuo, y otra biométrica, que nace del cuerpo y que se compone de todas
las caracteristicas fisicas que permiten distinguirle de otros.

Al momento en que las reformas a la LFTR no establecen de forma expresa la
proteccion de los datos personales por medio del ejercicio de los derechos
ARCO, existe una violacion al articulo 40 constitucional. Esta también se
actualiza cuando no se cumplen los principios de la LGPDPPSO y cuando no
se establece la participacion del INAL.

Por ultimo, el solo hecho que exista una base de datos biométricos sin que una
delimitacién apropiada tanto en sus fines como en los sujetos que lo pueden

utilizar, tenemos una violacion constitucional en los términos ya planteados.

Al respecto, este Colegio, apoya los argumentos de los Senadores integrantes de

la LXIV Legislatura y considera que, en efecto, como se sefialdé de forma previa en

este documento, el Decreto viola el derecho a la identidad por las razones

siguientes:

El parrafo octavo del articulo 4 constitucional reconoce el derecho a la
identidad como un derecho independiente, que identifica a una persona en
concreto mediante la suma de distintos factores, refiriéndose al conjunto de
elementos que construyen la individualidad de una persona. Este derecho
corresponde a todas las persoans y debe ser tutelado y garantizado por el
Estado Mexicano, maxime cuando el derecho a la identidad de una persona es
un derecho habilitante de otros derechos, y en la actualidad su tutela efectiva
enfrenta diversos riesgos y peligros como resultado del acelerado uso de las
TIC y la ingente cantidad de datos tratada por las organizaciones tanto publicas
como privadas.

En México, particularmente, las cifras del denominado delito de “robo o

usurpacién de identidad” son muy altas. Por ejemplo, en los primeros tres

meses de 2021 se registraron mas de 21,500 denuncias por fraude y casi
2,000 por extorsion en el pais. En el caso del fraude, las denuncias van al alza
desde 2018. En México se han registrado 786 denuncias por falsedad—asi
clasifica el Secretariado Ejecutivo del Sistema Nacional de Seguridad Publica

(SESNSP) el robo de identidad— en los primeros tres meses de 2021.%" Las

$1El indice de robo de identidad en México regreso a niveles pre pandemia, CUESTIONE, abril, 2021, disponible en
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consecuencias también son muy graves, pero, si ademas esa usurpacién

se _da sobre datos biométricos, las repercusiones, no solo para los

afectados, sino para el entorno y/o mercado donde se produjo, ademas

de las posibles afectaciones consecuentes en otros entornos, pueden ser

devastadoras e irreversibles, insistimos, no solo por la _afectacién real,

sino por la imposibilidad de la remediacion.

* En definitiva, las amenazas se concretan desde varios frentes:

o Por el tipo, cantidad, naturaleza y contexto de los datos personales
tratados: masivas cantidades de datos sensibles de imposible reparacion.

o Por el numer indefinido de actores que tendran acceso a dichos datos

o Por el numero de procesos y transferencias diferentes realizadas:
recopilacion por distintos medios (presencial y digital), desde muy diferentes
locaciones (grandes centros de atencién a usuarios, “tienditas de la
esquina), transferencia desde estos hasta la matriz, y de los diferentes
concesionarios y autorizados al Instituto, y de ahi a la multitud de
autoridades de investigacion y de procuracién de justicia, en los tres
ordenes de gobierno, que accederian multiples veces a esta informacion.

o La falta de recursos del IFT para esta tarea.

* La gestion del derecho a la identidad estd reservado a la Secretaria de
Gobernacion, a través del RENAPO,*como reserva de ley expresa, formal y
material, mediante la LGP cuyo articulo 85 establece que la SEGOB tiene a su
cargo el registro y la acreditacién de la identidad de todas las personas
residentes en el pais y de los nacionales que residan en el extranjero.

* En consecuencia, de acuerdo a la Jurisprudencia de nuestro maximo tribunal la
actuacion del IFT y en concreto, la facultad regulatoria de la que le pretendié

dotar el legislador con la reforma del 16 de abril de 2021 debe quedar

circunscrita al desarrollo eficiente de la radiodifusion vy las

telecomunicaciones, quedando excluida de forma contundente y expresa,

cualquier requlacion distinta de aquellas materias externas a las

competencias que en dichas materias que el texto constitucional le ha

reservado. Mas aun, recordando, que tanto las materias de procuracion

de justicia como de gestion de la identidad son materias reservadas,

respectivamente, a las autoridades de procuracion de justicia y a la LGP,

respectivamente.

* EI PANAUT genera una grave afectacién al derecho de identidad, de

imposible reparacién, porque la no exigencia legal de medidas de cuidado y

sequridad (administrativas, fisicas y técnicas) para acceder, alimentar y en

general tratar los datos biométricos que seran incluidos y accedidos a través

del PANAUT por la amplitud de sujetos involucrados en el tratamiento de esos

https://cuestione.com/nacional/robo-identidad-mexico-tarjetas-credito-fraude-datos-usuarios/
% Articulo 86.- El Registro Nacional de Poblacién tiene como finalidad registrar a cada una de las personas que integran la poblacion del
pais, con los datos que permitan certificar y acreditar fehacientemente su identidad.
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datos deriva en una amenaza real e inminente que vulnera el derecho de

identidad de los usuarios de telefonia movil.

Por las razones expuestas, consideramos que es fundamental que ese H. Maximo
Tribunal declare inconstitucional el Decreto por virtud de que el tratamiento de
datos que ordena el Decreto vulnera el derecho a la identidad previsto en el

articulo 4 constitucional.

5. Quinto concepto de invalidez

Como quinto concepto de invalidez, los Senadores integrantes de la LXIV
Legislatura sostienen que, el Decreto viola el derecho a la privacidad previsto en el
articulo 16 constitucional y por tanto, debe ser declarado inconstitucional por las
razones siguientes:

* Ahora bien, aunado a la identidad y a la libre disposicién del cuerpo, existe
también en la proteccion de los datos personales una salvaguarda del
derecho a la privacidad.

* La privacidad inicialmente definida por el articulo 16 constitucional que
define la privacidad como una vertiente de la seguridad juridica, donde hay
un campo al que las autoridades no pueden entrar de forma arbitraria; esto
se traduce no solamente a un espacio fisico, sino a ciertos ambitos de la
vida personal.

* Si agregamos lo establecido en el articulo 16 constitucional sobre los datos
personales y su proteccion, podemos ver que el derecho a la privacidad se
manifiesta como el de separar aspectos de la vida propia del escrutinio
publico y la accion gubernamental. Esto implica no solamente un espacio
fisico como puede ser el hogar, sino tambien a evitar injerencias indebidas
al cuerpo y, sobretodo, evitar que se obtenga y/o difunda informacién sobre
el cuerpo y la identidad sin consentimiento.

* Al momento en que se recaban datos biométricos, condicionando la
negativa a cederlos a poder acceder a servicios de telefonia, se elimina el
principio mas importante de la proteccion de los datos personales: el
consentimiento. Esto implica una injerencia en la vida privada ejercida por
la coaccion y por lo tanto, es inconstitucional e inconvencional.

* Adicionalmente, la recopilacion de datos en la forma que ya se ha dicho en
otros conceptos de invalidez, la violacion a los principios de la LGPDPPSO,
el pésimo disefio institucional del Padrén y otros temas, antes aducidos en
los tres agravios anteriores, también nos llevan a concluir que la reforma a
la LFTR es inconstitucional e inconvencional por contravenir el derecho a la

privacidad.

107

Amicus Curiae contra las reformas a la Ley Federal de Telecomunicaciones y Radiodifusion — Suprema Corte de Justicia de
la Nacion.



Golegin de Ao e Mesico llustre y Nacional Colegio de Abogados de México

Fundado en 1760

En relacién con lo anterior, este Colegio, considera que el Decreto al ordenar la

creacion del PANAUT, es una medida desproporcionada y excesiva cuya creacion

incide directa e injustificadamente en el derecho a la privacidad por las razones

siguientes:

El derecho a la privacidad es un concepto extenso dentro de cual se
incluyen otros derechos. Como ejemplo de ello, esta el derecho a la
intimidad, donde si el primero es el ambito reservado para cada persona y
del que quedan excluidos los demas, el segundo se integra con los
extremos mas personales de la vida y el entorno familiar. Con base en ello,
se puede sostener que.

o La CPEUM vy los tratados internacionales reconocen el derecho de
toda persona a la vida privada;

o El derecho a la vida privada origina la posibilidad de las personas a
mantener fuera del conocimiento de los demas (incluidas las
autoridades) ciertas manifestaciones o dimensiones de su existencia
(conducta, datos, informacién, objetos) y la correspondiente
obligacion de que los demas no las invadan sin su consentimiento;

o Laintimidad es una vertiente del derecho a la privacidad;

o El derecho a la intimidad consiste en el nucleo protegido con mayor
celo y fuerza porque se entiende como esencial en la configuracién
de la persona.

o Asimismo, el derecho a la intimidad significa el poder de decision
sobre la publicidad o informacién de datos relativos a su persona.

La vida privada comprende a la intimidad como el nucleo protegido con
mayor celo y fuerza porque se entiende como esencial en la configuracién
de la persona, en consecuencia, se puede afirmar que la vida privada es lo
genéricamente reservado y la intimidad es lo radicalmente vedado, como es
el caso de los datos biométricos que se pretenden recabar y tratar a través
del PANAUT, por lo que, en contraposicion con lo dispuesto en la CPEUM y
los instrumentos internacionales en materia de derechos humanos suscritos

por el Estado Mexicano, se advierte que, la obtencién de datos a partir de

lo dispuesto en el Decreto, constituye una intervencion arbitraria en el

ambito mas privado e intimo de las personas, sin_ tomar_ en

consideracion _que todas las personas gozan de un_espacio de

proyeccidon de su existencia que quede reservado de la invasién y la

mirada de los demas, incluso del Estado, pues en esta area es que se

desarrolla plenamente la personalidad, vulnera los derechos de privacidad y
vida privada, proteccion de datos personales e intimidad.

La recopilacion y el uso de datos personales por las autoridades de
investigacion y de procuracion de justicia en términos de lo previsto en el

Decreto, constituye una injerencia en el derecho a la intimidad, la privacidad
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) y”vida privada, y derechos conexos, segun lo dispuesto en la CPEUM, el

Convenio 108, la LGPDPSO y la LFPDPPP, entre otros instrumentos

normativos, y, como tal, debe basarse en derecho (claro, previsible y

accesible), persequir un objetivo legitimo y limitarse a lo necesario y

proporcionado para lograr ese objetivo legitimo.

Para que dicha injerencia fuera licita, todo el tratamiento de datos deberia

cumplir con los principios de necesidad, proporcionalidad y limitacién de

la_finalidad. Esto implica que el tratamiento de datos personales por las
autoridades de investigacion y de procuracion de justicia debe basarse en

fines predefinidos, claros y legitimos establecidos en la ley; debe ser

necesario y proporcionado a estos fines legitimos y no debe tratarse

de forma incompatible con dichos fines. El tratamiento de datos debe

llevarse a cabo de manera legal, justa y transparente. Ademas, los

datos personales tratados por las autoridades de investigacion y de

procuracion de justicia_deben ser adecuados, pertinentes y no excesivos

en_relacion _con los fines. Por ultimo, deben ser precisos y estar

actualizados para garantizar la mayor calidad de datos posible.

Por las razones expuestas, consideramos que es fundamental que ese H. Maximo

Tribunal declare inconstitucional el Decreto por virtud de que el tratamiento de

datos que ordena el Decreto vulnera el derecho a la privacidad previsto en el

articulo 16 constitucional.

6. Sexto concepto de invalidez

Como sexto concepto de invalidez, los Senadores integrantes de la LXIV

Legislatura sostienen que, el Decreto viola el derecho humano a la democracia por

las siguientes razones:

El que exista una base de datos biométricos, que pueden ser utilizados
para la investigacion de cualquier delito, crea un ambiente hostil para el
ejercicio de la critica.
Donde el PANAUT, creado por el articulo 180 bis de la Ley Federal de
Telecomunicaciones habla de “asuntos relacionados con la comision de
delitos” sin especificar, donde las reformas al Cddigo Penal y a la Ley
Federal de Telecomunicaciones que instituian el RENAUT eran especificas
al secuestro y a la extorsion. Esto resulta violatorio de la libertad de
expresar y difundir informacién, contenida en los articulos 60 y 70 de la
Constitucion Politica de los Estados Unidos Mexicanos.
POR ESTABLECER UN MECANISMO DE DISUASION PARA
PERIODISTAS. La existencia del PENAUT, donde existe una correlacion
entre las lineas telefénicas méviles y los datos personales mas sensibles de
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los usuarios, y que la misma se encuentre a disposicion de una diversidad
de autoridades de seguridad y justicia, para la investigacion de cualquier
delito en general, constituye un intento de censura previa, establecida en el
articulo 13 de la Convencién Americana de Derechos Humanos.

o El Padrén implica mecanismo de censura previa materializado en un
efecto disuasor, o chilling effect, lo que constituye a criterio de la
Primera Sala, una afectacion real y no hipotética. Esto lo ha
manifestado en las siguientes tesis aisladas.

o La interrelacion del articulo 180 Bis, respecto a la finalidad del
Padrén y la presuncion de pertenencia, el 180 Ter, con la inclusion
de datos biométricos en el Padrén y la obligatoriedad del registro del
180 Quater, resulta ser inconstitucional e inconvencional, pues el
Estado Mexicano incumple con una obligacién fundamental e
irreductible de no amedrentar la libre expresion de ideas y el ejercicio
de la critica.

e POR DEBILITAR EL ORDEN DEMOCRATICO. De igual forma, se
considera que la existencia del Padron viene a debilitar la libertad de
expresion politica y a debilitar el orden democratico. Existe y debe existir
una discusién democratica dentro y fuera de campafas, que debe dar lugar
a la formacién de ideas, la critica y que, en su momento, permita al
electorado tener la mejor informacion posible para una toma de decisiones.

*» Se tiene también que, si la democracia es un derecho humano, lo es
también alterar y modificar la forma de gobierno por medio de mecanismos
de soberania popular, entre los que se encuentra la libre expresion de
ideas. Por lo tanto, el que exista un padrén de datos biometricos que sirva
para amedrentar a opositores politicos, afecta el derecho humano a la

democracia.

En relacion con lo anterior, desde este Colegio sostenemos, en sintonia con el
concepto de invalidez invocado por los aludidos Senadores que, derivado de la
violacién del derecho de acceso a las TIC como derecho humano habilitante y
rector de otros derechos humanos, se impediria el acceso general a los servicios
de telecomunicaciones e internet a las personas en cualquier parte del pais sin
distincién alguna contraviniendo el mandato constitucional de acceso universal a
las TIC y las telecomunicaciones segun lo dispuesto en la Constitucién, por lo que,
evidentemente se impediria a las personas expresarse de forma libre a través del

uso de las TIC y en consecuencia, participar en la vida democratica del pais.

7. Séptimo concepto de invalidez
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Como séptimo concepto de invalidez, los Senadores integrantes de la LXIV

Legislatura sostienen que, el Decreto viola el derecho humano a la presuncién de

inocencia por las siguientes razones:

La creacion del PANAUT obliga a los usuarios de lineas de
telecomunicacién moévil, a entregar a las empresas concesionarias y
autorizadas para prestar, o bien, comercializar el servicio, diversos datos
personales entre los que se encuentran los datos biométricos; esto con el
fin de crear una base de datos en la que se incluiran dichos datos de todos
los usuarios en el pais.

El Decreto ordena que en un plazo de dos afos a partir de su entrada en
vigor, se cancelaran - desconectaran- aquellas lineas de telefonia mévil que
no se encuentren dadas de alta en el PANAUT. Esto es, aquellas personas
que no estén dispuestas a entregar sus datos personales, incluyendo, los
biométricos, no tendran derecho a seguir utilizando una linea telefénica de
este tipo.

El acceso libre y sin injerencias arbitrarias debe visualizarse desde la
perspectiva estatal como una obligacion negativa, de no someter o
condicionar al gobernado a llevar a cabo acciones injustificadas para tener
acceso a una red de telefonia.

De ninguna manera se justifica en un plano constitucional y convencional
que exista un mecanismo como el PANAUT, que se constituya como una
auténtica base de datos con la informacién mas sensible de los usuarios de
la telefonia mévil en México.

Un Padron sin la garantia de qué autoridades seran quienes tengan acceso
a la informacién; sin una regulacién sobre los alcances de la proteccion de
los datos biométricos -la informacion mas sensible de una persona-;
informacion que sera objeto de investigaciones que presumiran al titular
como quien ha cometido conductas que pudieran verse involucradas con la
comision de un delito, cuestion que atenta de manera frontal contra el

principio de presuncion de inocencia.

En este contexto, coincidimos con los Senadores en que, el Decreto en efecto,

viola el derecho de presunciéon de inocencia toda vez que:

El Decreto establece un sistema complejo a través del cual los titulares de

una linea telefénica ahora se encuentran obligados a registrar informacién

en el PANAUT, no solo informacién propia, sino también del usuario de la

linea en los casos en que éste sea distinto, informacion que sera utilizada
como una presuncion en materia de procuracion de justicia.

o El articulo 180 Bis, segundo parrafo de la LFTR sefala que a partir

de la informaciéon que se haga constar en el Padrén, se actualizan

las siguientes presunciones:
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o La existencia de la linea telefénica registrada.

o Que la linea telefonica pertenece a la persona que aparece en el
PANAUT como titular o propietaria.

o Los datos que se encuentran registrados en el PANAUT en términos
del articulo 180 Ter.

o Que los actos juridicos que se relacionan con la linea telefénica
fueron realizados por su titular, o incluso, por su usuario.

* El hecho de que el articulo 180 Bis se refiera a “actos juridicos” no otorga
garantia alguna a los particulares, sino, los deja en un mayor estado de
indefensién, ya que en términos de la legislacion no se cuenta con una
definicion precisa de los actos juridicos.

* El hecho de que las disposiciones del Decreto incluyan diversas categorias
de sujetos que deberan entregar sus datos para conformar el PANAUT y
que las normatividades de caracter similar recomiendan separar, tales
como los sospechosos, los condenados por una infraccion penal, las
victimas o los terceros, entre los que se incluyen los testigos, las personas
que posean informacion o contactos utiles y los complices de sospechosos
y delincuentes condenados, es suficiente para determinar que el Decreto es
contrario al derecho de presuncion de inocencia y proteccion de datos
personales.

* La presuncion respecto de los datos que se encuentren en el PANAUT
tiene como unica finalidad entregar la informacién del padron a “las
autoridades competentes en materia de seguridad y justicia en asuntos
relacionados con la comision de delitos”, como lo establece el propio
articulo 180 Bis, primer parrafo y 180 Septimus, ultimo parrafo de la LFTR.

* La presuncion de atribuir determinados actos al titular de la linea, modifica
las premisas en las que se basa el principio de presuncion de inocencia en
tanto que, sin necesidad de probanza alguna se tiene al titular de la linea
como responsable de las actuaciones efectuadas a través de ella, pero
incluso, en los casos en los que el titular de la linea sea distinto al usuario,
se deja a la discrecionalidad de la autoridad atribuir dichas presunciones.

* EI Decreto establece en su articulo Sexto transitorio la obligacién de los
concesionarios y autorizados de telefonia a incentivar la obligacion de sus
clientes o usuarios de “denunciar en forma inmediata el robo o extravio de
sus equipos celulares o de las tarjetas de SIM, asi como para prevenir el
robo de identidad y el uso ilicito de las lineas telefénicas méviles, asi como
en los casos que se trate de venta o cesion de una linea telefonica movil.”
Con esto, se pretende trasladar al propio usuario o cliente de telefonia la
carga probatoria de acreditar su inocencia mediante la denuncia del robo o
extravio de un teléfono celular a fin de pretender desvirtuar la atribucion de

las conductas relacionadas con la linea.
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Por las razones expuestas, consideramos que es fundamental que ese H. Maximo
Tribunal declare inconstitucional el Decreto por virtud de que el tratamiento de
datos que ordena el Decreto vulnera el derecho a la presuncién de inocencia
previsto en el articulo 20, apartado B fraccion | de la CPEUM, 11 de DUDH, 8 de la
CADH vy el 14.2 del PIDCP, asi como los derechos humanos de dignidad humana,
libertad, honra, buen nombre previstos en el articulo 1° de la CPEUM, en contra de
los titulares y usuarios de telecomunicaciones, en especial de una linea de

telefonia movil.

8. Octavo concepto de invalidez

Como octavo concepto de invalidez, los Senadores integrantes de la LXIV
Legislatura sostienen que, el Decreto resulta contrario a las finalidades de la
seguridad publica del articulo 21 constitucional por las siguientes razones:

* La existencia de un padréon como el PANAUT es desproporcionado para su
propésito, contrario a la legislacion existente en materia de datos
personales, que recaba y centraliza de forma indebida datos personales
sensibles, volviéndolo sujeto a posibles robos; contrario a diversas
libertades antes mencionadas, que atenta también contra el orden
democratico al establecer un mecanismo amedrentador, resulta contrario a
las finalidades de la seguridad publica del articulo 21 constitucional.

» Las reformas que impugnamos son violatorias de la presuncion de
inocencia y de la finalidad de la funcién de seguridad publica, contenidas en
los articulos 20 y 21 constitucionales por las razones siguientes:

o El hecho de que se recaben datos personales sensibles con la
finalidad de investigar delitos, sin que los mismos se especifiquen, y
que no se diga con claridad cuales autoridades pueden acceder al
Padrén, es contrario a la presuncion de inocencia, pues presupone
que potencialmente todos los usuarios pueden, en potencia, cometer
un delito. Es decir, se criminaliza a la ciudadania.

o Esto queda reforzado con el articulo 180 bis de la LFTR, que
establece en su segundo parrafo, que los actos juridicos que
dimanen del uso de un dispositivo de telefonia celular se presumen
validos salvo prueba en contrario. De esta forma, actos criminales
llevados a cabo en dispositivos robados se presumen realizados por
la persona que tiene registrada la linea.

o El que se recaben masivamente los datos personales de mas de 80
millones de mexicanos, que se puedan usar potencialmente por
cualquier autoridad, para investigar cualquier delito y que los actos

realizados en los dispositivos registrados a una persona, sean
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atribuibles automaticamente a la misma, en su conjunto criminalizan
a todas estas personas y contravienen la base de nuestro derecho
sancionador. Por tanto, resulta contrario a la Constitucion.

o El Padrén es una medida desproporcionada para la finalidad que se
realiza, que viene siendo el combate al crimen organizado y al delito.
Esto se debe a que, por un lado, recaba datos personales sensibles
de una forma que va contraria a la libre disposicién del cuerpo y la
privacidad, y por el otro, porque va en contra de la lealtad y
proporcionalidad de los datos personales, lo que a su vez repercute

en las finalidades de la seguridad publica.

En relacion con lo anterior, desde este Colegio sostenemos, en sintonia con el
concepto de invalidez invocado por los aludidos Senadores y segun lo precisado
en el primer concepto de invalidez invocado por Senadores, en efecto, el PANAUT
se constituye como una medida desproporcionada cuya eficacia empiricamente ha
sido desacreditada, maxime cuando las autoridades competentes del pais cuentan
con diversas herramientas legales a su disposicion coom los articulos 252, 252,
291, 301 y 303 del Cédigo Nacional de Procedimientos Penales, el articulo 34 de
la Ley de Seguridad Nacional, la Ley de la Guardia Nacional, la fraccién | del
articulo 190 de la LFTR y la fraccion Il del articulo 190 de la LFTR.

Por ello, se puede sostener que, la medida no resulta adecuada o racional pues no
constituye una medida adecuada para alcanzar el fin perseguido, toda vez que, de
un lado, el legislador ni siquiera realiz6 la previa ponderacion de los intereses en
pugna. Esto es, omitié definir todos y cada uno de los presupuestos materiales de
la medida limitadora mediante reglas precisas, que hagan previsible al interesado
la imposicién de tal limitacidon y sus consecuencias, y estableciendo las garantias
adecuadas, y, de otro, porque, de haberlo realizado, habria llegado a la conclusion
de que la medida era inadecuada porque todos los resultados empiricos
demuestran que la creacion de un registro de esta naturaleza no tiene como
consecuencia loégica la disminucion en los indices delictivos, en particular,
respecto de delitos cometidos mediante el uso de dispositivos modviles de
comunicacion a través de redes de telecomunicaciones, esto es, no existe

evidencia de que este tipo de registros influya en la reduccién del delito.

9. Noveno concepto de invalidez

Como noveno concepto de invalidez, los Senadores integrantes de la LXIV
Legislatura sostienen que, el Decreto constituye una auténtica restriccion a los
derechos fundamentales, consistente en el condicionamiento del uso de una red
de telefonia movil a que el gobernado entregue sus datos biométricos a las

empresas concesionarias y autorizadas para prestar y comercializar el servicio.
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Para Méﬁfé”ctos de demostrar lo anterior, los Senadores integrantes de la LXIV

Legislatura aplican el test de proporcionalidad sefalando lo siguiente:

* NO EXISTE UN FIN CONSTITUCIONALMENTE VALIDO PARA LA
REFORMA. La finalidad del PANAUT es contar con una base de datos que
contenga los datos personales -incluso los biométricos-, de los titulares y
propietarios de una linea de telefonia mévil, para efectos de “colaborar con
las autoridades competentes en materia de seguridad vy justicia en asuntos
relacionados con la comisiéon de delitos en los términos de las disposiciones
juridicas aplicables”. La autoridad encargada de instalar, operar, regular y
mantener el PANAUT es el IFT, quien se encargara de entregar a las
autoridades -sin delimitar a que autoridades se refiere y si requerira alguna
autorizacion judicial o no- los datos sobre los titulares de las lineas
registradas. Incluso, se establece que se presumira que la linea existe, que
el titular es quien esta registrado y que los actos juridicos llevados a cabo
relacionados con el contrato de prestacion de servicios de telefonia celular
se presumen validos.

* LA MEDIDA NO SATISFACE EL PROPOSITO CONSTITUCIONAL. Esta
segunda etapa tiende a analizar si la medida es o no idénea para satisfacer
en alguna medida su propédsito constitucional; es decir, una cuestién de
eficiencia y relacion entre la medida y el fin perseguido. Si busca coadyuvar
a la reduccién en la incidencia delictiva entregando la informacién a
cualquier “autoridad de seguridad y justicia”, no solamente no existe un
nexo causal entre la medida y el fin buscado, sino que en México se ha
demostrado el fracaso de este tipo de mecanismos para tratar de disminuir
la incidencia delictiva.

LA MEDIDA ES INNECESARIA. Actualmente existen previstas en el
diversos cuerpos normativos alternativas menos restrictivas al PANAUT. El
articulo 190 de la LFTR vigente establece diversas obligaciones en materia
de seguridad y justicia a cargo de los concesionarios y autorizados: (i)
Colaborar en la localizacién geografica de equipos de comunicacion movil;
(i) Conservar un registro y control de comunicaciones que permitan
identificar con precisién diversos datos del suscriptor de la linea; y (iii)
Conservar la informacién para su consulta y entrega a autoridades
competentes. De lo anterior se desprende que ya existe en el disefo
normativo actual diversos mecanismos a través de los cuales las
autoridades, en el ambito de sus competencias, pueden acceder a la
informacion de los suscriptores de telefonia movil, sin necesidad de
allegarse de informacién sensible y que resultaria a juicio de esta minoria
parlamentaria accionante innecesaria para los efectos buscados.

* LA MEDIDA ES DESPROPORCIONADA EN UN SENTIDO ESTRICTO.
Finalmente, debemos ponderar los dos principios que compiten en el caso
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concreto. En el caso concreto, comparar el grado de intervencién en el
derecho a las telecomunicaciones -que convive con otros derechos como el
de privacidad, a la proteccion de datos personales, al cuerpo, entre otros-,
frente al grado de realizacion del fin perseguido. Ninguna de las etapas del
test de proporcionalidad ha resultado aprobada en este examen. Mucho
menos lo hara un examen estricto.

* En ningun Estado constitucional democratico sera valido que los
gobernados estén obligados a entregar su informaciéon mas sensible como
condicion para acceder a una linea telefénica, mucho menos tratandose de
que dichos datos seran entregados incluso a autoridades fuera del ambito

de sus atribuciones y competencias, sin ningun tipo de control judicial.

En relacién con lo anterior, este Colegio coincide plenamente con los Senadores
aludidos respecto de la inconstitucionalidad del Decreto toda vez que este, no
resulta garante del principio de proporcionalidad, maxime cuando las medidas
ordenadas por el mismo implican una injerencia y limitacion injustificada a varios
derechos humanos reconocidos en la CPEUM, entre ellos la vida privada,

privacidad y proteccion de datos personales por las siguientes razones:

* EI Decreto y la creacion del PANAUT no persiguen una finalidad
objetiva y constitucionalmente valida en relaciéon con las limitaciones
a otros derechos humanos que impone. La medida contraviene lo
establecido en los articulos 1, 6, 16, 29 de la CPEUM, entre otros, pues de
forma clara esta medida incide de forma negativa en los derechos de vida
privada, privacidad, proteccion de datos personales y representa una
restriccion injustificada, arbitraria e ilicita al derecho de proteccién de datos
personales, entre otros.

* Incumplimiento del principio de necesidad: La medida no o resulta
adecuada o racional porque no constituye una medida adecuada para
alcanzar el fin perseguido, toda vez que, de un lado, el legislador ni siquiera

realizé la previa ponderacion de los intereses en pugna. Esto es, omitid

definir todos y cada uno de los presupuestos materiales de la medida

limitadora mediante reglas precisas, que hagan previsible al interesado la

imposiciéon de tal limitacion y sus consecuencias, y estableciendo las

garantias adecuadas, y, de otro, porque, de haberlo realizado, habria
llegado a la conclusién de que la medida era inadecuada porque todos los
resultados empiricos demuestran que la creacidén de un registro de esta
naturaleza no tiene como consecuencia légica la disminucion en los indices
delictivos, en particular, respecto de delitos cometidos mediante el uso de
dispositivos moviles de comunicacion a través de redes de
telecomunicaciones, esto es, no existe evidencia de que este tipo de
registros influya en la reduccion del delito como se ha sefialado
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previamente en el presente documento al citar diversas fuentes de
informacion.

* Incumplimiento del principio de proporcionalidad: Han sido diversos los
mecanismos que de forma sustitutiva a la creacion del Padron se han
recomendado e identificado, siendo la creacion del aludido Registro una
medida altamente cuestionada de forma previa a su instrumentaciéon, en
particular, se ha sefalado que:

o Existencia de mecanismos legales habilitadores para estos fines:
ademas de la legislacién general y extensa en materia de seguridad
y prevencion de delitos y de las facultades de las autoridades
competentes, muy en particular respecto del acceso a los datos
derivados de los servicios de telecomunicaciones:

o La posibilidad de acceso no suficientemente controlado a estos
tratamientos de datos personales arroja ya en la actualidad serias
cifras de abusos por parte de la autoridad.

o En suma, incluso en la situacion actual, ha existido un abuso
sistematico y generalizado de las facultades de investigaciéon que
invaden la privacidad de personas usuarias de telefonia movil,

o Por lo tanto, la ausencia de la creacion del Padron que pretende
aprobarse no impide a las autoridades combatir delitos como el de
extorsion, sino que constituye un pretexto inaceptable para maquillar
la incompetencia de las instituciones de seguridad o intenciones
autoritarias, ademas de que es ilegal.

o No existe en el pais registro alguno, publico o privado, que pueda
contener mayor cantidad de informacién sensible de los particulares,
ademas de informacion personal y de localizacidén, habitos de
consumo, y demas datos personales. El derecho a la privacidad es
uno de los pilares de las sociedades democraticas y, como tal,
desempena un papel importante para la realizacion de los derechos
a la libertad de expresidén y a opinar sin injerencias. asi como a las
libertades de reunién y asociacién pacificas.

o El Padrén genera una grave afectacion también en concreto al
derecho de identidad, reconocido en el articulo 4° parrafo octavo de
la Constitucion Federal, de imposible reparacion, porque la no
exigencia legal de medidas de cuidado para acceder, alimentar y en
general tratar los datos biométricos que seran incluidos y accedidos
en el Padrén por la diversa multitud de agentes involucrados deriva
en una amenaza real y pausible que vulnera el derecho de identidad

de los usuarios de telefonia movil.

Por las razones expuestas, consideramos que es fundamental que ese H. Maximo
Tribunal declare inconstitucional el Decreto por virtud de que este constituye una
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restriccion injustificada e ilegitima a los derechos de privacidad y proteccién de

datos personales previstos en la CPEUM.

10.Solicitud de suspension

En su demanda de accién de inconstitucionalidad contra el Decreto, los Senadores
integrantes de la LXIV Legislatura solicitaron que se suspendieran los efectos de
los transitorios del Decreto y que exceptuara la aplicacién de los articulos 14,
segundo parrafo, interpretado en conjunto con el 59, y el 64 ultimo parrafo, ambos
de la Ley Reglamentaria de las Fracciones | y Il del articulo 105 de la Ley
Reglamentaria de las fracciones | y Il de la Constitucion Politica de los Estados

Unidos.

Respecto de este particular y toda vez que ese H. Tribunal ha decretado la
negativa a la suspension solicitada por los Senadores integrantes de la LXIV
Legislatura, este Colegio, considera importante precisar que de acuerdo con el
articulo 1 de la CPEUM y 64 de la Ley Reglamentaria de las fracciones | y Il de la
Constitucion Politica de los Estados Unidos resulta factible conceder la suspension
respecto de normas generales en la accién de inconstitucionalidad “en aquellos
casos en que la controversia se hubiera planteado respecto de normas generales
que impliquen o puedan implicar la transgresién irreversible de algun derecho
humano”, maxime que, como se ha senalado en el presente documento de no
suspenderse la aplicacion del Decreto se estarian actualizando las violaciones a
diversos derechos humanos entre ellos la privacidad, vida privada, proteccion de
datos personales, dignidad, libertad de expresion, presuncion de inocencia,

acceso a las TIC, legalidad, seguridad juridica, entre otros.

VIll. Argumentos relacionados con los Recursos de Reclamacion 56/2021-
CAy 57/2021-CA

En relacibn con los Recursos de Reclamacion 56/2021-CA y 57/2021-CA
interpuestos por el INAI y los Senadores integrantes de la LXIV Legislatura con
motivo del auto decretado por ese H. Tribunal en el que se negd la suspension
solicitada en las acciones de inconstitucionalidad interpuestas por los sujetos
antes referidos, consideramos fundamental someter a un escrutinio amplio dicha
determinacién por las razones siguientes:

1. Del andlisis de la Ley Reglamentaria de las fracciones | y Il de la
Constitucion Politica de los Estados Unidos se puede sostener que no
existe impedimento normativo en conceder la suspension respecto de
normas generales en la accion de inconstitucionalidad “en aquellos casos
en que la controversia se hubiera planteado respecto de normas generales

que impliquen o puedan implicar la transgresion irreversible de algun
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derecho humano”, maxime que, como se ha sefialado en el presente
documento de no suspenderse la aplicaciéon del Decreto se estarian
actualizando las violaciones a diversos derechos humanos entre ellos la
privacidad, vida privada, proteccién de datos personales, dignidad, libertad
de expresion, presuncién de inocencia, acceso a las TIC, legalidad,
seguridad juridica, entre otros.

Se afectaria el nucleo esencial del derecho a la proteccion de datos
personales, mismo que se halla intrinsecamente relacionado con la
dignidad y libertad personal.

Es procedente la suspension en contra de normas generales cuando se
traten de efectos de realizacién inminente, teniendo por objetivo preservar
la materia del juicio y prevenir danos trascendentes a los derechos
humanos.

El Decreto produce efectos de realizacion inminente para los distintos
sujetos a los que esta dirigida la norma y que incluyen particulares usuarios
de lineas celulares, concesionarios, autorizados del servicio de
telecomunicaciones y operadores moviles virtuales.

No conceder la suspension solicitada por el INAI y los Senadores de la
LXIV Legislatura, podria tener efectos nocivos en el fondo de cada una de
las acciones de inconstitucionalidad pues, se daria pie a la emision de
disposiciones secundarias ilicitas y contrarias al principio de reserva de Ley.
Existe un riesgo de que se produzcan afectaciones al derecho de acceso a
las telecomunicaciones y afectaciones de otros derechos intimamente
relacionados y dependientes de este derecho como la libertad de expresion,
la educacion, el de libre circulacion de ideas y de no injerencia, el de las
telecomunicaciones y la radiodifusién como servicios publicos con ciertas
caracteristicas, el de no intervencion de comunicaciones privadas, la
alfabetizacion mediatica, a los medios de comunicacion comunitarios, a los
medios de comunicacion por parte de pueblos y comunidades indigenas,
asi como a la accesibilidad a las TIC por personas con discapacidad.

Se podria afectar el derecho de acceso a la justicia de las personas, pues el
juicio de amparo no podria concebirse como un recurso efectivo contra las

disposiciones del Decreto.
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